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MODEL EXPERIMENTAL DE SISTEM INFORMATIC
PENTRU EXERCITII DE APARARE
IMPOTRIVA EFECTELOR ARMELOR BIOLOGICE
SI A BIOTERORISMULUI

EXPERIMENTAL INFORMATICAL MODEL
FOR DEFENCE EXERCISES AGAINST BIOLOGICAL
WEAPONS AND BIOTERRORISM
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Evaluarea vulnerabilitatilor, amenintarilor si riscurilor bioteroriste presupune culegerea unei cantitati imense de date
multidisciplinare, din domeniul medicinii umane, veterinare, fitosanitar si de mediu ambiant, de aparare si securitate nationala.
Pe baza datelor retrospective si a informatiilor la zi, se poate estima prospectiv riscul pentru sanatatea publica, respectiv
pentru trupe si populatia civila din zona.

Existd programe informatice pentru reprezentarea pe harti electronice a situatiei epidemiologice, pentru a tine sub
observatie epidemiile §i a raporta situatia in cel mai scurt timp. Acestea pot fi coroborate cu programele de raportare si de
simulare WMD, pentru a obtine supravegherea CBRN 1n timp real.

Assessment of bioterrorist vulnerabilities, threats, and risks require the collection of a huge amount of multidisciplinary
data from human medicine, veterinary and phytosanitary fields and from the environment, defense and national security.
Based on retrospective data and updated information, we can estimate the prospective risk to public health, both for troops
and civilians in the area.

There is software mapping the epidemiological situation, observing the situation, and reporting outbreaks in short time.
It can be combined with the reporting program and WMD simulation to obtain real time CBRN surveillance.

Cuvinte-cheie: atac biologic; exercitiu aparare; agenti biologici; contaminare; model experimental; sistem informatic;
simulare constructiva; JCATS.
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Evaluarea vulnerabilititilor, amenintarilor mediu ambiant etc. Pe baza datelor retrospective

si riscurilor bioteroriste presupune culegerea
unei cantitdti imense de date multidisciplinare
din domeniul de apdrare si securitate nationala,
al medicinii umane, veterinare, fitosanitar si de
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si a informatiilor la zi, se poate estima prospectiv
riscul pentru sandtatea publicd, respectiv pentru
trupele si populatia civila din zona. Deoarece baza
de date este imensa, este necesar ca prelucrarea
sa fie computerizata, iar rezultatele sd fie livrate
in timp real, pentru ca planul de contramdsuri
medicale si militare, sa fie actualizat eficient.
Incarcarea cunostintelor existente in banca de
date, achizitia de date reale, stocarea, prelucrarea
si exploatarea acestora, presupun existenta unui
sistem informatic dedicat, cu softuri adecvate,
personal instruit, mijloace de informare si de
comunicare rapide si securizate. Intrarile (inpuf)
trebuie sd fie multimodale, dar iesirile (output)
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trebuie sa fie centralizate la dispeceratul Sistemului
de Supraveghere pentru Aparare Chimica,
Biologica, Radiologica si Nucleara (SSA CBRN),
de unde informatia va fi distribuita rapid celor in
drept. Pentru realizarea unui Sistem informatic
pentru simulare de amenintdri, vulnerabilitati si
riscuri bioteroriste fiabil, trebuie ca implementarea
sa se desfasoare pe etape, cu feedback, sub forma
unor scenarii particularizate pentru atac biologic,
bioterorist sau epidemie!.

Armele biologice, atacul biologic

si bioterorismul

Din punct de vedere militar si medico-
militar, armele de distrugere in masa (Weapons of
Mass Destruction — WMD) sunt bine cunoscute.
Utilizarea 1n scopuri militare a bolilor infectioase
este mentionata inca din antichitate, dar adevarata
dezvoltare a unor programe de cercetare stiintifica
si de producere a armelor biologice a avut loc in
secolul XX. Programele de cercetare au avut drept
scop nu numai realizarea mijloacelor tehnice de
diseminare a agentilor infectiosi, ci si obtinerea unor
tulpini rezistente la metodele clasice de tratament,
cu antigenitate modificata, patogenitate si virulenta
crescute, rezistentd crescutd in mediul extern etc.

Dupa fincetarea Razboiului Rece (1947-
1990), problematica armelor biologice a revenit
in actualitate in urma primului razboi din Golful
Persic (1990-1991), dar si din cauza intensificarii
activitatilor teroriste la nivel mondial, culminate
cu atacul terorist din SUA din 11 septembrie 2001
si atacurile bioteroriste cu diseminare de spori
de antrax prin intermediul corespondentei si a
instalatiilor de climatizare, din SUA si UE (2001-
2002).

Lanivel international are loc o intensa activitate
politica de stopare a producerii, stocarii si utilizarii
armelor biologice, la baza careia se afla Conventia
de prohibitie a dezvoltarii, producerii si stocarii
armelor bacteriologice (biologice) si a distrugerii
lor (BTWC, 1972), intrata in vigoare in anul 1975.
Romania a semnat tratatul la data de 10.04.1972
si l-a ratificat in data de 25.07.1979, iar pana in
prezent a fost semnata si ratificata de peste 170 de
state, unele au semnat si nu au ratificat, altele nici
nu au semnat’.

Protectia medicala 1n atacul cu arme biologice
a fost considerata de catre specialisti ca o activitate
specifica aflata, in primul rand, in sarcina serviciului

medical militar. Problematica interventiei medicale
in criza biologica trebuie abordatd ,unitar pe
baza unor metodologii similare, dar diferentiat de
structurile civile fata de cele militare”.

Armele biologice au caracteristici diverse,
ceea ce presupune scenarii diferite. Astfel, pentru
agentii biologici nevii (toxine s.a.) aerosolizati,
se pot adapta programele informatice pentru
simularea atacului chimic sau radiologic, deoarece
se studiaza norul CBRN, in functie de conditiile
meteo, de relief, de teren etc., iar pericolul scade
cu distanta, prin diluarea agentului, pand la un
nivel nepericulos. Pentru agentii biologici vii
(bacterii, virusuri, fungi etc.) situatia se complica,
prin caracteristica lor de automultiplicare, care
determind aparitia de focare secundare la distanta,
prin portajul microbilor de catre bolnavi, purtatori
aparent sanatosi (contaminati), animale, obiecte.
Semnul international de ,,pericol biologic” format
din cercuri multiple reprezintd tocmai aceasta
particularitate. Un exemplu exista chiar in prezent,
ca un ,.experiment situational” nedorit: raspandirea
epidemiei de Ebola in vestul Africii, care pana
acum a cuprins cinci tari si se extinde cu cazuri $i
focare in alte tari, fiind declarata oficial ,,totally out
of control”. In contextul actual al bioterorismului,
armele biologice sunt cele mai periculoase arme de
distrugere in masa, ele fiind considerate ,,bomba
atomica a saracului”.

Progresele deosebite realizate in medicina si,
in special, In microbiologie, geneticd moleculara,
epidemiologie si farmacologie in secolul XX,
au permis un control eficient asupra modului
de manifestare a celor mai multe dintre bolile
infectioase. Cu toate acestea, chiar in regiunile
dezvoltate din punct de vedere economico-social,
unele boli sunt dificil de controlat.

Evenimentele inregistrate n ultimii ani, din
care putem reaminti atacul cu spori de antrax din
SUA si UE, confirma necesitatea dezvoltarii unor
sisteme de interventie si de raspuns eficiente in
cazul utilizarit WMD CBRN, situatie in care poate
fi afectatd o mare parte a populatiei. Realizarea unui
sistem medical de interventie in situatii de criza este
o necesitate. Conceptele de medicina de urgenta si
medicind a dezastrelor trebuie s se concretizeze
intr-un sistem medical viabil, functional si eficient.
Privitda din acest punct de vedere, interventia
medicala este si trebuie sd fie o responsabilitate
a tuturor institutiilor fundamentale ale statului,
precum si a autoritatilor locale.
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Desiprin lege, apararea antiterorista in Romania
este sarcina Serviciului Roman de Informatii (SRI),
armata dispune de forte si mijloace specializate,
in special pentru supraveghere si aparare CBRN,
fiind un factor foarte important in lupta contra
armelor biologice si a bioterorismului, precum si in
managementul consecintelor atacului biologic’.

Riscul biologic

Riscul biologic pentru sanatatea efectivelor
militare se estimeaza dupa standardele NATO, de
exemplu, STANAG 2242/2005. Recomandarile
prevad cand sicumsa se dea ordinul pentrumasuri de
chimioprofilaxie antiinfectioasd, bazat pe cresterea
gradului de suspiciune. Pentru aceasta se utilizeaza
un tabel cu trei grade de suspiciune (scazut, mediu
si crescut), care identifica declansatorii operationali
in teatrul de operatii (TO) si recomanda actiunile,
inclusiv comanda de utilizare a chimioprofilaxiei.
In cazul cand existi bolnavi contagiosi sau raniti
contaminati In TO, acestia se evacueaza si se
izoleazd in vederea tratamentului, pe etape cu
precautiile necesare pentru a evita crearea de focare
secundare, iar unitdtile sanitare militare §i civile
care 1i primesc trebuie sd asigure conditii de izolare
si de carantinare adecvate.

Amenintdrile, vulnerabilitatile si riscurile
ADM/CBRN, in situatii de pace, de criza sau de
razboi sunt multiple, una dintre manifestarile cele
mai importante constand in utilizarea agentilor si
armelor biologice. Bioterorismul si biocrima sunt
riscuri reale ale societdtii moderne si trebuie sa fim
pregatiti inclusiv pentru contramasuri medicale, in
cadrul luptei antibioteroriste §i contrabioteroriste.

Asa cum reiese din literatura de specialitate,
dintre toate grupele de agenti biologici, cel mai
probabil de a fi folosite ca agenti de bioterorism,
sunt bacteriile, deoarece pot fi cultivate usor, In
cantitati industriale, pe medii de cultura artificiale,
cu pret mic. Dintre bacterii cel mai probabil de a fi
folosit este Bacillus anthracis, deoarece sporuleaza
in mod natural si rdmane viabil, poate fi stocat ca
si un agent chimic, radiologic sau exploziv. De
altfel, atacurile bioteroriste care au fost comise
la inceputul acestui secol au fost cu spori de
antrax. Din mai multe motive (medicale, militare,
industriale etc.), antraxul a fost, este si probabil ca
va fi favorit pentru atacurile biologice.

De aceea, pentru a veni in sprijinul sistemului
de aparare Impotriva armelor biologice si a
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bioterorismului, am dezvoltat o activitate care
a avut drept scop demonstrarea si validarea
datelor stiintifice, prin utilizarea modelarii si
simularii de tip constructiv. Realizarea unui model
experimental de sistem informatic, pentru exercitii
de aparare impotriva efectelor armelor biologice sia
bioterorismului, a presupus atingerea urmatoarelor
obiective: realizarea instrumentului de lucru prin
modelarea mediului sintetic (agenti biologici, trupe
si populatie) in conditii diferite de teren si stare
a vremii; simularea raspandirii epidemiologice
si testarea efectelor armelor biologice; simularea
comportamentului trupelor si populatiei civile si
verificarea efectelor prognozate in urma calculelor;
colectarea multicentrica a datelor pentru analiza in
vederea asigurarii logistice medicale.

Scenariul antrax (ca exemplificare)

Antraxul este oboald infectioasd comuna omului
si ierbivorelor, cauzatid de Bacillus anthracis. In
functie de calea de patrundere in organism, poate
sd produca trei tipuri de boli: antrax cutanat, prin
raniri chiar minore, ale pielii sau mucoaselor; antrax
digestiv, prin ingerare cu alimente, apd, obiecte
tinute Tn gurd; antrax pulmonar, prin inhalare.

Mortalitatea este de 99% la bolnavii netratati
si de cca. 50% la cei tratati. Bolnavii nu sunt
considerati contagiosi (boala nu se transmite in mod
obisnuit prin contact interuman), dar exista risc de
contaminare ulterioara prin obiecte, alimente sau
prin tusea bolnavilor de antrax pulmonar. Prezinta
un pericol deosebit alimentele si furajele sau apa
care ajung In zone necontaminate initial §i pot
sd cauzeze epidemii sau epizootii, predominant
digestive. Acest lucru poate fi i urmarea unei
contamindri criminale, ca atac bioterorist mascat.
In aceastd situatie pot si apard focare de boali
raspandite aleator la distantd mai mare sau maimica,
care pot sa afecteze colectivitatile umane, fermele
de animale ierbivore (carnivorele si pasarile fiind
imune la antrax) etc.

Fortele si mijloacele sanitare vor fi solicitate
la maximum dupd cca. trei zile de incubatie si
este necesara concentrarea lor din judetele sau
regiunile 1nvecinate. Tratamentul profilactic
si curativ cu chimioterapice antibacteriene
(in principal, ciprofloxacina i doxiciclina)
trebuie sa fie suplimentat in cazurile grave cu
ser anticarbunos, antiinflamatoare, antitermice,
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antialgice, antiasmatice, diuretice, administrare
de oxigen, respiratie asistatd sau protejata etc. si
masuri de igiend si dezinfectie de Tnalta eficienta:
formaldehida, glutaraldehida, clorigenii etc.

Modelul experimental utilizat

In contextul politico-militar actual, amenintarea
bioteroristd trebuie tratatd cu maxima atentie.
Evaluarea modului de contaminare si estimarea
numadrului de victime, dinamica acestor parametri
in timp §i spatiu sunt definitorii pentru eficienta
masurilor profilactice §i managementul crizei.
Existd programe informatice pentru reprezentarea
pe harti electronice a situatiei epidemiologice,
de monitorizare a epidemiilor i de raportare a
situatiei, pentru a obtine supravegherea CBRN 1in
timp real. Antrenarea structurilor cu atributii in
acest domeniu, elaborarea unor planuri viabile de
interventie si testarea lor, asigurarea unei logistici
medicale adecvate, necesita crearea unui instrument
de cercetare care s modeleze aceste atacuri. Centrul
de Cercetari Stiintifice Medico-Militare (CCSMM)
a gasit resursa necesara indeplinirii acestei cerinte
la Centrul de instruire prin simulare (CISM) al
Universitatii Nationale de Aparare ,,Carol I” si a
facut demersurile pentru programarea unei activitati
de construire si de testare experimentala al unui
astfel de model de studiu®.

CISM dispune de un sistem de simulare
constructiva si de personal specializat in modelarea
actiunilor militare. Plecaind de la materialele
documentare disponibile si bunele practici din alte
centre de simulare din strainatate, Biroul modelare
si cercetare din CISM a elaborat ghiduri si proceduri
de organizare ale activitdtilor de cercetare folosind
simularea constructiva. De altfel, CISM a mai
participat la activitati de testare de planuri in
folosul unor mari unitati operative si de cercetare
operationala in cadrul unor programe de pregatire
doctorala.

CCSMM si CISM au desemnat reprezentanti
intr-un grup de lucru care sa defineasca modelul
conceptual al scenariului atacului bioterorist.
S-a imaginat un atac triplu cu spori de antrax
»militarizati” (selectionati sau modificati pentru
a fi mai patogeni, mai virulenti i mai rezistenti
la tratament), asupra a trei obiective de interes
national, militar sau bioterorist, din care rezulta
trei subscenarii: un atac aerian, un atac naval si
unul sau mai multe atacuri terestre. Este posibil ca

aceste atacuri sa fie executate coordonat, in aceeasi
noapte, deoarece dupd comiterea atacurilor se
alerteaza toate structurile de apdrare si nu ar mai
fi posibild repetarea lor. In total, un asemenea atac
cu antrax, chiar daca nu este repetabil, se poate
solda cu un numadr important de contaminati, din
care multi vor dezvolta boala, iar unii vor muri.
Evolutia epidemiei va depinde de capacitatea
sistemului sanitar (militar si civil) de a actiona
prompt si adecvat, cu fortele si mijloacele necesare
si cu sprijinul logistic corespunzator, in functie de
situatia epidemiologica a trupelor i a populatiei
civile. Atacul aerian cu aerosolizare ar putea fi dat
prin surprindere, cu o aeronava militard infiltrata sau
cuun avion civil agricol sau comercial adaptat si nu
va putea fi repetat, deoarece se activeaza apararea
antiaeriana, cod rosu. Atacul naval cu acrosolizare
poate fi dat prin surprindere, cu o nava militara de
suprafatd sau submarin sau cu o nava comercialda
adaptatd si nu va putea fi repetat, deoarece se
activeaza apdrarea antinava sau antisubmarin, cod
rosu. Atacul terestru cu aerosolizare poate fi dat
prin surprindere, cu un autovehicul adaptat (utilaj
agricol de dispersare), ca atac bioterorist 1 nu va
putea fi repetat, deoarece se activeaza apararea
civila, cod rosu.

Planificarea activitatii de cercetare s-a facut
in conformitate cu ghidurile’ si procedurile®
existente, elaborate in CISM, si a cuprins un
numar de patru intdlniri ale grupului de lucru pe
parcursul a sase luni. In sedintele comune s-au
dezvoltat specificatiile activitatii experimentale
prin stabilirea unui program concret de lucru si
identificarea personalului competent care sa le poata
duce la indeplinire. Echipa CCSMM a definitivat
studiul stiintific privind caracteristicile agentului
studiat, precum si a variantelor de Intrebuintare.
simulare §i algoritmii intrinseci ai modelului
CBRN, infrastructura si facilitatile ce pot fi puse la
dispozitie pentru activitate, datele si rezultatele ce
pot fi colectate. Din schimbul de informatii dintre
cele doud centre au rezultat ipotezele detaliate de
studiu care sa fie modelate si simulate.

Simularea constructiva folosita a fost Joint
Conflict and Tactical Simulation —JCATS, exploatat
in CISM 1inca din anul 2002, aflat in prezent la
versiunea 12. Sistemul de simulare ruleaza pe o
arhitectura de tip server-clienti, folosind o aplicatie
informatica instalatd pe sistemul de operare
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(SO) Linux si echipamente hardware de mare
performantd. Din punct de vedere al tipului de
simulare, JCATS poate fi incadrat in categoria Agent
Based Simulation, descriind comportamentul unor
entitati (agenti) discreti. Modelul JCATS consta
intr-o baza de date relationala si o serie de algoritmi
specifici, care definesc evolutia entitétilor in timp.
Din punctul de vedere al activitatii experimentale,
algoritmiiaudescris atacul sicontaminarea mediului
si a populatiei in timp. Pentru aceasta, specialistii
din CISM au rescris unele coduri si au adaptat
algoritmii programului pentru a modela mijloacele
de atac si agentii biologici folositi, structurile
militare, populatia civila, senzorii si terenul.
Sistemul de simulare permite colectarea

w/4
; ?".

scenariilor si realizarea corectiilor necesare. In
urma fiecarei simuldri s-au analizat rezultatele
si s-au comparat cu informatii obtinute din alte
metode de cercetare. Datele validate obtinute din
activitatea experimentald au fost clasificate si
salvate Tn format electronic, in vederea prelucrarii
detaliate ulterioare.

Datele colectate in urma simularii folosind
modelul realizat pot fi utilizate pentru dezvoltarea
unornoistudiiprivindnecesaruldelogisticamedicala
in dinamica ei: cantitati de materiale profilactice,
medicamente si fluxuri de aprovizionare, locuri
de tratament 1n facilitatile medicale, mijloace de
transport precum si pentru stabilirea urgentelor
medicale in situatia unor astfel de atacuri.

Fig. 1 Aspect din timpul activitatii de simulare experimentala

datelor rezultate In mai multe forme, folosind
subprograme specializate ale JCATS sau facilitati
ale SO Linux. Pentru scopul cercetarii s-au utilizat
capturi electronice ale imaginilor privind evolutia
suprafetelor contaminate, Inregistrari numerice
ale numarului de victime, rezultate ca urmare a
efectuarii atacului si grafice ale ratei de contaminare
in timp real.

Desfasurarea activitdtii de simulare ,,BIOAG-
157 s-a desfasurat pe parcursul a cinci zile,
abordand si simuland fiecare ipoteza de studiu,
de la simplu la complex, dupa analiza viabilitatii
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Un alt domeniu de interes l-a constituit
estimarea contamindrii personalului militar, in
situatia folosirii mijloacelor si aplicarii procedurilor
adecvate de protectic CBRN. Experimentul a
presupus existenta unor senzori de detectie aproape
in timp real a agentilor biologici in situatia unui
atac bioterorist. Datele colectate n aceasta ipoteza
pot servi la argumentarea necesitatii achizitiei
unor mijloace de detectie si de alarmare, precum
si a necesitatii instruirii populatiei civile si militare
pentru situatia in care aceste atacuri bioteroriste ar
fi reale.




Comentariu

Agentiibiologici,ataculbiologicsibioterorismul
raman In continuare o amenintare globala. Apararea
impotriva efectelor agentilor biologici necesita o
actiune complexa, multidisciplinara si o conceptie
integrativa.

Exercitiile de aparare impotriva armelor
biologice trebuie sa se bazeze pe jocuri de razboi
modelate informatic, pentru a acoperi multitudinea
de variabile care influenteaza procesul. Programul
JCATS poatefiadaptat pentrusimulareaconstructiva
in acest scop. Pand in prezent, in Romania nu au
mai fost desfasurate simuldri constructive pentru
atacuri biologice sau bioteroriste.

Modelul experimental de sistem informatic
realizat si utilizat de catre noi a utilizat infrastructura
informaticd a CISM (specialisti, hard si soft) si
conceptia medico-militard a expertilor CCSMM
(scenariile, introducerea de date, analiza situatiei)
si a fost functional.

Scenariul ,,antrax” care a fost folosit pentru
exemplificare constituie o baza de pornire si
pentru alte scenarii, mai complexe, care privesc
agenti biologici de razboi sau boli cu transmitere
interumand mare, deci cu aparitia de focare
secundare si necesitatea de instituire a carantinei.

Din simularile constructive pentru estimarea
numarului de contaminati din mediul militar si din
mediul civil, se pot deduce rapid numarul de viitori
bolnavi, gravitatea acestora si numarul de decese.
Se poate calcula necesarul de sprijin logistic pentru
decontaminare, dezinfectante, antibiotice, alte
medicamente antiinfectioase, materiale sanitare
(oxigen, pansamente etc.), mijloace de transport
specializate si nespecializate, spatii de cazare,
izolare, carantinare si necesarul pentru inhumare.

Deoarece fortele simijloacele necesare in aceste
sanitar militar si ale autoritdtilor sanitare locale,
este necesard concentrarea lor din judetele sau
regiunile invecinate, eventual Intreaga capacitate
nationald sau chiar ajutor international.

Experimentul demonstreaza utilitatea acestui
tip de simulare constructiva, ale carui rezultate
au depasit cantitativ estimarile participantilor, si
creeaza baza pentru urmatorul exercitiu, de logistica
medicald, n colaborare cu logisticienii.

Concluzii
Exercitiile de aparare impotriva efectelor
armelor biologice si a bioterorismului se bazeaza
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pe simulare constructiva, ca si alte jocuri de razboi,
care nu pot fi simulate real sau virtual.

Programul JCATS poate fi adaptat pentru
simularea atacului si estimarea efectelor lui.

Modelul experimental de sistem informatic
BIOAG-15, realizat si utilizat de catre noi, este
fiabil, flexibil si poate fi dezvoltat in continuare.

Rularea exercitiului, sub forma unui film de
instructie, poate sd constituie un suport de curs
pentru studentii Institutului Medico-Militar.

In perspectiva, acest sistem informatic va
putea fi una dintre componentele viitorului
Sistem Informatic pentru Supravegherea Bolilor
Infectioase cauzate de agentii biologici de razboi,
ca nod national in cadrul retelei de supraveghere
CBRN a NATO.

Aceastd lucrare a fost posibila prin sprijinul financiar
oferit prin Programul Operational Sectorial Dezvoltarea
Resurselor Umane 2007-2013, cofinantat prin Fondul Social
European, in cadrul proiectului POSDRU/159/1.5/S/138822,
cu titlul ,,Retea Transnationald de Management Integrat al
Cercetarii Doctorale si Postdoctorale Inteligente in Domeniile
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