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APARAREA CIBERNETICA —- COMPONENTA
A CONFRUNTARILOR MILITARE

CYBER DEFENSE — A COMPONENT
OF MILITARY CONFRONTATIONS

Lt.col.drd. Valentin MANEA *

Dezvoltarea Societatii Informationale a permis cresterea fluxului de informatii si a vitezei de trafic al acestora, influentand
decisiv rezultatele individuale si de grup, precum si eficienta prestatiei in cadrul tuturor domeniilor de activitate.

Utilizandu-se suportul tehnic al tehnologiei informatiilor si al comunicatilor, se poate vorbi despre o schimbare pragmatica
in configurarea relatiilor de putere dintre indivizi, institutii sociale si state, despre generarea unui razboi tacit, purtat in spatiul
virtual, numit razboi cibernetic si In acest context despre apararea cibernetica pe timpul operatiilor militare.

Principalul obiectiv al razboiului cibernetic este distrugerea capacitatii decizionale, prin neutralizarea capacitatii de
actiune a liderilor sau a comandantilor, concomitent cu desfagurarea activitatilor de protectie proprii.

The Development of Information Society has enabled increased information flow and speed of traffic influencing in a
decisive way the individual and group results and performance efficiency in all areas of activity.

Using the technical support of information and communication technology, we can speak about a pragmatic shift in the
configuration of power relations between individuals, social institutions, and countries about generating a silent war fought
in cyberspace called cyber warfare and, in this context, about cyber defense during military operations.

The main objective of cyber war is the destruction of decisional capacity by neutralizing the capacity of the leaders and

commanders while conducting their protective activities.

Cuvinte-cheie: actiuni militare; razboi cibernetic; apdrare ciberneticd; suprematie cibernetica.
Keywords: military actions; cyber war;cyber defence, cyber supremacy.

In concordantd cu analizele realizate in
ultima perioada, in domeniul securitdtii, se poate
vorbi astdzi despre schimbari ale fizionomiei
conflictelor provocate de dezvoltarea tehnologica
si de dezvoltarea cunoasterii in domeniu. Pe acest
fundal, asistdm la aparitia unor noi actori, a unor
noi centre de putere, precum si la diversificarea
amenintarilor si a vulnerabilitatilor sistemelor
de securitate. Privit ca o forma de escaladare a
conflictului, rdzboiul capata valente din ce in ce
mai complexe, principiile de ducere a actiunilor
fiind din ce in ce mai greu de definit, de anticipat
si, in anumite cazuri, chiar de contracarat.

Pornind de la specificul actiunilor intreprinse
si de la natura si identitatea adversarului, se pot
mentiona mai multe forme de manifestare si de
ducere a razboiului care tind sa se indeparteze din
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ce In mai mult de cele purtate prin actiuni militare
conventionale. Daca istoria prezintd ca modalitate
de desfasurare a razboiului confruntarea directa
a fortelor militare, razboaiele recente au scos
in evidentda faptul cd termeni precum ,lupta de
aparare” sau ,,lupta ofensivad” si conceptele care
stateau la baza desfasurarii acestora se transforma
in principii generale de ducere a actiunilor militare,
mentinandu-se interminologia de specialitate pentru
a surprinde sensul propagarii fortei, respectiv a
promovarii puterii. Astfel, termeni precum ,,razboi
hibrid” sau ,,razboi asimetric” reflecta mult mai
fidel tipologia, paradigma strategica, conceptia,
doctrina razboiului, fiind repede preluati in limbajul
de specialitate si in cel al liderilor politico-militari
contemporani.

Datorita transformarilor inregistrate in natura
razboiului insusi, precum si datoritd tranzitiilor
de la economiile bazate pe producerea de bunuri
de larg consum, la economiile de tip speculativ,
bazate pe exploatarea maximizatd a potentialului
intelectual, razboiul, atit de devastator in trecut,




a devenit in prezent un rdzboi bazat pe inteligenta
umand sau cea artificiald, n care strategia este
direct influentata de tehnologia avuta la dispozitie.
Pe acest fond, cresterea rolului armelor de inalta
precizie apare mai mult ca o consecinta decat ca
o necesitate. In aceste conditii, liderii militari si
politici congstientizeaza necesitatea directiondrii
conflictelor catre spatii cu caracteristici speciale,
greu de controlat, dar in care pot fi obtinute efecte
majore la adresa securitatii adversarului.

Noile tipuri de amenintari si de vulnerabilitati
au impus razboiului o dezvoltare semnificativa in
domeniile nonmilitare. Acest lucru este de cele mai
multe ori favorizat de decalajele imense existente
in lume intre state si se amplifica pe zi ce trece prin
manifestarea profunda a diverselor forme de criza
(economica, politicd, sociald si morald), care la
randul lor se desfasoara asimetric si haotic.

In acest context, se simte nevoia ca statele
sa-si concentreze eforturile in vederea atingerii
obiectivelor, aparand astfel coalitiile si aliantele,
destinate echilibrarii balantei de putere, sau de
cele mai multe ori, sporirii decalajului in favoarea
membrilor acestor grupdri. Dacd pana acum putin
timp puteam considera ca actiunile clasice ale
unui stat contra altui stat s-au restrans foarte mult,
recentele evenimente din Ucraina au reinviat, cel
putin in randul strategilor militari, necesitatea
existentei unor politici si strategii clare, viabile
indiferent de tipul, natura si caracteristicile
amenintarilor.

Necesitand o abordare concreta, multilaterala,
razboiul bazat pe stiintd a devenit principalul vector
de putere politica, economica, sociala si militara.
Astfel, pe campul de lupta modern, se pot intalni atat
arme letale, cat si nonletale, ponderea detindnd-o
cele din urma. Conform acestei realitdti, actiunea
militara 151 va schimba permanent fizionomia, fiind
adaptatd specificului actorilor implicati In conflict
si gradului de dezvoltare intelectuald si tehnologica
al acestora.

Asistam astazi la diferite forme de manifestare
a fortei, iar razboiul nu mai reprezintd o simpla
problema de strategie, aspect identificat si
demonstrat pe timpul tuturor conflictelor militare
recente, indiferent de actorii implicati i de nivelul
de dezvoltare al acestora. Lupta pentru informatie,
modul de manifestare a actiunilor si a reactiunilor in
domeniul informational au condus la aparitia unui
nou tip de conflict, in plan informational, §i anume
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,»razboiul informational”, care dupa unii specialisti
poseda caracteristicile razboiului clasic.

In cadrul acestui nou tip de conflict, informatia
a capatat treptat o importanta deosebitd, pe masura
ce era constientizatd necesitatea exploatarii ei.

In acest context, tinAnd cont ci ,,cine detine
informatia detine puterea”, este justificatd tendinta
statelor, guvernelor, armatelor, diverselor institutii
guvernamentale si neguvernamentale si chiar a
unor persoane publice sau private de a dezvolta
capabilitati favorizante culegerii, exploatarii si
transmiterii informatiilor, in vederea realizarii
scopurilor propuse. In acelasi timp, toate statele
si organizatiile, indiferent de tipul acestora, au
constientizat faptul ca la randul lor pot constitui o
tinta, respectiv o sursa de scurgere a informatiilor,
in situatiile in care nu adopta un sistem de protectie
a informatiilor, bazat pe reguli stricte, proceduri si
personal cu expertiza pentru protectia acestora.

Desi in aparentd respecta principiile unui razboi
clasic, razboiul informational difera foarte mult de
acesta, presupunand folosirea unei arme mai putin
conventionald, informatia, care, prin folosirea sau
nefolosirea ei, poate reprezenta un pericol la adresa
securitatii partii adverse. Acest tip de razboi vizeaza
in special afectarea opiniei publice, a personalului
armatei adverse, reprezentand mai mult o tehnica
de slabire a puterii acestora prin folosirea unor
mijloace de influentare psihologica. Specificul
acesteil noi forme de dezvoltare a conflictului 1l
reprezintd faptul cd se desfasoara subtil, vizand
un numdr relativ mic de tinte, dar care prin
folosirea mijloacelor subversive poate conduce la
indeplinirea obiectivelor si obtinerea succesului cu
pierderi umane $i materiale minime.

Datoritd complexitatii sale si a existentei unui
numdr foarte mare de variabile In cadrul actiunii
si reactiunii informationale, au existat numeroase
incercari de a defini acest concept, fara a exista, in
acest moment, o variantd unanim acceptata.

Aparitia Internetului si dezvoltarea rapida de
care a avut parte a contribuit la aparitia unui nou
spatiu, cel virtual, intitulat si ,,spatiul cibernetic”,
care oferd multiple variante de comunicare, de
gestionare a datelor si de culegere de informatii.
Toate aceste posibilitdti sunt practic puse la
dispozitia oricarei persoane care are la dispozitie
un calculator conectat la retea. Spatiul cibernetic
se intinde de la simplul calculator personal, pana
la uriasele calculatoare ale sistemelor nationale:
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de aparare, bancar, energetic, transport auto, naval
sau aerian etc. Astfel, beneficiind de posibilitatea
accesarii acestor surse de informatie de la orice
calculator personal interconectat in sistem, orice
persoana poate avea acces rapid la cele mai variate
informatii, fiind foarte greu de estimat sau de evaluat
modul practic in care acestea vor fi exploatate,
prelucrate si In unele cazuri retransmise n retea.

In aceste conditii protejarea informatiei devine
un proces deosebit de complex a caror caracteristici
fundamentale ar fi continuitatea si adaptabilitatea
permanenta la progresele inregistrate in dezvoltarea
tehnologica proprie sau a celorlalti utilizatori, in
scopul prevenirii, limitarii sau contracararii unei
eventuale agresiuni informatice sau a unui eventual
atac la care sistemul sau sistemele conectate la
retea sunt supuse. In absenta unor astfel de masuri,
propriul sistem sau reteaua in care este conectat
devin ele insele principalele vulnerabilititi in
asigurarea protectiei informatiilor gestionate.

In acest caz se poate vorbi despre o securitate
a informatiei gestionatd sau vehiculata in spatiul
cibernetic care creste proportional cu investitiile
realizate Tn dotarea cu tehnologie soft si hard, iar
la nivel macro cu investitiile realizate in cercetarea
in domeniu, precum si in pregatirea utilizatorilor
si a personalului destinat asigurdrii securitdtii
informationale. Acesta este si motivul pentru care
majoritatea actorilor prezenti in spatiul cibernetic,
indiferent de natura lor, investesc numeroase resurse
pentru echilibrarea balantei intre amenintarile care
se manifestd in spatiul cibernetic (terorism, spionaj,
sabotaj, subversiune si crima organizata).

Fard a avea dorinta de a minimiza importanta
celorlalte componente ale rdzboiului informational,
in continuare ma voi referi la Razboiul cibernetic,
deoarece acest concept este cel mai recent si alaturi
de cel de apararea cibernetica se afla din ce 1n ce
mai des pe agenda intalnirilor liderilor militari si
politici, pana la cel mai inalt nivel.

In esenti, razboiul cibernetic reprezinti o
forma complexa de confruntare, prin manifestarea
capacitatii de folosire a tehnicilor si a tehnologiilor
de management al informatiilor, specifice retelelor
informatice, capabild sa conducd la atingerea
obiectivelor. Razboiul purtat in spatiul cibernetic
reprezintd ,,un razboi tacut”, dar care poate produce
pagube imense ca si orice alta interventie militara.
In esenti, el reprezinti o succesiune de atacuri
cibernetice asupra terminalelor care asigurd buna

Martie, 2015 n

gy

functionare a infrastructurilor critice vizate, insotite
de masuri de limitare sau de contracarare, in situatia
in care sunt identificate la timp.

In cadrul acestuia, tintele pot imbrica forme
diverse, dupa cum urmeaza':

o retelele de telefonie — tinte usor de lovit,
alaturi de ele fiind transcodoarele cu microunde
sau chiar satelitii, care pot fi distrusi doar prin
reprogramarea motoarelor de pozitionare si care
sunt controlate de la sol; se pot intrerupe centralele
de telefonie de wurgenta, serviciille medicale,
ambulantele, pompierii, serviciile politiei, alarmele
de orice fel conectate la sisteme centralizate de
supraveghere;

e centraleleenergetice—sistemul de distributie
al energiei electrice si sistemele de supraveghere
constituie tinte relativ usor de atins;

e sistemul financiar —tintele cele mai evidente
sunt retelele de transfer financiar apoi bancile
locale si noile metode de acces la fonduri. Alte tinte
ar putea fi sistemele de credit, inclusiv cartile de
credit sau birourile de credit; cu putin ajutor din
partea sistemelor deja aflate in functiune, poate fi
posibila distrugerea pietei de valori si financiare a
lumii 1n cateva minute;

e transport-logistica — sistemul de transport
aerian este usor de paralizat, dat fiind faptul ca
sistemele de control al traficului aerian sunt esentiale
si complet dependente de computere; la fel stau
lucrurile si in cazul transportului fluvial, terestru
sau feroviar, care pot fi anihilate prin intermediul
bazei lor de date de coordonare si programare;

e serviciile sociale — pot fi introduse in haos
prin distrugerea sau virusarea bazelor de date
privind plata salariilor, pensiilor, alocatiilor de
toate felurile;

e comunicatiile —se va adauga mult mai multa
panica si teroare prin incapacitarea mijloacelor
conventionale de comunicare, a televiziunilor i a
radiourilor; sistemele IT sunt complet dependente
in livrarea mesajului de conexiune la satelit,
securitatea acestor sisteme fiind foarte slaba, cea
mai mare atentie fiind acordata pana acum prevenirii
furtului de semnal;

e comunicatiile guvernamentale — acestea pot
fi tintele preferate, mai ales la nivelul infiltrarilor
in bazele de date si al unei eventuale campanii
de comenzi contradictorii care sa provoace
autoblocarea sistemelor informationale, ceea ce se
poate obtine fie prin introducerea unor comenzi de




operare precise, fie prin plasarea unui virus care sa
actioneze in trepte, spre exemplu, dupd integrarea
unui mesaj parvenit prin e-mail in baza operationala
de date.

Asa cum este de asteptat, printre primele tinte
atacate vor fi serverele care deservesc legaturile
operative intre puterea politica, de decizie, si statul
major sau conducerea fortelor armate, apoi Intre
statul major si structurile/unitatile subordonate,
precum si cele care asigura legaturile intre diverse
comandamente. Peacelagiplan, se situeaza serverele
guvernului si cele ale diverselor agentii de securitate
si spionaj, organisme si institutii guvernamentale.
Motivul il constituie, desigur, Ingreunarea, pe cat
posibil, a traficului prin asemenea servere i, in cel
mai fericit caz pentru atacatori, blocarea ori chiar
scoaterea completa din uz.

De asemenea, pot fi atacate si site-uri Intregi sau
doar pagini web ale organizatiilor amintite anterior,
carora li se adaugd de aceastd data si tinte din
sectorul politic si civil: parlament, partide politice,
organizatii civice, organizatii neguvernamentale,
institutii financiare, organisme mass-media.

Prin conectarea la Internet, Intranet sau alt tip de
retea, organizatiile din sistemul securitatii nationale
devin vulnerabile la patrunderi neautorizate, cu rea
intentie sau provocate din neatentie. Din cauza
caracterului ascuns al atacurilor cibernetice, exista
pericolul real ca acestea sd ramand nedetectate sau
sa fie detectate mult prea tarziu.

Printre initiatorii acestor tipuri de atac, John D.
Howard, specialistin domeniu, propune urmatoarele
sase categorii de autori’:

e hackeri — persoane, mai ales tineri, care
patrund in sistemele informatice din motivatii legate
mai ales de provocare intelectuala, sau de obtinerea
s1 mentinerea unui anumit statut in comunitatea
prietenilor;

e spioni — persoane ce patrund In sistemele
informatice pentru a obtine informatii care sa le
permita castiguri de natura politica;

e teroristi — persoane ce patrund in sistemele
informatice cu scopul de a produce teama, in
scopuri politice;

e atacatori cu scop economic — patrund in
sistemele informatice ale concurentei, cu scopul
obtinerii de castiguri financiare;

e criminali de profesie — patrund in sistemele
informatice ale Iintreprinderilor pentru a obtine
castig financiar, in interes personal;
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e vandali — persoane ce patrund in sistemele
informatice cu scopul de a produce pagube.

Indiferent de nivelul la care se afla (strategic,
operativ sau tactic), pentru indeplinirea misiunilor
primite, structurile militare folosesc echipamente
de comunicatii si sistemele informatice, iar in lipsa
unor masuri de protectie specifice, informatiile
gestionate devin inevitabil vulnerabile, ceea ce
poate conduce la esecul total sau partial al actiunilor
planificate.

Pentru asigurarea securitatii sistemelor militare
sunt prevazute in statele de organizare structuri
cu sarcini specifice si au fost create proceduri
specifice de administrare si utilizare a retelelor de
calculatoare folosite.

Sistemul informational de conducere de la
nivelul ministerelor apararii nationale, in special al
celor apartinand statelor membre NATO, se bazeaza
pe sistemul de comanda si control (C2), care asigura
legitura cu toate structurile de la esaloanele din
subordine si se interfateaza cu sistemele similare
ale aliatilor.

Dinpunctde vedereal capabilitatilor cibernetice
in domeniul militar se poate afirma ca a fost atins
obiectivul privind obtinerea avantajului cibernetic
dacd prin actiunile intreprinse este atins unul
dintre cele trei niveluri de asteptare, fiecare nivel
reprezentand atat o atitudine, cat si o perceptie,
iar aceste niveluri sunt: superioritatea cibernetica,
dominatia cibernetica si suprematia cibernetica.

In cadrul razboiului cibernetic, cucerirea
superioritatii informationale, de catre una sau
mai multe dintre partile beligerante, are loc prin
dominareaconfruntariipentruinformatie. Informatia
este utilizatd ca arma impotriva adversarului sau ca
mijloc de convingere si influentare a opiniei publice
proprii ori internationale atat de catre adversari, cat
si de alti actori interesati de situatia geopolitica din
Zona.

Prima dovada certd a suprematiei cibernetice
a fost doveditd in Réazboiul din Osetia de Sud
(2008), In urma coordonarii unui atac militar cu un
atac cibernetic. Pagina electronica a presedintiei
georgiene (www.president.gov.ge) a fost atacatd
in noaptea zilei de 20 iulie 2008°. Metoda aleasa:
negarea serviciului DDoS-Distributed Denial of
Service®, altfel spus serverul care gazduia pagina
presedintiei georgiene a Inceput sd primeasca
pachete mari de fisiere in mod continuu, ceea ce a
dus la blocarea sa. Pe 1anga pagina presedintiei, au
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mai fost blocate si paginile Serviciului de Asistenta
Sociald din Georgia. Atacul a continuat cateva zile
dupa care s-a oprit. La acea datd, pagina electronica
www.shadowserver.org anunta ca acest atac este
foarte asemanator cu cel din luna mai 2007 executat
impotriva Estoniei, In perioada In care autoritatile
estoniene se aflau in conflict cu Moscova din
cauza mutarii unui monument al ostasului sovietic.
Atacurile proveneau de la un server cu date de
identificare false, aparut de foarte putind vreme si
care nu a avut alta activitate pand la atacul din 20
iulie. Cel mai probabil, la aceasta data a avut loc
un atac ,,de probad”, iar dupd ce pagina presedintiei
georgiene a fost blocata timp de doua zile, serverul
care a pornit atacul a disparut brusc.

In momentul in care s-au declansat luptele
conventionale in regiunea separatistd Osetia de
Sud, serverele georgiene au disparut de pe Internet.
Paginile electronice ale Presedintiei, Parlamentului,
Ministerului  Afacerilor Externe, Ministerului
Educatiei si Bancii Nationale din Georgia au fost
bombardate continuu cu solicitari false care le-au
blocat total activitatea. Pe langd sursele oficiale
de informare, au fost scoase din circulatie si toate
paginile electronice ale presei georgiene, ceea ce
presupune o blocadd informationald privind accesul
la Internet.

In termeni de transfer de date, atacurile
impotriva paginilor electronice georgiene au ajuns
la 0 medie de 211,66 Mbps — cu un maxim de
814,33 Mbps. Atacurile au durat in medie doud
ore si 15 minute, cel mai sustinut atac cibernetic
durand peste sase ore”.

Avand in vedere actiunile cibernetice desfasurate
in Georgia se poate aprecia cd aceste actiuni ,,pot fi
o parte integrantd a razboiului armat, substituindu-
se artileriei sau actiunilor aeriene. In acest sens,
NATO trebuie sa colecteze informatii relevante,
sa elaboreze masuri de contracarare si de aparare,
sa dezvolte planuri, programe de actiune si trebuie
sd existe o finantare, o participare §i un sprijin
mai mare pentru CCDCOES?, inclusiv participarea
statelor partenere, care pot contribui in mod pozitiv
la eforturile Aliantei de aparare cibernetica™’.

In incercarea de a contracara astfel de atacuri
se impune o cooperare permanentd intre toate
autoritatile i organizatiile competente care dispun
de capabilitdti in domeniul apérarii cibernetice.

Un bun exemplu in acest sens il reprezinta
colaborarea initiata de citre SUA §i Marea Britanie,
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care pe langd desfasurarea unor exercitii desfasurate
in comun si-au propus chiar infiintarea unei ,,celule
cibernetice” cu rol in identificarea vulnerabilitétilor
componentelor apartindnd fiecarui sistem de
securitate ciberneticd al acestora si in adoptarea
procedurilor menite sd remedieze si sd anihileze
nisele de securitate®.

De asemenea, un exemplu de cooperare in
asigurarea normalitatii in spatiul cibernetic 1-a oferit
chiar FBI, care a preluat de la gruparea Anonymous
o listd cu 11 IP-uri participante la atacul contului
oficial de Twitter al Comandamentului Central
SUA (US CENTCOM). Acest atac a fost realizat
de catre hackerii grupului Cyber Caliphate care
pretind a sprijini grupul terorist ISIS si se dorea a
reprezenta un raspuns la campania dusa impotriva
site-urilor jihadiste, organizatd de catre Gruparea
Anonymous, pentru a rdzbuna atacul Tmpotriva
redactiei Charlie Hebdo’.

Analizand cele afirmate anterior, se poate
trage concluzia cd este esential ca institutiile
guvernamentale sd dispund de capabilititi
permanente de avertizare, evaluare, analizd si
reactie, precum i sd intretind o stare continud de
modelare structurald si doctrinard, care sa permita
realizarea intereselor nationale in acest mediu
cibernetic. Indiferent de formele sub care sunt
efectuate sau se manifestd atacurile cibernetice si
de specificul tintelor vizate, asigurarea protectiei
cibernetice reprezintd o prioritate imediata a tuturor
entitatilor structurale. In acest context, la nivel
guvernamental, Insusirea conceptului de aparare
cibernetica reprezintd mai mult decat o necesitate,
iar Infiintarea structurilor de raspuns la incidente
de securitate, de tip CERT (Computer Emergency
Response Team), reprezintd o prioritate.

NATO, fiind o organizatie specializatd in
domeniul apararii colective a membrilor sdi, are
propria Politici de apdrare ciberneticd (Cyber
Defence). Unul dintre obiectivele politicii NATO
in domeniul apardrii cibernetice 1l constituie
asigurarea interoperabilitatii si a cadrului legal
pentru cooperarea cu natiunile membre in cazul in
care acestea sunt tinta unor atacuri cibernetice.

Stadiul privind implementarea masurilor de
aparare cibernetica la nivelul NATO, precum si
Strategia NATO privind apararea ciberneticd, au
reprezentat puncte importante de pe ordinea de
zi, in cadrul Summitului de la Chicago (2012) si
in cadrul celui din Tara Galilor (anul 2014), fiind




in acelasi timp preocupari permanente la nivelul
Aliantei.

In acest domeniu, al apararii cibernetice,
este folosita si expertiza asiguratd de Centrul de
Excelenta pentru Apdrare Cibernetica, situat la
Tallin, Estonia. Centrul a fostacreditat NATO la data
de 28 octombrie 2008, avand ca misiune principala
sporirea capacitatii de cooperare si informare
intre NATO, incluzand si natiunile membre, si alti
parteneri din domeniul apararii cibernetice. De
asemenea, centrul desfasoara activitati de cercetare,
elaboreazd lectii invatate i asigura consultantd
de specialitate natiunilor membre si partenerilor
aliantei'.

In acest scop, in perioada 26-28 noiembrie
2013, s-adesfasurat exercitiul de aparare cibernetica
,Cyber Coalitia 2013”, care a avut ca obiectiv,
printre altele, testarea capacitatii Aliantei de a-si
apara retelele impotriva atacurilor cibernetice,
care au crescut 1n ultima vreme atat ca numar, cat
si din punct de vedere al complexitatii. Cu acest
prilej, Jamie Shea, adjunctul Secretarului General
pentru provocari de securitate de la NATO, a
afirmat ca ,,NATO trebuie sa tind pasul cu aceastd
evolutie a acestui tip de amenintare, iar exercitiul
Cyber Coalitia 2013 permite testarea pe deplin a
procedurilor si sistemelor noastre, pentru a-si apara
in mod eficient retelele — astdzi i in viitor'!.

Apdrarea cibernetica 1n sensul acceptat de
catre specialistii in domeniu si preluat in Strategia
de securitate cibernetici a Uniunii Europene,
precum si in cea nationald, aprobata prin Hotararea
Guvernului Romaéniei nr. 271/2013, reprezinta
actiuni desfasurate in spatiul cibernetic in scopul
protejarii, monitorizarii, analizarii, detectarii,
contracararii agresiunilor i asigurarii raspunsului
oportun  impotriva  amenintarilor  asupra
infrastructurilor cibernetice specifice'.

De asemenea, Strategia Nationald 1in
domeniul Securitatii Cibernetice (anul 2013)
delimiteaza directiile de actiune ale Romaniei,
in vederea asigurarii unei stari de normalitate, in
spatiul cibernetic, pentru reducerea riscurilor si
valorificarea oportunitatilor, precum si pentru
imbunatatirea cunostintelor, a capabilitatilor si a
mecanismelor de decizie. Crearea unei culturi de
securitate cibernetica, intretinerea si dezvoltarea
cooperarii intre sectorul public si cel privat, inclusiv
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prin stimularea schimbului reciproc de informatii
alaturi de dezvoltarea capacititilor nationale
reprezinta prioritati ale managementului riscurilor
cibernetice.

Prin crearea conditiilor operationale i
tehnice de luare si implementare a deciziilor, cu
o rapiditate mai mare decat capacitatea de reactie
a adversarului, comandantul viitoarei structuri de
forte intrunite va avea posibilitatea sa modeleze
mediul pentru a-1 utiliza cat mai eficient in raport
cu nevoile si obiectivele sale'. Superioritatea
in luarea deciziei va depinde in mare masura
de capacitatea de colectare a informatiilor, de
partajarea cunostintelor referitoare la situatia din
timpul tuturor fazelor operatiei militare, cat i de
capacitatea de diseminare a acestor informatii.

Desi elementul central ale acestui nou tip
de razboi 1l reprezintd tot luptdtorul, in cazul
razboiului cibernetic acesta a fost treptat inlocuit
cu unul impersonal, capabil sd conduca la obtinerea
de performante superioare in conditiile folosirii de
resurse limitate si cu pierderi materiale si umane
minime. In aceeasi masura trebuie avut in vedere
ca si inamicul are aceleasi insusiri, diferenta fiind
reprezentatd doar de nivelul tehnologiei folosite
sau gradul de pregatire a utilizatorului.

Existenta acestor ipoteze si a celor care decurg
din ele constituie instrumente rationale prin care se
pot formula concluzii referitoare la mutatiile privind
lupta armata si tendintele privitoare la combinarea
cat mai frecventa a actiunilor militare ,,clasice* cu
cele ,,asimetrice®, precum $i mutatii in structura si
fizionomia luptei armate datorate armamentelor si
tehnologiilor folosite.

Conform teoreticienilor militari, razboiul are
si va avea un puternic caracter multidimensional
si se va desfasura in toate mediile: terestru,
aerian, maritim, cosmic, informational, obtinerea
superioritdtii fiind vizata in toate aceste medii, dar in
mod special in controlul mediului informational.

Se poate afirma ca razboiul viitorului va fi bazat
pe tehnologii performante. Astfel, in societatea
contemporand, nimeni numaipoate percepe razboiul
decét ca pe un proces continuu de transformari atat
in dimensionarea si dotarea armatelor, cat si in arta
militard, transformari conditionate de dezvoltarea
economicd si socialda a fiecdrei parti implicate
in conflict.
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