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Mediul de securitate contemporan este caracterizat de provocari complexe. Emergenta amenintarii hibride a determinat
cresterea gradului de complexitate si a ambiguitatii mediului operational. Pentru a putea face fata acestor provocari la adresa
securitatii, este necesara aplicarea sincronizatd a instrumentelor de putere. Astfel, conceptualizarea si operationalizarea unei
abordari integrate devin o necesitate. Rezolvarea problemei vicioase a amenintarii hibride poate fi facilitata de abordarea
integrata.

The current security environment is characterized by complex challenges. The emergence of hybrid threats has determined
an increase in the complexity and ambiguity of the operational environment. In order to cope with these security challenges,
it is necessary to synchronize the application of the instruments of power. Therefore, it is imperative to conceptualize and
operationalize an integrated approach. Solving of the wicked problem of hybrid threats can be facilitated by an integrated
approach.

L’environnement de sécurité contemporain est caracterisé par des défis complexes. L’émergence de la menace hybride
a accru la complexité et [’ambiguité de [’environnement opérationnel. Pour relever ces défis de sécurité un déploiement
synchronisé des instruments de pouvoir s’impose. Ainsi, la conceptualisation et [’opérationnalisation d’une approche
intégrée deviennent donc une nécessité. La résolution du probleme épineux de la menace hybride peut étre facilitée par
I"approche intégree.
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Mediul  operational contemporan este Ambiguitatea, caracteristica cea mai relevanta

caracterizat de  complexitate, volatilitate,
incertitudine si ambiguitate'. Complexitatea este
rezultatul numarului mare de actori si de sisteme
care opereaza in cadrul acestuia si al numeroaselor
relatiisiinterdependente dintre acestia. Volatilitatea
este determinata de instabilitatea acestuia,
materializatd in schimbari dese si semnificative.
si de imposibilitatea anticiparii directiei ori a
momentelor schimbarilor.
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din punctul de vedere al necesitdtii adoptarii
unei abordari integrate, este generatd de lipsa
claritatii privind relatiile cauza-efect?. In contextul
ambiguitatii, diferiti actori pot avea opinii diverse
privind cauzele unor efecte. Desi aceste efecte
sunt percepute intr-un mod similar, cauzele lor
sunt considerate a fi diferite. Solutia rezultatd din
insumarea perspectivelor diferite este, probabil,
mai apropiata de realitate.

In acest context, Conceptul Strategic pentru
Apdrarea si Securitatea Membrilor Organizatiei
Tratatului Atlanticului de Nord a reliefat
necesitatea adoptarii unei abordari cuprinzatoare
(comprehensive approach) pentru gestionarea
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eficienta a situatiilor de criza. Documentul, aprobat
de reprezentantii de la cel mai Inalt nivel ai statelor
membre, in urma summitului de la Lisabona,
din noiembrie 2010, recunoaste necesitatea si
stabileste tranzitia de la aplicarea relativ izolata
a instrumentului militar la un cadru cuprinzator,
in care acesta sd fie aplicat, aldturi de celelalte
instrumente ale puterii.

Lectiile invatate in urma operatiilor desfasurate
de NATO, in special, in Afganistan si In zona
Balcanilor au evidentiat necesitatea unei abordari
cuprinzdtoare, din punct de vedere politic, civil si
militar, pentru gestionarea eficientd a crizelor. in
acest context, Alianta se va implica activ, aldturi
de alti actori internationali, inaintea, pe timpul
si dupd situatiile de criza, in scopul Incurajarii
analizei, planificarii si desfasurdrii, intr-un cadru
de colaborare, a activitdtilor si actiunilor din teren,
urmarind cresterea gradului de coerenta si eficacitate
a efortului international in ansamblul sau’.

Aceasta abordare a fost generata de necesitatea
accesdrii unui spectru tot mai larg de provocari la
adresa securitdtii si stabilitatii, la nivel regional si
chiar global.

Amenintari la adresa securitatii

Amenintarea  conventionald, reprezentata
de probabilitatea unui atac militar clasic asupra
teritoriilor statelor membre ale Aliantei, desi
considerati redusi, nu poate fi neglijata. In contextul
dezvoltarii tehnologice semnificative, inregistrate
in perioada recenta, au fost dezvoltate si au devenit
disponibile capabilitdti militare avansate. Riscul
intrebuintdrii acestora nu poate fi ignorat, avand in
vedere consecintele grave si dificil de anticipat si de
gestionat. Intentia unor actori statali de a exercita o
dominatie din ce in ce mai mare la nivel regional
si global, prin dezvoltarea de arme nucleare si de
distrugere in masa prezintd o provocare continua si
determind o relevanta mai crescutd decat oricand a
instrumentului militar®.

Amenintdrile conventionale sunt completate
de alte provocdri la adresa securitdtii statelor
membre, precum terorismul, instabilitatea si
conflictele la granitele Aliantei, precum si dincolo
de acestea. Amenintdrile cibernetice, epidemiile,
crima organizata si activitdtile sale transfrontaliere
(trafic de armament, de persoane si de narcotice)
completeaza tabloul provocarilor la adresa statelor
membre si justificd o abordare cuprinzatoare,
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pentru realizarea apdrarii colective prin descurajare,
prevenirii si gestiondrii crizei, respectivapromovarii
securitatii prin cooperare.

Emergenta razboiului hibrid, ca forma de
intrebuintare sincronizata a instrumentelor de
putere, adaptate pentru a exploata vulnerabilitati
specifice din spectrul functiei societale, in scopul
obtinerii unor efecte sinergice®, determina cresterea
complexitdtii si ambiguitatii mediului operational
contemporan. Actiunile specifice acestei amenintari
sunt caracterizate, de regula, de un nivel redus de
atribuire (nu pot fi asociate agresorului) si de un
nivel redus al intensitatii (nu pot fi detectate de
sistemele tintei). Cumulul eterogen dinamic si
complex de amenintdri se materializeaza in actiuni
multiple, sincronizate sau nu, care provoaca efecte
interdependente.

O reprezentare a amenintdrilor specifice
mediului de securitate actual este redata in Figura 1.
Astfel, asigurarea securitatii in mediul operational
contemporan este sinonimd cu gestionarea unui
amestec complex de amenintari — militare,
hibride, atacuri cibernetice, epidemii, terorism si
criminalitate organizata transfrontaliera.
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Figura 1 Amenintarile specifice mediului
de securitate contemporan®

Abordarea cuprinzatoare —

origine conceptuali a abordarii integrate

a securititii, in contextul manifestarii

amenintarilor hibride

In perspectiva implementirii, la nivelul
militar al NATO, a conceptului strategic, aprobat
in noiembrie 2010, a fost elaborata Directiva de
Planificare Operationala Cuprinzatoare.
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In cadrul acestei directive, sunt mentionate
patru instrumente ale puterii — militar, politic,
economic si civil. Instrumentul militar se refera
la aplicarea puterii armate, incluzand amenintarea
sau folosirea fortei letale sau nonletale pentru a
constrange, a descuraja sau a infrange un adversar,
prin dezorganizarea sau distrugerea capabilitdtilor
sale critice militare sau nonmilitare. Instrumentul
politic presupune utilizarea mijloacelor politice, in
special din domeniul diplomatic, pentru cooperarea
cu diferiti actori, in scopul influentarii adversarilor
ori realizarii unor conditii avantajoase.

Instrumentul economic vizeaza initiative,
stimulente sau sanctiuni, care urmaresc controlul
fluxului de bunuri si servicii, precum si sprijinul
financiar al actorilor statali si nonstatali implicati in
crizd. Instrumentul civil vizeaza domeniile juridic,
ordine publicd si impunerea legii, educational,
informare publicd si infrastructurd, care asigura
accesul la servicii de bazad (sandtate, alimentatie,
energie electricd, apa potabila)’.

In doctrina americana, exista o perspectiva usor
diferitd asupra instrumentelor puterii — acestea sunt
diplomatic, informational, militar si economic,
la care se face referire prin acronimul DIME.
Instrumentul diplomatic vizeaza interactiunea
cu actorii statali sau nonstatali pentru realizarea
unor Intelegeri si acorduri care sd permitd
coabitarea partilor, In ciuda intereselor divergente.
Instrumentul informational priveste crearea,
exploatarea si, in anumite situatii, dezorganizarea
cunoasterii. Prin aplicarea acestui instrument, se
urmareste atat protejarea propriei capacititi de a
obtine si de a utiliza informatii, cat si diminuarea
sau dezorganizarea ei, in cazul adversarilor.
Instrumentulmilitarpresupuneamenintareafolosirii
fortei, folosirea fortei sau facilitarea folosirii fortei
de catre alt actor, in scopul promovarii propriilor
interese. Instrumentul economic se concentreaza
pe promovarea sau zadarnicirea atingerii unui
climat de prosperitate?®.

Desi acronimul DIME descrie instrumentele
puterii nationale, in viziunea americand, de multa
vreme, existd tendinta de a granula suplimentar
optiunile pe care strategii si creatorii de politici
le pot intrebuinta. Astfel, prin introducerea unor
domenii, precum financiar, informatii, drept si
dezvoltare, acronimul DIME se transforma in
MIDFIELD?. Se obtine, astfel, un focus mai ingust
al instrumentelor de putere nationala.
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Pentru a analiza abordarea cuprinzatoare
din perspectiva NATO si, ulterior, UE, respectiv
pentru a descrie abordarea integrata a securitatii,
vor fi folosite un set de cinci caracteristici — multi-
instrumentalitate, multifazare, multistratificare,
multilateralitate si multidirectionaliate.

Patru dintre aceste caracteristici provin din
viziunea Uniunii Europene (UE) asupra abordarii
integrate, a cincea fiind introdusa suplimentar
pentru a raspunde particularitatilor manifestarii
amenintarii hibride.

In Strategia Globala pentru Politica Externa si
de Securitate a UE, sunt mentionate caracteristicile
unei abordari integrate la nivelul acestei organizatii.
Astfel, in viziunea UE, abordarea integratd prezinta
urmatoarele caracteristici: multidimensionalitate,
multifazare, multistratificare si multilateralitate.
Multidimensionalitatea  presupune implicarea
tuturor politicilor si instrumentelor existente la
dispozitia UE pentru prevenirea, gestionarea si
stingerea conflictelor.

Multifazarea vizeaza implicarea in toate fazele
conflictelor — prevenire, stingere si stabilizare.

Multistratificarea urmareste actionarea la nivel
local, national, regional si global pentru gestionarea
conflictelor.

Multilateralitatea se referda la angajarea
tuturor actorilor implicati In conflict sau care au
un rol in stingerea acestuia!’. Pentru a evidentia
aplicarea sincronizatd a instrumentelor puterii
de stat specifice acestei aborddri, 1n articol
termenul de multidimensional a fost inlocuit cu
termenul de multiinstrumental. Aceastd rocada
a termenilor va asigura, totodata, si posibilitatea
elimindrii  potentialei confuzii, cauzate de
multidimensionalitatea componentelor mediului
operational. Suplimentar, a fost introdus termenul
de multidirectionalitate, pentru a evidentia
necesitatea adoptarii unei abordari integrate, care
sa raspunda intregului spectru de amenintari din
mediul de securitate contemporan.

Implementarea abordarii cuprinzdtoare, in
viziunea NATO, presupune urmarirea contributiei
tuturor actorilor relevanti din mediul operational la
efortul de gestionare a crizelor, pe baza unui scop
comun, a unui simt colectiv al responsabilitatii,
a deschiderii si determinarii. Implementarea
abordarii cuprinzatoare a gestionarii situatiilor de
crizd este facilitatd prin interactiunea dintre civili
si militari, in cadrul organismelor militare de la
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toate nivelurile. La nivel politic si strategic, se
pune accent pe construirea unor legaturi si relatii
mai stranse cu actorii relevanti, fard a fi afectata
autonomia decizionald a acestora. La nivel operativ,
cooperarea dintre actorii internationali, regionali si
locali in planificarea operatiilor este prioritara. La
nivel tactic, comandantii gruparilor de forte aliate
vor realiza o cooperare si o coordonare eficace, in
scopul desfasurarii actiunilor militare. In acest fel,
se va conlucra cu actori si cu autoritdti locale si
internationale''.

Aceasta abordare are deci un caracter
multiinstrumental, in care rolul instrumentului
militar este predominant. Acest fapt genereaza
o usoard limitare a multiinstrumentalitatii.
Implementarea la toate nivelurile a artei militare
subliniaza caracterul multistratificat al abordarii
cuprinzdtoare, conceptualizate la nivelul NATO.
Prin faptul ca se urmadreste implicarea actorilor
relevanti in procesul de gestionare a crizei, este
asiguratd multilateralitatea acestei  abordari.
Desi in cadrul abordarii cuprinzatoare se doreste
armonizarea eforturilor si actiunilor actorilor
relevanti, acest lucru este dificil de realizat. Astfel,
multilateralitatea este limitata.

Deoarece abordarea cuprinzatoare vizeaza toate
fazele amenintarilor militare clasice, respectiv a
situatiilor de criza, aceasta abordare este multifazata.
Totodata, NATO nu poate raspunde activ intregului
spectru de amenintari la adresa securitatii. Astfel,
caracterul de multidirectionalitate al acestei
abordari este unul redus.

In cadrul Strategiei Globale pentru Politica
Externa si de Securitate UE, din 2016, este introdus
conceptul de abordare integrata, fundamentata
conceptual de cele patru caracteristici, descrise
anterior. Astfel, abordarea cuprinzatoare este
punctul de origine al conceptului de abordare
integrata.

In contextul amenintarilor din mediul
de securitate contemporan, dar, in special, al
manifestarii amenintdrilor hibride, necesitatea
tranzitiei de la o abordare cuprinzdtoare catre o
abordare integratd, cel putin la nivel national, este
un imperativ. Contracararea actiunilor circumscrise
amenintarii hibride, care au efecte in multiple
planuri ale mediului operational, necesita aplicarea
sincronizatd a instrumentelor de putere ale statului,
in toate componentele si dimensiunile mediului
operational.
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Abordarea integrata a securitatii,

in contextul manifestirii amenintarilor hibride

Pentru fundamentarea conceptualda a unei
abordari integrate, este necesard adoptarea unui
set de instrumente ale puterii de stat. In cadrul
modelului care va fi detaliat in continuare, se vor
lua in considerare cinci instrumente — militar,
economic, diplomatic, informational si civil —
MEDIC. Abordarea integrata a securitatii presupune
aplicarea sincronizatd a acestor instrumente, pentru
a indeplini obiectivele subsumate intereselor de
securitate.

Abordarea integratd se bazeazd deci pe
existenta unui scop unic — asigurarea securitdtii
nationale. Acest obiectiv este o prioritate, in
contextul in care responsabilitatea primara, de a
raspunde amenintarilor hibride, este a natiunii tinta
aacestora. NATO este totusi pregatita sa asiste orice
stat membru in gestionarea amenintarilor hibride'2.
Este deci necesara o abordare a securitdtii care sa
identifice manifestarile amenintarilor hibride si care
sa asigure un raspuns initial. Pentru aceasta, avand
in vedere particularititile amenintarii hibride, este
necesara integrarea instrumentelor puterii de stat.

Aplicarea sincronizatd a acestor instrumente
aduce beneficii in promovarea intereselor de
securitate. Mediul operational este caracterizat
de multiple componente si dimensiuni. Pentru
intelegerea acestuia, este adoptatd o perspectiva
sistemicd. Potrivit acesteia, actorii relevanti,
indiferent de afilierea acestora — aliati, neutri sau
adversi —, reprezinta niste sisteme.

Un sistem este un grup de elemente care
interactioneazd In mod obisnuit sau care sunt
interdependente, relationate functional, fizic sau
comportamental, formand un tot unitar. Aceste
sisteme sunt alcatuite din noduri si legaturi.

Nodurile reprezintd elementele din interiorul
sistemului. Acestea apartin diferitelor componente
si dimensiuni ale mediului operational.

Legaturile sunt relatiile dintre nodurile
apartinand unui sistem sau mai multor sisteme.
Acestea reprezinta modul de interactionare si
de interrelationare dintre noduri. Legaturile
pot fi tehnice, umane, sociale, functionale,
organizationale, relatii de orice fel intre noduri.

Multiinstrumentalitatea abordarii integrate
vizeaza posibilitatea intelegerii relatiilor dintre
noduri si sisteme si influentarea nodurilor din
diferite componente si dimensiuni ale mediului
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operational. In acest context, se identifici in mod
corect particularitatile specifice oricarei situatii si
se actioneazd granular, cu eficacitate si eficienta
asupra nodurilor critice, pentru schimbarea
comportamentului sistemului In directia dorita.
Aceasta caracteristica, de multiinstrumentalitate,
face posibild identificarea vulnerabilitatilor proprii
si pe cele ale adversarului. Protejandu-le pe cele
proprii, in special In contextul amenintarii hibride,
este asiguratd rezilienta necesard. Prin vizarea
vulnerabilitatilor adversarilor care recurg la razboi
hibrid, se creeazd conditiile infrangerii acestora
si asigurdrii securitdtii locale, nationale sau
regionale.

Caracterul multilateral al abordarii integrate se
manifesta prin stabilirea unei palete largi de relatii
intre diferiti actori aliati sau neutri, relevanti pentru

Complexitate

‘ ]

Consultarea

Coexistenta

Coordonarea
Deconflictarea

Deconflictarea reprezinta interactiunea dintre
doi actori, realizatd in scopul evitdrii interferentelor
nedorite ale actiunilor unuia dintre ei asupra
celuilalt.

Coordonarea este definita ca punerea de acord
a partilor unui tot, indrumarea in sens unitar a unei
serii de activitati, desfasurate in vederea aceluiasi
scop’”. Coordonarea urmareste eficientizarea
relatiei dintre actori, prin contributia cu diferite
elemente In cadrul unor activitati complexe. Cel
mai adesea, coordonarea se materializeazd prin
schimb de informatii intre actori. Cooperarea
reprezintd conlucrarea unor entitati's.

Suplimentar fata de coordonare, actorii
actioneaza in comun, in scopul unor beneficii
reciproce. Desi obiectivele lor sunt diferite,
fragmente din acestea pot fi realizate prin actiuni

‘ Colaborarea
I Cooperarea

Integrare
Figura 2 Nivelurile de interactionare intre actori"”
comune. Responsabilitatile actorilor rdman

promovarea intereselor de securitate ale unui stat.
Tipologia relatiilor dintre acesti actori este definita
de nivelul de interactiune dintre acestia. Acest nivel
este dinamic si poate evolua pe timpul procesului de
contracarare a amenintarilor la adresa securitatii.

Nivelurile sunt: coexistenta, consultarea,
deconflictarea, coordonarea, cooperarea si cola-
borarea'.

Coexistenta reprezintd existenta simultand a
mai multor lucruri, fiinte, fenomene'. Actorii exista
in acelasi cadru spatio-temporal, fara a interactiona
direct.

Consultarea reprezinta o interactiune limitata,
in scopul schimbului de opinii si pareri intre actorii
care coexista.
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diferite. Colaborarea vizeaza participarea, alaturi
de alte entitati la realizarea unei actiuni sau a unei
opere care se efectueaza in comun'®. Acest tip de
relatie se bazeazd pe obiective comune, pentru
diferiti actori. Pentru indeplinirea obiectivelor
comune, acestia contribuie cu informatii si resurse
si impart responsabilitdtile. Integrarea interactiunii
si complexitatea relatiilor dintre actori cresc odata
cu parcurgerea acestor niveluri de interactiune,
conform Figurii 2.

Caracteristica de multilateralitate a abordarii
integrate trebuie inteleasd in stransa legaturd cu
caracteristica de multistratificare. Integrarea si
complexitatea, aferente nivelurilor de interactiune,
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se manifestd Intre actorii relevanti aliati si neutri,
la nivel global, regional, national si local. Rezulta
astfel, o multiplicare a manifestarii diferitelor
niveluri de interactiune. Daca la nivel global doi
actori pot coexista, lanivel local, in gestionarea unei
crize, acestia se pot consulta sau isi deconflicteaza
actiunile, cel putin din punct de vedere spatio-
temporal.

Multidirectionalitatea  abordarii  integrate
reprezintd capacitatea acesteia de a raspunde
adecvat si oportun tuturor amenintarilor din mediul
de securitate. Amenintdrile militare sau nonmilitare
se pot manifesta individual sau ca dimensiuni ale
unei amenintari hibride. Printr-o abordare integrata,
se realizeaza coborarea pragului de detectie a
manifestarii amenintarilor, ca urmare a identificarii
mai usoare a sursei si a cauzei actiunii si a efectelor
acesteia, in toate domeniile mediului operational.
Astfel, se pot identifica amenintdrile izolate,
nesincronizate sau cele sincronizate, ca parte a unui
razboi hibrid, instrumentat de un agresor.

Caracterul multifazic al abordarii integrate
asigura posibilitatea aplicarii sincronizate a
instrumentelor de putere, incd din fazele incipiente
ale manifestarii unei amenintari. In acest mod, se
realizeaza nu doar detectarea din timp a crizelor sau
a actiunilor circumscrise unui alt tip de provocare
de securitate, dar si posibilitatea prevenirii acestora
sau contentiei si descurajdrii. Astfel, se asigurd nu
doar un raspuns eficace, ci si unul eficient, prin
reducerea costurilor operationale.

Conceptualizarea aborddrii integrate este
realizatd de caracteristicile sale definitorii —
multiinstrumentalitatea, multistratificarea, multila-
teralitatea, multifazarea si multidirectionalitatea.
Crearea unui cadru de colaborare, care sa permita
implementarea acestui concept, necesitd adoptarea
unor masuri procedurale, tehnice, actionale si de
nivel cognitiv. Infrastructura tehnica trebuie sa
faciliteze schimbul de informatii dintre actori, pe
canale sigure, cu costuri operationale minime, si
sa permitd implementarea cadrelor procedurale
si tehnice, necesare operationalizdrii abordarii
integrate. Astfel, la nivel cognitiv, acceptarea
complexitdtii si ambiguitdtii mediului operational
si manifestarea unui nivel suficient de Incredere
reciprocd sunt conditii necesare, complementare
celor de ordin tehnic, procedural si actional.
Indiferent de tipul amenintdrii, complexitatea,
volatilitatea, ambiguitatea si incertitudinea din
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mediul operational impun tranzitia catre o abordare
integrata.

Sincronizarea aplicarii instrumentelor de putere
(MEDIC) sta la baza conceptului de abordare
integratd. Gradul de sincronizare a aplicarii
instrumentelor militar, economic, diplomatic,
informational si civil depinde de urmatorii factori:
nivelurile la care acestea sunt sincronizate, fazele
gestiondrii crizelor si neutralizarii amenintarilor
la adresa securitatii, respectiv. modul in care
sunt perceputi actorii din mediul operational si
interdependentele dintre acestia. Totodata, modul
omnidirectional 1n care senzorii acestor actori
identificd actiunile specifice diferitelor amenintari
asigurd premisele operationalizarii abordarii
integrate.

Potentialul abordarii integrate

Amenintarile hibride au declansat un val de
ingrijorare in randul organismelor internationale
si nationale, preocupate de asigurarea securitatii.
Aceste amenintari se deosebesc de celelalte prin
natura si manifestarea lor.

Prima provocare in gestionarea amenintarilor
hibride este detectarea lor. Pentru asigurarea unui
raspuns eficace si eficient din partea instrumentelor
puterii, este necesara identificarea manifestarii
acestor amenintari din fazele incipiente. Altfel
spus, pentru neutralizarea acestor amenintari, este
necesara o avertizare privind manifestarea acestora,
care este oportuna si care asigurda timpul necesar
pregatirii si aplicarii unui raspuns adecvat. Acest
concept este denumit, in literatura de specialitate,
avertizare timpurie, prin extinderea semnificatiei
initiale — notificare din timp asupra lansarii sau
apropierii unor proiectile, rachete sau platforme
purtatoare de armament'®.

Pe baza avertizarii timpurii a manifestarii
amenintarii hibride, se poate realiza contentia
efectelor actiunilor initiale, descurajarea actiunilor
ulterioare si, in ultimd instanta, infrangerea
agresorului, care recurge la razboi hibrid pentru
promovarea propriilor interese de securitate.

Desi avertizarea timpurie, in cazul manifestarii
amenintarilor hibride, este necesard, aceasta
este greu de realizat. Una dintre caracteristicile
fundamentale a acestor amenintari este aceea ca
avertizarea timpurie, in cazul amenintarilor hibride,
nu este un proces usor. Acest punct, relativ slab in
diagnosticarea indicatorilor politici si economici
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care conduc catre multe directii viitoare, asociate
sau nu unei amenintdri, reprezintd o problema
semnificativa, care trebuie rezolvatd®,

In prezent, actorii statali care dispun de
capabilitdti si de resurse considerabil superioare
organizatiilor teroriste au demonstrat abilitatea
si intentia de a proiecta amenintari hibride, care
vizeaza aplicarea mijloacelor si capabilittilor

noncinetice, pentru a afecta vulnerabilititile
societatilor ~democratice. Prin  amplificarea
evazivitdtii, a ambiguitdtii si actionand sub

pragurile de detectie ale statelor tintd, angajand
instrumente nonmilitare pentru a ataca societatea
in ansamblul sdu, amenintarile hibride reprezintd o
noua forma de manifestare a complexitatii*'.

Mentinerea actiunilor circumscrise unei
amenintari  hibride  presupune desfasurarea
acestora, avand In vedere doud coordonate. Prima
dintre acestea este reprezentatd de un nivel redus
de atribuire. Cea de-a doua vizeazd mentinerea
actiunilor sub pragul de detectie al statului tinta.
Aceste doud coordonate asigura realizarea unei
surprinderi a institutiilor si a organizatiilor cu
atributii pe linia asigurarii si mentinerii securitatii.

Realizarea unui nivel redus de atribuire
a actiunilor determind nu doar dificultdti n
detectarea actiunilor circumscrise razboiului
hibrid, ci si posibilitatea unei plauzibilitati a negarii
si delimitarii de aceste actiuni ale agresorului. in
acest context, declansarea unui raspuns imediat de
sanctionare din partea organismelor multinationale
cu atributii pe linia securitatii este foarte dificila,
deoarece un consens la nivelul statelor membre
si reprezentantilor acestora este foarte dificil de
realizat.

Modalitdtile de asigurare a unui nivel redus de
atribuire sunt diferite. O varianta este reprezentata
de folosirea unui actor sursd a actiunii, care este
considerat neafiliat agresorului. In acest context,
pot fi folositi diversi actori, precum organizatii
nonguvernamentale, companii, formatiuni politice
extremiste sau factiuni radicalizate ale unui grup
etnic. Legdtura dintre actiunile acestor actori sursa
este dificil de identificat, in contextul unei abordari
conventionale a securitatii.

O altd varianta pe care un agresor hibrid o
poate utiliza pentru realizarea unui nivel redus al
atribuirii este reprezentata de folosirea influentelor
directe si potentiale dintre variabilele mediului
operational.
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Pentruaactionasub pragul de detectie al statului
tinta, suplimentar utilizarii influentelor directe si
potentiale, se pot viza actiuni reduse, in diferite
variabile ale mediului operational. Acestea implica
realizarea efectelor dorite prin asigurarea sinergiei.
In locul unei escaladari verticale a intensitatii
actiunilor, se adoptd o escaladare orizontala in
planurile variabilelor mediului operational. In
acest mod, se vizeaza valorificarea lipsei integrarii
instrumentelor de putere — MEDIC?.

Conceptual, abordarea integrata are un caracter
multiinstrumental, multistratificat si multilateral.
Caracterul multiinstrumental al acesteia asigura
integrarea tuturor instrumentelor puterii. In acest
mod, se poate asigura monitorizarea simultana a
pragurilor de detectie specifice fiecarui instrument.
Astfel, actiunile din plan militar, economic,
diplomatic, informational sau civil — al serviciilor
esentiale la nivel national, care depdsesc pragul
de detectie specific fiecarui instrument, vor fi
identificate.

Multistratificarea abordarii integrate asigura
integrarea instrumentelor de putere la toate
nivelurile — local, national, chiar regional si
global. In acest mod, pragul de detectie specific
fiecarui instrument poate fi coborat. Aceasta
reducere a pragurilor de detectie se realizeaza
controlat, in cadrul tuturor instrumentelor puterii.
Rezultatul potential al multiinstrumentalitatii si
multistratificarii abordarii integrate este reprezentat
de o capacitate de detectie a unor actiuni izolate
care pot fi asociate unei amenintari hibride.

Fara  multidirectionalitate,  instrumentele
actioneaza sincronizat la toate nivelurile, dar
identificd doar actiuni specifice domeniului
fiecaruia. Pentru exemplificare, in acest context,
existd posibilitatea ca o parte a actiunilor din
dimensiunea economicd a unei amenintari
hibride sa nu fie receptionatd de componentele
instrumentului economic al puterii, dar sa fie
identificate de capabilitatile celorlalte instrumente.
Multidirectionalitatea  faciliteazd  integrarea
acestora si asigurd includerea acestora in setul
de actiuni care pot fi asociate unei amenintari
hibride.

Separat, cele trei caracteristici, detaliate
anterior, nu pot rezolva problema atribuirii
actiunilor. Contributia majord in acest domeniu
este realizata de caracteristica de multilateralitate
a abordarii integrate. Aceasta asigurd o perspectiva
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a tuturor actorilor, indiferent de variabila sau
variabilele mediului operational in care acestia
actioneaza. Relatiile dintre acestea pot fi
identificate prin realizarea unei cunoasteri comune
intre instrumentele puterii. Astfel se pot realiza
manifestarea unei actiuni hibride si amploarea
acesteia. Toate aceste dimensiuni conduc catre
caracteristica de multifazalitate a aborddrii integrate.

Din aspectele prezentate anterior, rezulta faptul
ca abordarea integrata are potentialul de a asigura
identificarea manifestdrii amenintarii hibride si
avertizarea timpurie. Totodatd, prin sincronizarea
actiunilor capabilitatilor din diferite instrumente
ale puterii sau prin desfasurarea in comun de
grupari de astfel de capabilitati, constituite special
in acest scop, abordarea integratd asigura cadrul
gestiondrii oportune si adecvate a provocarilor la
adresa securitdtii, generate de amenintarea hibrida.

Limitarile abordarii integrate

Totusi, problema identificarii manifestarii
amenintarii hibride si avertizdrii timpurii este o
problema vicioasa®. Aceste tipuri de probleme
prezintd un set de zece caracteristici:

enu au o formulare definitivd. Ele nu pot
fi formulate Intr-un mod in care sa ofere celui
care trebuie sa le rezolve datele necesare pentru
solutionarea lor. In cazul in care se incearci o
formulare, aceasta depinde foarte mult de ideea
prin care se doreste rezolvarea;

enu permit solutii definitive. Finalizarea
eforturilor de rezolvare a acestora nu este o
consecintd a reusitei, ci, mai degraba, a atingerii
unui nivel acceptabil sau al investirii unui volum de
resurse, timp sau efort mai mare decat disponibilul
alocat pentru rezolvarea problemei;

e nu au solutii adevarate sau false. Incercirile
de rezolvare a acestor probleme pot fi mai bune,
mai rele sau satisfacatoare;

enu existd posibilitatea evaludrii imediate
sau definitive a unei solutii. Exista posibilitatea ca
unele actiuni, desfasurate in Incercarea de a rezolva
problema, sd aiba consecinte mai grave decat
aspectele pe care incercau sd le remedieze;

e fiecare actiune Intreprinsa pentru rezolvarea
problemei are consecinte. Fiecare revenire asupra
unei decizii anterioare genereaza dileme si alte
probleme potential vicioase;

¢ nu au un set de potentiale solutii sau un set de
activitati sau operatii permise. Cursurile de actiune
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sunt determinate de capacitatea de a judeca realist,
de disponibilitatea de a accepta idei din afara
tiparelor clasice si de gradul de Incredere dintre cei
care rezolva problema si beneficiari;

e au un caracter de unicitate. Intre doui astfel
de probleme, pot exista similaritdti, dar diferentele
dintre ele nu asigurd rezultate similare, in cazul
adoptarii unui curs de actiune comun;

e fiecare astfel de problema poate fi considerata
un simptom pentru o altd problema vicioasa;

e discrepantele asociate acestor probleme pot fi
explicate in numeroase feluri. Alegerea uneia dintre
explicatii determind abordarea pentru rezolvarea
problemei;

e cei care Incearca rezolvarea acestor probleme
trebuie sa constientizeze ca ipotezele formulate nu
vor fi confirmate. Mai degraba, vor fi infirmate cele
neadecvate® .

In acest context, angajarea in demersul de
identificare din timp a manifestarii amenintarii
hibride pare inadecvata si inoportuna, chiar sortita
esecului. Evident, aceastd provocare este dificil
de rezolvat. Tocmai in aceastda dificultate rezida
valoarea ei operationala si motivul pentru care
unii agresori recurg la rdzboiul hibrid. Abordarea
integratd nu poate garanta o solutie definitivd si
universala pentru asigurarea securitatii, in contextul
manifestarii hibride. Ceea ce ofera, in schimb, este
cadrul necesar pentru identificarea manifestarii
acesteia, limitarea efectelor actiunilor desfasurate si
propagarea acestora, precum si pentru descurajarea
unor actiuni viitoare prin reducerea avantajelor,
respectiv prin cresterea costurilor operationale,
pentru agresor.

Concluzii

Asa dupd cum am aratat anterior, abordarea
integrata este recomandata In contextul manifestarii
amenintarilor hibride. Din pdcate, niciun mod
de implementare a acesteia nu poate fi indicat ca
variantd optima pentru rezolvarea provocarilor
de securitate, generate de razboiul hibrid. Solutia
posibila este influentatd de vulnerabilitatile
societatii, de posibilitdtile statelor, de culturile
organizationale din interiorul instrumentelor puterii
si de particularitatile, capabilitatile, resursele si
obiectivele agresorului.

Abordarea integratd nu poate oferi o solutie
universald, in fata unei astfel de provocari.
Abordarea integratd nu este un panaceu operational.
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Nu poate oferi toate raspunsurile si nu poate garanta
succesul in gestionarea amenintarii hibride.

Valoarea ei este reprezentatd de faptul ca are
potentialul de a asigura identificarea si gestionarea
manifestarii amenintdrilor hibride. Dacd am
include adoptarea abordarii integrate in setul de
caracteristici care definesc problemele vicioase,
ultima caracteristica ar descrie-o cel mai potrivit.

Adoptarea abordarii integrate nu poate fi
confirmata drept ipoteza valabila, dar are cele mai
mici sanse sa fie invalidata.
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