
Buletinul Universităţii Naţionale de Apărare „Carol I” 

Decembrie, 2018 75

SCENARIUL, CA METODĂ DE ABORDARE 
CUPRINZĂTOARE PENTRU ACŢIUNILE MILITARE
 ÎN PROTECŢIA INFRASTRUCTURILOR CRITICE

THE SCENARIO, AS A COMPREHENSIVE APPROACH METHOD 
FOR MILITARY ACTIONS IN CRITICAL INFRASTRUCTURES PROTECTION

SCÉNARIO, COMME MÉTHODE D’APPROCHE APPROPRIÉE 
POUR LES ACTIONS MILITAIRES DANS LA PROTECTION 

DES INFRASTRUCTURES CRITIQUES

Lt.col.conf.univ.dr. Daniel ROMAN*
Col.dr. Mihai ALEXANDRESCU**

Complexitatea mediului de securitate contemporan este generată, în principal, de modificările substanţiale şi  
impredictibile în comportamentul actorilor, în plan internaţional. Situaţiile de criză sau de materializare a unor evenimente 
negative cu impact major sunt surse pentru declanşarea acelor conflicte militare cu caracter hibrid, în care componenta 
militară poate fi pusă în imposibilitatea de a-şi îndeplini rolul încredinţat. 

Scenariile construite în baza conceptului de abordare cuprinzătoare situează acţiunile militare în noi coordonate de 
raportare a acestora la toate celelalte sisteme de securitate: politic, economic, social, infrastructură, informaţii, de mediu 
etc. Astfel, cele două noţiuni, cea de conflict militar şi cea de protecţie a infrastructurilor critice, devin inseparabile şi, prin 
urmare, un subiect de studiu distinct.

The complexity of the contemporary security environment is mainly driven by the substantial and unpredictable changes 
in the behavior of the international actors. Crisis situations or the occurrence of major negative events are sources for 
triggering those hybrid military conflicts in which the military component may be unable to fulfill its assigned role. 

The scenarios developed according to the concept of comprehensive approach place the military actions in new 
coordinates of relating them to all other security systems: political, economic, social, infrastructure, intelligence, environment, 
etc. Thus, the two notions of military conflict and critical infrastructures protection become inseparable and hence a separate 
subject of study.

La complexité de l’environnement de sécurité contemporain est principalement due aux changements importants et 
imprévisibles du comportement des acteurs internationaux. Les situations de crise ou la matérialisation d’événements 
négatifs majeurs sont des sources de déclenchement des conflits militaires hybrides dans lesquels la composante militaire 
risque de ne pas être en mesure de remplir son rôle.

Les scénarios fondés sur le concept d’approche globale placent les actions militaires dans de nouvelles coordonnées pour 
les signaler à tous les autres systèmes de sécurité: politique, économique, social, infrastructure, information, environnement, 
etc. Ainsi, les deux notions de conflit militaire et de protection des infrastructures critiques deviennent inséparables et font 
donc l’objet d’une étude distincte.
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Protecţia infrastructuruilor critice, 
în contextul abordării cuprinzătoare
Dezvoltarea multilaterală, fără precedent, a 

entităţilor statale puternic industrializate poate fi 
considerată sursă a unor dezechilibre importante 
în planul de securitate internaţional. Această 
realitate este susţinută de existenţa evenimentelor 
contemporane negative, caracterizată prin conflicte 
militare locale, prin crize profunde de natură 
economică, politică şi socială, care au avut loc 
recent sau sunt în curs de desfăşurare. Neîncrederea 
reciprocă dintre state şi, mai ales, dintre blocurile 
de putere la nivelul alianţelor a determinat o serie 
de reacţii din partea actorilor de securitate din toate 
domenile. 

În acest context, ca o problemă distinctă, 
revin în prim-plan prioritatea menţinerii în stare 
de funcţionare a serviciilor esenţiale ale statului 
şi implicaţiile afectării infrastructurilor critice, în 
acest caz. Conceptul de abordare cuprinzătoare 
a securităţii în cadrul managementului crizelor 
evidenţiază legăturile sistemice ale mai multor 
domenii, cum ar fi: politic/diplomatic, militar, 
economic, social, infrastructură şi informaţii. 
Modificarea comportamentului actorilor implicaţi 
într-o anumită criză ‒ subiect de analiză al 
specialiştilor din domeniul securităţii ‒ reprezintă 
„suportul tehnic” al scenariilor, în baza cărora pot 
fi identificate vulnerabilităţile infrastructurilor 
critice, în toate situaţiile posibile de calamitate 
naturală, de conflict militar, de război hibrid, de 
atac terorist, de derapaje economice şi politice 
sau de natură socială. În baza scenariilor pentru 
protecţia infrastructurilor critice, sunt identificate 
vulnerabilităţile şi modul de contracarare a 
acestora. În acelaşi timp, poate fi îndeplinită şi 
funcţia de predicţie privind existenţa sau formarea 
unor crize potenţiale, prin anticiparea posibilităţii 
de materializare a unui eveniment negativ major. 

Importanţa scenariilor în protecţia infrastruc-
turilor critice este una deosebit de mare datorită 
rezultatelor care se obţin prin identificarea celor 
mai optime măsuri, care, prin implementarea lor, 
duc la menţinerea echilibrului existenţial unei 
societăţi, în ansamblul ei1.

Aşa cum este definită în cadrul Directivei 
nr. 114/2008 a Uniunii Europene, infrastructura 
critică „înseamnă un element, un sistem sau o 
componentă a acestuia, aflat pe teritoriul statelor 
membre, care este esențial pentru menținerea 

funcțiilor societale vitale, a sănătății, siguranței, 
securității, bunăstării sociale sau economice a 
persoanelor, și a căror perturbare sau distrugere ar 
avea un impact semnificativ într-un stat membru, 
ca urmare a incapacității de a menține respectivele 
funcții”. Astfel, subiectul „infrastructuri critice” a 
devenit unul foarte important şi delicat, în sensul 
înţelegerii conţinutului şi rolului acestora în 
societatea modernă, din cauza consecinţelor care 
se produc în urma afectării lor2. 

Serviciile esenţiale ale unei societăţi reprezintă 
complexul de componente fizice/tangibile şi 
intangibile, care definesc şi susţin existenţa unei 
societăţi, în ansamblul ei. 

Componetele sistemice tangibile pot fi 
exprimate prin totalitatea lucrărilor şi a amenajărilor 
teritoriale, prin suportul material al desfăşurării 
tuturor activităţilor umane pentru menţinerea vieţii, 
în general, a sănătății, a siguranței, a securității şi a 
bunăstării sociale sau economice a persoanelor. 

Iar componenta intangibilă a infrastructurilor 
critice poate fi exprimată prin fondul legislativ, 
prin patrimoniul cultural, prin fondul moral şi 
de prestigiu al comunităţii, în plan internaţional, 
prin spaţiul cibernetic propriu etc. Deşi nu poate 
fi cuantificată concret, componenta intangibilă 
a infrastructurii unei entităţi statale are un rol 
deosebit de important în planul deciziilor, precum 
şi de influenţă în realizarea fondului unei probleme 
ipotetice de criză.

Protecţia infrastructurilor critice reprezintă „un 
sumar” de acte, de măsuri şi de acţiuni concrete 
pentru menţinerea funcțiilor societale vitale şi 
pentru repunerea în stare funcţională a acestora, 
după ce a avut loc manifestarea unei crize, indiferent 
de natura acesteia, sau prin materializarea unui 
eveniment negativ cu impact major.

Trebuie menţionat faptul că, la nivelul 
societăţilor industrializate şi puternic urbanizate, 
serviciile societale vitale sunt obţinute în baza 
legăturilor dintre sistemele şi subsistemele 
furnizoare ale tuturor serviciilor. Pentru înţelegerea 
anvergurii unei situaţii precare prin care poate 
trece un stat sau mai multe state, facem o trecere 
în revistă a infrastructurilor critice desemnate şi 
vom enumera principalele sectoare vizate, aşa cum 
au fost cuprinse în Anexa la Programul European 
pentru Protecţia Infrastructurilor Critice (EPCIP), 
astfel: sectorul energetic (producerea, prelucrarea şi 
transportul de energie electrică, de gaze şi de petrol), 
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sectorul informaţii şi tehnologii de comunicaţii 
(sistemele şi reţelele de informaţii, serviciile de 
telecomunicaţii fixe şi mobile, de radiocomunicaţii 
şi navigare, de comunicaţii prin satelit şi de 
radiodifuziune), sectorul de alimentare cu apă 
(serviciile de furnizare a apei potabile şi de control 
al calităţii apei, îndiguirea şi controlul cantitativ 
al apei), alimentaţia populaţiei (tot ce reprezintă 
furnizarea de hrană, asigurarea pazei, securităţii 
şi siguranţei alimentelor), sectorul sănătate 
(asistenţa medicală şi spitalicească, medicamente, 
seruri, vaccinuri, produse farmaceutice, precum 
şi biolaboratoare şi bioagenţi), sectorul financiar 
bancar (sistemele financiare guvernamentale şi 
serviciile de plăţi cu structurile aferente), sectorul 
de apărare, ordine publică şi securitate naţională 
(apărarea ţării, ordinea publică şi securitatea 
naţională, managementul integrat al frontierelor), 
sectorul administraţie (funcţionarea guvernului, 
forţele armate, serviciile şi administraţia, serviciile 
de urgenţă), sectorul transporturi (transportul 
rutier, aerian, feroviar, naval, fluvial, maritim şi 
oceanic), industria chimică şi nucleară (producţia, 
procesarea şi depozitarea substanţelor chimice şi 
nucleare, conductele de produse/substanţe chimice 
periculoase), spaţiul (traficul aerian)3. 

O primă observaţie cu privire la nominalizarea 
sectoarelor specifice infrastructurilor critice 
desemnate arată că, încă din faza de proiectare şi 
de realizare a lor, respectiv de punere în funcţiune, 
infrastructurile beneficiază de sisteme specifice 
de protecţie şi de garantare a funcţionării lor. 
Durata de viaţă sau garanţia lucrărilor privind 
realizarea fiecărei infrastructuri reprezintă timpul 
de existenţă fizică sau de menţinere în funcţionare 
a infrastructurii în cauză. 

O altă observaţie constă în nevoia de 
identificare a acelor situaţii ipotetice prin care s-ar 
pune în primejdie existenţa sau funcţionalitatea 
infrastructurii critice, prin apariţia acelor 
evenimente în care funcţionarea infrastructurii în 
cauză ar duce la distrugeri materiale importante, 
precum şi la pierderi însemnate de vieţi omeneşti. 
Identificarea situaţiilor ipotetice, la care ne-am 
referit, poate fi realizată prin metode ştiinţifice, 
prin experimentări de laborator, prin lecţii învăţate 
sau deduse, prin raţionamente, prin modelări 
şi simulări, prin construcţia şi jocul de scenarii 
de pericol predictibile, în mod individual, sau 
realizate în manieră sistemică, cu mai multe tipuri 
de infrastructuri.

În baza observaţiilor formulate, indiferent 
de tipologia infrastructurii în cauză, scenariile 
de ameninţări reprezintă sursa principală prin 
care poate fi evaluată starea de securitate a unei 
infrastructuri critice. Acest lucru este posibil datorită 
cunoaşterii rolului, a modului de funcţionare, a 
capacităţilor tehnice de specialitate ale fiecărui 
sector sau serviciu desemnat infrastructură critică 
şi posibilitatea de descriere a mediului operaţional 
specific. În acest context, un scenariu de ameninţare 
nu reprezintă finalitatea demersului de protecţie 
a unei infrastructuri critice, el este, mai degrabă, 
partea de iniţiere şi de dezvoltare a planurilor de 
protecţie, respectiv de declanşare a unui proces de 
planificare. 

În funcţie de modalitatea de dezvoltare, 
scenariile delimitează cadrul general şi reliefează 
planul operaţional specific infrastructurii în cauză, 
în care este interpretată producerea fenomenului 
negativ sau are loc procesul de afectare supus 
studiului de caz. Atunci când ne referim la acţiunile 
unor factori perturbatori sau de distrugere asupra 
infrastructurii critice, sunt descrise situaţiile 
posibile şi modalităţile de interacţiune cu ceilalţi 
factori specifici de mediu, cum ar fi: terenul şi 
caracteristicile geografice ale acestuia, factorii 
climaterici, timpul de zi sau de noapte, condiţiile 
meteo etc. Astfel, concentrarea atenţiei se va 
îndrepta asupra afectării obiectivelor principale 
îndeplinite de infrastructura (critică) şi asupra 
posibilităţilor de degenerare a situaţiei pentru 
niveluri diferite de realizare ale cuplului acţional. 

În acest context, cuplul acţional reprezintă 
rezultanta acţiunilor tuturor factorilor de influenţă şi 
impactul lor asupra infrastructurii, cuantificabile în 
spaţiu şi timp, cu extensie prin consecinţe şi asupra 
altor infrastructuri aflate în relaţii sistemice. 

Perspectiva sistemică a acţiunilor militare şi 
protecţia infrastructuruilor critice, în baza 
scenariilor de ameninţare
La investigarea cauzelor unei crize sau a unui 

conflict militar, precum şi a modurilor în care 
acestea pot fi contracarate, fundamentarea soluţiilor 
este dată de totalitatea componentelor societale 
şi a interacţiunilor dintre acestea. Evoluţiile în 
domeniul securităţii societale pe plan internaţional 
demonstrează faptul că adversarii potenţiali pot 
fi atât state-naţiuni tradiţionale şi alte entităţi 
organizaţionale, cât şi entităţi transnaţionale, 
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precum organizaţii teroriste, reţele de crimă 
organizată sau paramilitare4. 

Cel mai probabil, acţiunile de destabilizare la 
adresa unui stat se vor desfăşura într-o arie extinsă a 
factorilor de securitate, direct sau indirect, şi asupra 
infrastructurilor critice. Combinarea efectelor 
acţiunilor convenţionale sau neconvenţionale ale 
factorilor agresivi asupra domeniilor de securitate 
ale unui stat implică regândirea rolului forţelor 
militare, în raport cu protecţia infrastructurilor 
critice. 

Sintagma de război hibrid reflectă o realitate 
nouă, din punct de vedere militar doctrinar, respectiv 
mutarea atenţiei şi a eforturilor de întrebuinţare a 
forţei în noul context al ameninţărilor potenţiale. 
Acest lucru poate necesita acţiuni ale forţelor 
militare în situaţii complexe de criză, generate de 
factori diferiţi în spectrul larg de securitate. 

În funcţie de încadrarea în timp a unei crize, în 
toate etapele ei de desfăşurare, forţele militare pot 
desfăşura operaţii distincte, astfel: în timp de pace, 
în situaţii de criză, în timp de război, în perioada 
postconflict. Pentru fiecare dintre aceste situaţii, 
operaţiile militare pot fi specifice luptei armate (în 
timp de război) şi de stabilitate şi sprijin, în celelalte 
situaţii. Prin urmare, putem vorbi despre o pondere 
ridicată a operaţiilor de stabilitate şi de sprijin, care 
reprezintă totalitatea eforturilor pentru stabilizarea 
unei situaţii şi pentru diminuarea nivelului de 
violenţă, în scopul descurajării şi prevenirii 
conflictelor, restabilirii, impunerii şi edificării 
păcii, ordinii constituţionale, reconstrucţiei şi 
acordării ajutorului umanitar. Astfel, sunt realizate 
acele stări societale caracterizate de impunerea 
securităţii şi de controlul asupra unei zone prin 
angajarea capabilităţilor militare la restaurarea 
serviciilor şi în sprijinul agenţiilor civile, operaţii 
executate, de regulă, prin alte mijloace decât lupta 
armată5. 

Datorită complexităţii mediului operaţional 
contemporan, structurile militare pot fi solicitate, 
aşa cum am văzut, să desfăşoare acţiuni pentru 
contracararea efectelor unor ameninţări potenţiale 
altele decât cele militare. Din spectrul larg al 
acestor ameninţări, fac parte o serie de manifestări 
ale fenomenelor naturale, cum ar fi: inundaţii, 
cutremure de pământ, fenomene meteorologice 
extreme, erupţii vulcanice şi alte calamităţi 
naturale, precum şi dezastre provocate de om, cum 
ar fi: accidentele industriale, incendiile, deversările 
de ţiţei etc. 

În manifestarea factorilor distructivi la adresa 
societăţii, nu intră doar fenomenele naturale sau 
accidentele industriale civile la care ne-am referit, 
ci şi alte „incidente” de factură militară, cum ar 
fi doborârea aeronavei civile Zborul MH17 al 
Malaysia Airlines, la data de 8 martie 2014, în 
spaţiul aerian de conflict militar al Ucrainei6.

Suprapunerea efectelor factorilor distructivi la 
adresa societăţii, indiferent de natura şi de scara 
de realizare a acestora, poate duce la consecinţe 
foarte grave şi ireversibile, cum ar fi conflictul 
militar din Siria. Specific „zonelor de suprapunere” 
pentru materializarea evenimentelor negative/
distructive, intră în atenţie asigurarea continuităţii 
serviciilor esenţiale societale. Deşi, din punct de 
vedere material, evenimentul din 11 septembrie, 
din SUA, prin efectele produse nu poate fi încadrat 
în cuantumul dezastrelor la scară mondială, totuşi 
prin consecinţele provocate, acesta este reperul faţă 
de care s-au transformat sistemele de securitate 
globale, respectiv intensificarea luptei împotriva 
terorismului. 

În acest context, forţele armate regulate vin 
să acţioneze pe un fond nou al problemelor de 
securitate. Prin NA5CRO, la nivel NATO, sunt 
fundamentate totalitatea tipurilor de acţiuni 
militare, de la operaţii de sprijin, asociate agenţiilor 
civile, la operaţii în sprijinul păcii, combaterea 
ameninţărilor asimetrice şi acţiuni de luptă7. Natura 
multidimensională a operaţiilor NA5CRO implică 
redefinirea cadrului operaţional al forţelor militare 
şi, implicit, o regândire privind întrebuinţarea 
acestora. Proiectarea unei intervenţii militare, 
în scopul atenuării efectelor unei calamităţi sau 
pentru înlăturarea consecinţelor produse în urma 
materializării unui eveniment negativ cu impact 
societal major, presupune iniţierea şi desfăşurarea 
unei pregătiri specifice forţei militare, în acest sens. 

Protecţia infrastructurilor critice poate 
reprezenta punctul de iniţiere a demersului pentru 
integrarea acţiunilor militare în menţinerea funcţiilor 
vitale societale. Deşi este greu de cuantificat care 
este rolul unor astfel de intervenţii, în urma studiului 
planurilor de cooperare interinstituţională rezultă 
existenţa acţiunilor comune dintre instituţiile 
statului cu responsabilităţi de intervenţie la dezastre. 

La nivel naţional, în cadrul exerciţiului SEISM 
2018, au fost generate situaţii complexe, în care 
structurile militare au desfăşurat activităţi simulate 
de identificare a pagubelor materiale şi a victimelor 
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înregistrate în locaţiile proprii, precum şi misiuni 
de sprijin al autorităţilor administraţiei publice 
centrale şi locale, prin asigurarea transporturilor 
aeriene de evacuare medicală8. Complexitatea 
intervenţiilor în astfel de situaţii ar putea creşte 
exponenţial, dacă ar avea loc o însumare a efectelor 
factorilor distructivi la adresa societăţii, cum ar fi 
combinarea efectelor unui conflict militar cu cel al 
unui seism sau incendiu de proporţii. Acest lucru 
poate fi extrapolat la diferite „scări de acţiune”, 
în funcţie de gravitatea consecinţelor, de aria 
geografică afectată şi de numărul de actori implicaţi 
în evenimente. 

Pentru o decodificare viabilă a realităţii 
mediului de manifestare a factorilor nocivi la care 
m-am referit, implicit identificarea componentelor 
şi a rolului acestora în gestionarea unei situaţii 
de criză, se impune, la nivel interinstituţional, o 
abordare de tip sistemic. Modul de funcţionare 
a unui sistem este exprimat în urma înţelegerii 
legăturilor şi interacţiunilor dintre elementele care îl 
compun. La rândul lor, aceste elemente componente 
interacţionează cu mediul înconjurător într-o 
manieră specifică, conform datelor de proiectare 
iniţială. Pentru exemplificare, mă voi referi la 
componentele unei reţele de transport rutier dintr-o 
anumită zonă. 

Suportul fizic al unei reţele de drumuri asigură 
îndeplinirea funcţiilor proiectate pentru satisfacerea 
nevoilor de deplasare şi de transport civile sau 
militare. Proiectarea drumurilor, în această situaţie, 
va ţine cont de îndeplinirea rolului de infrastructură 
de transport.

În funcţie de rolul îndeplinit şi de cuantificarea 
importanţei, o parte dintre elementele de 
infrastructură de transport vor fi clarificate diferit: 
infrastructuri de transport  obişnuite, speciale şi 
critice. Prin urmare, sunt identificate „valoarea” 
fiecărei infrastructuri, precum şi rolul de securitate 
atribuit instituţiilor sau operatorilor proprietari de 
infrastructură. Gândirea bazată pe teoria sistemelor 
implică faptul că evenimentele care ar putea avea 
loc, deşi sunt separate în timp şi în spaţiu, ele pot 
fi interconectate prin scopuri şi prin consecinţe. În 
pregătirea teritoriului pentru apărare, sunt realizate 
arhitecturi ale infrastructurilor, conform unor 
variante de acţiune proiectabile, particularizate 
pentru facilitarea formulării răspunsului de ripostă, 
în caz de agresiune militară9. 

Dar nu numai agresiunea militară reprezintă un 
factor destabilizator la adresa unei societăţi. În baza 

unor analize specifice, pot fi determinate proiectări 
în teritoriu care să răspundă materializărilor unor 
calamităţi (construcţia unor diguri împotriva 
inundaţiilor, a unor canale de irigaţii împotriva 
secetei etc.) sau ale unor agresiuni (sisteme de 
securitate pentru identificarea şi neutralizarea 
acţiunilor teroriste, componente ale sistemului de 
apărare antirachetă, Scutul de apărare antiaeriană 
Deveselu pentru neutralizarea unei agresiuni 
aeriene etc.). 

Fiecare componentă de infrastructură, prin 
rolul pe care îl îndeplineşte, participă la influenţarea 
existenţei şi a funcţionalităţii celorlalte sisteme. 
Implicit, dacă ne referim la sistemele pilon de 
securitate, atunci trebuie determinate implicaţiile 
afectării fiecărui sistem de către celelalte sisteme. 
Aceste implicaţii nu pot fi identificate decât în 
baza unor scenarii de ameninţare. Întrepătrunderea 
afectărilor anumitor sisteme de securitate 
reprezintă doar o parte din necesarul de proiectare 
a intervenţiilor, în caz de pericol. 

Starea de pericol a unui sistem, caracterizată în 
baza unui scenariu de ameninţări, reclamă angajarea 
anumitor resurse pentru contracararea ameninţării. 
Pentru aceasta, exprimarea puterii unui stat 
împotriva altui stat se realizează prin capacitatea 
acestuia de a angaja anumite componente vitale ale 
acestuia, cum ar fi: sub aspect economic, social, 
politic, militar, de infrastructuri sau de informaţii. 

Creşterea capacităţii de apărare a statului 
ameninţat, deşi măsurile luate sunt pur defensive, 
implică o diminuare a expresiei de manifestare 
a puterii statului cu potenţial de agresiune. Prin 
urmare, se vor înregistra mutaţii şi în planurile 
celorlalte componente ale securităţii, cum ar fi 
cele sub aspect economic (măsurile de embargou). 
Pentru acest caz, securizarea militară şi stabilitatea 
administrativă a unui teritoriu implică modificări 
ale comportamentului actorilor economici. În acest 
sens, se vor înregistra manifestări ale interesului 
pentru retragerea investiţiilor din acea zonă sau 
pentru mutarea acestora într-un alt stat (concurent), 
dacă există cel puţin o presupusă ameninţare 
militară. 

Investiţiile străine într-un teritoriu reprezintă 
acea infuzie de capital care are potenţialul de a 
„mişca” economia statului gazdă şi, implicit, o 
redefinire a infrastructurilor acestuia. Problemele 
care pot apărea, respectiv traversarea unei situaţii 
de criză, presupun existenţa mai multor cauze care, 
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în funcţie de natura acestora, pot fi cu manifestare 
directă sau indirectă, pe termen scurt, mediu sau lung. 

Prevenirea posibilităţii de manifestare a 
factorilor nocivi (calamităţi, accidente industriale, 
de natură teroristă sau militară) la adresa societăţii 
implică existenţa unei capacităţi de prognoză. 

Domeniul economic a reprezentat întotdeauna 
suportul real al oricărei forme de manifestare a 
crizelor, având în vedere faptul că cel de-al Doilea 
Război Mondial a izbucnit şi s-a desfăşurat pe 
fondul unei puternice crize economice la nivel 
mondial. Acest lucru implică studiul „migraţiei”, 
ale conceptului de infrastructuri critice, aşa cum 
l-am definit anterior. Determinarea, respectiv 
desemnarea infrastructurilor critice ale unui stat, în 
raport cu acea capacitate de prognoză a unei crize, 
solicită interpretări particularizate de tip sistemic, 
în baza noţiunii de reţea.

Efectele şi consecinţele acţiunilor factorilor 
împotriva infrastructurilor critice pot fi cuantificate 
în baza scenariilor strategice particularizate. Aceste 
scenarii includ situaţii ipotetice, în care ameninţările 
sunt nominalizate, iar rezultatele pot fi interpretate 
şi modelate, pentru reliefarea comportamentului 
anumitor actori, care pot avea un anumit grad de 
implicare în iniţierea şi în desfăşurarea unei crize.

Abordarea sistemică în baza scenariilor 
strategice reaşază valoric toate elementele societale 
dintr-o anumită zonă de interes. Astfel, pot fi 
proiectate situaţii complexe, în baza integrării 
acţiunilor militare cu acţiunile de protecţie a 
infrastructurilor critice. Într-o situaţie de conflict 
militar, înţelegerea problemei şi a mediului 
operaţional reprezintă, pentru comandant, suportul 
logic pentru dezvoltarea ideilor operaţionale, în 
contracararea acţiunilor inamicului, concomitent 
cu protecţia infrastructurilor critice, sau altfel 
formulat, simultan cu asigurarea serviciilor şi a 
bunurilor esenţiale pentru populaţie. 

În cadrul scenariilor strategice, sunt modelate 
situaţii în tot spectrul operaţiilor militare: strategic, 
operativ şi tactic. Importanţa fiecărei acţiuni va 
depinde direct de momentul declanşării crizei, 
respectiv de starea furnizorilor de bunuri şi de 
servicii, dintre care cele mai vizate vor fi bunurile 
şi serviciile esenţiale. Infrastructurile au o influenţă 
semnificativă asupra mediului operaţional de 
conflict cu privire la: mobilitate (reţeaua de 
transport rutieră, feroviară, aeriană şi navală); 
suport energetic (alimentarea cu energie electrică, 

cu gaz, cu produse petroliere, cu cărbune); reţeaua 
de comunicaţii (reţele fixe şi mobile, internet); 
informare şi comunicare prin reţeaua mass-media 
(radio, televiziune şi presa scrisă); sprijinul medical 
(clinici, spitale, asigurare farmaceutică); cooperare 
în sectorul de securitate şi siguranţă publică 
(judiciar, poliţie, jandarmi etc.); susţinere din 
industrie şi din agricultură (muniţii şi echipamente 
de apărare, produse chimice, electronică şi 
telecomunicaţii) etc. 

Într-o abordare cuprinzătoare, în funcţie de 
poziţia şi de starea actorilor implicaţi direct sau 
indirect în iniţierea şi în desfăşurarea unei crize, 
scenariile reprezintă acea modelare ipotetică a 
unei situaţii prefigurate. Cunoaşterea în detaliu 
a modului de comportament al infrastructurilor 
critice la solicitările factorilor distructivi şi a 
gradului de rezilienţă al acestora reprezintă suportul 
fundamental al pregătirii informative a câmpului 
de luptă, în caz de conflict militar. În reciprocitate, 
afectarea gravă a unei infrastructuri critice 
fundamentale societăţii poate constitui factorul 
declanşator al crizei, respectiv al conflictului 
militar. Pentru aceasta, specialiştii militari şi cei 
din domeniul protecţiei infrastructurilor critice 
sunt chemaţi să proiecteze scenarii comune, în baza 
cărora pot fi identificate acele măsuri de prevenire 
şi de contracarare a evenimentelor negative cu 
impact major societal. 

Concluzii
Dinamica evoluţiei fenomenelor societale, 

specifice secolului puternic tehnologizat, poate 
atrage după sine o serie de transformări radicale, 
în ceea ce priveşte fizionomia conflictelor militare 
viitoare. Restrângerea zonelor calde de conflict 
militar, prin implicarea directă sau indirectă 
a actorilor cu interese specifice într-o zonă de 
operaţii, va duce la modificări substanţiale ale 
tuturor infrastructurilor, indiferent de natura 
acestora: simple, speciale sau critice. 

Indiferent de „infastructura obiectiv”, 
aceasta nu poate exista izolat şi, prin urmare, 
ulterior interacţiunilor, pot fi descrise relaţiile de 
influenţă şi de condiţionare reciprocă, respectiv 
pot fi decodificate legăturile specifice de reţea. 
În contextul sistemic la care ne-am referit, 
fiecare infrastructură este dependentă de o altă 
infrastructură, în baza rolului şi a legăturilor de 
reţea. Unele infrastructuri pot fi noduri de reţea, 
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puternic sau mai puţin conectate, cu legături simple 
sau multiple, în centrul sau la periferia sistemului 
de relaţii.

În funcţie de „poziţionarea” în sistem, unele 
infrastructuri critice devin contextual „mai critice” 
decât altele. Similar, acest lucru se întâmplă şi în 
cadrul planificării operaţionale a unei campanii 
militare, respectiv de identificare a centrului de 
greutate propriu şi al inamicului. Diferenţele 
conceptuale dintre proiecţia unei operaţii militare 
şi cea de planificare a protecţiei unei infrastructuri 
critice constau în nominalizarea „oponentului” şi a 
factorului agresor sau distructiv. În ambele situaţii, 
este dificil de anticipat momentul declanşării situ-
aţiei de criză, respectiv de producere a evenimen-
tului cu impact major societal, cum ar fi: un accident 
nuclear, cutremur de pământ, tsunami etc. 

Pregătirile pentru întâmpinarea momentului 
distructiv sunt, în ambele cazuri, fundamentate 
pe scenarii, în baza modelării structurilor şi a 
infrastructurilor care pot fi solicitate la un anumit 
moment dat. Capacitatea de reacţie a acestora la 
acţiunea factorilor externi distructivi şi repunerea 
în funcţiune a rolului de îndeplint ţin de natura 
subiectului în cauză, dar, în bună parte, şi de poziţia 
acestuia în cadrul sistemului de relaţii cu ceilalţi 
subiecţi. Acest lucru afirmă existenţa unor relaţii tip 
de reţea şi, prin urmare, un comportament specific 
de influenţă cu ceilalţi parteneri de reţea. 

În contextul rezultat în urma extrapolării 
fiecărei situaţii particulare a unui subiect (care poate 
fi o infrastructură, un operator sau o organizaţie 
militară), în diferite faze de desfăşurare a unei crize 
potenţiale şi în baza rolului acestora în reţea, pot 
fi decodificate şi prognozate situaţiile viitoare de 
pericol sau de declin existenţial la nivel societal. 
Lipsa proiectării scenariilor de pericol determină 
îngheţarea procesului de protecţie şi cristalizarea 
condiţiilor de manifestare a acelor riscuri încă 
neidentificate. Deşi riscurile nu pot fi decât în 
stare identificată, am folosit sintagma de „riscuri 
neidentificate”, ca fiind acele riscuri generabile, 
datorită relaţiilor de reţea dintre subiecţi, aşa cum 
am explicat anterior.

În baza celor afirmate, este de aşteptat la o 
intensificare a relaţiilor de reţea, cel puţin la nivelul 
elementelor de susţinere societală, a infrastructurilor 
critice pe domenii de referinţă. Astfel că una dintre 
recomandările care rezultă, în urma abordării 
cuprinzătoare, se referă la acţiunile militare în 
protecţia infrastructurilor critice, în baza scenariilor 

care depăşesc statutul de simple instrumente 
utilizate izolat. Prin urmare, identificarea acelor 
soluţii optime pentru îndeplinirea obiectivelor, 
respectiv de rezolvare a problemelor complexe 
de securitate, va depinde direct de capacitatea 
de a integra conceptual şi acţional toţi factorii cu 
potenţial de influenţare, la nivel de societate. 

Riscurile şi ameninţările societale, prin 
caracterul lor multidimensional, reclamă elaborarea 
scenariilor, ca metodă distinctă de abordare 
cuprinzătoare, în ceea ce priveşte proiectarea 
acţiunilor militare în domeniul protecţiei 
infrastructurilor critice, şi poate constitui subiect 
comun de cercetare al specialiştilor din toate 
domeniile de securitate. 
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