Buletinul Universitatii Nationale de Apdrare ,,Carol 1”

SCENARIUL, CA METODA DE ABORDARE
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Complexitatea mediului de securitate contemporan este generata, in principal, de modificarile substantiale si
impredictibile In comportamentul actorilor, in plan international. Situatiile de criza sau de materializare a unor evenimente
negative cu impact major sunt surse pentru declansarea acelor conflicte militare cu caracter hibrid, in care componenta
militard poate fi pusa in imposibilitatea de a-si indeplini rolul incredintat.

Scenariile construite in baza conceptului de abordare cuprinzatoare situeaza actiunile militare in noi coordonate de
raportare a acestora la toate celelalte sisteme de securitate: politic, economic, social, infrastructura, informatii, de mediu
etc. Astfel, cele doud notiuni, cea de conflict militar si cea de protectie a infrastructurilor critice, devin inseparabile si, prin
urmare, un subiect de studiu distinct.

The complexity of the contemporary security environment is mainly driven by the substantial and unpredictable changes
in the behavior of the international actors. Crisis situations or the occurrence of major negative events are sources for
triggering those hybrid military conflicts in which the military component may be unable to fulfill its assigned role.

The scenarios developed according to the concept of comprehensive approach place the military actions in new
coordinates of relating them to all other security systems: political, economic, social, infrastructure, intelligence, environment,
etc. Thus, the two notions of military conflict and critical infrastructures protection become inseparable and hence a separate
subject of study.

La complexité de |’environnement de sécurité contemporain est principalement due aux changements importants et
imprévisibles du comportement des acteurs internationaux. Les situations de crise ou la matérialisation d’événements
négatifs majeurs sont des sources de déclenchement des conflits militaires hybrides dans lesquels la composante militaire
risque de ne pas étre en mesure de remplir son role.

Les scénarios fondés sur le concept d’approche globale placent les actions militaires dans de nouvelles coordonnées pour
les signaler a tous les autres systemes de sécurité: politique, économique, social, infrastructure, information, environnement,
etc. Ainsi, les deux notions de conflit militaire et de protection des infrastructures critiques deviennent inséparables et font
donc l’objet d’une étude distincte.
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Protectia infrastructuruilor critice,

in contextul abordarii cuprinzitoare

Dezvoltarea multilaterald, fard precedent, a
entitatilor statale puternic industrializate poate fi
considerata sursa a unor dezechilibre importante
in planul de securitate international. Aceasta
realitate este sustinuta de existenta evenimentelor
contemporane negative, caracterizata prin conflicte
militare locale, prin crize profunde de natura
economicd, politicd si sociald, care au avut loc
recent sau sunt in curs de desfasurare. Neincrederea
reciprocd dintre state si, mai ales, dintre blocurile
de putere la nivelul aliantelor a determinat o serie
de reactii din partea actorilor de securitate din toate
domenile.

In acest context, ca o problema distincta,
revin in prim-plan prioritatea mentinerii in stare
de functionare a serviciilor esentiale ale statului
si implicatiile afectarii infrastructurilor critice, in
acest caz. Conceptul de abordare cuprinzatoare
a securitatii In cadrul managementului crizelor
evidentiaza legaturile sistemice ale mai multor
domenii, cum ar fi: politic/diplomatic, militar,
economic, social, infrastructura si informatii.
Modificarea comportamentului actorilor implicati
intr-o anumitd crizd — subiect de analizd al
specialistilor din domeniul securitatii — reprezinta
»suportul tehnic” al scenariilor, In baza cérora pot
fi identificate vulnerabilitatile infrastructurilor
critice, in toate situatiile posibile de calamitate
naturald, de conflict militar, de razboi hibrid, de
atac terorist, de derapaje economice si politice
sau de naturd sociald. In baza scenariilor pentru
protectia infrastructurilor critice, sunt identificate
vulnerabilitatile si modul de contracarare a
acestora. In acelasi timp, poate fi indeplinitd si
functia de predictie privind existenta sau formarea
unor crize potentiale, prin anticiparea posibilitatii
de materializare a unui eveniment negativ major.

Importanta scenariilor in protectia infrastruc-
turilor critice este una deosebit de mare datorita
rezultatelor care se obtin prin identificarea celor
mai optime masuri, care, prin implementarea lor,
duc la mentinerea echilibrului existential unei
societati, in ansamblul ei'.

Asa cum este definitd in cadrul Directivei
nr. 114/2008 a Uniunii Europene, infrastructura
criticd ,,inseamnd un element, un sistem sau o
componentd a acestuia, aflat pe teritoriul statelor
membre, care este esential pentru mentinerea
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functiilor societale vitale, a sanatatii, sigurantei,
securitdtii, bundstarii sociale sau economice a
persoanelor, si a caror perturbare sau distrugere ar
avea un impact semnificativ intr-un stat membru,
ca urmare a incapacitatii de a mentine respectivele
functii”. Astfel, subiectul ,,infrastructuri critice” a
devenit unul foarte important si delicat, in sensul
intelegerii continutului i rolului acestora in
societatea moderna, din cauza consecintelor care
se produc in urma afectarii lor2.

Serviciile esentiale ale unei societati reprezinta
complexul de componente fizice/tangibile si
intangibile, care definesc si sustin existenta unei
societati, in ansamblul ei.

Componetele sistemice tangibile pot fi
exprimate prin totalitatea lucrarilor sia amenajarilor
teritoriale, prin suportul material al desfasurarii
tuturor activitatilor umane pentru mentinerea vietii,
in general, a sanatatii, a sigurantei, a securitdtii i a
bunastarii sociale sau economice a persoanelor.

Iar componenta intangibild a infrastructurilor
critice poate fi exprimatd prin fondul legislativ,
prin patrimoniul cultural, prin fondul moral si
de prestigiu al comunitatii, Tn plan international,
prin spatiul cibernetic propriu etc. Desi nu poate
fi cuantificatda concret, componenta intangibila
a infrastructurii unei entitati statale are un rol
deosebit de important in planul deciziilor, precum
si de influentd in realizarea fondului unei probleme
ipotetice de criza.

Protectia infrastructurilor critice reprezinta ,,un
sumar” de acte, de masuri si de actiuni concrete
pentru mentinerea functiilor societale vitale si
pentru repunerea in stare functionald a acestora,
dupa ce aavutloc manifestarea unei crize, indiferent
de natura acesteia, sau prin materializarea unui
eveniment negativ cu impact major.

Trebuie mentionat faptul ca, la nivelul
societatilor industrializate si puternic urbanizate,
serviciile societale vitale sunt obtinute in baza
legaturilor dintre sistemele i subsistemele
furnizoare ale tuturor serviciilor. Pentru intelegerea
anvergurii unei situatii precare prin care poate
trece un stat sau mai multe state, facem o trecere
in revistd a infrastructurilor critice desemnate si
vom enumera principalele sectoare vizate, aga cum
au fost cuprinse in Anexa la Programul European
pentru Protectia Infrastructurilor Critice (EPCIP),
astfel: sectorul energetic (producerea, prelucrarea si
transportul de energie electricd, de gaze si de petrol),
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sectorul informatii si tehnologii de comunicatii
(sistemele si retelele de informatii, serviciile de
telecomunicatii fixe si mobile, de radiocomunicatii
si navigare, de comunicatii prin satelit si de
radiodifuziune), sectorul de alimentare cu apa
(serviciile de furnizare a apei potabile si de control
al calitatii apei, indiguirea si controlul cantitativ
al apei), alimentatia populatiei (tot ce reprezinta
furnizarea de hrand, asigurarea pazei, securitatii
si sigurantei alimentelor), sectorul sanatate
(asistenta medicala si spitaliceasca, medicamente,
seruri, vaccinuri, produse farmaceutice, precum
si biolaboratoare si bioagenti), sectorul financiar
bancar (sistemele financiare guvernamentale si
serviciile de plati cu structurile aferente), sectorul
de aparare, ordine publica si securitate nationala
(apararea tarii, ordinea publica si securitatea
nationald, managementul integrat al frontierelor),
sectorul administratie (functionarea guvernului,
fortele armate, serviciile si administratia, serviciile
de wurgentd), sectorul transporturi (transportul
rutier, aerian, feroviar, naval, fluvial, maritim si
oceanic), industria chimica si nucleara (productia,
procesarea si depozitarea substantelor chimice si
nucleare, conductele de produse/substante chimice
periculoase), spatiul (traficul aerian)’.

O prima observatie cu privire la nominalizarea
sectoarelor specifice infrastructurilor critice
desemnate arata cd, incd din faza de proiectare si
de realizare a lor, respectiv de punere in functiune,
infrastructurile beneficiaza de sisteme specifice
de protectie si de garantare a functionarii lor.
Durata de viatd sau garantia lucrarilor privind
realizarea fiecarei infrastructuri reprezinta timpul
de existenta fizica sau de mentinere in functionare
a infrastructurii in cauza.

O alta observatie consta in nevoia de
identificare a acelor situatii ipotetice prin care s-ar
pune in primejdie existenta sau functionalitatea
infrastructurii ~ critice, prin aparitia acelor
evenimente in care functionarea infrastructurii in
cauza ar duce la distrugeri materiale importante,
precum si la pierderi insemnate de vieti omenesti.
Identificarea situatiilor ipotetice, la care ne-am
referit, poate fi realizatd prin metode stiintifice,
prin experimentari de laborator, prin lectii invatate
sau deduse, prin rationamente, prin modelari
si simuldri, prin constructia si jocul de scenarii
de pericol predictibile, In mod individual, sau
realizate in maniera sistemica, cu mai multe tipuri
de infrastructuri.
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In baza observatiilor formulate, indiferent
de tipologia infrastructurii in cauza, scenariile
de amenintari reprezintd sursa principald prin
care poate fi evaluatd starea de securitate a unei
infrastructuri critice. Acest lucru este posibil datorita
cunoasterii rolului, a modului de functionare, a
capacitatilor tehnice de specialitate ale fiecarui
sector sau serviciu desemnat infrastructurd critica
si posibilitatea de descriere a mediului operational
specific. In acest context, un scenariu de amenintare
nu reprezintd finalitatea demersului de protectie
a unei infrastructuri critice, el este, mai degraba,
partea de initiere si de dezvoltare a planurilor de
protectie, respectiv de declansare a unui proces de
planificare.

In functie de modalitatea de dezvoltare,
scenariile delimiteaza cadrul general si reliefeaza
planul operational specific infrastructurii in cauza,
in care este interpretatd producerea fenomenului
negativ sau are loc procesul de afectare supus
studiului de caz. Atunci cand ne referim la actiunile
unor factori perturbatori sau de distrugere asupra
infrastructurii  critice, sunt descrise situatiile
posibile si modalitatile de interactiune cu ceilalti
factori specifici de mediu, cum ar fi: terenul si
caracteristicile geografice ale acestuia, factorii
climaterici, timpul de zi sau de noapte, conditiile
meteo etc. Astfel, concentrarea atentiei se va
indrepta asupra afectdrii obiectivelor principale
indeplinite de infrastructura (criticd) si asupra
posibilitatilor de degenerare a situatiei pentru
niveluri diferite de realizare ale cuplului actional.

In acest context, cuplul actional reprezinti
rezultanta actiunilor tuturor factorilor de influenta si
impactul lor asupra infrastructurii, cuantificabile in
spatiu si timp, cu extensie prin consecinte i asupra
altor infrastructuri aflate in relatii sistemice.

Perspectiva sistemica a actiunilor militare si

protectia infrastructuruilor critice, in baza

scenariilor de amenintare

La investigarea cauzelor unei crize sau a unui
conflict militar, precum si a modurilor in care
acestea pot fi contracarate, fundamentarea solutiilor
este datda de totalitatea componentelor societale
si a interactiunilor dintre acestea. Evolutiile in
domeniul securitatii societale pe plan international
demonstreaza faptul cd adversarii potentiali pot
fi atat state-natiuni traditionale si alte entitati
organizationale, cat si entitati transnationale,




precum organizatii teroriste, retele de crima
organizatd sau paramilitare*.

Cel mai probabil, actiunile de destabilizare la
adresa unui stat se vor desfasura intr-o arie extinsa a
factorilor de securitate, direct sau indirect, i asupra
infrastructurilor critice. Combinarea efectelor
actiunilor conventionale sau neconventionale ale
factorilor agresivi asupra domeniilor de securitate
ale unui stat implicd regandirea rolului fortelor
militare, in raport cu protectia infrastructurilor
critice.

Sintagma de razboi hibrid reflectd o realitate
noud, din punctde vedere militar doctrinar, respectiv
mutarea atentiei si a eforturilor de intrebuintare a
fortei in noul context al amenintarilor potentiale.
Acest lucru poate necesita actiuni ale fortelor
militare in situatii complexe de criza, generate de
factori diferiti in spectrul larg de securitate.

In functie de incadrarea in timp a unei crize, in
toate etapele ei de desfasurare, fortele militare pot
desfasura operatii distincte, astfel: in timp de pace,
in situatii de crizd, in timp de razboi, in perioada
postconflict. Pentru fiecare dintre aceste situatii,
operatiile militare pot fi specifice luptei armate (in
timp de razboi) si de stabilitate i sprijin, in celelalte
situatii. Prin urmare, putem vorbi despre o pondere
ridicata a operatiilor de stabilitate si de sprijin, care
reprezinta totalitatea eforturilor pentru stabilizarea
unei situatii si pentru diminuarea nivelului de
violentd, in scopul descurajarii si prevenirii
conflictelor, restabilirii, impunerii si edificarii
pacii, ordinii constitutionale, reconstructiei si
acordarii ajutorului umanitar. Astfel, sunt realizate
acele stdri societale caracterizate de impunerea
securitatii si de controlul asupra unei zone prin
angajarea capabilitatilor militare la restaurarea
serviciilor si in sprijinul agentiilor civile, operatii
executate, de reguld, prin alte mijloace decat lupta
armata’.

Datorita complexitdfii mediului operational
contemporan, structurile militare pot fi solicitate,
asa cum am vazut, sd desfdsoare actiuni pentru
contracararea efectelor unor amenintari potentiale
altele decat cele militare. Din spectrul larg al
acestor amenintari, fac parte o serie de manifestari
ale fenomenelor naturale, cum ar fi: inundatii,
cutremure de pamant, fenomene meteorologice
extreme, eruptii vulcanice si alte calamitati
naturale, precum si dezastre provocate de om, cum
ar fi: accidentele industriale, incendiile, deversarile
de titei etc.
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In manifestarea factorilor distructivi la adresa
societatii, nu intra doar fenomenele naturale sau
accidentele industriale civile la care ne-am referit,
ci si alte ,,incidente” de factura militara, cum ar
fi doborarea aeronavei civile Zborul MHI17 al
Malaysia Airlines, la data de 8 martie 2014, in
spatiul aerian de conflict militar al Ucrainei®.

Suprapunerea efectelor factorilor distructivi la
adresa societatii, indiferent de natura si de scara
de realizare a acestora, poate duce la consecinte
foarte grave si ireversibile, cum ar fi conflictul
militar din Siria. Specific ,,zonelor de suprapunere”
pentru materializarea evenimentelor negative/
distructive, intrd 1n atentie asigurarea continuitatii
serviciilor esentiale societale. Desi, din punct de
vedere material, evenimentul din 11 septembrie,
din SUA, prin efectele produse nu poate fi incadrat
in cuantumul dezastrelor la scara mondiala, totusi
prin consecintele provocate, acesta este reperul fata
de care s-au transformat sistemele de securitate
globale, respectiv intensificarea luptei Impotriva
terorismului.

In acest context, fortele armate regulate vin
sa actioneze pe un fond nou al problemelor de
securitate. Prin NASCRO, la nivel NATO, sunt
fundamentate totalitatea tipurilor de actiuni
militare, de la operatii de sprijin, asociate agentiilor
civile, la operatii in sprijinul pacii, combaterea
amenintarilor asimetrice si actiuni de luptd’. Natura
multidimensionald a operatiilor NASCRO implica
redefinirea cadrului operational al fortelor militare
si, implicit, o regandire privind intrebuintarea
acestora. Proiectarea unei interventii militare,
in scopul atenuarii efectelor unei calamitati sau
pentru inlaturarea consecintelor produse in urma
materializarii unui eveniment negativ cu impact
societal major, presupune initierea si desfagurarea
unei pregatiri specifice fortei militare, In acest sens.

Protectia infrastructurilor critice poate
reprezenta punctul de initiere a demersului pentru
integrareaactiunilormilitareTnmentinerea functiilor
vitale societale. Desi este greu de cuantificat care
este rolul unor astfel de interventii, In urma studiului
planurilor de cooperare interinstitutionala rezulta
existenta actiunilor comune dintre institutiile
statului cu responsabilitati de interventie la dezastre.

La nivel national, in cadrul exercitiului SEISM
2018, au fost generate situatii complexe, in care
structurile militare au desfasurat activitati simulate
de identificare a pagubelor materiale si a victimelor
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inregistrate in locatiile proprii, precum §i misiuni
de sprijin al autoritdfilor administratiei publice
centrale si locale, prin asigurarea transporturilor
aeriene de evacuare medicald®. Complexitatea
interventiilor in astfel de situatii ar putea creste
exponential, daca ar avea loc o insumare a efectelor
factorilor distructivi la adresa societatii, cum ar fi
combinarea efectelor unui conflict militar cu cel al
unui seism sau incendiu de proportii. Acest lucru
poate fi extrapolat la diferite ,,scari de actiune”,
in functie de gravitatea consecintelor, de aria
geografica afectata si de numarul de actori implicati
in evenimente.

Pentru o decodificare viabila a realitatii
mediului de manifestare a factorilor nocivi la care
m-am referit, implicit identificarea componentelor
si a rolului acestora in gestionarea unei situafii
de criza, se impune, la nivel interinstitutional, o
abordare de tip sistemic. Modul de functionare
a unui sistem este exprimat in urma intelegerii
legaturilor si interactiunilor dintre elementele care il
compun. La randul lor, aceste elemente componente
interactioneaza cu mediul Inconjurdtor intr-o
manierd specifica, conform datelor de proiectare
initiala. Pentru exemplificare, ma voi referi la
componentele unei retele de transport rutier dintr-o
anumita zona.

Suportul fizic al unei retele de drumuri asigura
indeplinirea functiilor proiectate pentru satisfacerea
nevoilor de deplasare si de transport civile sau
militare. Proiectarea drumurilor, in aceasta situatie,
va tine cont de Indeplinirea rolului de infrastructura

de transport.
In functie de rolul indeplinit si de cuantificarea
importantei, o parte dintre elementele de

infrastructura de transport vor fi clarificate diferit:
infrastructuri de transport obisnuite, speciale si
critice. Prin urmare, sunt identificate ,,valoarea”
fiecarei infrastructuri, precum si rolul de securitate
atribuit institutiilor sau operatorilor proprietari de
infrastructura. Gandirea bazata pe teoria sistemelor
implica faptul ca evenimentele care ar putea avea
loc, desi sunt separate in timp si in spatiu, ele pot
fi interconectate prin scopuri si prin consecinte. In
pregatirea teritoriului pentru aparare, sunt realizate
arhitecturi ale infrastructurilor, conform unor
variante de actiune proiectabile, particularizate
pentru facilitarea formularii raspunsului de riposta,
in caz de agresiune militara®.

Dar nu numai agresiunea militard reprezintd un
factor destabilizator la adresa unei societiti. In baza
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unor analize specifice, pot fi determinate proiectari
in teritoriu care sd raspunda materializarilor unor
calamitati (constructia unor diguri impotriva
inundatiilor, a unor canale de irigatii impotriva
secetei etc.) sau ale unor agresiuni (sisteme de
securitate pentru identificarea si neutralizarea
actiunilor teroriste, componente ale sistemului de
apdrare antirachetd, Scutul de aparare antiaeriana
Deveselu pentru neutralizarea unei agresiuni
aeriene etc.).

Fiecare componentd de infrastructura, prin
rolul pe care il indeplineste, participa la influentarea
existentei si a functionalitatii celorlalte sisteme.
Implicit, dacd ne referim la sistemele pilon de
securitate, atunci trebuie determinate implicatiile
afectarii fiecarui sistem de catre celelalte sisteme.
Aceste implicatii nu pot fi identificate decat in
baza unor scenarii de amenintare. Intrepatrunderea
afectarilor anumitor sisteme de securitate
reprezinta doar o parte din necesarul de proiectare
a interventiilor, in caz de pericol.

Starea de pericol a unui sistem, caracterizata in
baza unui scenariu de amenintari, reclama angajarea
anumitor resurse pentru contracararea amenintarii.
Pentru aceasta, exprimarea puterii unui stat
impotriva altui stat se realizeaza prin capacitatea
acestuia de a angaja anumite componente vitale ale
acestuia, cum ar fi: sub aspect economic, social,
politic, militar, de infrastructuri sau de informatii.

Cresterea capacitdfii de apdrare a statului
amenintat, desi masurile luate sunt pur defensive,
implicd o diminuare a expresiei de manifestare
a puterii statului cu potential de agresiune. Prin
urmare, se vor Inregistra mutatii §i in planurile
celorlalte componente ale securitdfii, cum ar fi
cele sub aspect economic (masurile de embargou).
Pentru acest caz, securizarea militara si stabilitatea
administrativd a unui teritoriu implicd modificari
ale comportamentului actorilor economici. in acest
sens, se vor Inregistra manifestari ale interesului
pentru retragerea investitiillor din acea zond sau
pentru mutarea acestora intr-un alt stat (concurent),
daca existd cel putin o presupusd amenintare
militara.

Investitiile strdine intr-un teritoriu reprezinta
acea infuzie de capital care are potentialul de a
»migca” economia statului gazda si, implicit, o
redefinire a infrastructurilor acestuia. Problemele
care pot aparea, respectiv traversarea unei situatii
de criza, presupun existenta mai multor cauze care,




in functie de natura acestora, pot fi cu manifestare
directa sau indirectd, pe termen scurt, mediu sau lung.

Prevenirea posibilitatii de manifestare a
factorilor nocivi (calamitati, accidente industriale,
de natura terorista sau militard) la adresa societatii
implica existenta unei capacitati de prognoza.

Domeniul economic a reprezentat intotdeauna
suportul real al oricdrei forme de manifestare a
crizelor, avand 1n vedere faptul ca cel de-al Doilea
Réazboi Mondial a izbucnit si s-a desfasurat pe
fondul unei puternice crize economice la nivel
mondial. Acest lucru implica studiul ,,migratiei”,
ale conceptului de infrastructuri critice, asa cum
l-am definit anterior. Determinarea, respectiv
desemnarea infrastructurilor critice ale unui stat, in
raport cu acea capacitate de prognoza a unei crize,
solicitd interpretari particularizate de tip sistemic,
in baza notiunii de retea.

Efectele si consecintele actiunilor factorilor
impotriva infrastructurilor critice pot fi cuantificate
in baza scenariilor strategice particularizate. Aceste
scenarii includ situatii ipotetice, in care amenintarile
sunt nominalizate, iar rezultatele pot fi interpretate
si modelate, pentru reliefarea comportamentului
anumitor actori, care pot avea un anumit grad de
implicare 1n initierea si in desfasurarea unei crize.

Abordarea sistemica in baza scenariilor
strategice reasaza valoric toate elementele societale
dintr-o anumitd zond de interes. Astfel, pot fi
proiectate situatii complexe, in baza integrarii
actiunilor militare cu actiunile de protectie a
infrastructurilor critice. Intr-o situatie de conflict
militar, intelegerea problemei si a mediului
operational reprezinta, pentru comandant, suportul
logic pentru dezvoltarea ideilor operationale, in
contracararea actiunilor inamicului, concomitent
cu protectia infrastructurilor critice, sau altfel
formulat, simultan cu asigurarea serviciilor si a
bunurilor esentiale pentru populatie.

In cadrul scenariilor strategice, sunt modelate
situatii in tot spectrul operatiilor militare: strategic,
operativ si tactic. Importanta fiecarei actiuni va
depinde direct de momentul declansarii crizei,
respectiv de starea furnizorilor de bunuri si de
servicii, dintre care cele mai vizate vor fi bunurile
si serviciile esentiale. Infrastructurile au o influenta
semnificativd asupra mediului operational de
conflict cu privire la: mobilitate (reteaua de
transport rutierd, feroviara, aeriand si navald);
suport energetic (alimentarea cu energie electrica,
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cu gaz, cu produse petroliere, cu carbune); reteaua
de comunicatii (retele fixe si mobile, internet);
informare §i comunicare prin reteaua mass-media
(radio, televiziune si presa scrisd); sprijinul medical
(clinici, spitale, asigurare farmaceuticd); cooperare
in sectorul de securitate si sigurantd publica
(Judiciar, politie, jandarmi etc.); sustinere din
industrie si din agricultura (munitii si echipamente
de aparare, produse chimice, electronica si
telecomunicatii) etc.

Intr-o abordare cuprinzitoare, in functie de
pozitia si de starea actorilor implicati direct sau
indirect in initierea si Tn desfasurarea unei crize,
scenariile reprezintd acea modelare ipotetica a
unei situatii prefigurate. Cunoasterea in detaliu
a modului de comportament al infrastructurilor
critice la solicitarile factorilor distructivi si a
gradului de rezilienta al acestora reprezinta suportul
fundamental al pregatirii informative a campului
de lupti, in caz de conflict militar. In reciprocitate,
afectarea grava a unei infrastructuri critice
fundamentale societatii poate constitui factorul
declansator al crizei, respectiv al conflictului
militar. Pentru aceasta, specialistii militari si cei
din domeniul protectiei infrastructurilor critice
sunt chemati sa proiecteze scenarii comune, in baza
carora pot fi identificate acele masuri de prevenire
si de contracarare a evenimentelor negative cu
impact major societal.

Concluzii

Dinamica evolutiei fenomenelor societale,
specifice secolului puternic tehnologizat, poate
atrage dupa sine o serie de transformari radicale,
in ceea ce priveste fizionomia conflictelor militare
viitoare. Restrangerea zonelor calde de conflict
militar, prin implicarea directd sau indirecta
a actorilor cu interese specifice intr-o zona de
operatii, va duce la modificari substantiale ale
tuturor infrastructurilor, indiferent de natura
acestora: simple, speciale sau critice.

Indiferent de ,infastructura obiectiv”,
aceasta nu poate exista izolat si, prin urmare,
ulterior interactiunilor, pot fi descrise relatiile de
influentd si de conditionare reciproca, respectiv
pot fi decodificate legaturile specifice de retea.
In contextul sistemic la care ne-am referit,
fiecare infrastructurd este dependentd de o alta
infrastructura, in baza rolului si a legaturilor de
retea. Unele infrastructuri pot fi noduri de retea,
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puternic sau mai putin conectate, cu legdturi simple
sau multiple, in centrul sau la periferia sistemului
de relatii.

in functie de ,,pozitionarea” in sistem, unele
infrastructuri critice devin contextual ,,mai critice”
decat altele. Similar, acest lucru se Intampla si n
cadrul planificarii operationale a unei campanii
militare, respectiv de identificare a centrului de
greutate propriu si al inamicului. Diferentele
conceptuale dintre proiectia unei operatii militare
si cea de planificare a protectiei unei infrastructuri
critice constau in nominalizarea ,,oponentului” i a
factorului agresor sau distructiv. In ambele situatii,
este dificil de anticipat momentul declansarii situ-
atiei de criza, respectiv de producere a evenimen-
tului cu impact major societal, cum ar fi: un accident
nuclear, cutremur de padmant, tsunami etc.

Pregatirile pentru intampinarea momentului
distructiv sunt, in ambele cazuri, fundamentate
pe scenarii, iIn baza modelarii structurilor si a
infrastructurilor care pot fi solicitate la un anumit
moment dat. Capacitatea de reactie a acestora la
actiunea factorilor externi distructivi §i repunerea
in functiune a rolului de indeplint t{in de natura
subiectului in cauza, dar, in buna parte, si de pozifia
acestuia in cadrul sistemului de relatii cu ceilalti
subiecti. Acest lucru afirma existenta unor relatii tip
de retea si, prin urmare, un comportament specific
de influenta cu ceilalti parteneri de retea.

In contextul rezultat in urma extrapolarii
fiecarei situatii particulare a unui subiect (care poate
fi o infrastructurd, un operator sau o organizatie
militard), in diferite faze de desfasurare a unei crize
potentiale si Tn baza rolului acestora in retea, pot
fi decodificate si prognozate situatiile viitoare de
pericol sau de declin existential la nivel societal.
Lipsa proiectarii scenariilor de pericol determina
inghetarea procesului de protectie si cristalizarea
conditiilor de manifestare a acelor riscuri inca
neidentificate. Desi riscurile nu pot fi decat in
stare identificatd, am folosit sintagma de ,,riscuri
neidentificate”, ca fiind acele riscuri generabile,
datorita relatiilor de retea dintre subiecti, asa cum
am explicat anterior.

In baza celor afirmate, este de asteptat la o
intensificare a relatiilor de retea, cel putin la nivelul
elementelor de sustinere societala, a infrastructurilor
critice pe domenii de referinta. Astfel ca una dintre
recomandarile care rezultd, in urma abordarii
cuprinzatoare, se referd la actiunile militare in
protectia infrastructurilor critice, in baza scenariilor
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care depasesc statutul de simple instrumente
utilizate izolat. Prin urmare, identificarea acelor
solutii optime pentru indeplinirea obiectivelor,
respectiv de rezolvare a problemelor complexe
de securitate, va depinde direct de capacitatea
de a integra conceptual si actional toti factorii cu
potential de influentare, la nivel de societate.

Riscurile i amenintarile societale, prin
caracterul lor multidimensional, reclama elaborarea
scenariilor, ca metoda distincta de abordare
cuprinzatoare, in ceea ce priveste proiectarea
actiunilor militare in domeniul protectiei
infrastructurilor critice, si poate constitui subiect
comun de cercetare al specialistilor din toate
domeniile de securitate.

NOTE:

1 Grigore Alexandrescu, Gheorghe Vaduva, Infrastruc-
turi critice. Pericole, amenintari la adresa acestora. Sisteme
de protectie, Editura Universitatii Nationale de Aparare
,»Carol I, Bucuresti, 2006, p. 5.

2 Peter Gattinesi, colectiv, JRC Technical Reports
European Reference Network for Critical Infrastructure
Protection, Publications Office of the European Union,
Luxembourg, ERNCIP Handbook 2017 edition, pp. 6-12.

3 Ordonanta de Urgenta nr. 98, din 3 noiembrie 2010,
privindidentificarea, desemnarea si protectia infrastructurilor
critice cu modificarile si completarile ulterioare prin Legea
nr. 225/2018.

4 Alexandru Rus, colectiv, Doctrina privind participarea
la operatii de raspuns la crize NON-Articol 5, Editura
Militard, Bucuresti, 2013, p. 10.

5 Dorin lonita, colectiv, Doctrina operatiilor fortelor
terestre, Editura Militara, Bucuresti, 2017, p. I-14.

6 https://www.theguardian.com/world/2014/jul/17/mala
ysia-airlines-plane-crash-east-ukraine, accesat 1a 07.11.2018.

7 Ordonanta de Urgenta nr. 98, din 3 noiembrie 2010,
privindidentificarea, desemnarea si protectia infrastructurilor
critice cu modificérile §i completarile ulterioare prin Legea
nr. 225/2018, p. 11.

8 https://www.news.ro/eveniment/exercitiul-seism-
2018-fortele-mapn-simuleaza-identificarea-pagubelor-si-
victimelor-din-unitatile-militare-si-sprijina-autoritatile-
publice-prin-transporturi-aeriene-de-evacuare-medicala-
1922402513142018101318577268, accesat la 07.11.2018.

9 Tulian Martin, Rationament §i argumentare in plani-
ficarea operatiilor, Editura Universitatii Nationale de Aparare
,»Carol I, Bucuresti, 2015, pp. 55-64.
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