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In acest articol sunt prezentate principalele caracteristici ale operatiilor de stabilitate si de sprijin si ale Modulului de
Comunicatii si Informatica Dislocabil, care reprezintd elementul sistemului national de comunicatii si informatica utilizat de
catre Armata Romaniei in aceste operatii. O atentie deosebita am acordat-o analizei limitarilor identificate In urma utilizarii
acestui sistem in operatiile de stabilitate si de sprijin. La final, ca si concluzie, subliniem importanta reproiectarii acestui
sistem in vederea afilierii la conceptul Federated Mission Networking, de realizare a mediului de lucru federalizat pentru
retelele de misiune.

In this article are presented the main characteristics of the stability and support operations and of the Deployable
Communication and Information Module, which represents the element of the national communications and information
system used by the Romanian Army in these operations. A particular attention was given to the analysis of the limitations
identified as a result of using this system in stability and support operations. Finally, as a conclusion, we emphasize the
importance of redesigning this system, in order to join the Federated Mission Networking concept, of achieving the federated
environment for mission networks.

Cet article présente les principales caractéristiques des opérations de stabilité et de soutien et du Module de
Communication et d’Informatique Déployable, qui constitue [ ’élément du systeme national de communication et d informatique
utilisé par [’armée roumaine lors de ces opérations. Une attention particuliére a été accordée a I’analyse des limitations
identifiées lors de I'utilisation de ce systeme dans des opérations de stabilité et de support. Enfin, en guise de conclusion,
nous soulignons qu il est important de redéfinir ce systeme pour intégrer le concept de réseautage des missions fédérées afin
de créer un environnement de travail féderé pour les réseaux de missions.
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In ultimii ani, Armata Romaniei s-a transformat
dintr-o armata bazatape serviciul militar obligatoriu,
care era dedicata, in principal, apararii teritoriului
national si care avea o doctrind fundamentata pe
operatiile specifice luptei armate, intr-o armata
flexibila, profesionistd, cu o doctrind moderna,
adecvatd mediului contemporan, adaptata tuturor
tipurilor de operatii militare, pentru o varietate
de misiuni, in spectrul militar modern, in mod
independent sau in colaborare cu membrii aliantelor
din care Romania este parte. Astfel, doctrina actuala
raspunde provocarilor aflate de-a lungul intregului
spectru al conflictului, de la pace stabild pana la
razboi de mare intensitate.

Operatiile de stabilitate si de sprijin sunt
»actiuni simisiuni desfasurate in scopul descurajarii,
prevenirii conflictelor, restabilirii, mentinerii,
impunerii si edificarii pacii, pastrarii/restabilirii
ordinii constitutionale, acordarii ajutorului umanitar
si reconstructiei”. Acestea se executd dupa alte
reguli si prin alte mijloace decat operatiile specifice
luptei armate, existand posibilitatea ca, in cadrul
aceluiasi conflict, sa se treaca de la o operatie la alta,
de la cele specifice luptei armate la cele de stabilitate
si de sprijin, si invers. Operatiile de stabilitate si
de sprijin se executa pentru realizarea intereselor
si scopurilor nationale, pentru descurajarea sau
prevenirea razboiului, pentru promovarea sau
instaurarea pacii, pentru reducerea tensiunii dintre
state, pentru rezolvarea crizelor internationale sau
sprijinirea autoritatilor civile in rezolvarea crizelor
interne, in conformitate cu legislatia internationala,
referitoare la folosirea fortelor armate. Aceste tipuri
de operatii sunt, de reguld, nonlineare si izolate
si se desfasoara dupa principiile specifice, ceea
ce duce la necesitatea ca sistemul de comunicatii
si informaticd utilizat in acest tip de operatii s
raspunda cerintelor operationale ale tuturor acestor
caracteristici.

Aparitia unei noi misiuni pentru Armata
Romaniei, aceea de furnizor de securitate, sub
egida organizatiilor internationale, respectiv
Organizatia Natiunilor Unite, NATO, OSCE sau
UE, este in continua dezvoltare prin ,,consolidarea
rolului si prezentei nationale in misiunile civile si
in operatiile militare, prin participarea la misiuni de
monitorizare si de gestionare a crizelor din zonele
de interes prioritar pentru Romania™?.

Participarea Armatei Romaniei la operatii de
stabilitate si de sprijin, alaturi de statele partenere si
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aliate, in teatre de operatii din Africa, din Irak, din
Kosovo si din Afganistan, a presupus angrenarea
si operationalizarea, alaturi de structurile de forte
combatante dislocate, a unor forte specializate si a
unor sisteme de comunicatii si informatica specifice
misiunilor.

In operatiile de stabilitate si de sprijin, sistemul
de comunicatii §i informaticd este o componenta
a sistemului de comanda si control (C2). Deci
locul si rolul sistemului national de comunicatii si
informatica este, in cadrul sistemelor de comanda
si control a fortelor, o consecintd care rezultd
de aici, fiind migrarea sistemului de la stadiul
actual de interoperabilitate cu sistemele similare
aliate la stadiul de integrare a componentelor de
comunicatii si informatica nationale in arhitecturile
aliate/partenere. Una dintre posibilele rezolvari
este aplicarea unor solutii si arhitecturi de
interconectare, in cadrul procesului de afiliere la
conceptul Federated Mission Networking/FMN,
respectiv la mediul de lucru federalizat pentru
retelele de misiune.

Sistemul national de comunicatii si informatica,
utilizat in operatiile de stabilitate si de sprijin, are, ca
rol principal, asigurarea serviciilor de comunicatii
si informaticad pentru fortele romanesti dislocate,
pentru participarea la acest tip de operatii. In acest
moment, solutia identificatd pentru asigurarea
acestor servicii a fost crearea unui Modul de
Comunicatii si Informatica Dislocabil /MCID,
usor de transportat, care are capacitati de conectare
atat la Sistemul de Comunicatii si Informatic
al Armatei Romdniei/SCIAR, céat si la Sistemul
General de Comunicatii al NATO — NATO General
Communications System/NGCS, oriunde s-ar afla
pe glob.

SCIAR reprezintd infrastructura tehnicd a
sprijinului de comunicatii si cuprinde resursele
umane, mijloacele/echipamentele tehnice,
procedurile, programele, serviciile si facilitatile
destinate culegerii, prelucrarii, transmiterii §i
stocarii datelor pentru analiza, producerea si
reprezentarea informatiilor utilizate in procesele de
comanda si control, de cooperare si Instiintare in
operatii desfagurate in timp de pace, in situatii de
criza si in timp de razboi.

Elementul de baza al SCIAR este reprezentat de
Reteaua Militara Nationala de Comunicatii/RMNC,
retea de nivel strategic cu acoperire nationala,
care asigura comunicatiile directe, automate de




voce, date si video, secretizate si/sau nesecretizate
pentru toate esaloanele din Armata Romaniei si
pentru alte entitafi administrative si operationale
cu responsabilitati in domeniul apararii.

RMNC ofera suportul necesar exercitarii
comenzii si controlului la toate nivelurile®, precum
si suportul necesar desfasurdrii proceselor de
planificare si de management al luptei si constituie
elementul national component al infrastructurii
de retea si informationale a NATO, conform
conceptului NATO privind capabilittile facilitate
de retea.

Asa cum este proiectat, Modulul de Comuni-
catii  §i Informatica Dislocabil/MCID, prin
configuratia sa flexibila, asigurd mobilitatea
si nevoile operationale necesare schimbului si
procesarii informatiilor la nivel de batalion sau
similar, pentru structura de comanda a acestuia,
care, de obicei, este dislocatd in zone in care suportul
operational este limitat sau inexistent. Acesta
reprezinta o extensie a RMNC, destinata asigurarii
legaturii structurilor de nivel tactic, dislocate in
aria de operatii. Modulul are capacitatea de operare
independenta si poate asigura realizarea legaturilor
operative prin una sau mai multe cdi de comunicatii
alternative, in functie de situatia operativa si de
infrastructura existenta in aria de operatii.

MCID este echipat cu tehnica de comunicatii
rigidizatd, identicd cu cea care echipeazd centrele
de comunicatii din RMNC, la care se adauga
echipamente multicanal satelitare (in benzile civile
si militare). MCID este construit modular din doua
elemente distincte, un modul comunicatii $i un
modul IT.

Principalele caracteristici ale modulului
comunicatii sunt: asigurarea comunicatii de voce
si date, culegerea si distribuirea informatiilor
din teren spre punctele de comanda, asigurarea
accesului la Reteaua Militara Nationald de
Comunicatii, receptionarea $i raportarea automata
a informatiilor proprii de pozitionare geografica
(GPS), in vederea actualizarii situatiei tactice, si
asigurarea posibilitdtii interconectdrii abonatilor
retelelor radio cu abonati ai retelelor de telefonie
publica, mobile sau fixe.

Modulul IT, din care fac parte totalitatea
echipamentelor de informatica, are ca principale
functii: asigurarea interconectdrii statiilor de
lucru din retelele locale si asigurarea accesului
utilizatorilor la serviciile de postd electronica,
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partajare de fisiere, aplicatii informatice militare,
videoconferintd etc. De asemenea, prin modulul
IT se asigura organizarea pe domenii de securitate,
in functie de informatiile vehiculate. Astfel, in
principiu, se asigura accesul in trei retele diferite,
refeaua de misiune, reteaua nationald si refeaua
neclasificatd. In reteaua de misiune se asigura
serviciile  informatice necesare planificarii,
conducerii §i monitorizarii operatiilor militare
pentru trupele proprii §i pentru realizarea
interoperabilitatii acestora cu fortele coalitiei
printr-o serie de protocoale comune fortelor
participante la misiune. In reteaua nationald se
asigurd serviciile necesare schimbului de informatii
cureteaua de date a Ministerului Apararii Nationale,
iar in reteaua neclasificata se asigura serviciile de
acces la Internet pentru personalul militar, prin
intermediul unui furnizor de Internet.

Interconectarea MCID la RTP/RMNC sau la
NGCS se realizeaza prin intermediul unui centru de
comunicatii, dotat cu echipamente de comunicatii
satelitare. Echipamentele radioreleu asigura
protectie impotrivabruiajului siimpotrivaactiunilor
de razboi electronic ale inamicului si dispune
de un sistem de control intern, simplu si usor de
utilizat de catre operatori, care permite verificarea,
in timp real, a tuturor functiilor echipamentului.
Capabilitatile de protectie radioelectronica sunt
realizate de un sistem automat de control al
puterii, bazat pe evaluarea calitatii semnalului,
care permite controlul continuu si In timp real al
puterii emise $i mentinerea unei puteri la emisie
scazute, care reduce probabilitatea de interceptare
a comunicatiilor.

O alta caracteristica a MCID este asigurarea
facilitatilor de conectare si comutatie automatd
pentru toti abonatii si asigurarea facilitatilor de
conectare prin cablu sau fibra optica cu alte centre
de comunicatii prin fluxuri numerice.

Participarea Armatei Romaniei la operatiile de
stabilitate si de sprijin a reprezentat o oportunitate
pentru testarea propriilor capabilitati i limitari
ale sistemului national militar de comunicatii si
informaticd in conditiile reale ale campului de
luptd, in mediul de lucru international, intrunit.
Ca urmare a experientei acumulate de militarii
participanti la aceste operatii, s-a identificat
necesitatea  transformarii  sistemului  militar
national de comunicatii §i informatica utilizat,
pentru a elimina limitarile identificate, in raport cu
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sistemele aliate si cu nevoile operationale impuse
de aria de operatii.

Atat statele aliate, cat si Romania sunt in faza
de retehnologizare pentru unificarea sistemelor
de comunicatii si informatica. Astfel, evolutia
sistemului national de comunicatii si informatica
utilizat in operatiile de stabilitate si de sprijin, ca
parte a sistemului national integrat, va avea loc
in ritm accelerat, impus de schimbarea solutiilor
tehnologice civile si militare si de nevoia de
adaptare la noile riscuri §i amenintdri aparute in
mediul international.

Perioadaurmatoare vareprezenta o noud etapaa
evolutiei sistemului national militar de comunicatii
si informatica utilizat in operatiile de stabilitate si
de sprijin, care va fi caracterizata de procesul de
uniformizare si de unificare a sistemelor, a solutiilor
si a serviciilor, intr-un mediu colaborativ.

In acest context, Consiliul Suprem de Aparare
a Tarii a aprobat realizarea ,,Sistemului de
Comunicatii si Informatic al Fortelor Armate”,
pentru asigurarea retelelor de utilizator comune,
a controlului si a managementului serviciilor,
a securitatii informationale, asigurdnd accesul
interinstitutional la servicii si  informatii”™.
Aceastd conceptie propune interconectarea unor
componente ale Sistemului de Comunicatii si
Informatica al Armatei Romaniei cu sistemele de
comunicatii si informaticad pe care le utilizeaza
celelalte institutii din Sistemul National de Aparare,
pe doud domenii de securitate, unul pentru misiune
si unul administrativ.

In concluzie, in viitor, sistemul national de
comunicatii i informaticd utilizat in operatiile de
stabilitate si de sprijin va trece printr-un proces
de reorganizare si de reproiectare, astfel incat sa
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corespunda noilor cerinte operationale aparute
atat la nivel national, cat si la nivelul NATO, prin
afilierea la conceptul Federated Mission Network/
FMN, de realizare a mediului de lucru federalizat
pentru retelele de misiune.
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