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PROMOVAREA SI CONSOLIDAREA
CULTURII DE SECURITATE
PENTRU INFRASTRUCTURILE CIBERNETICE

PROMOTING AND STRENGTHENING
THE CURRENT INFRASTRUCTURE SECURITY CULTURE

PROMOUVOIR ET RENFORCER LA CULTURE DE SECURITE
DES INFRASTRUCTURES CYBERNETIQUES

Mr.drd. Petrisor PATRASCU*

Actiunile de amploare desfasurate in spatiul cibernetic au reusit sd indrepte atentia unui numar cat mai numeros de
organizatii si de oameni, ale caror masuri devin din ce in ce mai importante si incearca sa tina pasul cu dezvoltarea tehnicilor
de atac cibernetic. Dimensiunea culturii de securitate asociata spatiului cibernetic a atins cote globale, devenind un instrument
util si indispensabil in angrenajul securitatii cibernetice. Scopul securitatii cibernetice este de a proteja infrastructurile
cibernetice, informatiile si persoanele beneficiare de serviciile Internet.

The large-scale actions in the cyberspace have managed to turn the attention of a large number of organizations and
people, whose measures are becoming increasingly important and trying to keep up with the development of cyber-attack
techniques. The dimension of the cyber-security security culture has reached global odds, becoming a useful and indispensable
tool in the cyber security gear. The goal of cyber security is to protect cyber infrastructures, information and recipients of
Internet services.

Les actions a grande échelle dans le cyberespace ont réussi a attirer [’attention d’'un grand nombre d’organisations et
de personnes, dont les mesures deviennent de plus en plus importantes et tentent de suivre le développement de techniques
de cyberattaque. La dimension de la culture de cybersécurité a atteint des sommets mondiaux, devenant un instrument
utile et indispensable dans le domaine de la cybersécurité. La cybersécurité a pour objectif de protéger les infrastructures
cybernétiques, les informations et les bénéficiaires des services Internet.
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Necesitatea promovarii unei culturi de Tindnd cont de acesti factori, necesitatea

securitate pentru infrastructurile cibernetice a
aparut in contextul unui cumul de factori, cum ar
fi, pe de-o parte, incapacitatea solutiilor tehnice de
securitate de a raspunde la toate vulnerabilitatile,
cresterea considerabild a numarului de utilizatori
si perioada de aparitie, din ce in ce mai scurta, a
noilor tehnologii fata de cele deja existente pe piata
IT, iar de cealalta parte fiind extinderea atacurilor
cibernetice si efectele rezultate in urma acestora.
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de a investi Intr-o cultura durabild de securitate
cibernetica este specificd si  organizatiilor
detindtoare de infrastructuri cibernetice. Eficienta
unei promovari a culturii constd in rentabilitatea
investitiei, reprezentatd prin raportul dintre timp,
resurse, si efort cat mai mic fata de o plaja extinsa

O caracteristica importantd, care vine 1In
sprijinul culturii de securitate pentru infrastructurile
cibernetice, o reprezintd coagularea evenimentelor
desfasurate pe o mai lunga perioada de timp si
transformarea acestora in experiente asimilate de
societate. Momentele definitorii ale evenimentelor
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din spatiul cibernetic, printre care se pot reaminti
Estonia 2007, Georgia 2008, Iran 2010, alegerile
prezidentiale din Statele Unite ale Americii, din
anul 2016, si atacurile cibernetice, din ultimii patru
ani, asupra Ucrainei, se transforma, treptat, in
experiente.

In aceeasi ordine de idei, se poate sublinia si
reactia la nivel international, cel mai reprezentativ
exemplu constand in Declaratiile de la Summiturile
NATO si recunoasterea de catre statele membre a
spatiului cibernetic ca fiind cel de-al cincilea mediu
de confruntare.

Obiective specifice promovarii culturii

de securitate pentru infrastructurile

cibernetice

In general, obiectivele de promovare a unei
culturi de securitate sunt indreptate atat catre
informarea oamenilor lanivel international, national
sau organizational privind problematica securitaii,
cat si In directia determindrii, formarii si practicarii
unor atitudini §i a unor comportamente pentru mai
multe categorii de public'.

Plecand de la acest considerent, obiectivele
promovarii culturii de securitate cibernetice urma-
resc realizarea unei comunicari, prin intermediul
careia pot fi intelese si asimilate idei si valori, care
contribuie la siguranta spatiului cibernetic.

Actiunile dedicate promovarii culturii de
securitate pentru infrastructurile cibernetice implica
mai multe obiective, printre care:

e constientizarea utilizatorilor privind riscurile,
amenintarile si vulnerabilitatile specifice securitatii
cibernetice;

e adaptarea comportamentului individual si de
grup la cerintele specifice securitdtii cibernetice;

e aplicarea de catre utilizatori a politicilor, a
procedurilor si a protocoalelor din domeniul IT&C;

e dezvoltarea capacitdtii utilizatorilor de a
intelege riscurile, provocdrile si amenintarile la
adresa securitatii cibernetice;

e asigurarea unui bagaj minim de cunostinte
pentru un public cat mai larg privind conceptul de
securitate cibernetica.

Modalitati de promovare si de consolidare

a culturii de securitate pentru infrastruc-

turile cibernetice

Educatia, ca factor esential in dezvoltarea
societatii si a progresului tehnologic, reprezintd
principalul mijloc de promovare a culturii de
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securitate. In acest context, cultura de securitate
cibernetica, prin cele trei forme de bazad ale educatiei:
formala, nonformala si informala, devine un factor
proactiv in siguranta activitatilor specifice spatiului
cibernetic.

In conditiile actualei societiti, educatia
formald are ponderea cea mai mare in cadrul
pregatirii generale, profesionale si al perfectionarii
acesteia. Educatia formala este realizatd in cea mai
mare masurd in cadrul institutiilor educationale
prin care tinerii pot beneficia de o pregatire
institutionalizata>.

Abordarea formald a culturii de securitate
se realizeaza, In mare masurd, prin intermediul
invatamantului, iar introducerea conceptului de
securitate ciberneticd in institutiile educationale
reprezintd un pas important pentru politicile de
securitate si pentru normele de eticd asociate
spatiului cibernetic. Dezvoltarea unei culturi de
securitate prin promovare la nivel educational
implica institutii, mediul academic, furnizori de
educatie si angajatori. Initierea si dezvoltarea de
programe educationale in domeniul securitatii
cibernetice presupun, de principiu in functie de
nivelurile de Tnvatamant, doud etape majore.

Prima etapa se realizeaza prin stabilirea unor
programe scolare, pentru tinerii de pand in 18
ani, de la Tnvatdmantul primar pana la cel liceal,
avand ca scop descoperirea aptitudinilor acestora
si formarea de talente. In acest sens, activititile
educationale formale sunt desfasurate la clasa si in
laborator, in timp ce activitatile nonformale sunt
diversificate prin sesiuni postscolare cu experti in
domeniul securitatii cibernetice, prin proiecte, prin
scoli de vara, prin workshop-uri etc.

Cea de-a doua etapd vizeaza invatamantul
universitar si postuniversitar, cu rol definitor in
dezvoltarea de competente, in vederea obtinerii unei
certificdri, Tn principal pentru a atinge o practica
cat mai sigurd si de incredere. In aceasti etapa, se
traseaza cu claritate viitoarea profesie in domeniul
securitatii cibernetice.

O serie de universitdti din Intreaga lume au
adoptat programe de licentd, de masterat si de
doctorat dedicate securitdtii cibernetice, iar altele
au introdus 1n aria curriculara discipline specifice
securitatii cibernetice. Spre exemplu, in Europa’,
universitatile a peste 29 de tari au introdus, in
aria curriculard, discipline specifice securitdtii
cibernetice. Printre acestea, tari, precum Belgia,
Cipru, Spania, Irlanda, Malta si Olanda, au adoptat




si varianta Invatdmantului la distantd, in care
cursurile se desfdasoara online. Introduction in
Cybersecurity, Computer Science, Cybercrime
Investigation, Online Course in Cybersecurity,
Cybersecurity Management, Computer Security,
Network Security sunt doar cateva dintre cursurile
disciplinelor ~ online  specifice = domeniului
securitdtii cibernetice. De reguld, programele
cuprind fundamentele securitétii infrastructurilor
cibernetice, asigurarea si securitatea informatiilor,
prevenirea, analiza si reactia la atacuri, solutii si
servicii de securitate, aspecte legate de amenintari,
de riscuri si de vulnerabilitdti, precum si aspecte
juridice.

Totodata, institutiile academice adopta diverse
abordari pentru educatia in domeniul securitatii
cibernetice, unele dintre acestea se concentreaza
mai mult pe aplicarea securititii cibernetice,
specializarea fiind luata in calcul mai devreme,
in Invatamantul preuniversitar, altele sunt
indreptate catre o baza puternica in fundamentele
informaticii.

Fata de formele educative oficiale din unitatile
de invatamant, un rol semnificativ in promovarea
si consolidarea unei culturi de securitate pentru
infrastructurile  cibernetice il are educatia
nonformald, care, In mod direct sau indirect,
prin intermediul mass-mediei, a activitdtilor
stiintifice, culturale si a multor altora, proiecteaza
si Indeplineste obiectivele educationale.

Mediile de promovare a culturii de securitate
cibernetice sunt reprezentate de canalele de
comunicare atit de cele ale mediului online, cat
si de cele clasice. Promovarea prin intermediul
online a luat amploare odata cu dezvoltarea noilor
tehnologii informationale si a accesului destul de
usor al populatiei la reteaua Internet.

Presa online, site-urile Web, platformele
digital media, retelele de socializare, blogurile
si forumurile sunt principalele canale online.
Avantajul presei online fata de cea tiparitd consta
in faptul ca cititorul poate avea acces rapid la o
informatie care ii poate fi utild, de altfel o informatie
importanta referitoare la un atac cibernetic sau la
o vulnerabilitate descoperitd la o infrastructura
cibernetica poate fi exploatatd de catre utilizatori
pasibili de a deveni victime ale acelui atac, ceea ce
denota faptul cd informatia exploatata la timp poate
servi la implementarea unor solutii de securitate.
Totusi, este recomandat ca fiecare cititor de presa
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online sa-si selecteze sursele de informare, astfel
ca acestea sa fie credibile, acreditate in domeniul
securitatii cibernetice, pentru a se evita informatiile
trunchiate, eronate, distorsionate sau false (fake
news).

Canalele clasice utile promovarii culturii sunt
presa scrisd, sustinuta prin ziare si prin reviste, prin
televiziune si prin radio. Problematica securitatii
infrastructurilor cibernetice se regaseste atat in
publicatii de specialitate, cat si in programe de
televiziune si de radio, cu profil tematic, In emisiuni
informative, educative, dedicate Internetului si
tehnologiei sau in cadrul stirilor. In ultimii ani,
televiziunile au dat importanta stirilor asociate
evenimentelor provenite din spatiul cibernetic.
Deseori, 1n partea introductiva (lead) a unei astfel
de stiri este prezentat evenimentul, impactul
acestuia asupra tintelor vizate, urmand, ulterior, o
analiza din partea unuia sau mai multor specialisti,
recomandari si solutii de securitate.

In ultimii ani, educatia a inceput si se
reconfigureze pe dinamica societatii, mediul
educational adoptdnd, intr-o anumitd masura,
initiativele survenite in wurma schimbarilor
tehnologice. Este necesard si, in acelasi timp,
beneficd implicarea producatorilor de echipamente
si de servicii IT in procesul educational, avand
posibilitatea de a dezvolta parteneriate cu institutii
deInvatdmant, de a participa la proiecte de cercetare
stiintificd Tmpreuna cu mediul academic, de a
organiza sau de a lua parte la diverse evenimente
dedicate securitatii cibernetice.

Deja copiii din ziua de azi se nasc intr-o lume
digitala Inconjuratd de numeroase dispozitive
inteligente, care pun In practicd serviciile oferite
de reteaua Internet. Asadar, un rol important
in educatia acestor copii il reprezintd familia.
Educatia informala oferita de parinti trebuie sa fie
una echilibratd, indreptatd atat catre incurajarea
copilului pentru a-si dezvolta aptitudinile digitale,
intr-un context bazat pe reguli esentiale ale
sigurantei in lumea virtuala, cat si catre respectarea
aspectelor esentiale de sandtate recomandate de
catre specialisti din domeniul medicinei, psihologiei
sau chiar al neurostiintelor.

Observatii pe acest subiect vin si din partea
psihologului american Daniel Goleman, care
subliniaza faptul ca noile tehnologii capteaza
atentia, perturba conexiunile dintre oameni si
compromit mai multe abilitati. Totodata, Goleman
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sustine ca adolescentii sunt epicentrul acestui
fenomen*. Majoritatea adolescentilor isi petrec
o mare parte din timp utilizdnd dispozitivele
digitale, astfel, obisnuiti s aiba acces permanent la
informatii si la servicii ale mediului virtual, lumea
reald neputandu-le oferi aceleasi oportunitati
intr-un timp scurt.

In acelasi sens, volumul mare de activititi
desfasurate in mediul virtual, precum si al timpului
dedicatnuiidetermindsaiainconsideraresisdaplice
regulile elementare de securitate cibernetica.

Problematica educatiei trebuie sa fie analizata
si din perspectiva persoanelor rdu intentionate,
intrebarea fireasca fiind aceea dacd educatia le
influenteaza perceptia si comportamentul, in ce
masurd, mai ales cd acestea sunt persoane motivate,
implicate si dedicate in ceea ce fac, avand deja
construitun profil siun set de standarde, fiind dificila
sau chiar imposibild realizarea unei reabilitari.
Sloganul promovat adesea de catre Steve Jobs,
,De ce sa intri in Marina, daca poti deveni pirat?”,
reflectd foarte bine aceasta realitate.

Dimensiunea internationala a promovarii
si a consolidarii culturii pentru securitatea
infrastructurilor cibernetice

Promovarea culturii de securitate cibernetica
este si va ramane o sarcind esentiald de Indeplinit
pentru  majoritatea  entitatilor internationale.
Politicile si strategiile de securitate cibernetice
difera de la o entitate la alta, in functie de factori,
precum cei geopolitici, militari sau economici.
Internetul a devenit o retea globald de comunicare,
care, prin serviciile sale, oferd acces nelimitat
utilizatorilor.

In aceste conditii, lipsa normelor internationale
pentru reglementarea spatiului cibernetic, a
guvernantei retelei Internet si a unor platforme
digitale comune intre state reprezinta o parte dintre
argumentele care stau la baza promovarii culturii
de securitate cibernetica. Astfel, promovarea unei
culturi de securitate ciberneticd si o consolidare
a uneia deja formate, urmand o stratificare pe
verticala, de la nivelul individual pana la cel
international, reusesc sa acopere, intr-o anumita
masurd, aceste deficiente.

Preocuparile Uniunii Europene in ceea ce
privestepromovareaculturiidesecuritatecibernetica
sunt destul de intense, cele mai reprezentative
actiuni fiind marcate de crearea propriilor programe
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(Cybersecurity Culture — CSC)’, gestionate de
catre Agentia Europeana pentru Securitatea
Retelelor si a Informatiilor — ENISA. Adoptarea
programelor CSC in cadrul organizatiilor implica
mai multe discipline, cum ar fi: psihologia, stiintele
organizationale, dreptul si securitatea informatica,
completate de cunostintele si de experientele
acumulate din programe deja implementate,
prin intermediul codurilor de buna practica, a
indrumdrilor si a instrumentelor metodologice. In
primul rand, programul este dedicat organizatiilor,
indiferent de marime, de sector sau de structura si se
referd la cunostintele, la convingerile, la perceptiile,
la atitudinile, la ipotezele, la normele si la valorile
oamenilor privind securitatea informaticd si la
modul de manifestare a acestora in interactiunea
comportamentului  oamenilor cu tehnologiile
informationale. Dezvoltarea programelor CSC
realizeaza o schimbare a mentalitatii, favorizeaza
constientizarea si riscul in materie de securitate
si mentine o culturd organizationald stransa,
fatd de incercarea de a modela comportamentele
individuale.

Cunostintele oamenilor pot fi influentate
prin educatie, prin formare si prin programe de
sensibilizare in materie de securitate, ceea ce
reprezintad conditiile necesare in realizarea unei
culturi durabile de securitate cibernetica.

In cadrul organizatiilor, gradul de constientizare
a securitatii poate fi schimbat prin educatie,
invatandu-1 pe angajati cum si ce trebuie sa faca,
astfel fiind promovata o cultura care se va dezvolta
de la cunoastere la convingere, la acceptare si la
comportament. Aplicand in timp util o comunicare
deschisa si o culturd educationala relevanta si bine
conceputd, se realizeazd un climat organizational,
bazat pe respectarea normelor si a practicilor de
securitate.

Programele de formare, din perspectiva
UE, trebuie concepute atat pentru intelegerea
responsabilitatilor asociate functiilor din cadrul
organizatiei, cit si pentru atingerea unui nivel
minim de constientizare la nivelul intregii societati.
Prin proiectarea unui program de constientizare,
se reflectd psihologia umana, abilitdtile cognitive,
atitudinile sociale si mediile de lucru moderne’.

In cadrul Uniunii Europene, recomandarile
pentru abordarile si principiile generale ale
educatiei in domeniul securitdtii cibernetice sunt
urmatoarele®:




"

esecuritatea cibernetica sa se regdseascd sub
aspectul de disciplina formala in curriculum,
similar cu cel al altor discipline;

eprogramele sa fie prevazute caocombinatie de
teorie si de practica Intr-o abordare holistica;

esecuritatea cibernetici sa fie predata
intr-un mod integrat, respectand principiul
interdisciplinaritatii;

ecolaborarea dintre guvern si mediul industrial

este extrem de importanta;

eabordarea sa fie colaborativd, concentratd pe

termen lung.

Una dintre campaniile UE, desfasuratd la
nivelul statelor membre, este Luna Europeana
a Securitatii Cibernetice, care are ca Scop
sensibilizarea populatiei si a organizatiilor cu
privire la securitatea cibernetica, prin intermediul
educatiei si al schimbului de bune practici.
Promovat anual, inca din 2012, evenimentul este
organizat de catre ENISA, alaturi de Comisia
Europeana si de o serie de parteneri, precum
autoritati publice centrale si locale, organizatii non
profit, institutii ale mediului academic, asociatii
profesionale etc. Temele® agendei, asociate anului
2018, au fost: ,,Bune practici de igiena cibernetica
de bazd”; ,,Dezvoltati-va competentele si educatia
digitala”; ,,Recunoasteti capcanele cibernetice”;
,» lehnologiile emergente si protectia vietii private”.

Tot la nivel international, un rol important in
promovarea si consolidarea culturii de securitate
pentru infrastructurile cibernetice il au exercitiile
cu participanti din mai multe tiri, in care se
elaboreaza doctrine comune, se interactioneaza la
nivel de personal, educatie, cursuri de instruire,
evaludri ale amenintdrilor, schimburi de alerte si
multe alte aspecte. Lanivelul NATO, este organizat,
anual, unul dintre cele mai mari exercitii de aparare
cibernetica — Cyber Coalition.

Incepand cu ianuarie 2018, Centrul de
excelentd pentru cooperare cibernetica NATO
(CCDCOE), de la Talinn, este responsabil pentru
identificarea si coordonarea solutiilor de educatie
si de instruire in domeniul apdrarii cibernetice
pentru toate organismele din cadrul Aliantei.
De asemenea, Centrul planificd si organizeaza
exercitiul tehnic de mare amploare, Locked
Shields, dedicat instruirii expertilor in securitate,
care isi testeaza infrastructurile cibernetice intr-un
mediu sigur, bazat pe tehnologii si pe metode de
atac realiste si de ultima generatie. Exercitiul este
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specific apdrarii In retea, jucat pe baza de scenarii
care includ gestionarea si raportarea de incidente,
aspecte juridice sisolutionarea mai multor probleme
de specialitate. Fata de acest exercitiu, CCDCOE
mai promoveazd si sustine conferinte (CyCon),
workshop-uri, seminarii, cursuri, inclusiv cursuri
cu alte entitati partenere.

Pe linie de cooperare comuna in ceea ce
priveste exercitiile, in anul 2017 UE a participat,
in premiera, cu personal specializat in domeniul
securitatii cibernetice la Exercitiul NATO Cyber
Coalition, iar Tn aprilie 2018 a participat la exercitiul
de apdrare cibernetica Locked Shields.

O altd abordare de luat in calcul este cea a
Chinei, mai ales din considerentul ca este tara
cu cel mai mare numar de utilizatori de Internet.
Conform Raportului CNNIC privind dezvoltarea
Internetului in China, la sfarsitul anului 2017,
numadrul utilizatorilor de Internet a atins 772 de
milioane, cu o ratd de penetrare de 55,8%, dintre
care 73% sunt utilizatori din mediul urban, cu o
medie de 27 de ore sdptdmanale dedicate accesului
in Internet. Din numadrul total al utilizatorilor
elevi si studenti, aproximativ 11,2% au studii de
licenta sau studii superioare. Principalul nucleu
de utilizatori de Internet il constituie populatia cu
varsta cuprinsd Intre 20 si 29 de ani, cu procent
de 30, urmatd de populatia cu varsta cuprinsa
intre 30 si 39 de ani, cu 23,5%, si populatia cu
varsta cuprinsa intre 10 si 19 de ani, reprezentata
prin 19,6%. Utilizatorii motoarelor de cdutare au
ajuns la 624 de milioane, iar aplicatiile de stiri
on-line au fost vizualizate de catre 620 de milioane
de chinezi®.

China este una dintre tarile care sustin, la
nivelul ONU, crearea unui cod international
de conduitd pentru spatiul cibernetic. Pozitia
Chinei, mentionata atat prin Strategia Nationala
de Securitate Cibernetica, cat si prin Strategia
Internationala de Cooperare in Spatiul Cibernetic,
este cea de cooperare si de dialog la nivel de
state pentru realizarea unei reforme globale de
guvernantd a Internetului, pentru sprijinirea ONU
in elaborarea si implementarea de reglementari
specifice spatiului cibernetic, la nivel mondial
si pentru formarea unei platforme comune,
caracterizata de principiul guvernantei comune.

In cadrul Conferintei de Securitate de la
Miinchen'", desfasuratain februarie 2018, Secretarul
General al ONU, Antonio Guterres, a facut mai
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multe referiri la securitatea ciberneticd. Una dintre
acestea tine de cadrul juridic international al
razboaielor cibernetice si de incdlcarea permanenta
a securitatii cibernetice. Totodata, a subliniat lipsa
unui consens in cadrul comunitdtii internationale
cu privire la modul de reglementare pentru
Internetul lucrurilor (IoT), precum si necesitatea
elaborarii si implementarii de protocoale intre
guverne, mediul privat, societatea civild, mediul
academic si centrele de cercetare. O solutie la nivel
international, care poate fi sustinuta de ONU, este
aceea ca organizatia sd devina o platforma pentru
actorii din spatiul cibernetic, pentru a gasi abordari
benefice in problema securitatii cibernetice.
Reflectind catre viitor si presupunand ca
ar exista o reglementare globald, precum si o
guvernantd a retelei Internet, intrebarea este daca
acestea sunt solutii de eradicare a amenintarilor,
de protectie a utilizatorilor si a infrastructurilor
cibernetice intr-un procent foarte mare, sau vor fi
instrumente favorabile marilor puteri atat in relatiile
acestora cu alte state, cat si la nivel intern.

Concluzii

Plecanddelaaspectelesubcarepoatefianalizata,
in general, cultura de securitate, particularizand
pentru cultura de securitate ciberneticd, precum si de
la analiza realizatd in ceea ce priveste promovarea
si consolidarea culturii de securitate pentru
infrastructurile cibernetice, se poate concluziona
faptul ca aceasta din urma se poate desfasura pe
mai multe laturi’?, cum ar fi: cognitiva, afectiva,
evaluativa, istorica si operationala.

Latura cognitivd presupune acele cunostinte
dobandite in mod direct sau prin forma educationala,
specifice securitatii cibernetice, in timp ce
latura afectivd sau emotionald se caracterizeaza
prin perceptii si prin sentimente ale oamenilor,
generatoare de atitudini individuale sau de grup.
Fiind o etapa necesara cunoasterii, perceptiile sunt
legate, intr-o anumitd masura, de memorie, de
gandire si de imaginatie, conditionate de atentie.

Latura evaluativa consta in aprecierile privind
nivelul si calitatea securitatii furnizate, evidentiata
cel mai bine prin prisma amenintarilor si atacurilor
cibernetice.

Latura istoricd a inceput sa se dezvolte in urma
evenimentelor produse in perioada ultimilor 20 de
ani si a masurilor intreprinse pe parcurs, astfel se
poate vorbi despre experiente, procese, practici si
evolutii.
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Latura operationald se identifica prin moduri de
actiune, prin proceduri, prin scenarii, prin exercitii
si prin antrenament.

Abordarea culturii de securitate pentru
infrastructurile cibernetice sau a securittii
cibernetice, in general, ramane deschisd catre
evolutie si dezvoltare, tindnd pasul, pe de-o parte,
cu noile tehnologii informationale, iar pe de alta
parte, cu modalitétile de promovare.

NOTE:

1 C. Lungu, R. Buluc, I. Deac, Promovarea culturii de
securitate: raport, Editura Top Form, Bucuresti, 2018, p. 26.

2 loan Bontas, Tratat de pedagogie, Editia a VI-a
revazuta si adaugita, Editura BIC ALL, Bucuresti, 2007.

3 https://www.enisa.europa.eu/topics/cybersecurity-edu
cation/nis-in-education/universities, accesat la 16.10.2018.

4 Daniel Goleman, Focus. Motivatia ascunsa a perfor-
mantei, Editura Curtea Veche, Bucuresti, 2014.

5J. Elliot, W.L. Simon, The Steve Jobs way: iLeadership

for a new generation, Editura Publica, Bucuresti, 2011, p. 61.

6 https://www.enisa.europa.eu/publications/cyber-secu
rity-culture-in-organisations, accesat la 03.11.2018.

7 https://www.enisa.europa.eu/publications/cyber-secu
rity-culture-in-organisations, accesat la 03.11.2018.

8 http://ecesm.net/sites/default/files/Dev%201.2.-v1.4-
FINAL.pdf, accesat la 17.10.2018.
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accesat la 05.11.2018.

10 https://cnnic.com.cn/IDR/ReportDownloads/201807/
P020180711391069195909.pdf, accesat la 07.11.2018.

11 https://www.un.org/sg/en/content/sg/speeches/2018-
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conference, accesat la 02.11.2018.
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