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NOILE CONCEPTE OPERATIONALE SI VALENTEL

N

ACESTORA DE CONTRACARARE A RISCURILOR
SI AMENINTARILOR ASIMETRICE DE SECURITATE,
IN OPERATIILE POSTCONFLICT

THE NEW OPERATIONAL CONCEPTS AND THEIR
DIMENSIONS TO COUNTER SECURITY ASYMMETRIC
RISKS AND THREATS IN POST CONFLICT OPERATIONS

Col. Th. Constantin ANDREI*

Mediul de securitate, specific zonelor traversate de conflicte, este unul deosebit de complex si des schimbator, iar
combaterea riscurilor si amenintarilor asimetrice, carora trebuie sa le faca fata zi de zi fortele participante la operatiile
postconflict, reprezintd continue provocari pentru comandanti, In alegerea solutiilor optime pentru protejarea personalului,
tehnicii, materialelor i rezervelor, precum si pentru indeplinirea misiunii.

Security environment, the specific areas crossed by conflicts, is particularly complex and frequently changing while
control of risks and asymmetric threats, which optimal forces participating in post-conflict operations must cope with daily,
are continuous challenges to commanders who choose solution to protect personnel, equipment, supplies and materials, and

Sfulfill their mission.
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Riscuri si amenintari asimetrice

de securitate in perioada postconflict

Riscurile si amenintarile asimetrice de securitate
specifice perioadei postconflict se manifesta
printr-o gama variatd de moduri de actiune (mai
ales terorism) sau de probleme de securitate (de
exemplu traficul ilicit). In cele mai multe cazuri, ele
provin de la entitati nonstatale, care se opun noii
ordini politice instaurate in urma unui conflict si
au obiective si presupun activitati variate. In toate
cazurile, principala tactica este aceea de a evita
contactul direct cu fortele militare nationale sau
de coalitie, preferand sd actioneze si sd loveasca
prin surprindere, obiectivele care detin o aparare
fragila.

Pentru multe entitati si indivizi care opereaza
intr-un mediu conflictual, razboiul asimetric este
preferabil razboiului conventional. Modul acesta de
confruntare este utilizat, mai ales, Tmpotriva acelor
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control of risks and asymmetric threats.

tinte care, in mod curent, au o protectie scazutd sau
nu sunt neprotejate.

Actiunile asimetrice vor incerca o evitare
a avantajelor adversarului Incercand, in acelasi
timp, sd exploateze slabiciunile acestuia. Iminenta
confruntarii cu aceste riscuri §i amenintari
netraditionale supune comunititile de aparare
occidentale la numeroase provocdri, in special in
termeni ce se referd la protectia fortelor. Identificarea
acelor modalitdti eficace de protejare a personalului,
implicat in desfasurarea diverselor actiuni militare,
si care sd se opuna factorilor asimetrici, detine un
loc central in preocuparea strategilor contemporani,
prin care se incearca pregatirea propriilor fortele
armate pentru a fi apte sd ducd operatii intr-un
mediu operational complex si volatil. Dezvoltarea
domeniului, referitor la protectia fortelor, care
sa diminueze impactul amenintdrilor asimetrice
trebuie sa obtind importanta meritata, astfel incat
fiecare participant la operatii postconflict sd faca
fatad tuturor provocarilor din mediul operational.

In opinia mea, principalele riscuri si
amenintari care afecteaza mediul de securitate in
perioada postconflict sunt: activitatea insurgenta,




criminalitatea sporitd, coruptia s$i gestiunea
ineficientd a treburilor locale, terorismul de sorginte
extremist-religios, violentele de natura etnicd sau
generate de secte, insecuritatea granitelor.

1) Activitatea insurgentda — insurgenta este
definitd ca ,actiunile unui grup sau ale unei
organizatii, adesea motivata ideologic, care cautd
sa influenteze sau sa impiedice schimbarile politice
ale autoritatilor guvernamentale intr-o regiune,
concentrandu-se pe convingerea sau constrangerea
populatiei prin folosirea violentei, subversiunii
sau a influentarii™'. Insurgenta este caracterizatd
de o luptd indelungata a aspectelor politice,
economice, sociale sau religioase. Deseori, ea
incearcd sd submineze autoritatea guvernului tarii
gazda, prezentandu-se ca o alternativa legitima si
credibila. Pentru subminarea autoritatii guvernului
tarii gazda este esentiald castigarea si mentinerea
sprijinului populatiei, prin influentarea acesteia atat
prin metode de convingere, cét si prin coercitie.

Activitatea insurgentd constd adesea in actiuni
asimetrice de tipul atacurilor teroriste, concretizate
in: atacuri sinucigase, detonarea de magini-capcana
sau dispozitive explozive improvizate, luarea de
ostatici, sau atacuri asupra personalitatilor politice
sau religioase. Perceptia acestor acte de violenta
necontrolatdareunefectdezastruosasupramoralului
populatiei, care manifesta tendinta de a se orienta
catre zone mai putin periculoase, parasindu-si astfel
locuintele. Nu are un leadership unic, ci este o retea
de retele si beneficiaza de participanti care cunosc
in detaliu zonele locuite in care actioneaza, precum
si infrastructura lor. Acestia au scopuri diferite,
printre care castigarea controlului si a puterii locale,
intimidarea populatiei civile sau alungarea fortelor
multinationale care actioneazd in zona; armele si
finantarea provin din cadrul zonelor locuite in care
el actioneaza.

2) Criminalitatea sporita este un fenomen
care, de asemenea, face viata insuportabild pentru
populatie: jafurile, rapirile si omorurile devin
comune; bande organizate de infractori si criminali
prospera, iar unele dintre ele chiar coopereaza,
finanteaza, sau sunt finantate de catre insurgenti.

Criminalitatea este un domeniu sensibil si
de importantd criticd, Intrucat poate presupune
si coruptia unei parti Insemnate a oficialilor
guvernamentali la nivel central si local. Fortele
militare si de securitate locale pot proteja sau chiar
participa la activitdtile infractionale, ceea ce poate
transforma criminalitatea Intr-o problema deosebit
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de periculoasd pentru actul de guvernare. Una
dintre caile de rezolvare a acestei probleme o poate
constitui abordarea cuprinzatoare, care sa includa
actiuni politice si economice, precum §i reforma
sectorului de securitate.

3) Coruptia si gestiunea ineficienta a treburilor
locale se concretizeaza In: ineficienta administratiei
locale, lipsa de transparentd si de responsabilitate
a autoritatilor, tendintele autoritariste, birocratia
excesiva, expertiza redusd in domenii de importanta
vitald, lipsa de realism a programelor, capacitatea
redusa a autoritatilor de a gestiona urgentele civile.
Toate acestea submineaza increderea populatiei
in autoritatile locale si pot constitui 0 amenintare
semnificativa asupra starii de securitate, in perioada
postconflict.

4) Terorismul de sorginte extremist-religios —
acest fenomen reprezintd cel mai daunator flagel
indreptat Impotriva valorilor fundamentale pe care
se intemeiazd o comunitate, reprezentat de viata si
libertatea oamenilor, democratia, cultura si traditiile
popoarelor. Gasind in zonele locuite afectate de
conflict, un teren favorabil pentru amplasarea de
noi baze si desfasurarea de antrenamente si operatii,
retelele teroriste beneficiaza totodatd de mijloace
financiare si de comunicare rapide, de infrastructura
si sprijinul oferite de organizatii extremiste, ori de
asistenta unor autoritdti locale corupte si lipsite
de capacitatea de a guverna in mod democratic.
Consecintele actiunilor teroriste pot fi devastatoare,
prin provocarea de pierderi mari de vieti omenesti,
distrugeri materiale de mare amploare sau prin
posibilul acces la armele de distrugere in masa.

5) Violentedenaturaetnicasaugeneratedesecte
reprezintd, de asemenea, una dintre cele mai mari
amenintari la adresa starii de securitate favorizand
actele de dezordine si actiunile subversive. Actele
de dezordine sunt motivate infractional, economic
sau politic. Ele cauta si dezorganizeze, sd provoace
autoritatile sau sd le atragad atentia asupra unor
probleme de interes. Adeseori, actele de dezordine
apar si se dezvolta fara a avea o directionare foarte
clard si ca o forma de manifestare a nemultumirilor
sau a nedreptatii resimtite de o parte a populatiei.
Aceste sentimente, precum si actele efective de
dezordine reprezintd baze excelente de recrutare
pentru migcdrile insurgente si extremiste.

Acestea cautd sa submineze puterea militard,
economicd, psihologica ori politicd sau moralul
unel autoritdti guvernamentale. Subversiunea
produce efecte maxime atunci cand se desfasoara
cu consecventd, pe o perioada cat mai indelungata.
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Eforturile subversive nonviolente includ utilizarea
miscarilor politice, propaganda, agitatia, infiltrarea
in agentiile guvernamentale sau proteste civile
nonviolente (greve sau demonstratii publice
pasnice). Actiunile violente, cum ar fi actiunile de
guerila si actele de sabotaj, pot avea, de asemenea,
efecte subversive.

Intrucat zonele afectate de conflict prezint mai
toate conditiile necesare, competitia Intre diferite
secte sau grupuri etnice si politice pentru putere
economicd si politicd poate degenera in violente
incontrolabile. Daca aceste violente pardsesc cadrul
local si se extind la nivel national, un razboi civil
devine inevitabil.

6) Insecuritatea granitelor — in cazul zonelor
locuite situate la limita dintre state. Frontierele
insuficient controlate si securizate favorizeaza:
traficul ilegal de armament, munitii si explozivi;
traficul de droguri; migratia ilegala si traficul de
fiinte umane.

Utilizarea amenintarilor asimetrice este
apanajul, in mod special, al actorilor nonstatali,
dintre care amintim grupdrile teroriste, luptatorii de
gherila, insurgentii, sau alte organizatii ce apartin
gruparilor de crima organizata transnationald fiind
puse in practica prin tactici, metode si proceduri
conventionale, dar din ce in ce mai mult prin cele
neconventionale. Actorii care fac apel la astfel de
amenintari, manifestd o preocupare permanentd
pentruimbunatatirea formelor de actiune asimetrica,
prin care se urmareste atingerea obiectivelor
propuse si care ar putea sa le ofere un avantaj tactic,
operativ sau strategic. In mod curent, prin utilizarea
acestor amenintdri, se urmareste valorizarea
vulnerabilitatilor adversarului si, in acelasi timp,
evitarea contactului nemijlocit cu un inamic apreciat
ca fiind mai puternic la toate capitolele.

Ca urmare, amenintarile asimetrice pot avea
un impact major asupra mediului de securitate din
zonele traversate de conflicte militare. Din aceasta
cauza, elaborarea unei strategii coerente de lupta
impotriva riscurilor §i amenintarilor asimetrice,
adaptatd la conditiile concrete ale teatrului de
operatii, a devenit deosebit de actuala si necesara.

Valentele noilor concepte operationale de

contracararea riscurilor si amenintarilor

asimetrice de securitate, in operatiile

postconflict

In cadrul operatiilor postconflict este foarte
dificil sd fie evitate riscurile §i amenintarile
asimetrice, deoarece asimetria prin natura sa
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se bazeaza pe surprindere astfel ca, actorii care
le utilizeaza isi indreaptd actiunile impotriva
adversarilor mai puternici atunci cand nivelul de
alerta al acestora este coborat pentru a lovi tinte
de valoare variabild. Un bun exemplu il constituie
atacurile insurgentilor din Afganistan care
valideaza acest aspect al luptei impotriva fortelor de
securitate afgane si ale fortelor ISAF (International
Security Assistance Force — Forta Internationala de
Asistentd pentru Securitate). De asemenea, actorii
care intrebuinteazd astfel de amenintari pentru
a diminua decalajele de inzestrare, utilizeaza
puterea psihologiei Tmpotriva adversarilor mai
puternici. Atacurile cu dispozitive explozive
improvizate (DEI) sau atentatele sinucigase care
intensifica sentimentul de frica in randul militarilor
adversarului, dar si in rdndul populatiei, reprezinta
cel mai elocvent exemplu.

Analistii militari americani au realizat o
analizd serioasd a amenintarilor asimetrice
specifice confruntdrilor militare elaborand o
filosofie a confruntdrii in acest spatiu guvernat
de un sistem de ecuatii din zona probabilittilor
conditionate prin lansarea a cinci concepte care
tin de asimetria strategica: dominare a intregului
spectru de misiuni, manevra dominanta, angajare
de precizie, accentuare pe logistica, protectie
multidimensionald®. In aparentd, este destul de
dificil sa se faca legatura intre aceste concepte
operationale si problematica riscurilor sau a
amenintarilor de naturd asimetrica, mai ales cu
aceea a contracararii unor asemenea pericole.

In cele ce urmeazi, voi prezenta o succinti
analizd a virtutilor de contracarare ce le ofera
conceptele enuntate, posibil si altele, intr-un conflict
de natura asimetricd. De aceea, primul concept
formulat de catre americani — cel de dominare a
intregului spectru de misiuni — trebuie tradus prin
ceea ce numim capacitate de cunoastere permanenta
a situatiei si de flexibilitate optionala. Ca urmare
a acestui concept, fortele de coalitie, participante
la operatii multinationale, trebuie sd cucereasca i
sa mentina initiativa strategicd, indeosebi in zona
confruntarilor asimetrice. In acest sens, trebuie pus
accent pe strategiile informationale, pe optimizarea
activitatii de culegere a datelor si informatiilor, pe
analiza lor si desprinderea concluziilor necesare
pentru prevenirea surprinderii §i  zadarnicirea
actiunilor de punere a fortelor in fata faptului Implinit.




Manevra decisiva este, de regula, la indemana
celui care detine superioritatea, dar ea poate sa se
constituie intr-un atu si pentru cel care nu dispune,
neapdrat, de avantajele asimetriei pozitive. In acest
caz, existenta fortelor instruite, a unui minimum de
mijloace necesare, apte sd actioneze pentru exploatarea
avantajelor unor actiuni asimetrice, in general atipice,
care sa se concentreze pe efecte in timp si spatiu, se
constituie in tot atatea solutii de rezolvare a asimetriei
negative de contracarare a superioritatii de toate
nuantele a unui potential agresor.

Manevra decisivd conceputd in acest mod
vizeaza un nou cadru al spatiului operational, diferit
de cel actual, deoarece atat fortele, mijloacele, cat si
obiectivele vizate vor fi diferite. Se pleaca, in acest
sens, de la premisa cd manevra va trebui sa asigure
aplicarea puterii de luptd selectiv, acolo unde
inamicul se asteapta cel mai putin, exploatand rapid
si eficient orice oportunitate ce se ofera in punctele
cele mai vulnerabile ale spatiului de confruntare.

Angajamentul de precizie necesitd, in mod
obligatoriu, informatii, presupundnd actiuni de
identificare silocalizare a obiectivelor de importanta
strategicd si operativa ale adversarului, dar care
prezintd vulnerabilitati apte sa ofere oportunitati in
scopul lovirii cu eficientd a acestora.

Intr-o confruntare asimetrici, angajamentul
imaginat in acest fel presupune: forte bine echipate,
inzestrate si, mai ales, instruite; abilitatea de a
identifica, selecta si lovi obiective aflate in oricare
punct al spatiului de confruntare, in mod oportun
si cu precizie; capacitatea de a asigura o evaluare
precisa asituatiei, de angajare sireangajare a fortelor
in actiuni atipice, care sd contracareze superioritatea
adversarului; capacitatea de a minimaliza efectele
distructive directe si colaterale ale loviturilor unui
adversar ce detine superioritatea etc.

Fortele armate, dar nu numai, rdman
vulnerabile la amenintarile asimetrice, indeosebi
la cele informationale si psihologice de precizie, la
posibilitatea utilizarii unor arme de nimicire in masa
si a vectorilor purtatori ai acestora, a terorismului,
in special a celui urban. Toate aceste amenintari, ca
si altele din aceasta categorie, presupun o strategie
siun angajament selectiv de precizie, pe fondul unei
foarte bune cunoasteri. In consecinti, concentrarea
pe informatii se justifici mai mult ca oricand, iar
eforturile informationale trebuie orientate mai
mult catre amenintdrile netraditionale, indeosebi
cele asimetrice.
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In ceea ce ne priveste, procesul de obtinere,
analizd, procesare si distribuire a informatiilor
este, cu sigurantd, mai dificil, tocmai din cauza
lipsei tehnologiilor in domeniu. Aceasta, nsa,
nu-i diminueazd nicidecum importanta, obligand
organismele specializate sa utilizeze absolut toate
sursele de informatii, inclusiv pe cele care par, la
prima vedere, ca fiind depasite.

Protectia multidimensionala (vulnerabilitatea
minimd) a fortelor proprii vizeaza intreaga gama
de amenintari, inclusiv cele de naturd asimetrica,
devenite tot mai prezente in ultima perioada. Ele,
de fapt, sunt si foarte greu de identificat.

Protectia  multidimensionald  si,  deci,
vulnerabilitatea minima trebuie sa se caracterizeze
prin capacitatea fortelor noastre de a limita
libertatea de actiune a adversarului. Este posibil
insd un asemenea lucru? Acest lucru este posibil,
cu conditia asigurarii unui control subtil al spatiului
de confruntare si al asigurdrii conditiilor pentru:
cunoasterea modului de actiune al adversarului,
al mijloacelor si sistemelor de cercetare-lovire
ale acestuia, precum si a vulnerabilitatilor ce le
prezintd; identificarea $i monitorizarea propriilor
vulnerabilitti ce pot constitui tinte (obiective) usor
de atins de catre adversar; cunoasterea riscurilor
la care fortele noastre pot fi expuse, limitarea
pierderilor produse prin lupta si eliminarea, pe cat
posibil, a celor colaterale; existenta, in permanenta,
a unei strategii de protectie individuala si colectiva,
care sd vizeze pericolele majore la care sunt expuse
fortele proprii, dar, mai ales, cele rezultate din
confruntarea asimetrica.

Conceptul protectiei multidimensionale vizeaza
toate dimensiunile spatiale de actiune armata in care
s-ar putea manifesta agresiunea (terestrd, aeriana,
navali, cosmica ori informationala). Intr-un mediu
operational fluid si, cel mai adesea, asimetric,
surprizele pot sa apara la tot pasul, iar noi trebuie
sa fim pregatiti sd le facem fata.

Flexibilitatea in gandire si actiune a fost din
totdeauna o caracteristica a marilor comandanti si
o conditie a succesului. Ea Insd trebuie cultivata si
exersata cu mult timp inainte de a fi pusa in practica.
Subliniem acest lucru, deoarece, in practica instruirii
noastre, declarativ suntem de acord cu necesitatea
adaptabilitatii, insa, in cadrul aplicatiilor si al
jocurilor de rdzboi, cu greu isi gasesc locul situatii
care sa pund in evidenta intreaga gama a riscurilor
si amenintarilor asimetrice. Ramanem, in schimb,
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tributari unor situatii si conceptii traditional clasice,
care nu solicitd in masurd suficientd rezolvari
conflictuale de natura asimetrica.

Concentrarea logistica presupune, pe langa
asigurarea libertdtii de actiune a structurilor
specifice, sustinerea eficientd a tuturor actiunilor
intr-un spatiu conflictual supradimensionat, dar, in
acelasi timp, punctual in privinta interventiilor de
specialitate propriu-zise. Ideal ar fi ca logistica sa
nu se ,,vada”, insd sa fie mereu prezenta la locul
si la momentul potrivit. Componentele propriu-
zise pot fi ele Insele tinta unor atacuri asimetrice,
impunandu-se o grija deosebitd pentru asigurarea
protectiei acestora.

Concluzie

Aplicarea in practicd a noilor concepte
operationale, pe timpul ducerii operatiilor militare,
cu precadere a celor postconflict, poate avea drept
consecintd diminuarea, Tn mod considerabil, a
riscurilor si amenintarilor de securitate, specifice
perioadei postconflict, insd acest lucru este
conditionat de anumiti factori dintre care cei mai
importanti consider a fi:

¢ niveluldeasimilare,lanivelulcomandantilor
care isi desfasoara activitatea in teren, a noilor
tendinte referitoare la fenomenul militar;

¢ nivelul de cunoastere a mediului operational
in care urmeaza sa actioneze;

e nivelul de instruire si capabilitdtile fortelor
de a opera intr-un mediu operational complex si
volatil.
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