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CONSIDERATII PRIVIND LOCUL $1 ROLUL
INFORMATIILOR iN CADRUL SECURITATII NATIONALE

Mr.drd. Gabriel MOLDOVEANU’
Serviciul Roméan de Informatii

Locul §i rolul informatiilor in cadrul securitatii nationale sunt
determinate de capacitatea structurilor interinstitutionale specializate in
planificarea si directionarea, culegerea, procesarea §i diseminarea datelor §i
informatiilor din zonele de interes.

In acest context, datele §i informatiile reprezintd componentele primare
ale subsistemului de informatii, fara de care nu se poate desfasura o activitate
eficienta de evaluare §i diseminare a acestora factorilor de decizie.

Astfel, locul informatiilor in cadrul sistemului securitatii nationale este
important, deoarece asigura conditiile necesare luarii unor decizii eficiente §i
potenteaza capacitatea de actiune a structurilor interinstitutionale.

In mediul actual de securitate, rolul informatiilor a crescut considerabil,
odata cu participarea Romaniei la misiuni externe sub diverse mandate si
nevoia de a asigura avertizarea timpurie, identificarea §i evaluarea factorilor
de risc, protectia informativa a actiunilor, acestea fiind misiuni de baza pentru
structurile de informatii interne sau dislocate in teatrele de operatii.

Cuvinte cheie: informatii, sistem de securitate, sistem informational,
superioritate informationald, sistem integrat de informatii.

Securitatea nationald reprezintd un concept complex care exprima
capacitatea statului de a evalua mediul strategic, de a identifica principalele
riscuri §$i amenintdri si de a proteja valorile, interesele si obiectivele nationale.

Indeplinirea acestor scopuri presupune realizarea sistemului de
securitate care sd cuprinda structurile interinstitutionale cu atributii in domeniu.

In cadrul sistemului de securitate functioneazi subsisteme specifice
domeniilor de activitate care vizeaza securitatea internd, buna guvernare,
dezvoltarea economiei, modernizarea institutiilor cu responsabilititi in
domeniul securitdtii nationale, dezvoltarea si protejarea infrastructurii.

In acest context, subsistemul de informatii compus din structuri
interinstitutionale specializate constituie elementul integrator destinat
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culegerii, transmiterii, evaludrii §i disemindrii informatiilor cu relevanta
pentru domeniul abordat, in vederea identificarii caracteristicilor situatiei
geopolitice si geostrategice si asigurarii ludrii unei decizii eficiente la nivel
politico-militar, strategic, operativ si tactic.

De aceea, apreciem faptul ca subsistemul de informatii cuprinde un
ansamblu de structuri specializate care actioneaza intr-o conceptie unitara
folosind metode si procedee specifice in scopul asigurdrii conditiilor necesare
evaludrii mediului strategic, identificarii riscurilor si amenintarilor simetrice
s1 asimetrice si prevenirii intregii game de manifestdri de naturd militard si
nemilitard la adresa securitdtii nationale.

Elementele subsistemului de informatii actioneaza din timp de pace in
zona de interes strategic a Romaniei, isi amplificd misiunile specifice la criza
si la razboi, asigurand date si informatii oportune si eficiente factorilor de
decizie privind riscurile §i amenintarile potentiale la nivel national si transnational.

In acest sens, in cadrul subsistemului de informatii circuld un flux
permanent de date si informatii provenite din diverse surse care pot fi umane
si tehnice, oficiale si publice.

Datele sunt notiuni (entitati) reprezentate conventional prin numdr,
marime, relatie etc., care servesc la rezolvarea unei probleme sau care sunt
obtinute printr-o activitate de cercetare, urmand a fi supuse ulterior proceselor
de prelucrare la diferite intervale de timp. Semnificatia transmisd omului in
urma prelucrarii constituie informatia. Din aceasta precizare reiese i functia
subsistemului de informatii, concretizata in culegerea datelor despre sistemul
condus (subsistemul operational) si furnizarea de informatii subsistemului
decizional (conducere).

Notiunea de informatie este definitd ca ,,0 comunicare, veste, stire care
pune pe cineva la curent cu o situatie; lamurire asupra unei persoane sau
asupra unui lucru; totalitatea materialului de informare si documentare,
izvoare, surse; fiecare dintre elementele noi, in raport cu cunostintele
prealabile, cuprinse in semnificatia unui simbol sau a unui grup de simboluri
(text scris, mesaj vorbit, imagini plastice, indicatie a unui instrument)”".

Informatia este ,,obiect de baza in comunicarea cunostintelor. Orice
informatie poate fi consideratd sub doud aspecte: cel al semnificatiei (continut
semantic) si cel al structurii (sintaxa)™”.

Rezulta faptul ca datele si informatiile reprezintd componentele
primare ale subsistemului de informatii, fara de care nu se poate desfasura o
activitate eficienta de evaluare si diseminare a acestora factorilor de decizie.

! Dictionarul explicativ al limbii romdne, Editura Univers Enciclopedic, Bucuresti, 1998, p. 491.
2 Dictionarul de informatica Larousse, Editura Niculescu, Bucuresti, 2000, p. 162.
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Capacitatea structurilor de conducere de la toate nivelurile ierarhice de
a obtine, procesa, evalua si disemina date si informatii de interes in timp real
este atributul de baza al acestora.

In acest context, apreciem faptul ci nevoia de date si informatii
obtinute, prelucrate si transmise ,,in timp real” despre spatiul de interes a
condus la cresterea rolului informatiei si importantei produselor informative.

In plan decizional, conceptul de superioritate  informationali
reprezinta capacitatea de a culege, procesa si disemina informatii in mod
continuu, concomitent cu exploatarea sau diminuarea (distrugerea) capacitatii
de sprijin cu informatii a fortelor oponente. Procesele de culegere, procesare
si diseminare trebuie sd asigure relevanta, oportunitatea §i acuratetea
informatiilor necesare pentru buna functionare a susbsistemelor componente
ale sistemului securitatii nationale. Scopul final este acela de a dispune de
imaginea operationald continud a mediului de securitate.

O altda functie a informatiilor o constituie capacitatea acestora de a
formula previziuni, prognoze si estimari asupra evolutiei situatiel de
securitate intr-un anumit spatiu geografic de interes, in vederea adoptarii celor
mai favorabile decizii privind prevenirea §i actiunea proactivd pentru
prevenirea conflictelor si gestionarea crizelor.

Prezentarea acestor probleme, confirma faptul ca locul informatiilor in
cadrul sistemului securitatii nationale este important, deoarece asigura
conditiile necesare ludrii unor decizii eficiente si potenteaza capacitatea de
actiune a structurilor interinstitutionale.

Altfel spus, toate procesele privind planificarea, organizarea,
coordonarea, controlul si evaluarea activitdtilor i actiunilor in domeniul
securitdfii nationale au la baza utilizarea informatiilor si a produselor acestora,
obtinute si transmise prin sistemul de comunicatii si informatic catre
structurile prevazute in planurile operative.

In acest sens, apreciem faptul ¢ in mediul actual de securitate rolul
informatiilor a crescut considerabil, odatd cu participarea Romaniei la misiuni
externe sub diverse mandate si nevoia de a asigura avertizarea timpurie,
identificarea §1 evaluarea factorilor de risc, protectia informativa a actiunilor,
acestea fiind misiuni de bazd pentru structurile de informatii interne sau
dislocate in teatrele de operatii.

Ultimele conflicte militare au scos in evidenta importanta informatiei
in prevenirea surprinderii, aprecierea justd a situatiilor, luarea deciziilor,
planificarea si desfasurarea cu succes a actiunilor militare intrunite.

In acest context, rolul informatiei in managementul sistemului national
de securitate presupune:
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a) integrarea elementelor care provoaca, la nivelul managerului,

reactia decizie-actiune,

b)relatia biunivoca a acesteia cu resursele umane, mijloacele tehnice

s1 materiale, obiectele, timpul, spatiul si relatiile functionale;
c)existenta unei noutdti sau a unei stiri despre forte, evenimente, actiuni,

idet, opinii, experiente etc., toate raportate la trecut, prezent si viitor;
d)reflectarea intereselor si vointei factorilor decizionali;

e) stabilirea contactul direct al decidentilor cu cei care actioneaza

nemijlocit pentru realizarea obiectivelor prestabilite.

Expresia cea mai evidenta rolului determinant al informatiei o
constituie avertizarea timpurie.

Necesitatea analizei detaliate a rezultatelor informatiilor precum si
interpretarea corectd a acestora, corelate cu principalii indici ai Instiintarii si
avertizarii timpurii, reprezinta activitatati importante ale actiunii de preventie si
ale mecanismului de reactie timpurie rapida, in vederea luarii mdasurilor
corespunzatoare tipului de criza previzionata de in procesul de evaluare a situatiei.

In situatia in care confruntarea informationala reprezinti cheia conflictului
rolul acesteia este decisiv. Acesta se exprima prin faptul ca obiectivele strategice
ale actiunii respective sunt indeplinite prin succesul activitatilor desfasurate de
catre structurile de informatii care previn escaladarea conflictului si asigura
reducerea la maxim a confruntarii cu mijloace violente.

Din analiza locului si rolului informatiilor in cadrul sistemului national
de securitate, rezultd urmatoarele activitati specifice desfasurate de structurile
specializate:

a. evaluarea permanentd a riscurilor $i amenintarilor simetrice si
asimetrice, conventionale si neconventionale, militare si nemilitare din spatiul
de interes strategic al Romaniei pentru evaluarea si modelarea mediului de
securitate in plan national si transnational,;

b. avertizarea oportund a factorilor de decizie de la toate palierele de
conducere, insd in special nivelul politico-militar si strategic despre riscurile
st amenintarile la adresa securitatii nationale;

c. furnizarea datelor si informatiillor de interes pentru evitarea
surprinderii in domeniile specifice securitatii nationale, in special in
domeniile economic, tehnologic, diplomatic si militar;

d.procesarea si diseminarea informatiilor catre structurile de
conducere in vederea fundamentarii si eficientizarii deciziilor in domeniile
specifice securitatii nationale;

e. asigurarea superioritatii informationale in vederea cresterii vitezei de
reactie a structurilor de interventie si a capacitatii de actiune proactiva;

f. culegerea, procesarea si diseminarea informatiillor in vederea
prevenirii situatiilor ce pot fi create de fenomenul terorist sau de
criminalitatea organizata transfrontaliera.
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Astfel, rezulta o paletd largd de activitati desfasurate de catre
structurile interinstitutionale de informatii pentru ca produsele acestora sa
poata fi valorificate cu succes de catre factorii de decizie in vederea anticiparii
unor crize sau conflicte in spatiul de interes strategic al Romaniei si actiunii
proactive pentru rezolvarea situatiilor create.

Aceasta este motivatia pe care o avem in vedere pentru a proiecta si
operationaliza un sistem integrat de informatii care sa asigure avantajul
decizional in solutionarea situatiilor care pot afecta securitatea nationald a
Romaniei sau interesele NATO, respectiv UE in zona de responsabilitate.

Sistemul integrat de informatii este, in opinia noastrd, o structura
interinstitutionald, modulard, flexibila si sustenabild, care sa asigure
culegerea, evaluarea, procesarea si diseminarea datelor si informatiilor de
interes pentru fundamentarea deciziilor in actiunile militare si nemilitare
interne 1 multinationale.

Acest sistem cuprinde subsistemele de comanda si control, de executie
si de sprijin care actioneaza, de reguld, la nivel politico-militar, iar unele
module de conducere sau executie pot participa la executarea unor misiuni
specifice in context national si multinational.

Actiunea eficientd in procesul de culegere, procesare si diseminare a
informatiilor are in vedere implicatiile tehnologiei informatiilor asupra
evolutiei mediului operational, care dupa opinia specialistilor se transforma in
mediul informational.

In concluzie, apreciem faptul cad locul si rolul informatiilor in cadrul
securitatii nationale constituie pe de-o parte, avantaje in procesul anticipativ si
decizional, iar pe de altd parte, contribuie semnificativ la transformarea
mediului operational in mediu informational, in care informatia i produsele
acesteia au un rol decisiv in obtinerea succesului.
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