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ASPECTE REFERITOARE
LA PROBLEMA BIOTERORISMULUI
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Natura amenintarii bioteroriste impune dezvoltarea unor contramasuri
de aparare a statelor la nivel mondial, deoarece bioterorismul reprezinta o
problemd comund a statelor, ce necesitd adoptarea de solutii comune. In
cuprinsul articolului, autorul descrie amenintarea reprezentatd de bioterorism
si formuleaza unele propuneri concrete privitoare la eficientizarea reactiei
autoritatilor statului in fata unui atentat bioterorist.

Cuvinte cheie: terorism; bioterorism; amenintare; atentat terorist; agenti
biologici.

Vulnerabilitdtile la amenintarile si pericolele NBC (nuclear, biologic,
chimic) au fost, sunt si raman in continuare foarte mari. Nimeni nu-si poate
permite sd nu le ia In considerare sau sd le bagatelizeze. Dezvoltarea fara
precedent a industriei nucleare si1 chimice, aparitia si dezvoltarea
armamentului binar, a armei genetice si a altor mijloace care pot fi oricand
transformate cu usurinta in arme letale sau nonletale (dar arme), precum si
posibilitatea folosirii acestora de catre retelele, organizatiile si grupurile
teroriste sporesc si mai mult acest tip de amenintari. Ele nu sunt limitate sau
regionale, ci globale. Inca de la descoperirea si intrebuintarea substantelor
toxice de luptd si a armei nucleare, aceste mijloace au devenit o amenintare
generald, globalizand razboiul. De aceea, apararea NBC ramane, cel putin
pentru viitorul apropiat, o prioritate'.

Riscul utilizarii terorismului biologic este in crestere, avand in vedere
sporirea violentei interetnice si religioase si a incalcarii drepturilor omului’.
Tratatele internationale care se referd la aceste tipuri de armament nu prevad
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? Mai mult decat atat, grupdrile teroriste ar putea utiliza agenti biologici nu numai pentru a-si
ucide inamicul, ci si pentru a-i reduce capacitatea de impotrivire. Astfel de agenti pot fi
folositi si ca instrumente de santaj, pentru obtinerea unor rezultate politice sau financiare.
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masuri suficiente de control. De aceea, in lupta impotriva terorismului se
impune o implicare nu numai a statelor, dar si a organizatiilor neguvernamentale.

Riscurile biologice dau o noud dimensiune eventualelor atacuri
teroriste, accidente, catastrofe naturale si/sau pandemii din cauza aspectului
lor transnational §i provocdrii unui mare numar de victime. O reactie adecvata
la un astfel de pericol nu include doar programe de interventie ex post, ci
trebuie prevazutd mult mai devreme, in cadrul etapelor de manipulare a
acestor materiale, depozitare adecvata, acces limitat si control etc. In acelasi
timp, interventiile posterioare unui incident necesitd o vastd cooperare intre
diferitele autoritati dintr-un stat membru (protectie civila, militard, politie
etc.), precum si intre autoritdtile nationale din diferitele state membre si
organismele UE. Prin urmare, este necesard o abordare coordonatd pentru
toate tipurile de catastrofe.

Periculozitatea fenomenului bioterorist, dezvoltarea unor forme si
tehnici tot mai distructive pentru societate, ca mijloc de influentare a
comunitatilor nationale si internationale si de slabire a stabilitatii mondiale, au
determinat actiuni conjugate pentru contracararea lui si realizarea unui front
comun, a unei coalitii de amplitudine globala.

Riscurile bioterorismului sunt la nivel planetar. Nu existd frontiere in
calea variolei, antraxului sau ciumei. Amenintarea este globald si prin urmare
si riposta trebuie sa fie globald. Organizatia Natiunilor Unite (ONU) apreciaza
ca fiind fundamentala cooperarea intre organizatiile internationale, regionale
si subregionale. Comunitatea internationald trebuie sd impiedice detinerea
sau utilizarea de arme de distrugere in masda (ADM) de catre grupuri sau
entitati nonstatale’.

Unii autori® au apreciat drept motive ale utilizarii armelor biologice de
catre teroristi, urmatoarele aspecte: dorinta de a provoca moartea unui numar
ridicat de persoane, dorinta de incapacitare, motivele politice sau cele
infractionale, destabilizarea sau decredibilizarea unui stat’.

De asemenea, Jonathan B. Tucker a identificat uni dintre factorii
motivationali pentru persoanele care utilizeaza armele biologice, dupa cum
urmeazd: lipsa constituentilor externi, ideologie apocalipticd, paranoia si
grandoare, apararea prin agresiune, captarea atentiel mass-mediei internationale,
provocarea de daune economice, complexul superioritatii, imitarea lui
Dumnezeu, aura stiintei® etc.

3 Oana-Magdalena Ciobanu, Bioterorismul - inamicul invizibil, in Revista ,Intelligence” nr.
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In scopul prevenirii si combaterii eficiente a riscurilor de atentate
bioteroriste, este necesara imbunatatirea cooperarii s1 a schimbului de bune
practici intre statele membre ale UE, precum si cu statele care au dezvoltat o
expertiza in materie de evaluare a riscurilor biologice, de prevenire, depistare,
comunicare si reactie, cum ar fi SUA, Australia si India. De asemenea, se
impune 1incurajarea politicilor comune in domeniul refacerii terenurilor
afectate de contaminarea biologica, pentru restabilirea cat mai curand posibil
a utilizarii normale a solului si a terenurilor, reducand, astfel, riscurile pentru
sanatatea oamenilor si mediul inconjurator.

Societatea ramane foarte vulnerabila la atentatele bioteroriste care, in
urmatorii ani, s-ar putea extinde si diversifica, efectele acestora fiind catastrofale.

Probabil, in urmatorii ani, efortul principal al terorismului international
se va dirija pe folosirea unor specialisti pentru adaptarea agentilor biologici si
a mijloacelor de transport la tintd la tipul de actiuni vizate de strategiile
teroriste. In acest sens, vor fi vizate marile aglomerari urbane, mijloacele de
transport si, posibil, unitdtile militare, scolile, institutiile de stat si chiar unele
din institutiile internationale, precum si toate tarile aliate SUA.

Analiza situatiei actuale permite afirmarea faptului ca posibilitatea
pentru teroristi de a utiliza agenti biologici constituie o amenintare reala.
Este dificil, chiar imposibil de prezis la ce datda va avea loc un atentat
bioterorist, iar amenintarea poate fi rezumata intr-o singura fraza: ,,Esentialul
nu este de a sti daca acesta se va produce, ci cand anume”. Din aceasta cauza,
serviciile de informatii si cele de securitate internad indeplinesc un rol major in
identificarea potentialelor amenintari, prin atributul pe care il au, respectiv
culegerea de informatii.

La nivel national, una din problemele majore rezidd in pregatirea si
formarea personalului cu atributii in domeniul prevenirii si combaterii
bioterorismului, in primul rand personalul sanitar, cel din politie, servicii de
informatii si protectie civila. Informatiile referitoare la armele CBRN (chimic,
biologic, radiologic, nuclear) sunt considerate drept sensibile sau clasificate,
iar procedurile de detectare si de reactie (combatere) sunt pastrate in
aria confidentialitatii.

Protectia si apararea Tmpotriva bioterorismului necesitd interventia
prompta a institutiilor si structurilor specializate, care trebuie sa se constituie
intr-o interfata intre lumea stiintifica si societatea umana ce trebuie pregatita
si aparata prin mijloace specializate impotriva acestui tip de terorism, care
ramane, dupa gradul de periculozitate, amenintarea mondialda numarul unu.

De aceea, suntem de parere ca este necesara realizarea unui sistem
national de reactie in situatii limita sau de urgenta, care sa vizeze si lichidarea
efectelor atacurilor biologice (atacurilor CBRN, in general), inclusiv a celor
efectuate de teroristi. Masurile din cadrul acestui sistem ar putea include,
printre altele, si urmatoarele aspecte: localizarea zonelor atacate biologic si
izolarea lor, prevenirea extinderii contamindrii asupra altor zone, interventia
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promptd a structurilor specializate pentru tratarea populatiei i
decontaminarea zonei, precum si alte masuri strict specializate.

Reactia in fata bioterorismului trebuie sd fie bine coordonata si
integratd, intrucat mobilizeazd resurse umane i1 materiale diversificate si
implica multiple institutii si autoritati — ministerul sanatatii, serviciile de
informatii, de ordine si siguranta publicd, vamale, protectia civila etc.

In prezent, nici macar in marile porti de intrare in tara (gen
aeroporturi), nu sunt echipe pregitite sa intervina, daca bolnavul este suspect de
Ebola, sau manifesta simptomele febrei hemoragice, sau afectiuni ce se transmit
pe cale aeriand si care ar putea afecta orase intregi. Pentru limitarea riscului unei
epidemii sunt necesare costume de protectie speciale, laboratoare mobile cu
capacitate de decontaminare, unitati de carantinare, personal antrenat etc.

In opinia noastra, sistemul national de interventie si reactie in fata unui
atentat bioterorist trebuie sa se intemeieze pe un model integrat, alcatuit din
urmatoarele componente:

a) Politistii de ordine publica. Primii politisti sesizati sunt membrii
dispozitivelor de asigurare a ordinii §i sigurantei publice, Insdrcinati cu
misiuni generale, care vor trebui sa fie capabili sd ia masuri care sa garanteze
protectia lor personald, sa informeze asupra situatiei existente persoanele
competente din diferite organisme, sa observe eventualele simptome, sa asigure
un perimetru de sigurantd in jurul locului producerii atentatului, si sa desfasoare
toate celelalte activitati care le vor fi solicitate de echipele specializate.

Pentru realizarea acestor activitati, este necesard instruirea si formarea
politistilor de ordine publicd, cei care se afld in stradd, in ,,prima linie” de
luptd impotriva criminalitdtii. Instruirea trebuie sd aibda drept obiective
insusirea de cunostinte referitoare la recunoasterea indicatorilor de potential
bioterorist, manipularea scrisorilor sau pachetelor suspecte necunoscute etc.

b) Structurile specializate de politie. Aceste echipe sunt formate din
politistii care vor lua cele mai importante masuri in cazul producerii
atentatului. Ele trebuie sa fie dotate cu echipamente individuale de protectie
biologica, sa fi urmat un program de formare profesionala si sa beneficieze de
sprijin operational. Politistii din cadrul acestor structuri trebuie sa fie capabili
sa dezactiveze dispozitivele de diseminare improvizate, sa limiteze efectele
atentatului si sa procedeze la o examinare a locului comiterii infractiunii, mal
ales sa preleveze esantioanele si mijloacele de proba din zonele contaminate’.

Succesul masurilor de 1nterventle puse in aplicare depinde de
realizarea unei formiri profesionale® pr1V1nd identificarea atentatelor si a
riscurilor potentiale, utilizarea echipamentelor de protectie individuala,

7 Operatiunile politiei la locul contaminat trebuie si aiba la bazi un sistem de decontaminare
eficace care se aplica membrilor echipei de interventie, echipamentelor si mijloacelor de
roba la intrare si la iesire.
Politistii care intervin in urma unui act potential de bioterorism trebuie sa o faca in limitele
expertizei profesionale, securitatea personala fiind prioritara.
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aparatele si metodele care sd permita limitarea consecintelor unui atentat,
conceptul de operatiuni interservicii i sistemele de sprijin.

Structurile de politie trebuie, de asemenea, sd aiba in vedere si
posibilitatea de a asigura cazarea politistilor din structurile specializate
(echipele de interventie la atentat) pe intreaga duratd a anchetei. Politistii
insdrcinati cu rezolvarea cazului riscd de asemenea sa fie expusi agentulm
biologic $1 deci si fie infectati. In acest sens, este recomandabil ca politistii sa
nu intre in contact cu familiile lor in aceastd perioadd, fiind necesara
asigurarea unei noi locuinte, care sd previna contaminarea.

c) Specialistii in biologie. Aceste persoane trebuie sa fie in masura sa
furnizeze in timp real sprijin si sfaturi cu privire la caracteristicile si la
producerea de agenti biologici, la securitatea locurilor, interventia echipelor
medicale si decontaminare.

d) Echipele medicale. Acestea trebuie sa se afle la locul contaminarii
biologice pentru a lua masurile de ingrijire a echipei de interventie a politiei.
Orice persoand care intra sau iese din zona trebuie sa faca obiectul unei
supravegheri medicale. Este important in special ca personalul medical sa fie
in masura sa administreze personalulm echipei de interventie un tratament
preventiv impotriva expunerii accidentale la un agent blologlc In functie de
agentul biologic suspect utilizat in cadrul atentatului, personalul medical va
trebui sd administreze de asemenea antibiotice sau vaccinuri §i sa asigure
supravegherea medicald pentru o perioada determinata.

e) Organele de ancheta — sunt formate din procurori, politisti care
lucreaza impreund cu serviciile sanitare s1 cu alte servicii in cadrul unui
dispozitiv prestabilit de cooperare in materie de anchetd, schimb de informatii
s1 suport operational.

f) Personalul specializat in comunicare publica §i relatii cu mass-
media: cuprinde ofiterii de presa si purtdtorii de cuvant care isi desfasoara
activitatea in cadrul serviciilor de politie si de sdndtate publica, precum si in
alte organisme abilitate. Utilizarea sau amenintarea cu utilizarea de agenti
biologici de catre teroristi este de natura sa produca efecte psihologice foarte
importante in randul populatiei civile, ceea ce poate crea mari dificultati
pentru serviciile Tnsarcinate cu aphcarea legii. Planurile de 1nterventle trebuie
sd prevadd o strategie de comunicare in relatia cu mass-media’. Structurile

? Exemple de strategii mediatice: organizarea de conferinte de presa comune prin efectuarea
de declaratii la radio si TV; indicarea in mod clar a ceea ce se stie si a ceea ce nu se stie;
elaborarea unui plan de actiune care sd permitd convingerea populatiei cd o ancheta este
desfasurata tn mod activ; asigurarea ca orice solicitare a unei actiuni publice este clara si concisa;
incurajarea mass-mediei sa difuzeze toate informatiile in coordonare cu echipa comuna
insarcinata cu relatiile cu media; admiterea faptului ca mass-media reprezinta principala sursa de
informatii publice; abordarea serioasd a evenimentului de catre mass-media poate incuraja
populatia sd3 comunice serviciilor insarcinate cu aplicarea legii, informatii utile referitoare la
anumite activititi suspecte.
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insdrcinate cu aplicarea legii si autorititile sanitare, medicale si politice
trebuie sa comunice rapid mass-mediei declaratii coordonate pentru a se
garanta difuzarea informatiilor precise si a calma starea de confuzie si de frica
din mijlocul populatiei. Echipa comuna insdrcinata cu relatiile cu mass-media
trebuie sa participe la activitatile de formare profesionala si la operatiuni.

Pentru evaluarea modului de functionare a sistemului propus, suntem
de parere cd este necesara organizarea la nivel national a unor exercitii de
simulare a unor atentate bioteroriste. Acestea vor avea drept scop testarea
capacitatii de apdrare a statului fata de un atac biologic, pregatirea populatiei
in situatie de criza, gestionarea situatiei de criza etc.

In contextul atacurilor biologice cu antrax produse in SUA in anul
2001, modul de reactie al autoritatilor prezintd o conotatie aparte. De aceea,
suntem de pdrere ca este necesara adoptarea unei proceduri la nivelul
Ministerului Administratiei si Internelor, cu caracter public, neclasificat, si
care sa se refere la modalitatea de interventie in cazul descoperirii de plicuri,
colete sau pachete suspecte de a contine agenti biologici. Acestea pot
reprezenta un real pericol pentru populatie, mai ales atunci cand sunt
descoperite in locuri publice (gari, aeroporturi, magazine, mijloace de
transport in comun etc.).

Din momentul primirii sesizarii sau alertei cu privire la existenta unui
plic, colet sau pachet suspect ca ar contine agenti biologici, este necesara
stabilirea unui dialog cu reclamantul. Dialogul are drept scop o prima
evaluare a sesizarii, informarea reclamantului cu privire la conduita pe care
trebuie sd o adopte, stabilirea faptului daca este necesara deplasarea la fata
locului a echipei specializate de interventie CBRN. Interventia primara
trebuie sa fie asiguratd de serviciile de politie si serviciile medicale.
Personalul care asigura interventia trebuie sa pund in aplicare dispozitiile
referitoare la protectia individuald si colectiva adaptate riscului biologic, nainte
de desfasurarea oricarei operatiuni de manipulare a substantelor suspecte.

Dupa ridicarea si transportul substantelor suspecte la laboratoarele
specializate, se va efectua examenul de specialitate asupra acestora, pentru a
stabili prezenta sau lipsa agentului biologic. Intreaga activitate de interventie
a autoritdtilor trebuie sd aibd la bazd protectia echipelor de interventie, a
persoanelor expuse la agentii biologici, precum si limitarea extinderii
efectelor agentilor biologici.

Printre noile probleme care necesitd implicarea serviciilor de informatii se
numard §i apararea frontierelor si a altor puncte de intrare a persoanelor si
marfurilor impotriva armelor biologice si amenintirilor asociate. In trecut,
serviciile de informatii au inregistrat si esecuri operationale, concretizate in
faptul ca nu au reusit sa prevadd atacurile teroriste si nu au avut nici
cunostintele, nici capacitatea necesare pentru a le preveni.
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Societatea civild trebuie mobilizata si informatd cu privire la
amenintarea bioteroristd, prin initierea si desfasurarea unor campanii
mediatice in acest sens. Transparenta constituie in prezent o conditie
indispensabila pentru prezervarea increderii cetatenilor in institutiile statului.

De aceea, suntem de parere cad este necesard initierea si dezvoltarea
unei campanii eficiente de informare a publicului care sd pregateasca
populatia cu privire la amenintarea bioterorismului si masurile care pot fi
necesare in urma unui eveniment, precum si gestionarea consecintelor in
scopul de a mentine orice zone afectate ale infrastructurii nationale critice.

Ca o concluzie finald, suntem de parere cad nicio tard nu este pregatita
indeajuns incat sa faca fata bioterorismului. Vulnerabilitatea oricdrui stat fata
de bioterorism este de necontestat, indiferent de resursele (financiare, umane
etc.) alocate in acest domeniu de catre state. Prevenirea terorismului, tinta
majord a tuturor statelor, este o activitate dificila, intrucat grupurile teroriste
au trecut pragul de la atacuri traditionale la utilizarea mijloacelor
neconventionale — armele de distrugere in masa.
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