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Natura ameninŃării bioteroriste impune dezvoltarea unor contramăsuri 
de apărare a statelor la nivel mondial, deoarece bioterorismul reprezintă o 
problemă comună a statelor, ce necesită adoptarea de soluŃii comune. În 
cuprinsul articolului, autorul descrie ameninŃarea reprezentată de bioterorism 
şi formulează unele propuneri concrete privitoare la eficientizarea reacŃiei 
autorităŃilor statului în faŃa unui atentat bioterorist. 

 
 
Cuvinte cheie: terorism; bioterorism; ameninŃare; atentat terorist; agenŃi 

biologici. 
 
 
VulnerabilităŃile la ameninŃările şi pericolele NBC (nuclear, biologic, 

chimic) au fost, sunt şi rămân în continuare foarte mari. Nimeni nu-şi poate 
permite să nu le ia în considerare sau să le bagatelizeze. Dezvoltarea fără 
precedent a industriei nucleare şi chimice, apariŃia şi dezvoltarea 
armamentului binar, a armei genetice şi a altor mijloace care pot fi oricând 
transformate cu uşurinŃă în arme letale sau nonletale (dar arme), precum şi 
posibilitatea folosirii acestora de către reŃelele, organizaŃiile şi grupurile 
teroriste sporesc şi mai mult acest tip de ameninŃări. Ele nu sunt limitate sau 
regionale, ci globale. Încă de la descoperirea şi întrebuinŃarea substanŃelor 
toxice de luptă şi a armei nucleare, aceste mijloace au devenit o ameninŃare 
generală, globalizând războiul. De aceea, apărarea NBC rămâne, cel puŃin 
pentru viitorul apropiat, o prioritate1. 

Riscul utilizării terorismului biologic este în creştere, având în vedere 
sporirea violenŃei interetnice şi religioase şi a încălcării drepturilor omului2. 
Tratatele internaŃionale care se referă la aceste tipuri de armament nu prevăd 

                                                
*
 e-mail: stefan.cristian@yahoo.com 

1 http://cssas.unap.ro/ro/pdf_publicatii/cs03-04.pdf 
2 Mai mult decât atât, grupările teroriste ar putea utiliza agenŃi biologici nu numai pentru a-şi 
ucide inamicul, ci şi pentru a-i reduce capacitatea de împotrivire. Astfel de agenŃi pot fi 
folosiŃi şi ca instrumente de şantaj, pentru obŃinerea unor rezultate politice sau financiare. 
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măsuri suficiente de control. De aceea, în lupta împotriva terorismului se 
impune o implicare nu numai a statelor, dar şi a organizaŃiilor neguvernamentale. 

Riscurile biologice dau o nouă dimensiune eventualelor atacuri 
teroriste, accidente, catastrofe naturale şi/sau pandemii din cauza aspectului 
lor transnaŃional şi provocării unui mare număr de victime. O reacŃie adecvată 
la un astfel de pericol nu include doar programe de intervenŃie ex post, ci 
trebuie prevăzută mult mai devreme, în cadrul etapelor de manipulare a 
acestor materiale, depozitare adecvată, acces limitat şi control etc. În acelaşi 
timp, intervenŃiile posterioare unui incident necesită o vastă cooperare între 
diferitele autorităŃi dintr-un stat membru (protecŃie civilă, militară, poliŃie 
etc.), precum şi între autorităŃile naŃionale din diferitele state membre şi 
organismele UE. Prin urmare, este necesară o abordare coordonată pentru 
toate tipurile de catastrofe. 

Periculozitatea fenomenului bioterorist, dezvoltarea unor forme şi 
tehnici tot mai distructive pentru societate, ca mijloc de influenŃare a 
comunităŃilor naŃionale şi internaŃionale şi de slăbire a stabilităŃii mondiale, au 
determinat acŃiuni conjugate pentru contracararea lui şi realizarea unui front 
comun, a unei coaliŃii de amplitudine globală. 

Riscurile bioterorismului sunt la nivel planetar. Nu există frontiere în 
calea variolei, antraxului sau ciumei. AmeninŃarea este globală şi prin urmare 
şi riposta trebuie să fie globală. OrganizaŃia NaŃiunilor Unite (ONU) apreciază 
ca fiind fundamentală cooperarea între organizaŃiile internaŃionale, regionale 
şi subregionale. Comunitatea internaŃională trebuie să împiedice deŃinerea  
sau utilizarea de arme de distrugere în masă (ADM) de către grupuri sau 
entităŃi nonstatale3. 

Unii autori4 au apreciat drept motive ale utilizării armelor biologice de 
către terorişti, următoarele aspecte: dorinŃa de a provoca moartea unui număr 
ridicat de persoane, dorinŃa de incapacitare, motivele politice sau cele 
infracŃionale, destabilizarea sau decredibilizarea unui stat5.  

De asemenea, Jonathan B. Tucker a identificat unii dintre factorii 
motivaŃionali pentru persoanele care utilizează armele biologice, după cum 
urmează: lipsa constituenŃilor externi, ideologie apocaliptică, paranoia şi 
grandoare, apărarea prin agresiune, captarea atenŃiei mass-mediei internaŃionale, 
provocarea de daune economice, complexul superiorităŃii, imitarea lui 
Dumnezeu, aura ştiinŃei6 etc. 
                                                
3 Oana-Magdalena Ciobanu, Bioterorismul - inamicul invizibil, în Revista „Intelligence” nr. 
14/2008, p. 16. 
4 Seth W. Carus, Bioterrorism and Biocrimes: The Illicit Use of Biological Agents since 1900, 
Fredonia Books, Amsterdam, 2002, p. 10. 
5 Lorene Clauzon, Guerre biologique et bioterrorisme ou comment la nature devient une 
arme (these presentee et soutenue publiquement), Universite „Henri Poincare”, Nancy, 2009, 
p. 45. 
6 http://cns.miis.edu/research/cbw/toxch.htm 
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În scopul prevenirii şi combaterii eficiente a riscurilor de atentate 
bioteroriste, este necesară îmbunătăŃirea cooperării şi a schimbului de bune 
practici între statele membre ale UE, precum şi cu statele care au dezvoltat o 
expertiză în materie de evaluare a riscurilor biologice, de prevenire, depistare, 
comunicare şi reacŃie, cum ar fi SUA, Australia şi India. De asemenea, se 
impune încurajarea politicilor comune în domeniul refacerii terenurilor 
afectate de contaminarea biologică, pentru restabilirea cât mai curând posibil 
a utilizării normale a solului şi a terenurilor, reducând, astfel, riscurile pentru 
sănătatea oamenilor şi mediul înconjurător. 

Societatea rămâne foarte vulnerabilă la atentatele bioteroriste care, în 
următorii ani, s-ar putea extinde şi diversifica, efectele acestora fiind catastrofale. 

Probabil, în următorii ani, efortul principal al terorismului internaŃional 
se va dirija pe folosirea unor specialişti pentru adaptarea agenŃilor biologici şi 
a mijloacelor de transport la Ńintă la tipul de acŃiuni vizate de strategiile 
teroriste. În acest sens, vor fi vizate marile aglomerări urbane, mijloacele de 
transport şi, posibil, unităŃile militare, şcolile, instituŃiile de stat şi chiar unele 
din instituŃiile internaŃionale, precum şi toate Ńările aliate SUA. 

Analiza situaŃiei actuale permite afirmarea faptului că posibilitatea 
pentru terorişti de a utiliza agenŃi biologici constituie o ameninŃare reală.  
Este dificil, chiar imposibil de prezis la ce dată va avea loc un atentat 
bioterorist, iar ameninŃarea poate fi rezumată într-o singură frază: „EsenŃialul 
nu este de a şti dacă acesta se va produce, ci când anume”. Din această cauză, 
serviciile de informaŃii şi cele de securitate internă îndeplinesc un rol major în 
identificarea potenŃialelor ameninŃări, prin atributul pe care îl au, respectiv 
culegerea de informaŃii. 

La nivel naŃional, una din problemele majore rezidă în pregătirea şi 
formarea personalului cu atribuŃii în domeniul prevenirii şi combaterii 
bioterorismului, în primul rând personalul sanitar, cel din poliŃie, servicii de 
informaŃii şi protecŃie civilă. InformaŃiile referitoare la armele CBRN (chimic, 
biologic, radiologic, nuclear) sunt considerate drept sensibile sau clasificate, 
iar procedurile de detectare şi de reacŃie (combatere) sunt păstrate în  
aria confidenŃialităŃii. 

ProtecŃia şi apărarea împotriva bioterorismului necesită intervenŃia 
promptă a instituŃiilor şi structurilor specializate, care trebuie să se constituie 
într-o interfaŃă între lumea ştiinŃifică şi societatea umană ce trebuie pregătită 
şi apărată prin mijloace specializate împotriva acestui tip de terorism, care 
rămâne, după gradul de periculozitate, ameninŃarea mondială numărul unu. 

De aceea, suntem de părere că este necesară realizarea unui sistem 
naŃional de reacŃie în situaŃii limită sau de urgenŃă, care să vizeze şi lichidarea 
efectelor atacurilor biologice (atacurilor CBRN, în general), inclusiv a celor 
efectuate de terorişti. Măsurile din cadrul acestui sistem ar putea include, 
printre altele, şi următoarele aspecte: localizarea zonelor atacate biologic şi 
izolarea lor, prevenirea extinderii contaminării asupra altor zone, intervenŃia 
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promptă a structurilor specializate pentru tratarea populaŃiei şi 
decontaminarea zonei, precum şi alte măsuri strict specializate. 

ReacŃia în faŃa bioterorismului trebuie să fie bine coordonată şi 
integrată, întrucât mobilizează resurse umane şi materiale diversificate şi 
implică multiple instituŃii şi autorităŃi – ministerul sănătăŃii, serviciile de 
informaŃii, de ordine şi siguranŃă publică, vamale, protecŃia civilă etc.  

În prezent, nici măcar în marile porŃi de intrare în Ńară (gen 
aeroporturi), nu sunt echipe pregătite să intervină, dacă bolnavul este suspect de 
Ebola, sau manifestă simptomele febrei hemoragice, sau afecŃiuni ce se transmit 
pe cale aeriană şi care ar putea afecta oraşe întregi. Pentru limitarea riscului unei 
epidemii sunt necesare costume de protecŃie speciale, laboratoare mobile cu 
capacitate de decontaminare, unităŃi de carantinare, personal antrenat etc.  

În opinia noastră, sistemul naŃional de intervenŃie şi reacŃie în faŃa unui 
atentat bioterorist trebuie să se întemeieze pe un model integrat, alcătuit din 
următoarele componente: 

a) PoliŃiştii de ordine publică. Primii poliŃişti sesizaŃi sunt membrii 
dispozitivelor de asigurare a ordinii şi siguranŃei publice, însărcinaŃi cu 
misiuni generale, care vor trebui să fie capabili să ia măsuri care să garanteze 
protecŃia lor personală, să informeze asupra situaŃiei existente persoanele 
competente din diferite organisme, să observe eventualele simptome, să asigure 
un perimetru de siguranŃă în jurul locului producerii atentatului, şi să desfăşoare 
toate celelalte activităŃi care le vor fi solicitate de echipele specializate. 

Pentru realizarea acestor activităŃi, este necesară instruirea şi formarea 
poliŃiştilor de ordine publică, cei care se află în stradă, în „prima linie” de 
luptă împotriva criminalităŃii. Instruirea trebuie să aibă drept obiective 
însuşirea de cunoştinŃe referitoare la recunoaşterea indicatorilor de potenŃial 
bioterorist, manipularea scrisorilor sau pachetelor suspecte necunoscute etc. 

b) Structurile specializate de poliŃie. Aceste echipe sunt formate din 
poliŃiştii care vor lua cele mai importante măsuri în cazul producerii 
atentatului. Ele trebuie să fie dotate cu echipamente individuale de protecŃie 
biologică, să fi urmat un program de formare profesională şi să beneficieze de 
sprijin operaŃional. PoliŃiştii din cadrul acestor structuri trebuie să fie capabili 
să dezactiveze dispozitivele de diseminare improvizate, să limiteze efectele 
atentatului şi să procedeze la o examinare a locului comiterii infracŃiunii, mai 
ales să preleveze eşantioanele şi mijloacele de probă din zonele contaminate7. 

Succesul măsurilor de intervenŃie puse în aplicare depinde de 
realizarea unei formări profesionale8 privind identificarea atentatelor şi a 
riscurilor potenŃiale, utilizarea echipamentelor de protecŃie individuală, 

                                                
7 OperaŃiunile poliŃiei la locul contaminat trebuie să aibă la bază un sistem de decontaminare 
eficace care se aplică membrilor echipei de intervenŃie, echipamentelor şi mijloacelor de 
probă la intrare şi la ieşire. 
8 PoliŃiştii care intervin în urma unui act potenŃial de bioterorism trebuie să o facă în limitele 
expertizei profesionale, securitatea personală fiind prioritară. 
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aparatele şi metodele care să permită limitarea consecinŃelor unui atentat, 
conceptul de operaŃiuni interservicii şi sistemele de sprijin. 

Structurile de poliŃie trebuie, de asemenea, să aibă în vedere şi 
posibilitatea de a asigura cazarea poliŃiştilor din structurile specializate 
(echipele de intervenŃie la atentat) pe întreaga durată a anchetei. PoliŃiştii 
însărcinaŃi cu rezolvarea cazului riscă de asemenea să fie expuşi agentului 
biologic şi deci să fie infectaŃi. În acest sens, este recomandabil ca poliŃiştii să 
nu intre în contact cu familiile lor în această perioadă, fiind necesară 
asigurarea unei noi locuinŃe, care să prevină contaminarea. 

c) Specialiştii în biologie. Aceste persoane trebuie să fie în măsură să 
furnizeze în timp real sprijin şi sfaturi cu privire la caracteristicile şi la 
producerea de agenŃi biologici, la securitatea locurilor, intervenŃia echipelor 
medicale şi decontaminare. 

d) Echipele medicale. Acestea trebuie să se afle la locul contaminării 
biologice pentru a lua măsurile de îngrijire a echipei de intervenŃie a poliŃiei. 
Orice persoană care intră sau iese din zonă trebuie să facă obiectul unei 
supravegheri medicale. Este important în special ca personalul medical să fie 
în măsură să administreze personalului echipei de intervenŃie un tratament 
preventiv împotriva expunerii accidentale la un agent biologic. În funcŃie de 
agentul biologic suspect utilizat în cadrul atentatului, personalul medical va 
trebui să administreze de asemenea antibiotice sau vaccinuri şi să asigure 
supravegherea medicală pentru o perioadă determinată. 

e) Organele de anchetă – sunt formate din procurori, poliŃişti care 
lucrează împreună cu serviciile sanitare şi cu alte servicii în cadrul unui 
dispozitiv prestabilit de cooperare în materie de anchetă, schimb de informaŃii 
şi suport operaŃional. 

f) Personalul specializat în comunicare publică şi relaŃii cu mass-
media: cuprinde ofiŃerii de presă şi purtătorii de cuvânt care îşi desfăşoară 
activitatea în cadrul serviciilor de poliŃie şi de sănătate publică, precum şi în 
alte organisme abilitate. Utilizarea sau ameninŃarea cu utilizarea de agenŃi 
biologici de către terorişti este de natură să producă efecte psihologice foarte 
importante în rândul populaŃiei civile, ceea ce poate crea mari dificultăŃi 
pentru serviciile însărcinate cu aplicarea legii. Planurile de intervenŃie trebuie 
să prevadă o strategie de comunicare în relaŃia cu mass-media9. Structurile 

                                                
9 Exemple de strategii mediatice: organizarea de conferinŃe de presă comune prin efectuarea 
de declaraŃii la radio şi TV; indicarea în mod clar a ceea ce se ştie şi a ceea ce nu se ştie; 
elaborarea unui plan de acŃiune care să permită convingerea populaŃiei că o anchetă este 
desfăşurată în mod activ; asigurarea că orice solicitare a unei acŃiuni publice este clară şi concisă; 
încurajarea mass-mediei să difuzeze toate informaŃiile în coordonare cu echipa comună 
însărcinată cu relaŃiile cu media; admiterea faptului că mass-media reprezintă principala sursă de 
informaŃii publice; abordarea serioasă a evenimentului de către mass-media poate încuraja 
populaŃia să comunice serviciilor însărcinate cu aplicarea legii, informaŃii utile referitoare la 
anumite activităŃi suspecte. 
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însărcinate cu aplicarea legii şi autorităŃile sanitare, medicale şi politice 
trebuie să comunice rapid mass-mediei declaraŃii coordonate pentru a se 
garanta difuzarea informaŃiilor precise şi a calma starea de confuzie şi de frică 
din mijlocul populaŃiei. Echipa comună însărcinată cu relaŃiile cu mass-media 
trebuie să participe la activităŃile de formare profesională şi la operaŃiuni. 

Pentru evaluarea modului de funcŃionare a sistemului propus, suntem 
de părere că este necesară organizarea la nivel naŃional a unor exerciŃii de 
simulare a unor atentate bioteroriste. Acestea vor avea drept scop testarea 
capacităŃii de apărare a statului faŃă de un atac biologic, pregătirea populaŃiei 
în situaŃie de criză, gestionarea situaŃiei de criză etc.  

În contextul atacurilor biologice cu antrax produse în SUA în anul 
2001, modul de reacŃie al autorităŃilor prezintă o conotaŃie aparte. De aceea, 
suntem de părere că este necesară adoptarea unei proceduri la nivelul 
Ministerului AdministraŃiei şi Internelor, cu caracter public, neclasificat, şi 
care să se refere la modalitatea de intervenŃie în cazul descoperirii de plicuri, 
colete sau pachete suspecte de a conŃine agenŃi biologici. Acestea pot 
reprezenta un real pericol pentru populaŃie, mai ales atunci când sunt 
descoperite în locuri publice (gări, aeroporturi, magazine, mijloace de 
transport în comun etc.). 

Din momentul primirii sesizării sau alertei cu privire la existenŃa unui 
plic, colet sau pachet suspect că ar conŃine agenŃi biologici, este necesară 
stabilirea unui dialog cu reclamantul. Dialogul are drept scop o primă 
evaluare a sesizării, informarea reclamantului cu privire la conduita pe care 
trebuie să o adopte, stabilirea faptului dacă este necesară deplasarea la faŃa 
locului a echipei specializate de intervenŃie CBRN. IntervenŃia primară 
trebuie să fie asigurată de serviciile de poliŃie şi serviciile medicale. 
Personalul care asigură intervenŃia trebuie să pună în aplicare dispoziŃiile 
referitoare la protecŃia individuală şi colectivă adaptate riscului biologic, înainte 
de desfăşurarea oricărei operaŃiuni de manipulare a substanŃelor suspecte.  

După ridicarea şi transportul substanŃelor suspecte la laboratoarele 
specializate, se va efectua examenul de specialitate asupra acestora, pentru a 
stabili prezenŃa sau lipsa agentului biologic. Întreaga activitate de intervenŃie 
a autorităŃilor trebuie să aibă la bază protecŃia echipelor de intervenŃie, a 
persoanelor expuse la agenŃii biologici, precum şi limitarea extinderii 
efectelor agenŃilor biologici. 

Printre noile probleme care necesită implicarea serviciilor de informaŃii se 
numără şi apărarea frontierelor şi a altor puncte de intrare a persoanelor şi 
mărfurilor împotriva armelor biologice şi ameninŃărilor asociate. În trecut, 
serviciile de informaŃii au înregistrat şi eşecuri operaŃionale, concretizate în 
faptul că nu au reuşit să prevadă atacurile teroriste şi nu au avut nici 
cunoştinŃele, nici capacitatea necesare pentru a le preveni. 
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Societatea civilă trebuie mobilizată şi informată cu privire la 
ameninŃarea bioteroristă, prin iniŃierea şi desfăşurarea unor campanii 
mediatice în acest sens. TransparenŃa constituie în prezent o condiŃie 
indispensabilă pentru prezervarea încrederii cetăŃenilor în instituŃiile statului. 

De aceea, suntem de părere că este necesară iniŃierea şi dezvoltarea 
unei campanii eficiente de informare a publicului care să pregătească 
populaŃia cu privire la ameninŃarea bioterorismului şi măsurile care pot fi 
necesare în urma unui eveniment, precum şi gestionarea consecinŃelor în 
scopul de a menŃine orice zone afectate ale infrastructurii naŃionale critice. 

Ca o concluzie finală, suntem de părere că nicio Ńară nu este pregătită 
îndeajuns încât să facă faŃă bioterorismului. Vulnerabilitatea oricărui stat faŃă 
de bioterorism este de necontestat, indiferent de resursele (financiare, umane 
etc.) alocate în acest domeniu de către state. Prevenirea terorismului, Ńintă 
majoră a tuturor statelor, este o activitate dificilă, întrucât grupurile teroriste 
au trecut pragul de la atacuri tradiŃionale la utilizarea mijloacelor 
neconvenŃionale – armele de distrugere în masă. 
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