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MIGRATIA IN RAZBOIUL DE DEZINFORMARE
AL KREMLINULUI

MIGRATION IN THE KREMLIN’S DISINFORMATION WAR

LA MIGRATION DANS LA GUERRE DE DESINFORMATION DU KREMLIN

Drd. Magdalena CRISAN*

Criza migratiei din 2015 a fost insotita de un val de dezinformare si de stiri false legate de migranti, menite sa influenteze
perceptia publica asupra fenomenului, care serveste interesului geopolitic al Rusiei: o Uniune Europeana si societati europene
scindate, cu lideri a caror legitimitate este pusa sub semnul intrebarii.

The migration crisis of 2015 was accompanied by a wave of disinformation and fake news related to migrants, meant
to influence the public perception of the phenomenon, and which serves Russia’s geopolitical interest: a divided European
Union and split European societies with leaders whose legitimacy is called into question.

La crise migratoire de 2015 a été accompagnée d’'une montée de la désinformation et d 'une vague massive de fausses
informations sur les migrants, censées influer I'image publique du phénomene et servir aussi a l'interét géopolitique de
la Russie: une Union européenne et une division des sociétés européennes avec des dirigeants dont la légitimité était

douteuse.

Cuvinte-cheie: dezinformare; propaganda rusa; Uniunea Europeana; perceptie; migratie; stiri false.
Keywords: disinformation; Russian propaganda, European Union, perception; migration; fake news.
Mots-clés: désinformation, propagande russe; Union européenne; perception, migration; fausses informations.

In ultimii ani, se discutd despre noi forme
ale luptei pentru putere si hegemonie in relatiile
internationale. Acest fapt conduce nu numai la
adoptarea de noi strategii, ci si la conceperea si
utilizarea de noi arme. Razboiul hibrid, de exemplu,
presupune, printre alte tipuri de tehnologii, si
utilizarea refugiatilor ca arma'.

Kelly M. Greenhill noteaza ca ,,exploatarea si
manipularea” unui flux de migranti, generat de altii,
poate deveni o arma nonmilitard de constrangere
eficientd pe scena internationald, mai ales daca
adversarul este un stat cu o democratie liberala.
Scopul ,,constrangerii” adversarului este generarea
unui ,,conflict intern” sau/si ,,a nemulfumirii
publice” 1in statul-finta fie prin diminuarea
capacitatii, fie prin influentarea vointei unui stat de
a primi §i de a integra un numar de migranti®.

*Universitatea Nationala de Aparare ,,Carol 1”
e-mail: crisanmagda@yahoo.com

Aceastd a doua strategie, botezatd ,,agitare
politica”, reprezintd un mod eficient de a mari
prapastia dintre taberele pro si contra dintr-o
societate, maiales in cazul temelor sensibile, precum
migratia, ceea ce se traduce printr-o vulnerabilizare
a liderului tarii-{intd, in consecinta printr-o scadere
a capacitatii lui de a negocia extern*.

Pentru actorii slabi, transformarea migratiei
in arma Tnseamna atingerea unui tel politic care
,»cu greu ar fi putut fi atins prin mijloace militare”,
iar pentru actorii puternici, ,,ar fi fost prea
costisitoare™.

Nu este un secret cd Rusia vrea sa-si recapete
locul de jucétor global important si controlul asupra
mai vechii ei sfere de influenta din Europa, folosind
toate mijloacele de luptad pentru a-si atinge scopul.
Pentru ca Vestul ii este, din punctul de vedere al
tehnicii militare, net superior, Rusia mizeaza pe o
alta strategie de ,,lupta”, cu mijloace nonmilitare,
precum campanii de dezinformare, de manipulare®,
de diseminare a unor stiri false, al caror scop este
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,influentarea populatiei (n.a. din tari europene) in
favoarea obiectivelor rusesti’”, strategie aplicata si
in cazul crizei migratiei instalate in 2015.

,,»A venit ziua in care toti trebuie sa admitem ca
un cuvant, o camera video, o fotografie, internetul
si informatia, in general, au devenit un alt tip de
arma, o altd componenta a fortelor armate. Aceasta
arma poate fi folosita Intr-un mod bun sau intr-unul
rau”, declara, in 2015, ministrul rus al apararii,
Serghei Soigu®. Asadar, campul de luptd este
mintea oamenilor, populatia statelor occidentale,
adesea neglijata de strategiile militare vestice®, iar
scopul este ,,sldbirea coeziunii interne a societatilor
si Intarirea perceptiilor privind disfunctionalitatile
sistemului democratic si economic al Vestului”,
noteaza raportul Centrului pentru Studii Strategice
si Internationale din Washington, ”The Kremlin
Playbook™". Influentarea perceptiei si dinamitarea
coeziunii au rezultat doar acolo unde exista
deja deficiente institutionale sau teme care deja
polarizeaza opinia publica. O astfel de veriga slaba,
speculata de Rusia, este criza migratiei declansate
in anul 2015, cand FRONTEX a inregistrat 1,8
milioane de treceri ilegale ale frontierelor Uniunii
Europene', iar peste 1,2 milioane de migranti au
solicitat azil in statele UE, Insemnand o cifra de
doua ori mai mare decat in anul precedent.

Cei mai multi dintre solicitantii de azil erau, in
2015, sirieni, afgani si irakieni®. Valul de migranti a
scos la iveala deficiente ale institutiilor europene si
ale institutiilor statelor membre, care s-au dovedit
a nu fi pregatite sd gestioneze un numar atat de
mare de migranti, si a stimulat discursurile politice
populiste si extremiste.

Criza migratiei seamana, din punct de vedere
mediatic, cu operatiunea militard ,,Furtund in
Desert”, din 1991, care, prin transmiterea sa live
de catre postul de televiziune CNN, a captat atentia
si a influentat opinia publica®.

In 2015, imaginile cu migranti veniti pe mare
sau pe ruta balcanica spre Vestul Europei au fost
intens mediatizate, unele fiind difuzate in timp real
la televiziuni si in mediul online. Ele au generat
ingrijorare’” si au polarizat opiniile i1n Uniunea
Europeana'®. Asadar, tema migratiei este un teren
extrem de fertil pentru propaganda prorusa, caci
are potentialul sa scindeze UE, ,,sa cutremure
increderea cetdtenilor in institutiile europene” si
sd pund sub semnul intrebarii legitimitatea unor
lideri din statele membre!. Iar interesul geopolitic
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al Rusiei este o Uniune Europeana care vorbeste pe
mai multe voci si unor state membre slabite.

Fake news si propaganda rusa in problema

migratiei

Propaganda prorusa s-a dovedit a fi, ,,in mare
parte, responsabild pentru diseminarea unor stiri
false/fake news legate de migratie”®. Fenomenul
stirilor false a preocupat intens literatura de
specialitate”®, retinandu-se din multitudinea de
definitii trei aspecte esentiale, ,,nivelul redus de
factualitate”, ,,intentia de a insela” si ,,incercarea
de a parea stiri reale”.

Tipul de discurs promovat de propaganda
prorusa, insotit de stiri false, 1l sprijind pe cel al
partidelor antimigratie si are menirea sa pund in
antiteza, complet fals, imagineaunui,, Vestdebil” cu
cea a ,,unei Rusii stabile si linistite”, care-si pazeste
traditiile, valorile, identitatea?’. Iar identitatea
culturald este cartea pe care mizeaza Kremlinul
in strategia sa de politica externa. Un document
oficial privind politica externa a Rusiei, din anul
2010, noteaza ca ,,este din ce In ce mai evident,
competifia la nivel global capatd o dimensiune
culturala. Printre jocurile fundamentale din arena
internationald, lupta pentru influenta culturala
devine din ce in ce mai intensa”?.

Conceptul de Politica Externd a Federatiei
Ruse, din 2008, arata ca: ,,Rusia va cauta sa fie
perceputa obiectiv in lume, sa isi dezvolte propriile
mijloace de informatie pentru influentarea opiniei
publice externe, sa intareasca rolul mass-mediei
ruse 1n mediul informational international,
acordandu-i sprijin din partea statului” si ,,va lua
masurile necesare pentru a respinge informatiile
care reprezintd o amenintare pentru suveranitatea
si securitatea ei”>.

Cele mai sonore nume ale mass-mediei de
propagandd, mentionate de documentul amintit
anterior, sunt Sputnik si Russia Today, ale
caror stiri sunt disponibile si in limbile engleza,
franceza, germana, astfel incat continutul lor sa
ajunga in mod direct la publicul din UE. Pericolul
tacticii dezinformarii din partea Kremlinului este
considerat atat de periculos de Uniunea Europeana
incat a fost infiinat, in 2015, Grupul de lucru
East StratCom, in cadrul Serviciului European de
Actiune Externa, care se ocupa de demantelarea si
combaterea dezinformarii din partea Kremlinului.
O analiza EUvsDisinfo, parte a activitatii East
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StratCom, aratd ca, din noiembrie 2015 pana pe
6 august 2019, au fost identificate peste 6.000 de
cazuri de dezinformare din partea Rusiei, iar in top
10 subiecte ale dezinformarii este si migratia®.

Un alt document EUvsDisinfo atrage atentia
asupra tacticilor de dezinformare ale Kremlinului,
de exemplu, mesaje diferite si canale de comunicare
diferite (de exemplu, fatd in fatd, retele de
socializare, presd) pentru categorii-tintd diferite,
un numdr necunoscut de canale de comunicare
si comunicatori®. Acesti comunicatori pot fi din
randul personalului diplomatic, al serviciilor
secrete, aga-zise organizatii nonguvernamentale si
bloguri finantate de Kremlin, troli i boti pe retelele
de socializare® si, nu 1n ultimul rand, mass-media
de propaganda a Kremlinului, care disemineaza
stiri false si ,,genereaza confuzie”” .

Modul in care actioneaza dezinformarea este,
in esenta, acelasi: alimenteaza artificial emotiile
negative, frica, furia, dezgustul intr-o societate,
obtinand, de exemplu, un val de antipatie fatd
de Vest, fata de o anumitd minoritate etnica sau
sexuald, ori un val antiimigratie®. De exemplu,
media de propaganda prorusa, care sustine discursul
antiimigratie transformd migratia intr-un pericol
pentru securitatea societatii europene, asociind-o
cu terorismul si cu infractionalitatea crescuta,
inducand o stare de disconfort si de frica in randul
populatiei®. lar o societate puternic polarizata,
,manata de sentimente puternice se va comporta
(mai) irational si va fi mai usor de manipulat™®.

Planul EUvsDisinfo de combatere a
dezinformarii la nivelul UE, lansat in iunie 2019,
noteazd cd existd dovezi pentru existenta unei
»activitdti de dezinformare continua si sustinutd
din partea unor surse rusesti, care urmareste sa
diminueze participarea la vot si sd influenteze
preferintele  alegatorilor  europeni®.  Acelasi
document arata ca ,,actori rau-intentionati folosesc
dezinformarea pentru a promova opinii extremiste
si a polariza dezbaterile locale, inclusiv prin atacuri
nefondate la adresa UE” si ca acest tip de discurs
a fost preluat si de actori nationali din statele
membre».

Arma dezinformarii in problema migratiei

Claire Wardle, experta in retele de socializare,
a identificat mai multe tipuri de dezinformare cu
intentie, printre acestea numarandu-se informatiile
inventate, informatiile puse in context gresit si

Buletinul Universitdtii Nationale de Aparare ,,Carol I’

cu continut Inselator®. De subliniat este faptul ca
dezinformarea pastreaza de cele mai multe ori
un sambure de adevar, ea se construieste n jurul
unei probleme deja existente, {inteste un public
vulnerabil in fata informatiilor false*.

Un exemplu de dezinformare prin oferirea
unui context §i a unor conexiuni gresite este
o stire, publicatd de Sputnik, despre cresterea
numarului de delicte sexuale in Suedia, in care
autorul articolului sugereaza, fard a aduce vreo
dovada, ca de vind ar fi politica usilor deschise
pentru migranti, practicatd de Suedia®. ,,In timp
ce conducerea politica suedeza refuzad sa admita o
posibild legatura intre imigratie, infractionalitate si
sentimentul de insecuritate in crestere al populatiei,
modul in care Suedia gestioneaza infractorii strdini
a generat ingrijorare”, noteazd articolul, sugerand
ca migrantii sunt automat si infractori**. Dupa o
luna, mesajul a fost preluat de catre politicianul
populist britanic Nigel Farage, care a scris pe
Twitter cd Suedia este ,,tara care a preluat cel mai
mare numar de migranti, barbati tineri, pe cap de
locuitor din Europa”, iar rezultatul este ca ,,Malmo
este, acum, capitala violurilor din Europa™.
Informatia, publicata de Sputnik si preluatd de
Farage, nu mentioneaza ca legea suedezad privind
delictele sexuale cuprinde mai multe infractiuni,
din anul 2013, spre deosebire de alte tari europene,
in Suedia zece violuri, comise In zece zile asupra
unei femei de un barbat, sunt Inregistrate ca fiind 10
cazuri distincte de viol; in plus, o acuzatie de viol,
care s-a dovedit, ulterior, a fi nefondata, ramane in
statistica suedeza a delictelor sexuale?.

Numarul delictelor sexuale inregistrate in 2015,
cand Suedia a primit un numar mare de migranti,
este mai mic fata de anul precedent™.

Avem si un exemplu de dezinformare prin
afirmatii false, insotite de imagini reale. In 2017,
dupd atacul de la Londra, fotografia unei femei
cu hijab la locul atentatului, care a fost descrisa
ca trecand nepdsdtoare pe langa victime, a fost
speculatd intens de propaganda rusd si de cea
antiimigratie. Contul de Twitter, cu peste 16.000
de urmadritori, @SouthLoneStar, al carui proprietar
se recomanda ,,texan mandru si american patriot”,
cel care a postat fotografia cu pricina si a facut si
comentariul dovedit a fi neadevarat, s-a demonstrat
afi doar ,,unul din cele 2.700 de conturi false, create
in Rusia, cu scopul de a influenta politica britanica
s1 pe cea americana’™.
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Un alt caz de dezinformare, din februarie
2018, constand in informatii false si o fotografie
manipulata digital, a tintit, de data aceasta, publicul
rus. Mai multe site-uri de stiri In limba rusa si o
platforma de socializare ruseasca au relatat despre
un flashmob, organizat de femei, iIn Germania,
in Suedia, in Danemarca si in alte tari europene,
intitulat #sorry, prin care acestea le cereau iertare
migrantilor musulmani violatori, pentru ca i-au
provocat ,,prin comportament si Tmbracdminte
depravata™!. Acest flashmob nu a existat, iar
fotografia in care apare o tinard, din Europa, cu
0 pancartd pe care e scris ,,iartd-ma Mustafa” este
editatd grosolan. Fotografia reald a fost facuta in
2014, la o actiune de sprijinire a soldatilor ucraineni,
iar pe pancarta era scris: ,,Ti-e frig? Gandeste-te la
cei care dorm in transee™*.

Un exemplu, deja cunoscut, de continut,
fabricat si promovat de Kremlin, este cazul Lisa, o
adolescenta germana cu origini rusesti, despre care
s-a relatat, In 2016, ca a fost violatd de migranti.
Stirea, care a produs emotie in randul germanilor
si a dat ocazia ministrului rus de externe, Serghei
Lavrov, sa reproseze Germaniei cd ascunde sub
pres cazul, a aparut, initial, pe un site obscur,
pentru expatriatii rusi care traiesc in Germania, si
s-a dovedit a fi falsa®.

Chiar si presedintele rus, Vladimir Putin, a
cazut pradd unei stiri false, publicate de postul
de televiziune public Pervii Canal. Liderul rus a
declarat, in toamna lui 2016, ca instanta din Austria
a achitat un migrant irakian care a violat un baiat,
pe motivul ca nu stie limba germana si deci nu a
inteles protestul verbal al victimei*. In realitate, la
momentul declaratiei lui Putin, migrantul irakian
se afla 1In custodia autoritatilor austriece®.

Concluzii

Migratia poate deveni o arma In mana actorilor
care tintesc destabilizarea adversarilor, diminuarea
puterii lor de negociere pe scena internationala.
O demonstreaza Rusia, care duce un razboi al
dezinformarii, al stirilor false in Europa, scopul
fiind influentarea perceptiei populatiei si slabirea
unitatii Uniunii Europene si adancirea neincrederii
in institutiile, in procesele democratice din Vest.
Crizamigratiei a fost un teren fertil pentru campania
de dezinformare sustinutd de Kremlin, pentru ca,
in UE si 1n statele membre, au existat deficiente
in gestionarea numarului mare de migranti, opinia
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publica incepea sa fie polarizata, iar politicienii
populisti se vedeau indreptatiti sa-si tina discursul
antiimigratie.

Propaganda rusa a sustinut discursul
antiimigratie, alimentand confuzia si speculand
disconfortul si frica cetatenilor din statele europene.
Practica propagandei ruse constd in asocierea
migrantului cu terorismul, cu infractionalitatea,
deci cu un pericol pentru securitatea statelor
membre si a cetatenilor sai.

Prin razboiul dezinformarii in statele UE,
Kremlinul incearca sa obtina un plus de imagine
pentru Rusia, dornica sa redevind un jucator global
important, opunand imaginii unui Occident asaltat
de migranti, a cadrui identitate este in pericol,
imaginea unei Rusii care-si apara valorile, traditiile
si identitatea culturala, practic un model de urmat.
Dezinformarea rusa, inclusiv in cazul migratiei,
se face pe diferite canale, fatd in fatd, pe site-
urile de socializare sau in presa de propaganda,
care include Sputnik si Russia Today, care ofera
continut Tn mai multe limbi vorbite in statele UE.
Mesajele agentilor dezinformarii sunt diferite
pentru categorii de public-tintd diferite instiga fie
la sentimente antioccidentale, fie la ura fata de o
anumita minoritate sau fatd de migranti.

Dezinformarea poate imbrdaca mai multe
haine, numitorul comun este intentia de a insela si
continutul cu unnivel scazut sau zero de factualitate.
Putem avea informatii scoase din context, altele
puse intr-un context gresit, stiri in care autorul
face cu intentie conexiuni gresite sau pur si simplu
putem avea stiri fabricate de la un capat la altul.

Uniunea FEuropeand a recunoscut pericolul
dezinformarii rusesti pentru securitatea UE
si a statelor membre si a creat mecanisme de
demantelare si de combatere a ei. In decurs de
aproape patru ani, au fost identificate 6.000 de
cazuri de dezinformare, fabricatd in Rusia, iar
migratia se numara printre temele predilecte.
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FIZIONOMIA OPERATIEI INTRUNITE
MULTINATIONALE

PHYSIOGNOMY OF JOINT MULTINATIONAL OPERATIONS

LA PHYSIONOMIE DE L’OPERATION INTEGREE MULTINATIONALE

Lt.col.conf.univ.dr. Alexandru HERCIU*

Doctrina pentru operatiile intrunite multinationale stabileste ansamblul notiunilor si principiilor de Intrebuintare a
fortelor armate ale Romaniei in operatiile intrunite multinationale. Aceastd doctrina prezinta operatiile multinationale la care
Romania poate participa in cadrul unei aliante, coalitii sau altor angajamente convenite si evidentiaza structurile organizatorice
intrunite, necesare coordonarii operatiilor de securitate (aparare) colectiva terestre, aeriene, maritime si speciale, Intr-un
mediu multinational.

In acest context, articolul isi propune s analizeze caracteristicile si fizionomia operatiilor intrunite multinationale, unde
fortele care apartin Armatei Romaéniei pot participa in context de alianta sau de coalitii de vointa, din perspectiva specificitatii
mediului operational actual.

In general, the doctrine for joint multinational operations establishes the set of notions and principles of the use of the
Romanian armed forces in the joint multinational operations. It presents the multinational operations to which Romania can
participate in an alliance, coalitions or other agreed commitments and highlights the joint organizational formations needed
to coordinate land, air, maritime and special joint security operations (defense) in a multinational environment.

In this context, the present paper aims to analyze the characteristics and physiognomy of the joint multinational
operations in which forces belonging to the Romanian Army can participate in the context of alliance or coalitions of will,
given the specificity of the current operational environment.

La doctrine des opérations intégrées multinationales envisage I’ensemble des concepts et des principes sur [ utilisation
des forces armées roumaines dans des opérations multinationales conjointes. La doctrine présente les opérations
multinationales auxquelles la Roumanie peuvent prendre part dans le cadre d’une alliance, d’une coalition ou d’autres
engagements convenus, et met en évidence les structures organisationnelles conjointes nécessaires pour la coordination des
opérations intégrées de sécurité (de défense) terrestres, aériennes, maritimes et de sécurité spéciale, dans un environnement
multinational.

Ainsi, le présent article vise a analyser les caractéristiques et la physionomie des opérations intégrées multinationales
auxquelles les forces de I’armée roumaine peuvent participer dans le cadre d’une alliance ou des coalitions, vu la spécificité
de I’environnement opérationnel actuel.

Cuvinte-cheie: operatii intrunite; operatii multinationale.
Keywords: joint operations, multinational operations.
Mots-clés: opérations intégrées; opérations multinationales.

Realitatea evidentiatd de conflictele recente Indiferent ca vorbim despre adversari de tipul

demonstreaza faptul ca, in actualul mediu de
securitate, operatiile militare au caracter intrunit
si multinational, iar actiunile conventionale se
intrepatrund cu cele neconventionale si asimetrice.

*Universitatea Nationala de Aparare ,,Carol I”
e-mail: herciu_alexandrul2@yahoo.ro

actorilor statali, actorilor nonstatali, sau despre o
combinatie intre acestia, intr-un eventual conflict
de tip hibrid acestia vor utiliza o paleta larga de
actiuni asimetrice pentru a exploata vulnerabilitatile
oponentului. In aceasti categorie sunt incluse
actiunile teroriste, insurgente, separatiste si ale
criminalitatii organizate, ca parte a unei mixturi
dinamice si diversificate, sintetizatd de catre
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analistii fenomenului militar in conceptul ,,conflict
hibrid”.

Angajarea capabilitdfilor specifice fiecarui tip
de operatii se va produce sub influenta unui set de
factori, conditii, conjuncturi $i presiuni particulare
care definesc mediul de securitate actual. Acesta
cuprinde beligerantii si actorii neutri, mediul fizic
si mediul informational (virtual).

Aspecte teoretice privind operatia intrunita
multinationala

Operatia militara

Operatia militara poate fi definitd ca
reprezentand totalitatea actiunilor de luptd duse de
catre structurile militare in vederea indeplinirii unor
scopuri, la diferite niveluri ale artei militare: tactic,
operativ sau strategic. Preluand definitia din 44 P-6,
Glosarul de termeni si definitii NATO, prevederile
doctrinare roménesti definesc operatia ca fiind o
»actiune militard sau procesul de executare a unei
misiuni strategice, tactice, specifice unei categorii
de forte, administrative, de antrenament sau de
serviciu; procesul de ducere a unei lupte, incluzand
migcarea, sustinerea, atacul, apararea si manevrele
necesare pentru a Indeplini obiectivele unei batalii,
operatii sau campanii'.

Unele publicatii mai vechi precizeaza faptul
ca operatia reprezinta totalitatea actiunilor de lupta
duse de catre mari unitati operative si tactice dupa
un plan unic in vederea indeplinirii unui scop
operativ sau strategic si se compune, de regula,
dintr-un sir de lupte, coordonate in timp si spatiu,
in baza unei conceptii unitare’.

Operatia intrunita

Adjectivul ,intrunit” este utilizat pentru a
descrie cadrul coordonat in care se desfasoara
activitatile militare, unde sunt implicate cel putin
doud arme, componente sau categorii de forte cu
destinatie diferita.

Operatia intrunita este definita ca fiind
,totalitatea actiunilor terestre, acriene si maritime
duse de o grupare constituita din forte sau elemente si
mijloace apartindnd mai multor categorii de forte ale
armatei, in mediul corespunzator specific fiecareia
dintre ele, intr-o zona geograficd determinata, intr-o
conceptie unitard si sub comanda unica, exercitata
de un comandament operational intrunit in scopul
indeplinirii unor obiective strategice™.
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O definire mai cuprinzitoare a operatiei
intrunite stipuleaza faptul ca, in cadrul acesteia,
efortul se concentreaza pentru sincronizarea fortelor
si capabilitatilor asigurate de componenta ,.terestra,
navald, aeriand, spatiu, spatiul cibernetic, operatiile
speciale si alte forte functionale™, una/unele dintre
acestea putand sa predomine intr-o anumita etapa
a operatiei.

Aceastd definitie este mai cuprinzdtoare,
deoarece nu se limiteazd doar la caracterul fizic al
actiunii, ciiaincalculsialte componente participante
la operatie, cum ar fi cea informationala.

In consecintd, consider ci procesul de analizi
a operatiei intrunite nu se poate realiza decét in
contextul Intelegerii noii fizionomii a conflictelor
militare moderne, care presupune desfasurarea lor
intr-un mediu operational extins — in care mediul
social este o componentd de bazd — si include o
componentd informationala extrem de activa.

In aceste conditii, actiunile desfisurate pre-
supun implicarea integratd si intrunitd a tuturor
categoriilor de forte care se intersecteaza, se suprapun,
se completeazd reciproc si se intercondifioneaza
dimensional, informational si actional, precum si cu
celelalte entitati sociale participante la operatie.

Operatia intrunitd se executd intr-o perioada
determinatd de timp, In limitele fizice ale unei zone
geografice, denumitd zona de operatii intrunitd
(ZOl), in care comandantul fortei intrunite planifica
si executd o misiune la nivel operativ’.

Publicatiile militare de referinta includ fortele
pentru operatii speciale (FOS) ca fiind una dintre
componentele operatiei Intrunite.

Prin urmare, componentele operatiei Intrunite
sunt: componenta terestrd, componenta aeriand,
componenta navald si componenta pentru operatii
speciale.

Operatia intrunitd are caracter preponderent
ofensiv si este indreptata spre centrele de greutate
la nivel strategic si operativ ale adversarului.
Sincronizarea si coordonarea fortelor si activitatilor
in cadrul operatiei Intrunite se asigura permanent in
cadrul procesului operatiilor, pe timpul planificarii,
pregatirii, executiei si evaludrii acesteia.

In contextul dat, succesul operatiilor militare
are labaza efortul conjugat al tuturor componentelor
fortei (componenta terestrd, componenta aeriana,
componenta navald si componenta pentru operatii
speciale sau pe efortul intrunit a cel putin doua
dintre acestea) sub un singur comandant, structura
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pregatitd pentru angajarea Intr-o operatie de tip
hibrid.

Operatia integrata

Operatia integrata este actiunea militara in care
sunt angajate Tn mod coordonat structuri civile si
militare cu roluri si pozitii dintre cele mai diferite,
care pot contribui, prin implicarea in domeniul
specific de activitate, la solutionarea conflictului
si la atingerea scopurilor operatiei militare. Prin
urmare, actiunea integratd presupune, in opinia
mea, o conjugare a efortului individual al entitatilor
pentru realizarea unui scop comun, rezultat din
asamblarea finalitatilor proprii.

Acest faptimpune, in primul rand, o identificare
a tuturor actorilor care actioneazd in mediul
operational de securitate, a motivatiilor/intereselor,
a influentelor si a resurselor fiecaruia dintre acestia
si coagularea fortelor care prezintd interes pentru
actiunea proprie. Acesti actori pot fi: forte militare
conventionale; forte militare neconventionale;
oponenti asimetrici, neutri sau indecisi; organisme
internationale; organizatii internationale (OI);
organizatii neguvernamentale (ONG); institutii si
autoritati locale si nationale; mass-media; agenti
economici; societati de securitate private; populatia
civila.

In al doilea rind, procesul de integrare
presupune o abordare diferitd a fiecdrui actor
in parte si gdsirea unei modalitdfi adecvate de
interfatare intre forta intrunitd multinationala care
opereaza in teatrul de operatii si acesta. Acest fapt
poate constitui o importantd provocare pentru
comandantul fortei intrunite multinationale, situatie
care poate fi depdsitd prin cunoasterea foarte
buna a tuturor actorilor, a relatiilor dintre acestia
si prin fructificarea abilitatilor de comunicare si
negociere. In plus, integrarea solicitd din partea
acestuia activitati de mediere si armonizare a
relatiilor dintre anumiti actori, care pot manifesta
adversitati in planul relatiilor interpersonale, dar
care sunt deopotriva benefici scopului militar.

Nu in ultimul rand, consider ca procesul de
integrare este unul continuu, dinamic care trebuie
avut 1n vedere in toate etapele conflictului, inainte
de declansarea confruntdrii armate, pe timpul
operatiilor militare i dupa stingerea acestora, in
stransa corelatie cu evolutia mediului operational
de securitate. Un alt element demn de remarcat
este acela cd operatiile militare au capatat un aspect
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intrunit de-a lungul intregului spectru al conflictului
si la toate nivelurile la care se desfasoara.
Procesul de integrare trebuie inteles si abordat
in toate planurile sale de manifestare: structural,
cognitiv, actional si logistic. Astfel, organizatiile,
intelegerea comuna corecta a realitatii, activitatile
desfasurate si resursele puse la dispozitie si
utilizate in comun vor putea fi canalizate, pe baza

design-ului operational conturat, 1n sensul
indeplinirii scopurilor operatiei.

Operatia multinationala

Astdzi, majoritatea  operatiilor  militare

se desfagoara in cadru multinational, datorita
necesitatii vizibilitatii consensului politic si doban-
dirii legitimitatii actiunii militare. Cooperarea in
cadrul operatiei multinationale se realizeaza atat cu
membri si parteneri traditionali in cadrul aliantelor,
cat si cu altii mai putin familiari, forte In cadrul
coalitiilor de state’.

Operatia multinationala este operatia militara in
care sunt implicate forte din cel putin doud natiuni,
care actioneazd impreuna pentru indeplinirea unei
misiuni. Adjectivul ,,multinational” este utilizat
pentru a desemna atdt participarea elementelor
nationale la constituirea fortei, cat si angajarea
acestora in activitati si operatii. In cadrul NATO,
pentru operatia multinationald se acceptd atat
sintagma ,,forta combinata” ("combined force”), cat
si forta ,,multinationald combinatd” (multinational
combined force”), pentru a descrie o operatie
desfasurata de catre o fortd compusa din doud sau
mai multe natiuni care actioneaza impreuna si din
care fac parte elemente din cel putin doua categorii
de forte ale armatei®.

Caracteristicile operatiei intrunite

desfiasurate in context multinational

,.Structurile militare ale viitorului vor fi
concepute si antrenate pentru a desfasura actiuni
militare complexe, in context Intrunit, de foarte
multe ori cu o structurd multinationala, modulara,
care poate fi adaptata in timp scurt la misiune si la
conditiile concrete de manifestare™.

Conceptul de operatie intrunitd nu este cu totul
nou pentru teoria si practica militara romaneasca.
Cunoscut, in ultimele decenii, sub denumirea
de ,batalia aeroterestra”, acest concept a fost
studiat doar din punctul de vedere al aparatorului,
respectiv al partii care trebuia sd contracareze
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o actiune militara intrunitd. Aplicatiile de nivel
operativ si strategic desfasurate in armata romana,
in ultimii doudzeci de ani, au constituit un model in
aceastd privintd, reglementarile In vigoare obligand
esaloanele de conceptie sau de executie la crearea
unui cadru tactic, operativ sau strategic complex, in
care actiunile planificate, indiferent de arma sau de
categoria de forte participante, trebuiau integrate.

Dinpunctde vedereistoric, actiunile desfasurate
in comun de doud sau mai multe categorii de forte
au avut loc inca de la prima diviziune a armatelor
(infanteria si cavaleria), la care s-au adaugat,
mai tarziu, artileria si navele de luptd. Dar ele au
reprezentat actiuni militare complementare sau de
sprijin reciproc, si nu actiuni militare de tip joint.

Doua evenimente au precedat punerea oficiala
in discutie a conceptului de actiuni militare tip joint.

Primul a fost razboiul din Falkland/Malvine,
din 1982, in care fortele militare regale britanice
moderne au avut de confruntat armata argentiniana
mai greoaie, dar avand imensul avantaj al terenului
de partea sa. Lipsa de protectie aeriand a convoaielor
britanice de catre RAF a produs numeroase
pierderi umane si de echipament si s-a constituit,
cu rapiditate, intr-un factor aproape destabilizator.

Al doilea exemplu l-a reprezentat misiunea
de salvare americana din Grenada, din 1983, in
care incompatibilitatea mijloacelor de comunicatii,
procedurilor de luptd si chiar a hartilor a slabit
intensitatea operatiilor aeriene desfasurate. Ca
rezultat al lectiilor desprinse in urma acestor
conflicte, in 1986 Congresul american a aprobat
asa-numitul Act Goldwater-Nichols, care a
reprezentat piatra de temelie a viitoarei integrari a
categoriilor de forte americane si crearea USJCOM,
la 7 octombrie 1999.

Urmand modelul american, in acelasi an
Guvernul britanic a aprobat constituirea unui
comandament permanent de tip joint la nivel
strategic (PJHQ) si transformarea colegiilor
militare ale categoriilor de forte Intr-un singur
colegiu militar de stat major tip joint (JSCSC)".

Din analiza semanticd a sintagmei ,,caracter
integrat”, prin asocierea intelesului celor doua
notiuni rezultd cd aceasta reprezintd o trasatura
distinctiva, care constituie specificul unei actiuni
militare ,,armonizate intr-un tot”''. Altfel spus,
caracterul integrat al actiunilor militare exprima
gradul de armonizare si de sincronizare a tuturor
elementelor care compun un sistem actional de
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tipul lupta, batalie, operatie, campanie, intelegand
prin aceasta toate fortele si mijloacele, indiferent
de genul de arma si de categoria de forte din care
fac parte, participante la actiunile mentionate.
Caracterul integrat al actiunilor militare
constituie o trasdturd a operatiilor, a carei aparitie
a fost determinatda de multiplicarea cuplurilor
actionale care o compun, fiind o consecintd
fireascd a cresterii numarului de genuri de
arma §i a organizdrii armatelor moderne pe
categorii de forte ale armatei. Totodatd, aceasta
caracteristicd reprezintd o consecintd normald a
evolutiei fenomenului razboi, care, ca urmare a
dezvoltarii stiintei si tehnicii, a crescut permanent
in complexitate, rezultand o continud amplificare a
conexiunilor dintre elementele componente.
Operatiile intrunite sunt inevitabil componente
importante (campanii, batalii sau operatii) ale
razboiului, stiut fiind faptul ca razboiul are o arie
foarte extinsa, depasind cu mult sfera confruntarilor
violente. Astfel, aparitia conceptului de operatie
intrunita este o consecintd a procesului evolutiv-
istoric al artei militare. Acceptiunea actuala a
sintagmei operatie intrunita inglobeaza aspectele
multiple si complexe ale acesteia, definind, in
principiu, suma actiunilor militare, si nu numai,
desfasurate la nivel operativ, strategic si tactic,
din compunerea mai multor categorii de forte ale
armatelor moderne, sub o conducere unica, dupa o
conceptie unitard si avand un obiectiv/misiune unic.
Procedand la o translatie a problematicii din
domeniul teoriei in cel al practicii, este de remarcat
faptul ca acest caracter integrat a implicat o sporire
considerabild a importantei cooperarii dintre fortele
participante la actiunile militare integrate, pentru
indeplinirea scopului operatiei. Ca urmare, in
continutul regulamentelor de luptd proprii fiecarui
gen de arma si categorie de forte ale armatei au
inceput sd aparda prevederi privind modalitatile,
formele s§i procedeele concrete de cooperare in
vederea indeplinirii in comun a unor misiuni de lupta.
Necesitatea interconectarii modului specific de
indeplinire a misiunilor proprii cu cel caracteristic
celorlalte arme a aparut nu numai in interiorul unei
categorii de forte, care, de reguld, duce actiuni in
acelasi mediu si impotriva aceluiasi adversar, ci si
intre genuri de arma apartinand diferitelor categorii
de forte ale armatei.
De aceeasi maniera poate fi analizat si caracterul
intercategorii de forte ale armatei al actiunilor
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militare moderne, trasatura care exprima relatiile
functionale dintre cel putin doua categorii de forte
in cadrul operatiilor care pot fi de nivel strategic,
dar si operativ.

In cadrul esaloanelor strategice, caracterul
interarme al actiunilor este aproape implicit, datorita
participarii, de reguld, a mai multor categorii de
forte ale armatei si, prin urmare, a genurilor de
arma care le compun.

In acelasi context, caracterul integrat,
intercategorii de forte ale armatei se manifesta, in
principal, in cadrul operatiilor strategice, dar nu
trebuie exclusa posibilitatea materializarii sale si
la nivel operativ, ca de pilda in cazul constituirii
unor grupari operationale, formate din mari unitati
sl unitdti tactice sau/si operative apartindnd mai
multor categorii de forte ale armatei.

Adancind analiza, caracterul integrat interarme
si intercategorii de forte ale armatei poate fi pus
in evidentd si va trebui realizat in toate etapele
pregatirii si ducerii actiunilor militare. Astfel, pe
timpul pregatirii actiunilor militare, realizarea
caracterului integrat interarme §i intercategorii
de forte are o insemnatate deosebita si trebuie sa
se regaseasca in fiecare dintre activitatile care se
desfasoara la nivelul comandamentelor. Ca atare,
elaborarea conceptiei de intrebuintare in operatie,
dimensionarea fortelor, realizarea dispozitivelor
etc. trebuie sa porneasca de la o analiza temeinica a
misiunilor, a adversarului, a spatiului si a timpului
avut la dispozitie.

Pe aceasta baza, in etapa analizata trebuie sa se
realizeze o corelare si o interconectare a misiunilor,
in raport cu posibilitatile fortelor si mijloacelor
avute la dispozitie si pe baza caracterului
complementar al actiunilor diferitelor genuri de
arma si de categorii de forte participante.

Finalitatea acestor preocupdri o va constitui
focalizarea eforturilor, in vederea indeplinirii
scopurilor operatiei intrunite, prin punerea in
valoare a tuturor elementelor care confera caracter
unitar luptei armate, in general. Toate aceste
elemente de conceptie vor fi materializate intr-un
plan al operatiei unic si unitar, pe baza caruia se
emit ordine si dispozitii pentru toate structurile
subordonate.

Important de mentionat este si faptul ca,
intr-o conceptie integratoare asemanatoare, vor
fi rezolvate si problemele de logistica, detaliate
intr-un plan unic, chiar daca responsabilitatile
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asigurdrii materiale vor apartine in continuare
altor structuri neangajate nemijlocit in actiunile
militare. O sincronizare si o interconectare reale,
complementaritatea si sinergia actiunilor militare
se vor manifesta, indeosebi, pe timpul ducerii
operatiilor intrunite.

Armonizarea eforturilor tuturor marilor unitati
si unitdtilor participante, in scopul indeplinirii
obiectivelor operatiilor intrunite, se va realiza prin
conducerea unica a actiunilor §i prin coordonarea
permanentd a acestora. Baza realizarii acestui
deziderat, care confera caracterul integrat interarme
si intercategorii de forte ale armatei, o va constitui
organizarea $i mentinerea unei permanente
cooperari.

Operatia intrunita reprezintd un ansamblu de
actiuni militare, duse concomitent pe uscat, in aer,
uneori, si pe mare (fluviu), pe mare adancime si
pe front larg, de catre grupari de forte intrunite cu
rol operativ, pregitite si desfasurate in baza unei
conceptii unitare si a unui plan unic, in una sau
mai multe zone de operatii care includ obiective de
importanta politicd, economica si militara, a céror
mentinere sau eliberare permite realizarea unor
scopuri partiale ale razboiului. Operatiile intrunite
desfasurate de fortele militare sunt planificate si
executate pe trei niveluri: strategic, operativ si
tactic.

In conceptia unor armate striine, ulterior
preluatd si de doctrinele romanesti in vigoare,
scopul desfasurarii cu succes a operatiei intrunite
urmareste cu consecventa ,,... angajarea si lovirea
simultand a inamicului pe intreaga adancime a
spatiului de lupta, astfel incat dispozitivul de lupta
advers sa fie blocat si, In consecintd, reactiile
acestuia sa fie incetinite, desincronizate si, in final,
paralizate, creandu-se astfel conditiile necesare
pentru continuarea cu succes a actiunilor ofensive
viitoare™'?.

Actiunile intrunite actuale necesitd o doctrina
corespunzatoare si forte capabile, care sa actioneze
impreund, intrunit si integrat, care sd se completeze
si sd se sprijine reciproc in toate fazele angajarii
si desfasurarii luptei. Pentru a putea sa conduca o
fortd Intrunita capabila sa actioneze in timp scurt,
comandantul comandamentului fortei trebuie sa
aiba la dispozitie un suport tehnic corespunzator,
adaptat tipului de operatie si cerintelor spatiului de
lupta modern. Fara un sistem integrat de comanda,
control, comunicatii si informaticd, capabil sa
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integreze fluxul informational si sa asiste statul
major in elaborarea deciziei, nu se vor putea crea
conditiile optime organizarii si functiondrii unui
comandament intrunit.

Un raspuns satisfacdtor pentru rezolvarea
unor situatii de criza poate fi oferit de interventia
comunitatii internationale prin mijloace politice,
diplomatice si economice. Folosirea instrumentelor
militare in cadrul operatiilor intrunite multinationale
este o ultimd solutie. Actiunea integratd a
fortelor in operatiile intrunite multinationale este
rezultatul constituirii unor aliante sau coalitii intre
natiuni, care asigurd cadrul necesar indeplinirii
scopurilor si obiectivelor comune, avand in vedere
realitatile diplomatice, constrangerile, limitarile si
obiectivele tarilor membre, ale celor participante
sau contributive.

Alianta este o Intelegere, incheiatd pe baza unor
acorduri oficiale intre doua sau mai multe state,
cu obiective politice si militare pe termen mediu
si lung, care urmareste realizarea unor interese si
scopuri comune, precum si promovarea valorilor
nationale ale membrilor sai.

Coalitia reprezintd un aranjament politic si
militar ad-hoc intre doud sau mai multe state
in vederea desfisurdrii unor actiuni comune. In
coalitie, actiunea multinationala are loc in afara
legaturilor stabilite in cadrul aliantei si se refera la
situatii unice sau la o cooperare de duratd intr-un
domeniu specific, unde exista un interes comun.

Réazboiul de coalitie presupune abordarea
si rezolvarea urmatoarelor probleme principale:
crearea unei forte militare multinationale Intrunite,
sub egida natiunii conducatoare; constituirea
organelor de conducere multinationale; coordonarea
eforturilor politice, economice, militare, tehnico-
dezvoltarea infrastructurii.

Operatiile intrunite multinationale sunt acele
actiuni militare la care participa doud sau mai multe
state cu forte militare de marimi diferite aparfinand
mai multor categorii de forte ale armateit, aflate sub
control politic si comandad unicd si pentru care a
fost stabilit un obiectiv unic.

Multinationalitatea reflecta necesitatea politica
de a cauta consensul international si legitimitatea
actiunilormilitare!*. NATO trebuie sa fie intotdeauna
pregatitd sa conlucreze cu membrii §i partenerii
traditionali, dar si cu alte forte, mai putin familiare,
in coalitii. Increderea reciproca este esentiala cand
se lucreaza in mediul multinational.
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Scopul fundamental al wunei operatii
multinationale este de a directiona efortul militar
pentru atingerea obiectivului comun. Operatiile
multinationale sunt unice. Fiecare comandant
national este responsabil in fata comandantului
fortei multinationale, in fata lantului sau national
de comanda si, nu in ultimul rand, este responsabil
pentru indeplinirea misiunii incredintate '“.

In cadrul NATO, operatiile intrunite
multinationale (Multinational Combined Joint
Operations) sunt acele operatii la care participa
forte armate din doua sau mai multe tari si la care
iau parte cel putin doua categorii de forfe armate.
Conceptul de Operatie Aliata Intrunita (Allied
Joint Operation) se referd la operatiile la care
participa fortele apartindnd numai tarilor membre
ale NATO".

La astfel de operatii pot participa urmatoarele
tipuri de forte armate:

e fortele comandate (Command Forces) —
acele forte care se afla inca in timp de pace
sub comanda operationala (Operational
Command) sau sub control operational
(Operational Control) NATO;

e fortele subordonate operativ (Assigned
Forces) — prevazute pentru actiuni sub
controlul NATO;

e forfele care sunt prevazute pentru actiuni
viitoare sub comanda NATO (Earmarked
Forces) — vor intari fortele angajate initial.
Pentru desfasurarea acestor operatii, NATO
utilizeaza diferite modele pentru organizarea
unitatilor multinationale.

In Doctrina NATO, operatiile militare
multinationale desfasurate pe timp de razboi sunt
considerate operatiile intrunite multinationale
pentruapararea colectiva, conform articolului 5 din
Tratatul Atlanticului de Nord, iar cele desfasurate
pe timp de pace sunt considerate operatiile in
sprijinul pacii sub egida ONU/OSCE si conduse
nemijlocit de catre acestea Tmpreuna cu operatiile
non-articolul 5, de raspuns la crize, conduse de
NATO sub mandat ONU/OSCE.

Actiunea conjugata a fortelor in operatiile
intrunite multinationale este rezultatul constituirii
unor aliante sau coalifii intre natiuni, care asigura
cadrul necesar indeplinirii scopurilor si obiectivelor
comune, {inand cont de realitatile diplomatice, de
constrangerile, de limitarile si de obiectivele tarilor
membre, ale celor participante sau contributive's.
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In situatia in care actiunile militare se vor
desfasura impreund cu fortele aliate, Tn cadrul
unor operatii intrunite multinationale, eficienta
cooperdrii marilor unitdti (unitatilor) Armatei
Romaniei cu acestea este dependenta de o serie de
factori, dintre care cei mai importanti 1i consideram
a fi: scopurile urmarite de catre fiecare membru al
aliantei (coalitiei); doctrina de luptd; nivelul de
instruire; interoperabilitatea tehnicii, a mijloacelor
de lovire si a altor echipamente; deosebirile
culturale; limbajul; Increderea reciproca; lucrul in
echipa.

In cadrul cooperirii cu fortele aliate, scopurile
nationale pot fi armonizate pe baza unei strategii
comune, Intrucat, daca sunt exprimate intr-un mod
foarte transant de catre fiecare membru, fara a se
face concesii, atunci, in loc ca acestea sa le uneasca
si sa contribuie la coeziunea coalitiei, vor scoate in
evidenta deosebirile de interese. Caracterul comun
al scopurilor urmdrite asigurd functionalitatea
coalitiei, deoarece, punand accentul pe elementele
comune, se pot reduce disfunctionalitatile,
mentinand-o operationala.

Pelangascopurile comune urmarite in operatiile
intrunite multinationale, una dintre problemele
fundamentale care dau continut cooperarii cu fortele
aliate o constituie compatibilitatea doctrinelor de
lupta a trupelor romane cu cele ale partenerilor.
Compatibilitatea despre care aminteam va trebui
realizatd n cadrul tuturor sistemelor de operare
functionale ale actiunilor militare (functiilor de
lupta), si anume: cercetarea, manevra, sprijinul
reciproc cu foc, protectia fortelor, logistica si
conducerea fortelor.

Realizarea unei compatibilitati intre doctrinele
de lupta ale fortelor romane si cele ale trupelor
aliate are o importantd vitala pentru fizionomia si
deznodamantul operatiilor, influentdnd alegerea
formelor si procedurilor de luptd adoptate de
parteneri, scopurile propuse in cadrul actiunilor
comune siechilibrul actional al fortelor. Dacanus-ar
tine cont de aceste aspecte, actiunile ansamblului
fortelor ar putea fi prejudiciate de aparifia unor
dezechilibre si fracturi, operatiile suferind, In mod
evident, de incompatibilitate in plan conceptual
si actional. Totodatd, trebuie avut in vedere ca
nu toate deosebirile dintre doctrinele de lupta au
determinare subiectiva, datorata diferentierilor
existente in inzestrarea cu armament si tehnica
de lupta.
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Eliminarea consecintelor  nefavorabile,
cauzate de diferentierile existente intre doctrinele
de lupta, s-ar putea realiza prin: sprijinul acordat
partenerului mai slab inzestrat, pentru ca marile
sale unitati sa fie aduse, din punctul de vedere al
capacitatii combative, la un nivel cat mai apropiat
de cel al partenerului cel mai puternic; incredintarea
diferentiatd a responsabilitdtilor si a misiunilor
intre aliati, in functie de capacititile operationale
reale ale fiecaruia dintre ei.

Alaturi de compatibilitatea doctrinelor de
lupta, unul dintre factorii care contribuie la reusita
operatiilor combinate il consideram a fi nivelul
relativ apropiat al instruirii fortelor angajate si
al celor aliate. Acesta va fi influentat de gradul
de profesionalizare a fortelor partenerilor, de
compatibilitatea doctrinelor de instructie, de gradul
de integrare a sistemelor de instruire si de nivelul
tehnic al dotarii specifice.

Atingerea scopurilor urmarite in actiunile
militare, duse in cooperare cu forte aliate, si
realizarea compatibilitatii doctrinelor de lupta
sunt, in general, dependente de interoperabilitatea
tehnicii, a mijloacelor de lovire si a diferitelor
echipamente folosite. Comandantul grupdrii
multinationalede forte constituitevaaveaderezolvat
problemele datorate diferentelor inevitabile dintre
sistemele de armament, tehnicd si echipamente,
utilizate de fortele participante la actiunile comune
duse impotriva agresorului. Acestea sunt mult mai
mari in actiunile declansate in cooperare cu alte
forte, Intr-o coalitie realizata ad-hoc; dar chiar si
in cadrul gruparilor de forte, realizate de o alianta
deja constituitd, cu caracter permanent, ramane
totusi un numar mare de incompatibilitati, care vor
trebui depasite.

Concluzii

In cadrul conflictelor de tip hibrid, sensul in
ceea ce priveste ponderea tipologiei actiunilor, din
perspectiva pericolelor, riscurilor si amenintarilor
care le determind, prezinta o deplasare de la cele
regulate, traditionale spre cele neconventionale si,
mai cu seama, catre cele asimetrice, care tind sa se
generalizeze si sa se manifeste pe Intreaga durata a
conflictului si in Intreg spectrul sau.

Acestea se vor exprima si In viitor prin actiuni
coordonate, 1n special in conditii — 1n sens real si
figurat deopotrivd — de noapte si de vizibilitate
redusa, fard o amprenta clara, distincta, fapt care
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va determina un ritm de luptd intens §i constant
din partea fortei oponente. Pentru a realiza
acest imperativ, aceasta se va constitui intr-un
conglomerat atent proportionat de tipuri de structuri
si de forte care sa fie capabile sa angajeze adversarul
hibrid pe fiecare componenta a sa in mod distinct,
dar in acelasi timp coordonat, pentru a mentine
continuitatea si ritmul crescut al operatiilor.

Din acest punct de vedere, fortele armate trebuie
sa fie pregdtite sa execute o gama variata de misiuni
in context intrunit si multinational, in diferite
regiuni si intr-un mediu operational complex, si,
in consecinta, incert, unde se vor confrunta cu o
diversitate de amenintari hibride si de combinatii
simultane ale unor tipuri de activitati care se vor
schimba si se vor adapta in permanenta.

Aceasta  realitate  necesitd  anticiparea,
identificarea si intelegerea obiectivelor unei mari
varietati de actori cu rol in solutionarea conflictului
incd din faza de planificare a operatiei intrunite,
pentru a integra, a coordona si a sincroniza efortul
acestora.

Intelegerea complexitatii mediului operational
hibrid constituie o provocare majord pentru
comandantul si structura de comanda a grupdrii de
forte intrunite multinationale.

In contextul conflictului hibrid, operatiile
se executd prin actiunea comund, integratd a
componentelor categoriilor de forte, a genurilor
de arme si specialitati, Intr-un mediu operational
complex in care opereaza o multitudine de entitati
— institutii, autoritati, organizatii internationale,
organizatii neguvernamentale, natiuni — care pot
influenta pozitiv saunegativ desfasurarea operatiilor
militare.
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Anexa nr. 1, p. 136.

4 *¥*% AJP-3(B), Allied Joint Doctrine for the Conduct
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Standardization Agency (NSA), March 2011, p. ix.

5 **% JAP-6, NATO Glossary of Terms and Definitions,
North Atlantic Treaty Organization, NATO Standardization
Agency (NSA), 2012, p. 2-J-1.
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SECURITATEA SOCIETALA
IN CONTEXTUL ACTUAL

SOCIETAL SECURITY IN THE CURRENT CONTEXT

LA SECURITE SOCIETALE DANS LE CONTEXTE ACTUEL

Drd. Octavian Victor Mihail DIMA*

Pornind de la ideea ca securitatea moderna nu mai este strict o problema legatd de amenintarile de naturd militara la
adresa statului, Scoala de la Copenhaga a dezvoltat un concept extins de securitate, bazat pe sectoare de securitate si pe teoria
securitizarii. In acest context, Scoala a dezvoltat un sector special de securitate, numit securitate societala, care abordeaza
capacitatea de conservare a unei societati prin pastrarea identitatii, valorilor spirituale si caracterului sdu peren. Din aceasta
perspectiva, securitatea societatii contemporane este subiectul unei varietati de riscuri si amenintari, printre care cele datorate
procesului de regionalizare si de integrare europeand ocupa un loc central. Acest articol are ca obiectiv central introducerea
conceptului de securitate societala si analiza intelesului sau in contextul geopolitic european actual.

Starting from the idea that modern security is no longer strictly a matter of state and military threats, the Copenhagen
School has developed an extended security concept based on security sectors and securitization theory. In this context, it has
developed a special security sector, called societal security, to address the conservation capacity of a society by preserving
its identity, spiritual values and perennial character. From this perspective, contemporary societal security is the subject of
a variety of risks and threats, among which those due to the process of regionalization and European integration occupy
a central place. This article is focused on introducing the societal security concept and analyzing its mining in the current
european geopolitical context.

L’Ecole de Copenhague a développé, a partir de l'idée que la sécurité moderne n’était plus un domaine lié aux menaces
strictement de nature militaire contre 1’Etat, un vaste concept de sécurité basé sur des secteurs de sécurité et sur la théorie
de la sécuritisation. Dans ce contexte, |’école a développé ainsi un secteur de sécurité spécial, nommé sécurité sociétale,
qui traite la capacité de conservation de la société en préservant son identité, ses valeurs spirituelles et son caractére de
pérennité. La-dessus, la sécurité de la société contemporaine fait I'objet d’'une série de risques et de menaces, dont ceux dus
au processus de régionalisation et de l’intégration européenne occupent une place centrale. Cet article vise a introduire le
concept de sécurité sociétale et a en analyser le sens dans le contexte géopolitique européen actuel.

Cuvinte-cheie: securitate societala; identitate; sectoare de securitate.
Keywords: societal security, identity; security sectors.
Mots-clés: sécurité sociétale; identité; secteur de sécurité.

Securitatea societala este un concept dezvoltat
de Scoala de studii de securitate de la Copenhaga,
care se concentreaza pe capacitatea unei societati
de a se conserva prin pastrarea caracterului sau

statului in garantarea securitatii prin confruntarea
amenintarilor, pentru a aduce 1In prim-plan
probleme privind identitatea comunitatilor si
dinamica sociala.

esential. Conceptul a apdrut in anii *90, odata cu
sfarsitul Razboiului Rece, si a fost dezvoltat in
contextul integrarii statelor in Uniunea Europeana.
Aceastd paradigmd minimizeazd rolul puterii

* Administratia Scolilor Sector 6
e-mail: dimavictor2000@yahoo.com

Tindnd cont de aceste aspecte, prezentul
articol abordeaza conceptul de securitate sociala
si analizeazd semnificatia acestuia n contextul
geopolitic actual.

Ce este securitatea societala?

Starsitul Razboiului Rece, care a culminat cu
prabusirea Uniunii Sovietice si cu aparitia de noi
state, urmate de eforturi sustinute pentru o continua
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integrare in Uniunea Europeana, i-a determinat
pe specialisti si pe factorii decidenti politici sa
regandeascd paradigma securitatii, independent de
stat si de armata’.

Noua ordine mondiald a impus o
reconceptualizare a FEuropei si a securitatii
europene, care nu se mai putea baza pe vechea
intelegere a securitatii, ca aranjament intre state. De
aceea preocupdrile pentru securitate au fost marcate
indeaproape de Intrebdrile privind identitatea
sociald, valorile nationale, libera circulatie a
persoanelor sau criminalitatea transfrontaliera.

Conceptul de securitate societala, dezvoltat de
catre specialistii Scolii de la Copenhaga, se situeaza
in contextul acestor preocupari’. Securitatea
societatii se referd la ,,capacitatea unei societdti
de a persista in caracterul sau esential in conditii
schimbatoare si amenintari posibile sau reale™.

In viziunea lui Ole Waever, conceptul de
securitate societald reprezintd ,,capacitatea unei
societati de a subzista in caracteristicile sale
esentiale, n circumstante fluctuante si in fata
amenintarilor posibile sau prezente™. Daca pana in
prezent statul era obiectul dimensiunilor militare,
politice, economice si de mediu ale securitatii, in
cazul securitdtii societale, obiectul de studiu este
societatea, a cdrei caracteristicd esentiala este aceea
de identitate nationala.

Caracteristicile securitatii societale

In lucrarea Security: a new framework
for analysis, Barry Buzan si colaboratorii sii
formalizeaza intelegerea mai larga a securitdtii, prin
introducerea a cinci sectoare, fiecare guvernat de
caracteristicisidinamicidistinctivesiconceptualizat
in jurul unor obiecte si actori de referinta (adica
militare, de mediu, economice, societale si politice).
Securitatea societatii reprezinta supravietuirea unei
comunitdti ca unitate de coeziune; obiectul sdu de
referintd este identitatea colectiva, la scard larga,
care poate functiona independent de stat’.

Nesiguranta societald apare atunci cand o
societate se teme ca nu va putea trai ca ea insasi si
provine din: migratie (afluxul de oameni va depasi
sau va dilua identitatea unui grup, de exemplu,
nevoia de a defini britanicitatea), competitie
verticala (integrarea unui grup in cadrul unei
organizatii mai largi, de exemplu, euroscepticism in
ceea ce priveste viitorul UE), revendicari national-
separatiste si concurentd orizontald (comunitatea
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este obligata sa integreze identitdti influente in
propriile lor grupuri, de exemplu, exceptionalismul
cultural francez, care se apara de influentele
americane).

Securitatea societdtii nu este legatd de un
teritoriu, asa cum este securitatea statului, de
exemplu, pe teritoriul locuit de kurzi, problemele
de securitate ale statului si ale societdtii sunt
divergente In mare masura si intrd in conflict®.

Din perspectivda sociologicd, conceptul de
securitate societala intruchipeaza o anumitd viziune
a securitatii, care considera securitatea ca fiind un
fenomen independent. Astfel, securitatea societatii
nu este nici 0 amenintare, nici o oportunitate, ci
este atit un centru, cat si o baza, pe fundamentul
careia s-ar putea construi fiabilitatea si certitudinea
vietii colective. Asta inseamnd ca securitatea este
considerata ca fiind bazata pe viata colectiva — viata
oamenilor obisnuiti —, In loc s priveasca diferentele
si sd insiste asupra dezacordului dintre grupuri
si state, care este un factor cheie in determinarea
amenintarilor si in identificarea prietenilor sau
dusmanilor.

Securitatea, ca fenomen social, nu are nevoie
de solutii militare si nici de solutii soft. Astfel,
securitatea societatii nu poate fi asimilatd cu puterea,
dimpotriva ea trebuie vazutd ca un mecanism de
transformare a legaturilor sociale. In cele din
urmad, amenintarile si oportunitatile societale nu
pot fi considerate decat factori care pot disuada
sau impulsiona. Cu alte cuvinte, scopul final al
securitatii societale este confortul si intelegerea
frumusetii vietii colective, nu un interes pentru
guvern, nu eliminarea inamicilor, nu confruntarea
amenintarilor percepute pentru natiune’.

Contextul actual al securitatii

Securitatea unei societati este in pericol atunci
cand se percepe o amenintare la adresa ei, cu
privire la identitatea si la supravietuirea ei ca si
comunitate. Suprapunerea dintre stat si societate a
determinat analistii sd ia in considerare identitatea
societald, ca valoare care trebuie aparata si, astfel,
sa promoveze conceptul de securitate a identitatii,
ca baza a securitatii societale.

In acceptiunea Scolii de la Copenhaga, existi
doua tipuri de societati care participa la configurarea
identitatii specifice omului, respectiv comunitatile
etnico-nationale si comunitatile religioase.
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In acest context, apare problema identificarii
actorilor care ar trebui sd detind competenta
asigurdrii securitatii. Daca, in mod traditional,
furnizorul de securitate este statul prin organismele
sale politico-institutionale, in cazul securitatii
societale, statul se confrunta cu anumite dificultati.
Uneori, actiunile statului pot genera insecuritate
in sectorul societal, iar incercarile de influentare a
identitatii nu sunt intotdeauna eficace, ele putand
avea consecinte negative, provocand puternice
manifestari impotriva tendintelor opresive ale
statului.

Pentru a identifica amenintarile la adresa
identitatii unui stat, trebuie sa stabilim valorile in
jurul cdrora se coaguleazd comunitatea, in speta
natiunea, inclusiv factorii obiectivi, precum limba
nationala, teritoriul si alte elemente de identificare,
specifice statului in cauza.

Barry Buzan identifica trei mari tipuri de
amenintari la adresa securitdtii societale, si
anume:

e migratia — cand un popor primeste un procent
de strdini prea mare, identitatea sa poate fi
afectata de modificarea compozitiei sale
sociale;

e competitia orizontald — caracteristicile cultu-
rale si lingvistice ale unei societati pot fi
afectate de influenta unor culturi vecine, cu efecte
clare asupra identitatii respectivului popor;

ecompetitia verticala — uneori, proiectele
integrationiste sau secesioniste fac ca oamenii
sa Inceteze a se mai identifica cu poporul Z
(de exemplu, Catalonia, Kosovo etc.).

Pe langd cele trei tipuri de amenintdri, la ora
actuala se mai identificd inca trei amenintari la
adresa securitdtii societale, si anume:

edepopularea are caracter ambivalent si
din aceastd cauzd este mentionata separat.
Depopularea are caracter ambivalent, pentru
ca nu reprezintd o amenintare propriu-zisa
la adresa identitatii unei societati, ci, in
primul rand, la adresa indivizilor, care sunt
purtdtorii identitd{ii unei natiuni. Ea devine
o amenintare la adresa securitatii societale
cand amenintd sa distruga societatea;

e discriminarea;

e terorismul.

In contextul integrarii in Uniunea European,
identitatea statelor devine din ce In ce mai
importantd, deoarece granitele aproape ca dispar.
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,Intr-o Europa unitd se vor bucura de securitate
acele societati nationale care reusesc sa-si prezerve
bazele moral-identitare™.

Conform analizei furnizate de Scoala de
la Copenhaga, se poate spune cd integrarea in
structuri suprastatale, de tipul Uniunii Europene,
poate fi interpretatad drept renuntare la identitatea si
la suveranitatea nationala, determinand fenomene
circumscrise competitiei verticale.

Nu numai renuntarea la identitate, detinuta in
favoarea unei identitd{i supranationale, corespunde
unor astfel de dinamici, ci §i exacerbarea unor
identitati subnationale ale minoritatilor.

In acest sens, fac referire la multitudinea
discursurilor care au ca subiect autonomia sau chiar
secesiunea unor regiuni, din unele state ale Uniunii
Europene, dupd Brexitul din Marea Britanie, din
anul 2016.

Concluzii

Plecand de la noua paradigmad a securitdtii
contemporane, articolul de fatd nu reprezintd
altceva decat o justificare a necesitdtii aplecdrii
cu mare atentie asupra dimensiunii societale a
acesteia.

Conform aprecierilor multor analisti de
specialitate, Tn acest sector se produc cele mai mari
schimbari si, de aceea, este necesar sd intelegem
mult mai bine care sunt mecanismele de organizare
a societatii in fata amenintarilor de securitate care
sunt variate si deosebit de greu de anticipat.

Consider ca se poate vorbi despre o dilema
a securitdtii societale, In sensul ca efectele
amenintarilor la adresa societatii sunt greu de
stopat cu adevarat, acestea repercutindu-se pe
termen lung.

Intr-un conflict identitar, partile tind sa
trateze amenintarile ca vizand 1nsdsi existenta
si supravietuirea lor, iar astfel de rani se inchid
foarte greu. Demersul de cunoagstere a acestui
sector nu este unul facil, mai ales avand in vedere
multidisciplinaritatea inerentd, dar §i necesitatea
de dezvoltare a unor instrumente de analiza cat mai
potrivite. Desi conceptul de securitate societala ar
trebui sa aiba o abordare academica unitara, este
totusi dificil sd ne imaginam o teorie unicd, care sa
corespunda, in aceeasi abordare, tuturor societatilor
din Uniunea Europeana.

Efortul de a avea o constructie unitara a
securitatii societale, care sd cuprindd aceste
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specificitati, este de maxima importanta pentru a
imagina o Uniune Europeana stabild si adaptata
nevoilor actuale ale cetatenilor sai. Totusi, dinamica
specifica dimensiunii societale, inclusiv riscurile si
amenintarile de securitate, reprezinta preocuparile
constante ale factorilor politico-sociali, chiar daca
abordarile lor nu sunt identice sau nu se refera la
acelasi palier societal.

Migratia, imbatranirea populatiei, competitia
orizontald, competitia verticala, depopularea,
discriminarea si terorismul au un impact societal
pe termen lung, care trebuie integrat in politicile
socioeconomice ale Uniunii Europene, iar acestea,
la randul lor, trebuie implementate de toate statele
membre.

In concluzie, toate aceste probleme pot fi
solutionate doar prin colaborarea dintre statele
membre si reclama discutii serioase pentru a stabili
clar care este granita dintre national si european in
lupta pentru apararea valorilor traditionale specifice
fiecarui stat si, implicit, identitatea nationala.
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UNELE ELEMENTE DISFUNCTIONALE
PRIVIND CONDUCEREA UNITATILOR SANITARE
CU PATURI DIN RETEAUA SANITARA PROPRIE
A MINISTERULUI APARARII NATIONALE

SOME DYSFUNCTIONAL ELEMENTS
WITH REGARD TO THE MANAGEMENT OF HEALTH FACILITIES
WITH BEDS WITHIN THE OWN SANITARY NETWORK
OF THE MINISTRY OF NATIONAL DEFENSE

QUELQUES ELEMENTS DE DISFONCTIONNEMENT
DU PROCESSUS DE GESTION DES UNITES SANITAIRES
DISPOSANT DE LITS DANS LE RESEAU MEDICAL
APPARTENANT AU MINISTERE DE LA DEFENSE NATIONALE

Lt.col.med.drd. Ionut RADULESCU*

Unitatile sanitare publice cu paturi sunt, In opinia mea, entitatile organizationale medicale cele mai complexe din cadrul
sistemului romanesc de asigurari sociale de sanatate. Managementul acestora ridica adeseori probleme deosebite si provocari
redutabile, tinand cont de faptul c&, in aceste veritabile ,,temple” ale medicinei, sunt furnizate, deopotriva, practic toate
tipurile de asistentd medicala existente: preventiva/profilactica, de urgentd, primard/de familie, ambulatorie de specialitate,
spitaliceasca si chiar de recuperare si de reabilitare.

Public health facilities with beds are, in our opinion, the most complex medical organisational entities within the
Romanian social health insurance system. Their management often raises particular issues and redoubtable challenges,
considering that in these veritable “temples” of medicine is provided basically all existing types of medical assistance:
preventive/ prophylactic, emergency, primary/ family, outpatient clinic, hospital and even recovery and rehabilitation.

Les unités sanitaires publiques disposant de lits sont, selon moi, les entités organisationnelles médicales les plus
complexes du systeme d’assurance maladie roumain. Leur gestion souléve souvent de grands problemes et lance aussi de
vrais défis, prenant en compte le fait que dans ces véritables “temples” de la médecine sont fournis pratiquement tous les
types de soins de santé disponibles: préventif/iprophylactique, d 'urgence, primaire/familial, ambulatoire, hospitalier et méme
physique et de réadaptation.

Cuvinte-cheie: unitati sanitare militare; criterii; performanta; valoare indicatori; evaluare; consiliu de administratie;
comandant interimar.

Keywords: military health facilities; criteria; performance; value; indicators; assessment; board of directors, interim
commander.

Mots-clés: unités sanitaires militaires, criteres; performance; indicateurs devaleur, évaluation; conseil d’administration;
commandant par intérim.
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Abordand schematic subsistemul de conducere
si/sau coordonare a unitatilor sanitare cu paturi
din reteaua sanitard proprie Ministerului Apararii
Nationale, putem afirma ca acesta este constituit,
potrivit cadrului normativ incident national/
republican’' si celui specific’, din urmatoarele cinci
entitati structural-organizationale distincte: consiliu
de administratie, comandant numit prin concurs/
examen, organizat de consiliul de administratie,
comitet director, consiliu medical si consiliu etic.

Practic, potrivit prevederilor art. 176, alin.(4)
din Legea nr. 95/2006 privind reforma in domeniul
sanatatii, republicatd, comandantul desemnat, in
urma castigarii concursului/promovarii examenului
de incadrare a functiei de manager general, incheie
un contract de management cu Ministerul Apararii
Nationale, reprezentat de ministrul apararii
nationale, pe o perioadd de maximum trei ani,
contractul de management putand inceta nainte de
termen, In urma evaluarii anuale sau ori de cate ori
este nevoie. Aceasta evaluare este efectuata pe baza
criteriilor generale de performanta, stabilite prin
ordin al ministrului sanatatii, precum si pe baza
criteriilor specifice de performanta si a ponderilor,
stabilite si aprobate prin act administrativ al
conducatorilor ministerelor sau institutiilor cu retea
sanitara proprie.

Totodata, alin.(7) al articolului de lege
de mai sus statueaza faptul ca valorile optime
ale indicatorilor de performantd ai activitatii
spitalului se stabilesc si se aprobd prin ordin al
ministrului sandtatii. Acest aspect poate constitui o
disfunctionalitate importanta, tindnd cont de faptul
ca, in cazul criteriilor de performanta specifice,
acestea si, respectiv, valorile optime ale indicatorilor
de performanta se stabilesc neunitar si necorelat de
institutii diferite, situate in domenii aparte.

Pentru implementarea si aplicarea prevederilor
art.176 alin.(4) din legea sus-mentionatd, ministrul
sandtdtii a emis un ordin’® care prevede faptul ca
activitatea de evaluare in discutie se face anual,
pana la data de 30 aprilie a fiecarui an, pentru
anul anterior, ludndu-se 1n calcul un numar de
17 criterii de performantd. Consider ca si acest
fapt este de naturd disfunctionald, Intrucat aceste
criterii de performantd nu au prevazute valori/
niveluri aferente, evaluarea facandu-se, astfel, de
0 manierd arbitrard, nejudicioasa, subiectivd si
chiar inexacta si eronata, exclusiv prin raportare la
valorile autoasumate si stabilite de insdsi persoana
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evaluata pentru indicatorii in spetd, in continutul
contractului de management incheiat.

Dorind sa motivez cele afirmate anterior,
formulez cazul ipotetic al unui comandant de spital
militar, care, detindnd un nivel ridicat de ,,ambitie
institutionala”, si-a autofixat, n contractul de
management, valori/niveluri ridicate ale criteriilor
de performanta, cu procente de realizare crescute,
de 70 %, 80 % sau chiar mai mult. Paradoxal, dar
cat se poate de veridic si de plauzibil, in situatia
nerealizarii acestor targeturi inalte, comisia de
evaluare anuald a activitatii acestui comandant,
numitad de catre ministrul apararii nationale, poate,
si chiar este obligatd de , litera legii”, s propuna
incetarea contractului de management al acestuia
si eliberarea sa din functie.

De asemenea, tot In acest sens, a fost emis
inclusiv un ordin al ministrului sanatatiit, care
statueazd modelul-cadru pentru contractul de
management al unitatilor sanitare cu paturi din
sistemul de sanatate public, aplicabil, inclusiv, in
cazul spitalelor militare. Acesta contine, in mod
distinct, o listd cu 28 de indicatori de performanta,
grupati 1n patru categorii diferite, astfel: indicatori
de performanta a activitatii managerului spitalului
public, indicatori de utilizare a serviciilor, indicatori
economico-financiari si, respectiv, indicatori de
calitate. Ca o disfunctie a acestui act normativ,
subliniez faptul ca nici aceastd norma nu fixeaza
neechivoc niveluri/valori clare pentru acesti
indicatori de performantd, ingreunand o evaluare
corectd si justa.

Astfel, in baza celor de mai sus, inclusiv
la nivelul spitalelor militare, anual, o comisie
de evaluare, numitd de catre ministrul apararii
nationale, evalueaza activitatea comandantilor
acestora, pe baza a doud tipuri de criterii de
performanta, unele generale, aplicabile oricarui
spital public, si altele specifice institutiei militare,
cele doud categorii de criterii mai sus amintite si
ponderea lor fiind stabilite prin ordin al ministrului
apdrarii nationale’.

Analizand cu minutiozitate normativele
opozabile ale activitatii in discutie, putem afirma ca,
desi exista stabilite o serie de criterii/indicatori de
performanta, utilizabili in evaluarea conducatorilor
spitalelor publice din sistemul romanesc de
asigurdri sociale de sdnatate, Ministerul Sanatatii
nu a emis, pand in prezent, o norma care sa
stabileasca clar, concis, coerent si unitar, nivelurile

7\
Septembrie, 2019 I 27
.



si/sau valorile optimale ale acestora, sub forma
cifrica, procentuald, interval etc., aspect grav si
ingrijorator din punctul nostru de vedere.

Trebuie totusi mentionat faptul cd, in anul
2007, Ministerul Sanatatii a facut o Incercare de
normalizare a acestei situatii, fiind emis un ordin al
ministrului, care a rezolvat problematica temporar,
doar pentru anul respective. Ordinul in spetd
continea valorile medii nationale ale indicatorilor
de performanta ai managementului spitalelor,
realizati in anul 2006, si preciza, in mod expres,
faptul ca respectivele valori stau la baza stabilirii
nivelului indicatorilor de performantd pentru
fiecare spital public, in anul 2007, nicidecum pe o
duratd multianuala.

Toate aspectele disfunctionale enuntate
anterior pot genera cazuri in care, la data incheierii
lor, contractele de management ale comandantilor
spitalelor militare sd nu contina valori/niveluri ale
unor criterii/indicatori de performantd generali,
comuni celor utilizati de alte spitale publice din
Romania.

In ceea ce priveste evaluarea activititii
derulate de catre comandantii unitatilor sanitare
cu paturi din reteaua sanitard proprie Ministerului
Apdrarii Nationale, au fost introduse si elemente
aparte, de specificitate, in consonanta cu sarcinile,
activitatile, responsabilitatile si obligatiile aparte,
respectiv Criteriile specifice de performanta pentru
evaluarea anuala sau ori de cdte ori este nevoie
a activitatii comandantilor unitatilor sanitare
cu paturi din reteaua sanitara a Ministerului
Apararii Nationale, in baza carora contractul de
management poate fi prelungit sau poate inceta
inainte de termen, aprobate prin Ordinul ministrului
apararii nationale nr. M.68/2013.

Analizand acest ultim normativ, apreciem,
ca un prim aspect disfunctional, faptul cd nu a
suferit niciun fel de modificari si/sau completari,
de la momentul aparitiei sale, in anul 2013, pand in
prezent, n conditiile in care domeniul reglementat
a cunoscut un dinamism crescut in aceasta perioada.
Totodata, norma precizeaza ca evaluarea acestor
criterii se face prin ,analizarea dimensiunilor
corespunzatoare fiecdrui criteriu” si prin acordarea,
in consecinta, de catre evaluator a unui punctaj de
la 0 la 5 puncte, fard a fi fost instituite, asa cum
era normal si firesc, niveluri sau valori de referinta
la evaluare. De exemplu, indicatorul ,,indeplinirea
atributiilor functionale” este prevdzut in ordin cu

-\
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trei dimensiuni care trebuie evaluate, respectiv
»prioritizarea actiunilor si corelarea acestora cu
resursele disponibile”, ,,modul de rezolvare a
problemelor identificate si indeplinirea atributiilor
specifice” si ,,impactul deciziilor asupra modului
de indeplinire a atributiilor functionale specifice”,
dar nu se indica niciun fel de reper standard sau
nicio referinta.

In calitate de cadre militare in activitate,
comandantii unitatilor sanitare militare cu paturi
sunt supusi, in fiecare an, inclusiv unui proces de
evaluare profesionald, specific organismuluimilitar,
in vederea intocmirii aprecierii de serviciu anuale,
activitate stabilita prin ordin de catre ministru’.
Scopul aprecierii de serviciu este tocmai evaluarea
competentei profesionale, a calitdtii morale si a
perspectivelor de dezvoltare a cadrelor militare.

Trebuie precizat cd, printre obiectivele
acestei activitdti de apreciere anuald de serviciu,
se regasesc: imbunatatirea eficientei structurilor
militare prin aprecierea performantelor profesionale
individuale, utilizarea eficienta a cadrelor militare
si incadrarea lor potrivit cerintelor posturilor,
pregatirii profesionale si performantelor obtinute,
precum si, nu in ultimul rand, constientizarea
cadrelor militare evaluate asupra importantei
modului de indeplinire a atributiilor functionale si
asupra modalitatilor de imbunatatire a performantei
si competentelor profesionale.

Parcurgand logic si sistematic cele expuse
anterior, putem afirma ca, in cazul comandantilor
unitatilor sanitare militare cu paturi din reteaua
sanitard a Ministerului Apararii Nationale, acestia
sunt supusi, in mod nefiresc, la doud procese
independente de evaluare anuald, avand insd o
serie de elemente de suprapunere contraproductiva
si chiar cronofagd. Astfel, primul proces de
evaluare anuald se incheie in luna ianuarie, pentru
anul precedent, cu aprecierea de serviciu anuala,
iar al doilea are loc ulterior, pana in luna aprilie,
pentru anul precedent, finalizdndu-se cu acordarea
unui calificativ general, reprezentat de calificativul
obtinut la evaluarea criteriillor generale de
performanta din contractual demanagement, asociat
cu calificativul obtinut la evaluarea indeplinirii
criteriilor de performanta specifice.

O prevedere greu, daca nu chiar imposibil,
de respectat si de aplicat este cea dispusa prin
art. 4, alin.(4) din Ordinul ministrului apararii
nationale nr. M.68/2013, respectiv luarea in
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calcul, la intocmirea aprecierii de serviciu anuale
a comandantilor nominalizati, In calitate de cadre
militare in activitate, a calificativului general,
stabilit in urma evaluarii ca si comandanti de unitati
sanitare. ,,Fractura cronologicd” este, in opinia
mea, extrem de evidenta, antepunand o activitate
din luna aprilie uneia din luna ianuarie, in cadrul
aceluiasi an calendaristic.

Un alt element disfunctional este cel care tine
de aplicarea, in cazul unitatilor sanitare cu paturi
din reteaua Ministerului Apdrarii Nationale, a
prevederilor Legii nr. 95/2006 privind reforma in
domeniul sanatatii, republicate, cu modificarile si
completarile ulterioare, referitoare la suspendarea
contractului de muncd al managerului unitétii
sanitare cu paturi si a membrilor comitetului
director, incomplet armonizate, in opinia mea, cu
prevederile statutului cadrelor militare, reglementat
de Legea nr. 80/1995 privind statutul cadrelor
militare, cu modificarile si completarile ulterioare.
Astfel, in situatia incetdrii, Tnainte de termen,
a mandatului comandantului unitdtii sanitare
militare cu paturi, ministrul apararii nationale
»~imputerniceste” prin ordin, potrivit art. 4, alin.
(4) din Ordinul ministrului apararii nationale nr.
M.129/2009 privind conducerea unitatilor sanitare
cu paturi din reteaua sanitara a Ministerului
Apararii Nationale, cu modificarile si completarile
ulterioare, la propunerea sefului Directiei medicale
sau, dupa caz, a sefului/comandantului structurii
care are in coordonare unitatea sanitard cu paturi,
un comandant interimar pe o perioada de cel mult
sase luni, perioada in care se organizeaza concursul
de ocupare a postului. In acest caz, comandantul
interimar nu 1incheie contract de management
pentru perioada cat asigura temporar comanda
unitatii sanitare cu paturi, similar procedandu-se si
in cazul celorlalti membri ai comitetului director.

In aceste situatii, nu se atinge scopul pentru care
a fost instituit contractul de management, intrucat,
in cazul asigurarii interimatului de catre persoane
imputernicite, nu exista obligatia incheierii acestor
contracte si, implicit, nici obligatia indeplinirii
indicatorilor generali si specifici de performanta.
Mai mult, in aceste perioade de interimat nu se
poate realiza nici evaluarea activitatii managerului,
intrucat, potrivit art. 1, alin.(2) din Ordinul
ministrului sanatatii publice nr. 112/2007 privind
criteriile de performanta in baza carora contractul
de management poate fi prelungit sau poate inceta
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inainte de termen, cu modificarile si completarile
ulterioare, evaluarea activitatii managerului
spitalului public, pentru anul calendaristic pre-
cedent, se face pana la data de 30 aprilie a anului
urmator, fiind evaluati doar managerii care au
contractul demanagement in perioadade valabilitate
si care au condus spitalul public respectiv pe o
perioada de cel putin sase luni in anul evaluat.

Concluzii

Optimizarea procesului de conducere a
unitdtilor sanitare cu paturi din reteaua sanitara
proprie a Ministerului Apararii Nationale necesita
un efort intens, concentrat si concertat, dus ritmic,
constant si riguros, in special in vederea armonizarii
conceptuale/doctrinare cu cadrul normativ incident
republican/national. In acelasi timp, nu trebuie
trecutd cu vederea nici sistematizarea, unificarea si
coordonarea normativelor specifice/departamentale
in domeniu.

NOTE:

1 *** Legea nr. 95/2006 privind reforma in domeniul
sanatatii, republicatd, cu modificarile si completarile
ulterioare, cap. II1.

2 *** Ordinul ministrului apararii nationale nr. M. 129/
2009 privind conducerea unitatilor sanitare cu paturi din
reteaua sanitara a Ministerului Apararii Nationale, cu
modificarile si completarile ulterioare, art. 1, alin.(2), art. 7,
alin.(1), art. 18, alin.(1), art. 21, art. 25 alin.(1).

3 *** Ordinul ministrului sanatatii publice nr. 112/2007
privind criteriile de performanta in baza carora contractul
de management poate fi prelungit sau poate inceta inainte
de termen, cu modificarile si completarile ulterioare, art. 1,
alin.(2).

4 *** Ordinul ministrului sanatatii nr. 1.384/2010 privind
aprobarea modelului-cadru al contractului de management si
a listei indicatorilor de performanta a activitatii managerului
spitalului public, cu modificarile si completdrile ulterioare,
art. 1, alin.(1).

5 *#* Criteriile specifice de performantd pentru
evaluarea anuald sau ovi de cdte ori este nevoie a activitatii
comandantilor unitdtilor sanitare cu paturi din refeaua
sanitara a Ministerului Apararii Nationale, in baza carora
contractul de management poate fi prelungit sau poate inceta
inainte de termen, aprobate prin Ordinul ministrului apararii
nationale nv. M. 68/2013, Anexa nr. 4.

6 *** Ordinul ministrului sanatatii publice nr. 1.567/2007
privind aprobarea valorilor medii nationale ale indicatorilor
de performanta ai managementului spitalului, Anexa nr. 1.

7 *** Metodologia intocmirii aprecierilor de serviciu
pentru cadrele militare din structurile Ministerului Apararii
Nationale, pe timp de pace aprobata prin Ordinul ministrului
apararii nationale nr. M.122/2014, cu modificarile si
completarile ulterioare, art. 3, alin.(1).
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UTILIZAREA COMPLEXITATII
IN STUDIUL SECURITATII SOCIETALE

THE USE OF COMPLEXITY
IN SOCIETAL SECURITY STUDIES

UTILISATION DE LA COMPLEXITE
DANS L’ETUDE DE LA SECURITE SOCIETALE

Prof.univ.dr. loan CRACIUN*
Drd. Octavian Victor Mihail DIMA **

Securitatea societald, asa cum a fost dezvoltata de Scoala de Securitate de la Copenhaga, reprezintd un domeniu
extrem de important al conceptului abordarii securitatii contemporane, care, pe langa problemele militare, tine cont si de o
serie de alte amenintdri ce provin din domenii conexe, precum cele politice, economice, societale sau de mediu. In studiul
securitatii societale contemporane, a fost imprumutata o serie de concepte specifice teoriei sistemelor complexe, cum ar
fi: complexitatea, autoorganizarea, pragul haosului etc., care au imbogatit iIn mod substantial hermeneutica discursului de
securitate pe baza interpretarilor nemecaniciste ale sistemelor sociale.

Acest articol 1si propune sa arate ca, in studiul securitatii societale, folosirea unor instrumente specifice studiului
sistemelor moderne complexe a produs rezultate destul de interesante, care ar putea da un nou sens cercetarilor din acest
domeniu.

Societal security, as developed by the Copenhagen School of Security, is an extremely important area of the broader
contemporary security concept which, in addition to military issues, also takes into account a number of other threats coming
from the fields such as political, economic, societal or environmental ones. In the study of contemporary societal security, a
number of concepts specific to the theory of complex systems, such as complexity, self-organization, the threshold of chaos,
etc., have been borrowed, which have substantially enriched the hermeneutics of security discourse on the basis of non-
mechanistic interpretations of social systems.

This article aims to show that in the study of societal security the use of tools specific to the study of modern complex
systems has produced quite interesting results, which could give a new meaning to the research in this field.

La sécurité sociétale, dans la forme congue par I’Ecole de Sécurité de Copenhague, est un sujet extrémement important
du concept plus large de la sécurité contemporaine, qui, outre les problemes militaires, prend également en compte un
certain nombre de menaces provenant des domaines connexes, commes la politique, I’économie, le domaine sociétale ou
de ’environnement. Pour analyser la sécurité sociétale contemporaine, on fait appel a plusieurs concepts spécifiques a la
théorie des systemes complexes, tels que la complexite, I’auto-organisation, le seuil de chaos etc. qui ont considérablement
enrichi [’herméneutique du discours de sécurité en fonction des interprétations non mécanistes des systemes sociaux.

Cet article a pour but de montrer que, dans [’étude de la sécurité sociétale, ['utilisation des instruments spécifiques a
["analyse des systemes modernes complexes a donné des résultats assez intéressants, qui pourraient donner un nouveau sens
a la recherche dans ce domaine.

Cuvinte-cheie: securitate societald; stiinta complexitatii; gandire sistemica; securitate in context sistemic.
Keywords: societal security;, complexity science; systemic thinking, security in a systemic context.
Mots-clés: sécurité sociétale; science de la complexité,; pensée systemique; securité dans un contexte systemique.
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Gandirea sistemicd a avut un impact
semnificativ Tn multe domenii de studiu si cercetare,
printre care domeniul relatiilor internationale si, In
particular, cel al studiilor de securitate au ocupat
un loc important. Astfel, conceptele complexitatii
au fost folosite in studiul conflictului militar si
in cel al razboiului de catre o serie de analisti,
precum Quincy Wright sau Pitrim Sorokin, iar alti
analisti, precum Lewis F. Richardson sau Frederick
Lanchester, au aplicat aceste concepte, in special
elementele de teoria jocurilor, 1n studiul securitatii
nationale/militare.

In studiul relatiilor internationale, elemente de
teoria complexitatii au fost folosite de catre Morton
A. Kaplan si Karl W. Deutsch', iar, mai tarziu, Barry
Buzan impreund cu alti specialisti ai Scolii de la
Copenhaga au aplicat astfel de elemente 1n studiile
contemporane de securitate. Astfel, ei au elaborat
conceptul extins de securitate propus de aceastd
scoald, bazat pe cinci domenii distincte de analiza
(politic, economic, militar, societal si de mediu) si
au introdus feoria securitizarii*, ca baza a unei noi
paradigme de securitate post-Razboi Rece.

In timp, elementele de teoria complexitatii au
devenit extrem de importante in studiul si cercetarea
noilor amenintdri militare si, mai ales a celor
nemilitare la adresa securititii contemporane. In
acest context, scopul principal al acestui articol este
sa arate cd, in studiul conflictelor contemporane,
al terorismului, al criminalitatii transnationale, al
migratiei sau al degradarii necontrolate a mediului,
folosirea unor instrumente specifice studiului
sistemelor moderne complexe a produs rezultate
destul de interesante, ceea ce ar putea da un nou
sens cercetdrilor din acest domeniu.

Totusi, existd si situatii in care folosirea
metodologiilor care deriva din cercetarea sistemelor
complexe pentru studiile de securitate a fost pusa
la indoiala de intelegerea insuficientd a conceptelor
stiintelor sociale sau a teoriilor specifice sistemelor
complexe. Avand In vedere aceste dificultati, prin
prezentul articol ne propunem sa identificim unele
dintre raspunsurile posibile referitoare la modul in
care ar trebui sa intelegem si sa depasim barierele
conceptuale pentru aplicarea conceptelor teoriei
sistemelor complexe in studiile de securitate
contemporane.

Utilizarea complexititii in stiintele sociale
In sociologie, complexitatea sociald reprezinta
un cadru conceptual folosit pentru analiza societatii,
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iar utilizarea curentd a termenului complexitate
se referd, Tn mod specific, la teoriile sociale care
trateazd societatea ca pe un sistem adaptativ
complex. Acest aspect motiveaza faptul ca atat
complexitatea sociald, cat si proprietdtile sale
emergente reprezinta teme centrale recurente pentru
studiul evolutiei istorice a gandirii sociale, dar si
pentru studiul schimbirilor sociale?. In plus, teoria
complexitdtii sociale ofera o platforma teoreticd de
nivel mediu pentru formarea unor ipoteze de lucru?
in studiul fenomenelor sociale de nivel micro si
macro, conceptul de complexitate sociald fiind
unul neutru din punct de vedere metodologic.

Primeleutilizariale conceptuluide complexitate
in stiintele sociale si comportamentale, avand ca
baza teoreticd teoria sistemelor complexe, s-au
regasit in studiile referitoare la organizatiile moder-
ne si In studiile de management’. Totusi, in studiile
de management, mai cu seama, complexitatea a
fost adesea folosita intr-o manierd metaforicd mai
degraba decat intr-o maniera teoretic calitativa sau
cantitativa’. Cu toate acestea, catre mijlocul anilor
’90, complexitatea a fost incorporata in domeniul
stiintelor sociale, concomitent cu adoptarea unor
instrumente de studiu si cercetare similare celor
folosite, in general, in stiinta complexititii. In
1998, a fost creatd prima publicatie on-line de
specialitate, denumita Journal of Artificial Societies
and Social Simulation, urmata de numeroase alte
publicatii de profil, care au contribuit la promovarea
teoriei complexitdtii in domeniul social. Pe de
alta parte, aceste preocupdri au fost conexate cu
alte traditii teoretice specifice domeniului social,
precum epistemologia constructivista si pozitiile
filosofice ale fenomenologiei, postmodernismului
si realismului critic.

Asa cum am ardatat deja, complexitatea sociala
este 0 notiune teoreticd neutrd, ceea ce inseamna
ca poate fi folosita atat in abordarile locale, cat
si in cele globale ale cercetirilor sociologice. In
acest context, metodologiile de cercetare sunt
determinate in functie de nivelul analizei stabilit
de cétre fiecare cercetator in parte sau in functie de
nivelul de descriere sau de explicatie cerut de catre
ipotezele de cercetare’.

La nivel micro, ca metode de analizd pot
fi adecvate analiza de continut, observatiile
etnografice sau alte metode de cercetare calitativa.
Mai nou, au fost dezvoltate metodologii de
cercetare cantitativd extrem de sofisticate, care pot
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fi utilizate 1n cercetarile sociologice atat la nivelul
de analizd micro, cat si la nivelul de analiza macro.
Astfel de metode includ, dar nu se limiteaza, la
diagrame cu bifurcatie, analizd de retea, modelare
neliniard si computationald, inclusiv programarea
de tip celular, sociocibernetica si alte metode de
simulare sociala.

Din punct de vedere teoretic, complexitatea
socialda poate fi aplicatd oricarei cercetari care
priveste interactiunea sociald sau rezultatele unor
astfel de interactiuni, mai ales atunci cand aceste
interactiuni pot fi masurate si exprimate ca date
continue sau discrete. O critica obisnuita, citata
adesea, cu privire la utilitatea stiintei complexitatii
in sociologie este dificultatea obtinerii unor date
adecvate®. Cu toate acestea, aplicarea conceptului
de complexitate sociald si analiza unei astfel
de complexititi au inceput si continud sa fie un
domeniu neintrerupt de cercetare in sociologie.

Se poate utiliza complexitatea in studiile

de securitate?

Noile realitdti de dupa incheierea Rézboiului
Receauconduslaoextindereaconceptuluineorealist
al securitatii, din cauza unei game mai largi de
amenintari potentiale cu care lumea s-a confruntat.
Aprofundarea agendei studiilor de securitate a
impus folosirea unor referenti ai securitdtii diferiti
de cei ai statului, atat la nivelurile inferioare, pana
la individ, transpus 1n conceptul de human security,
cat si la nivelurile superioare, pana la cel global,
transpus 1n conceptul de securitate internationala
sau globala, securitatea regionald si societala fiind
referenti intermediari ai acestei interpretari. Aceasta
extindere si aprofundare paraleld a conceptului
de securitate au fost propuse de abordarea
constructivistd, asociata cu cercetarile Scolii de la
Copenhaga’. Aceste caracteristici constituie nucleul
conceptului de securitate si pot fi folosite ca punct
de plecare pentru identificarea atributelor sistemice
ale securitatii contemporane'.

Pentru a pastra si a dezvolta proprietatile
analitice ale conceptului de securitate in sens
sistemic, propunem o abordare de compromis,
pe care o denumim eclectica. Aceasta combina,
cel putin la nivel declarativ, valoarea obiectiva a
conceptului de securitate neorealist extins cu ideea
constructivistd aprofundata a securitatii, privitd ca
discurs convingator!'.

In aceastd abordare eclectici, urmand
interpretarea lui Buzan si a colaboratorilor sdi de
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la Copenhaga, securitatea se refera la urmatoarele
sectoare: militar, economic, politic, de mediu si
societal, iar conceptele de baza folosite sunt cele
de amenintare existentiala si de securitizare. Orice
problemd publica, prezentatd ca o amenintare
existentiala, poate fi securitizata, adica necesita
masuri de urgentd si justificd actiuni in afara
limitelor procedurale normale.

Securitatea este o practica autoreferentiala,
deoarece o anumita problema devine de Securitate,
nu neaparat pentru cd existd o amenintare
existentiald reald, ci din cauza faptului c@ problema
este descrisa ca o0 amenintare'.

Opus conceptului de securitizare este
desecuritizarea care poate fi definita ca un proces in
care un factor, denumit amenintare, este perceput/
descris ca unul care nu mai este de actualitate si,
prin urmare, nu mai impune masuri extraordinare,
dupa ce, printr-un discurs persuasiv, anterior, fusese
prezentat cu nevoia de a impune astfel de masuri®.
Abordarea propusa ajutd la identificarea unei
stratageme de compromis, aflatd intre abordarea
neorealistd de predictibilitate a amenintarilor
obiective si abordarea constructivistd de negare
a oricdror posibilitati de predictie a securitatii.
Rezolvarea acestei dileme poate fi gasitd prin
abandonarea viziunilor mecaniciste si liniare ale
proceselor sociale si prin adoptarea unor viziuni
bazate pe teoria sistemelor complexe. In locul
rafindrii extrapolarilor, modelelor de calculator,
scenariilor si prognozelor, se pune accentul pe
mecanismele de invatare care duc la realizarea
predictiilor, asa cum se intdmpld in management'
sau la metodele de rafinare aplicate in prognoze, ori
in cazul studiilor despre viitor'.

Aceste aprecieri ne permit sa concluziondm ca
respectivul corpus stiintific, denumit complexitate,
se poate aplica cu succes in studiile de securitate,
ceea ce ne propunem sa exploram in continuare.

Aplicarea complexitatii in teoria si practica

securitatii

Specialistii In securitate, aldturi de factorii de
decizie politica din acest domeniu, au mari asteptari
fatd de cercetdrile din domeniul complexitatii.
In aceeasi marji de asteptiri, se plaseazd si
specialistii, si decidentii din domeniul militar. Din
acest motiv, deseori s-a incercat adaptarea unor
metode specifice complexitatii la toate nivelurile si
situatiile cu caracter militar, si nu numai, adicd in
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situatiile postconflict sau in asa-numitele situatii de
urgenta.

Extinderea si aprofundarea conceptului de
securitate contribuie la cresterea complexitatii
reale sau percepute a lumii 1n care trdim astazi.
Prin urmare, studiile de securitate traditionale
stato-centriste, orientate pe abordarea liniard de
tip cauza-efect, chiar daca se bazau pe modele
stiintifice (inclusiv cele imprumutate din gandirea
sistemicd timpurie, precum: stabilitate, polaritate
sau stabilitate hegemonicad), trebuiau inlocuite
cu abordari noi, axate pe gandirea sistemicd, In
care studiile de securitate folosesc conceptele
sistemelor complexe ca analogii, metafore sau
modele matematice.

Astfel, in prezent tot mai multi analisti sunt
de parere cd, doar intr-un numar limitat de cazuri,
se mai pot aplica conceptele mecaniciste ale
functionarii sistemelor sociale. Prin urmare, o serie
de concepte specifice teoriei sistemelor complexe,
cum ar fi: complexitatea, autoorganizarea, pragul
haosului si altele asemanatoare, au fost preluate
in analizele de securitate. Desigur, iIn majoritatea
acestor abordari nu este clar specificat, de exemplu,
ce este cu adevarat haotic, dar, fara indoiala, astfel
de metafore reprezintd instrumente valoroase,
din punct de vedere euristic. Prin urmare, asa cum
am afirmat deja, notiunile preluate din studiul
sistemelor complexe au Tmbogatit in mod substantial
hermeneutica discursului de securitate, pe baza
interpretarilor nemecaniciste ale sistemelor sociale.

Astfel, realitatea indica faptul cd, intre
cercetarea sistemelor complexe si politica de
securitate contemporand, s-au stabilit legaturi din
ce In ce mai stranse. Pe de altd parte, comunitatea
stiintificd oferd analize/lucrari care se inscriu in
aceleasi coordonate. Sustinem aceastd afirmatie
cu cateva exemple: J.D. Holland, Hidden Order.
How Adaptation Builds Complexity, Basic Books
(New York), 1995, S.A. Kauffman, The Origins
of Order: Self-Organization and Selection in
Evolution, Oxford University Press (New York/
Oxford), 1993, 1. Prigogine, End of Certainty, The
Free Press (New York), 1997 si altele.

Necesitatea intelegerii acestor concepte a
determinat evolutia si dezvoltarea cercetdrilor in
domeniu. Astfel, dezbaterile specifice au cunoscut o
extindere constanta si s-au concentrat pe explicarea
madsurii in care acesti termeni noi permit descrierea
corectd/exactd a fenomenelor sociale specifice.
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In acest context, au aparut multe pareri, cirora
ne raliem si noi, care sustin validitatea acestor
concepte, dar au aparut si multe critici aduse
acestora. De partea cui se afla adevarul ramane in
continuare sa fie dovedit, ceea ce este insa sigur este
faptul ca astfel de termeni Imbogétesc semnificativ
limbajul discursului social, referitor la politicile si
la strategiile de securitate contemporane.

Asadar, cercetarile in domeniul sistemelor
complexe au oferit o noud abordare a analizelor
de securitate contemporane. Astfel, au aparut noi
posibilitati de explicare/predictie a fenomenelor
de securitate la nivel macro, pornind de la
comportamentul elementelor la nivel microsistem.

Un bun exemplu al acestei strategii este
proiectul Sugarscape', parte a unui proiect mai
larg, Proiectul 2050, dezvoltat de Santa Fe Institute,
in colaborare cu World Resources Institute si
Brookings Institution. Proiectul presupune
identificarea conditiilor pentru un sistem global
durabil in secolul urmator si pentru elaborarea
unor politici care sa ajute la realizarea unui astfel
de sistem"".

Concluzii

Toate cele aratate pana acum demonstreaza
faptul cd studiile de complexitate au devenit
o parte indispensabild a epistemologiei teoriei
securitatii contemporane si chiar un instrument util
pentru politica de securitate. Utilizarea 1n studiile
de securitate a modelelor matematice, a analogiilor
si a metaforelor legate de complexitate a largit
fundamentele epistemologice ale cercetarii In acest
domeniu. Asta nu inseamna totusi ca studiile de
complexitate au raspuns direct tuturor asteptarilor
studiilor de securitate in ceea ce priveste predictia,
explicarea efectelor cauzale, abordarea normativa,
rezilienta si imbunatatirea (intotdeauna limitata) a
capacitatilor de influentare a fenomenelor sociale.

Aplicatiile complexitatii in discursul de
securitate prezinti doud neajunsuri esentiale. In
primul rand, asteptarile prea mari de la teoria si
politica de securitate si, pe de altd parte, folosirea
incorecta a conceptelor si abuzurile. Specialistii Tn
securitate, analistii si politicienii trateazd adesea
abordarile legate de complexitate ca pe un element
nou, modern si cu un oarecare sens de magie al
limbajului contemporan de securitate.

In acelasi fel, cercetitorii familiarizati cu
metodologia complexitatii reduc fenomenele
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sociale la modele foarte simple, irelevante pentru
realitatea in care traim. In opinia noastra, referirile
la neliniaritate, autoorganizare si haos permit
aprofundarea intelegerii tuturor fenomenelor
sociale. Totusi, in cercetarea orientatd spre
securitate, ele au o semnificatie speciald, pentru ca
oferd un raspuns referitor la nevoia de predictie si
studii normative, orientate spre actiune.

De aceea trebuie sd acordam o atentie sporita
atat eficientei, cat si legitimitatii aplicatiilor
complexitdtii in teoria §i practica securitdtii
contemporane. Datoritd ideilor asociate cu
complexitatea diversificata, epistemologia studiilor
de securitate s-a Tmbogdtit cu instrumente utile
in analizd si cercetare. Noile fenomene sociale
specifice societdtii informationale au primit nume,
care faciliteaza intelegerea lor, precum si procesele
de comunicare sociald pe care le vizeaza. Folosirea
unor termeni, precum stabilitate, turbulenta,
neliniaritatea, autoorganizarea, haos etc., utilizate
in studiile de securitate, intaresc argumentul
folosirii teoriilor complexitatii pentru explicarea si
modelarea fenomenelor securitatii contemporane.

Desi studiille de complexitate au oferit
previziuni profunde in cercetarea din domeniul
securitatii, totusi ele au dat metode concrete pentru
imbunatatirea capacitatilor predictive fie prin
utilizarea modelelor matematice, fie cu ajutorul
aplicatiilor de tip analogii si metafore sau de
stimulare euristica.

NOTE:

1C.Mesjasz,” Applicationsof SystemsModellinginPeace
Research”, Journal of Peace Research, 25/1988, p. 3, http://
journals.sagepub.com/doi/10.1177/002234338802500319,
accesat la 14.05.2018.

2 B. Buzan, O. Wver, J. de Wilde, Security. A New
Framework for Analysis, Lynne Rienner Publishers, Boulder-
London, 1998.

3 Eve Raymond, Sara Horsfall, Mary E. Lee (eds.),
Chaos, Complexity and Sociology: Myths, Models, and
Theories, Thousand Oaks, CA: Sage Publications, 1997.

4 Lee Freese, “Formal Theorizing”, Annual Review of
Sociology, 6/1980, pp. 187-212.

5 Douglas L. Kiel, Managing Chaos and Complexity
in Government: A New Paradigm for Managing Change,
Innovation and Organizational Renewal. Jossey-Bass:
San  Francisco, 1994,  http://infra-eu.cinecardz.com/
18u3t4q5dhyf/04-santina-waelchi-iv/read-9780787900236-
managing-chaos-and-complexity-in-government-a-ne.pdf,
accesat la 12.05.2018.

6 Eve Raymond & co., op.cit.

Buletinul Universitdtii Nationale de Aparare ,,Carol I’

7 Niklas Luhmann, The Differentiation of Society,
Columbia University Press, New York, 1982.

8 Peter Stewart, ”Complexity Theories, Social Theory,
and the Question of Social Complexity”, Philosophy of the
Social Sciences, 31(3), 2001, pp. 323-360, http://journals.
sagepub.com/doi/abs/10.1177/004839310103100303,
accesat la 12.05.2018.

9 B. Buzzan et comp., op.cit.

10C.Mesjasz,”Complex Systems StudiesandtheConcepts
of Security”, Kybernetes, 35/2006, pp. 3-4, https://www.
emeraldinsight.com/doi/full/10.1108/03684920610653755,
accesat la 15.05.2018.

11 B. Buzzan et comp., op.cit.

12 Ibidem.

13 O. Wver, Securitization and Desecuritization, in R.D.
Lipschutz (ed.), On Security, Columbia University Press,
New York, 1995, https://www.scribd.com/doc/95165611/
Securitization-and-Desecuritization, accesat la 14.05.2016.

14 Heijden van der K., Scenarios. The Art of Strategic
Conversation, John Wiley & Sons, New York, 1996.

15 J.C. Glenn, T.J. Gordon, 2006 State of the Future,
The Millennium Project, American Council for the United
Nations University, Washington DC, 2006.

16 Acest proiect incearca/intentioneaza sa aplice tehnici
de modelare bazate pe calculator pentru a studia fenomenele
sociale complexe (imperecherea, procrearea, migratia
sezonierd, interactiunea cu mediul, comertul, propagarea
bolilor, dinamica populatiei si multe altele). Scopul
general este de a dezvolta o solutie computerizata care sa
permita studiul diverselor tipuri de activitati umane dintr-o
perspectiva evolutiva. Utilitatea proiectului in scop educativ
si de cercetare, inclusiv in domeniul securitatii, necesita
capacitatea de a configura diferiti parametri care controleaza
simularea.

17 J.M. Epstein, R.L. Axtell, Growing Artificial Societies.
Social Science from the Bottom Up, MIT Press (Cambridge,
MA), 1996, p. 177, https://mitpress.mit.edu/books/growing-

artificial-societies.

BIBLIOGRAFIE

Buzan B., Wver O., de Wilde J., Security.
A New Framework for Analysis, Lynne Rienner
Publishers, (Boulder-London), 1998.

Epstein J.M., Axtell, R.L., Growing Artificial
Societies. Social Science from the Bottom Up, MIT
Press (Cambridge, MA), 1996, https://mitpress.
mit.edu/books/growing-artificial-societies

Freese Lee, “"Formal Theorizing”, Annual
Review of Sociology, 6/1980.

Glenn J.C., Gordon T.J., 2006 State of the
Future, The Millennium Project, American Council
for the United Nations University, Washington DC,
2006.

Heijden van der K., Scenarios. The Art of
Strategic Conversation, John Wiley & Sons, New
York, 1996.

7"\
Septembrie, 2019 I 35
.



Kiel L. Douglas, Managing Chaos and
Complexity in Government: A New Paradigm for
Managing Change, Innovation and Organizational
Renewal. Jossey-Bass, San Francisco, 1994, http://
infra-eu.cinecardz.com/18u3t4q5dhyf/04-santina-
waelchi-iv/read-9780787900236-managing-
chaos-and-complexity-in-government-a-ne.pdf

Luhmann Niklas, The Differentiation of
Society, Columbia University Press, New York
1982.

Mesjasz C., “Applications of Systems
Modelling in Peace Research”, Journal of Peace
Research, 25/1988, http://journals.sagepub.com/
doi/10.1177/002234338802500319

Mesjasz C., “Complex Systems Studies
and the Concepts of Security”, Kybernetes,

Buletinul Universitdtii Nationale de Apdrare ,,Carol I1”

35/2006,  https://www.emeraldinsight.com/doi/
full/10.1108/03684920610653755

Raymond Eve, Horsfall Sara, Lee E. Mary
(eds.), Chaos, Complexity and Sociology: Myths,
Models, and Theories, Thousand Oaks, CA: Sage
Publications, 1997.

Stewart  Peter, “Complexity = Theories,
Social Theory, and the Question of Social
Complexity”, Philosophy of the Social Sciences,
31(3), 2001, http://journals.sagepub.com/doi/
abs/10.1177/004839310103100303

Wver O., Securitization and Desecuritization,
in Lipschutz, R.D. (ed.), On Security, Columbia
University Press, New York, 1995, https://www.
scribd.com/doc/95165611/Securitization-and-
Desecuritization

W36 I —— Septembrie, 2019



Buletinul Universitdtii Nationale de Aparare ,,Carol I’

PLATFORMA SOFTWARE INTEGRATA
PENTRU ANALIZA MALWARE
A TERMINALELOR MOBILE

INTEGRATED SOFTWARE PLATFORM
FOR MALWARE ANALYSIS OF MOBILE TERMINALS

PLATE-FORME LOGICIELLE INTEGREE
POUR L’ANALYSE MALWARE DES TERMINAUX MOBILES

Lt.col.dr.ing. Dragos BARBIERU*
Col.dr. Stefan-Antonio Dan SUTEU**
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Dincolo de marketingul companiilor IT, in contextul escaladarii atacurilor cibernetice, care afecteaza organizatiile din
intreaga lume, solutiile de securitate cibernetica devin elementul principal in protejarea infrastructurilor si dispozitivelor
IT. Diversitatea dispozitivelor mobile inteligente si aparitia tehnologiilor cloud, Internet of Things necesita noi solutii
tehnologice, implementate atat la nivel hardware, cat si la nivel software in scopul combaterii amenintarilor.

Acest articol prezinta rezultatele partiale din proiectul de cercetare care are ca obiectiv realizarea platformei software
integrate pentru analiza programelor malware ale terminalelor mobile. Platforma integreaza diverse tehnologii software
pentru protejarea dispozitivelor mobile.

Beyond the marketing of IT companies, in the context of escalating cyber-attacks that affect organizations around the
world, cyber security solutions become the primary element in protecting IT infrastructures and devices. The proliferation of
Intelligent Mobile Devices and Cloud Technologies, the Internet of Things requires new technological solutions, implemented
both at hardware and software, to combat threats.

This paper summarizes the Integrated Software Platform for Malware Analysis of Mobile Terminals which aims to
integrate various software technologies to protect mobile devices.

Dans le contexte d’une augmentation d’attaques informatiques qui touchent les organisations du monde entier, les
solutions de cybersécurité, au-dela du marketing des entreprises de TI, deviennent [’élément principal de la protection des
infrastructures et des dispositifs TI. La diversité des appareils mobiles intelligents et |’émergence des technologies de cloud
computing, Internet of Things exigent, pour lutter contre les menaces, de nouvelles solutions technologiques, mises en ceuvre
tant au niveau du hardware, que du software.

L’ article présente les résultats partiels lors du projet de recherche dont le but est la création d 'une plate-forme logicielle
intégrée pour l’analyse des programmes malware des terminaux mobiles. La plate-forme intégre une variété de technologies
logicielles pour protéger les appareils mobiles.

Cuvinte-cheie: analizd malware; securitate ciberneticd; terminale mobile.
Keywords: malware analysis; cyber security; mobile terminal.

Mots-clés: analyse malware; cybersécurité; terminaux mobiles.
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Analiza  aplicatiillor ~malware destinata
terminalelor mobile este un proces dificil, din cauza
diversitatii platformelor mobile si a mecanismelor
de securitate existente, frecventei de aparitie
a noilor versiuni ale sistemelor de operare si
utilizarii tehnicilor de protectie a codului malware.
In contextul situatiei nationale si internationale,
modelata de tendintele din domeniul securitatii, s-a
simtit nevoia realizarii unei platforme software care
sa integreze, intr-un mod unitar, diferite solutii de
analizd malware atat open-source, ct si comerciale,
dedicate telefoniei mobile. Majoritatea actorilor din
spatiul cibernetic se adapteazd mediului existent,
dar suprematia informationald si tehnologica se
obtine prin inovare, asa cum sustine Vice Admiral
Arthur K. Cebrowski: 1 realized that military
competition wasn’t about how fast one could align
with reality, but how fast one could leap over it and
create a new reality”".

Securitatea si securitatea cibernetica sunt intr-o
stransa legatura, din securitate izvorand majoritatea
metodelor si tehnicilor de atac si de aparare in
mediul cibernetic.

Cele sapte etape ale modelului Cyber Kill
Chain?, prezentate de corporatia Lockheed-Martin,
sunt identice cu etapele unui atac elaborat asupra
unei persoane sau unui grup de persoane. Analiza
staticd a aplicatiilor malware poate fi comparata
cu o investigatie privind stabilirea unui profil
psihologic al unei persoane. Desi este mult mai
rentabild economic fatd de analiza dinamicd, in
cazul acestei analize, un program poate ascunde
cod malware prin criptare sau prin diferite alte
metode, la fel cum o persoana poate completa cu
date false un chestionar privind personalitatea sa.

Analiza dinamica presupune executia unui
program si urmadrirea tuturor parametrilor pentru
a identifica activitdtile suspecte, intr-un mediu
controlat.

Conceptul honeypot (borcan cu miere) si
tehnicile utilizate pentru verificarea sigurantei
mediului in care acesta se manifestd au
corespondente in viata reald, cum ar fi, de exemplu,
persoana care se afla sub lupa unui detector intr-
un mediu sigur sau proiectat ca fiind aparent sigur
de catre cel care doreste sa urmdreascd anumite
evenimente. Atacurile de tipul “distributed denial
of services” sunt similare intoxicarii unui adversar
cu informatii false, acesta consumand timp si
resurse pana la epuizare. Dezvoltarea rapida a
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tehnologiei informatiei si comunicatiilor si,,accesul
usor la Internet nu numai cd au adus beneficii
incontestabile, dar, de asemenea, aduc unele
vulnerabilitati mediului de securitate™. Razboiul
hibrid, dus prin diferiti terti, se oglindeste, astazi,
in lumea Internetului prin utilizarea diferitelor
tehnologii proxy si a gruparilor specializate de
hacking.

Atat In cazul tehnologiilor actuale, cat si in
cazul celor viitoare, se vor putea identifica tipare,
care, desi sunt Intr-un numar limitat, modurile de
manifestare sunt inepuizabile. Aceste tipare nu sunt
caracteristice prezentului, ci 1si au raddcinile in
istoria speciei noastre si reprezintd forme de atac si
aparare, multe dintre ele imprumutate din biologie.
Camuflajul si mimetismul sunt arme din arsenalul
animalelor si pot asigura victoria Impotriva unui
posibil adversar®. Consideram ca, in spatiul
cibernetic, unde manifestarile de intruziune si de
protectie sunt mult mai diversificate, actioneaza
un set limitat de tipare pe care le regasim si in
biologie, acestea fiind rezultatul unui lung proces
de evolutie.

Aplicatiile malware utilizeaza diferite tehnici
de camuflaj. Acestea pot fi instalate in lantul de
distributie, astfel un utilizator nu va putea observa
nicio modificare a activitatii dispozitivului, care
apare adesea dupd instalarea unui program.
Compromiterea procesorului de semnal duce
inevitabil la interceptarea apelurilor telefonice
si a mesajelor, insa, prin folosirea coreldrilor
existente Intre DSP si CPU, atacatorii pot obtine
capabilitati extinse asupra aplicatiilor care ruleaza
pe terminalul mobil. Prin oferirea de aplicatii
gratuite sau de aplicatii din magazinele neoficiale,
persoanele rau intentionate pot insera cod malware.
Procedura de tipul ,,control flow obfuscation”
impiedica analiza dinamica a aplicatiilor malware.
Utilizarea algoritmilor de criptare va conduce la
imposibilitatea de a dezasambla si de a decompila
codul unei aplicatii.

Detectarea comportamentului malitios al
terminalelor mobile presupune trei tipuri de
analiza: analiza statica, analiza dinamica si analiza
hibrida. Analiza staticd presupune dezasamblarea
si decompilarea unei aplicatii pentru a identifica un
cod malware. Analiza dinamicd urmareste diferiti
parametri si evenimente intr-un mediu controlat de
tipsandbox,pentruaidentificaacele comportamente
suspecte. Analiza hibrida combina cele doua tipuri
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de analiza prezentate succint anterior. Detectarea
codului malware, de reguld, implica existenta unei
liste de semnaturi, dar in cazul in care acest proces
esueaza, se pot utiliza algoritmi de inteligenta
artificiala sau se poate realiza o analizd manuala.
Din perspectiva invatarii automate, abordarea
comportamentului malitios are In vedere o serie
de etape, precum: ,,alegerea setului initial de date
(set de antrenament), de reguld, un numar egal de
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folositi algoritmi de clasificare sunt Naive Bayes,
k- Nearest Neighbors si Suport Vector Machine.

Vulnerabilitatile pot fi de doud tipuri,
preinstalate sau generate de complexitatea mediului
Internet. Este aproape imposibil sd poti verifica si
testa fiecare bucata de cod.

Platformele de dezvoltare software, cum ar
fi GitHub, ar putea oferi in viitor instrumente
pentru verificarea diferitelor erori aparute in cod,
evitandu-se astfel exploatarea

— Strings ids — offset to each string_data_item

lor de catre atacatori.
Metodele pentru ascunderea

Type ids

codului malware sunt diverse si

Proto_ids

depind de facilitatile sistemului
de operare al terminalului mobil®.
De exemplu, structura unui fisier

Field ids

(Fig. 1) cu extensia .dex are zone
alocate pentru Header, String

Method ids
Method’s class — index in type ids

Method’s prototype — index in proto_ids
Method’s name — index in string_ids

ids, Type _ids, Proto_ids, Fields,
Methods, Classes and Data.

O clasd se regaseste in
matricea class defs sub forma

Class defs
Index of superclass and class

Offset to corresponding class data item

unui index care pointeaza
catre un alt index din matricea
strings ids, acesta din urma
fiind conectat cu string data
item, care poate returna numele

clasei. Fiecare clasa definitd in

¥ String data item

Class data_item

Code method A T Encoded method A

Encoded method B

zona de cod este descrisa de o
structurd class_data_item care
contine variabilele si metodele
ei. Metodele sunt declarate sub
forma unei structuri cu numele
encoded _method. Aceasta struc-

Figura 1 Structura unui fisier cu extensia .dex

turd se compune din: acces flag
— specificd cum este metoda

Sursa: Xiaolu Zhong, Frank Bratinger, Ibrahim Baggali, "Rapid Android Parser for (publica, privata, protejata etc.),
Investigating DEX files”, Digital Investigation Journal, vol. 17, June 2016. offset code — indica adresa unde

aplicatii sigure si de aplicatii malware din care se
extrag anumite caracteristici’™.

Aplicand metode de selectie a caracteristicilor
si algoritmi de clasificare, se obtin caracteristicile
cele mai relevante pentru construirea modelului.
In faza de testare, se utilizeaza diferite metrici
pentru a evalua acuratetea modelului. Alegerea
caracteristicilor nu este un proces aleatoriu. Gama
algoritmilor de clasificare este diversa, abordarile
bazdndu-se pe statisticd, pe retele neuronale
artificiale si pe metode axate pe nucleu. Cei mai

se gaseste codul metodei fata
de inceputul fisierului .dex si method idx diff —
constituie un index de incrementare pentru fiecare
metoda din structura method_ids. Primul pas pentru
ascunderea unei metode constd In manipularea
structurii  encoded _method pentru a referentia
o alta metoda, recalcularea sumei de control
SHA1, modificarea headerului fisierului .dex si
impachetarea aplicatiei. Manipularea structurii
encode_method presupune o valoare pentru
method_idx_diff, care poate fi 0 si modificarea
adresei care acceseaza codul metodei.
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Tehnica camuflajului utilizatd in spatiul
cibernetic poate fi recunoscutd prin metode
precum: criptare, oligomorfism, polymorfism
si metamorpfsm’. Aplicatiile malware de tipul
semi-polimorfic sau oligomorfic utilizeaza diferiti
algoritmi de criptare la fiecare infectie. Diferenta
majord dintre oligomorphism si polimorfism este
ca acesta din urma poate utiliza un numar nelimitat
de algoritmi de criptare. Metamorfismul schimba
complet codul aplicatiei malware si nu utilizeaza
algoritmi de criptare. Tehnicile de mimetism se pot
identifica 1n metodele de obfuscation a codului.
Cele mai comune metode de obfuscation sunt
utilizarea unui junk code (cod gunoi), substitutia
de variabile si registri, permutarea si Inlocuirea
instructiunilor, transpozitia codului si bucle
infinite. Atunci cand aplicatiile malware rezida in
componentele hardware, procesul de analiza este
mult mai dificil.

Platforma software integrata pentru analiza

malware a terminalelor mobile

Dezvoltarea platformei software pentru analiza
malware aterminalelormobile constd in parcurgerea
unei succesiuni de etape. Astfel, prima etapa
presupune identificarea modalitatilor uzuale si mai
putin uzuale de infectare a terminalelor mobile cu
ajutorul diferitelor rapoarte de securitate si definirea
unei taxonomii dupa anumite caracteristici, cum ar
fi: vectori de atac, sursa, obiective, vulnerabilitate
exploatata, tip amenintare etc.

Urmadtoarea etapa consta in testarea aplicatiilor
open-source sau comerciale pentru alegerea
solutiilor care sa satisfaca cerintele de securitate.
In acest sens, sunt studiate diferite proiecte de
cercetare si lucrari stiintifice, care se refera la
detectarea comportamentului suspicios si este
propus un concept tehnic de firmware customizat
pentru imbunatatirea sistemului de operare. Printre
solutiile testate mentiondm: Cellebrite UFED
Pro Series, Cellebrite UFED Field, Cellebrite
UFED Analytics, Oxygen Forensics, BlackBag
Technologies, Forensic Toolkit, EnCase Forensic
Software, Belkasoft Evidence Center, Autopsy,
Computer Aided INvestigative Environment,
Mobile security testing live environment,
MOBILedit etc. Detectia aplicatiilor malware
a 1impus instalarea si/sau verificarea unor
framework-uri, cum ar fi: MODELZ?, Andromaly?®,
MADAM!, ComDroid", ProfileDroid>. Aceste
framework-uri analizate utilizeaza diferite caracte-
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ristici ale terminalelor mobile. De exemplu,
MODELZ analizeazd puterea consumata de
baterie atunci cind ruleaza diferite aplicatii si pe
baza acestei caracteristici identificd o semnatura.
In opinia noastra, principalul dezavantaj al acestei
analize este necesitatea implementdrii unui
dispozitiv extern care sd achizitioneze istoricul
consumului de energie intr-un mod precis. In
acest sens, pe perioada testdrii se utilizeaza un
osciloscop extern, Agilent Infintum 54851-A, iar
avand in vedere rezultatele obtinute, propunem
construirea unui circuit extern ieftin bazat pe un
microcontroler Atmel AVR.

Un alt framework utilizat este Andromaly, care
necesitd instalarea unei aplicatii pe dispozitivul
mobil pentru monitorizarea unor parametri, cum ar
fi consumul CPU, numarul de pachete trimise prin
Wi-Fi, numarul de procese care ruleaza, nivelul
bateriei. Pe baza datelor colectate, sunt deduse
informatiile referitoare la functionarea normald a
dispozitivului. Numarul maxim de parametri care
pot fi monitorizati este de optzeci si opt.

Utilizarea algoritmilor de inteligenta artificiala
pentru clasificare pe un numar mare de caracteristici
extrase din terminalul mobil, unecle dintre ele
redundante sau irelevante, genereaza mai multe
probleme, cum ar fi: infectarea algoritmului de
invatare, suprasolicitarea, reducerea generalitatii,
cresterea complexitatii modelului si a timpului
de executie. In opinia noastri, aplicatia care
implementeaza algoritmii de clasificare nu trebuie
sa ruleze pe dispozitivele mobile, deoarece acestea
sunt adesea restrictionate de capacitatile de stocare
si de prelucrare a datelor, precum si de puterea
bateriei.

Procesul detectarii comportamentului malitios
devine anevoios, cand unele activititi malitioase
sunt de scurta duratd si nu oferd date suficiente
pentru detectie sau pentru antrenarea modelului.
Prin urmare, nu existd posibilitatea de a accesa
un numar mare de baze de date cu aplicatii rau
intentionate pentru a creste acuratetea algoritmilor.
Comportamentul malitios al unei aplicatii poate
fi generat de mai multi vectori de atac, astfel
clasificarea devine dificil de realizat, iar numarul
mic de aplicatii malware folosite ca date de
intrare genereaza un dezechilibru. Frameworkul
MADAM, desi foloseste treisprezece caracteristici
si a fost testat pe dispozitive mobile reale, are
dezavantajul ca impune drepturi de administrare
asupra sistemului de operare. Acest framework
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monitorizeaza apelurile de sistem, procesele
care ruleazd, memoria si nivelul de utilizare
a procesorului, numerele de telefon apelate,
functionarea Bluetooth si Wi-fi, mesajele SMS
primite sau receptionate, perioadele de inactivitate
si activitate, apdsarea tastelor.

Frameworkul Droid Detective!* propune,
pentru detectarea aplicatiilor malware, o analiza
pe baza gruparii permisiunilor. Dupd extragerea
permisiunilor, se va calcula frecventa de aparitie a
acestora cand sunt grupate (gruparea permisiunilor
porneste cu o permisiune si continud pana la un grup

‘const v, 0x7f0800e

invoke-static {po, vo}, Lcom/l/u/utils;

const vo, 0x7f0900e3

invoke-virtual {p0, v0}, Lcom/a/l/a/Aactivity;
move-result-object vo

check-cast v0, Landroid/widget/TView;
iput-object vo, p0, Lcom/a/l/a/Aactivity;
const vo,0x7f0000e2

invoke-virtual {p0, v@}, Lcom/a/l/a/Aactivity;
move-result-object vo

check-cast v0, Landroid/widget/Tview;
iput-object vo, p0o, Lcom/a/l/a/Aactivity;

| return void
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10-fold cross validation (presupune Impartirea
setuluide date initial in zece parti, antrenarea pe noua
dintre ele si testarea pe unul, repetarea procedurii
si verificarea acuratetei). Clasificatorii RIDOR si
PART au cea mai bund ratd de detectie. Aceasta
abordare este completd, deoarece utilizeaza seturi
de caracteristici diferite simultan cu algoritmi de
clasificare variati. Nu se specifica modul de selectie
a caracteristicilor relevante.

O abordare interesanta!’ este analiza permi-
siunilor cerute de aplicatie in timpul executiei si
cele existente in fisierul manifest. O permisiune

const 0x14
invoke-static ox71 }3'9"'
const { 0x14
invoke-virtual Oxée
move-result-object oxec
check-cast oxif
iput-object 0x5b
const 0x14
invoke-virtual oxée
move-result-object 0xoc

check-cast
iput-object
return void

ox1f
0x5b
Oxoe

{

Figura 2 Extragerea instructiunilor dintr-un fisier .smali §i generarea vectorului 3-gram

Sursa: BooJoong Kang, Suleiman Y. Yerima, Sakir Sezer, Kieran McLaughlin,
International Journal on Cyber Situational Awareness, vol. 1, No. 1, 2016.

de sase permisiuni) atat pentru aplicatiile sigure, cat
si pentru aplicatiile malware. Grupul de permisiuni
care indicaun comportament malitios este identificat
pentru aplicatiile care folosesc -caracteristicile:
ACCESS NETWORK, INTERNET, READ
PHONE_STATE, READ SMS si WRITE SMS.
O serie de autori'* propun utilizarea mai multor
algoritmi de clasificare pentru a imbunatati
acuratetea detectiei de malware. Se utilizeazd mai
multe seturi de caracteristici in faza de invatare,
cum ar fi: functii API, permisiuni si comenzi ale
sistemului de operare. Algoritmii utilizati sunt:
Decision Tree, Simple Logistic, Naive Bayes, Partial
Decision Tree si Ripple Down Rule. Numarul total
de caracteristici selectate este de 179, din care 125
de permisiuni si 54 de functii API si comenzi OS.
Ca set de date de intrare, se foloseste baza de date
McAfee cu 2.925 de aplicatii malware si 3.938 de
aplicatii sigure. Pentru evaluarea performantelor
algoritmilor de clasificare, se utilizeazd metoda

care nu este cerutd in faza initiald, poate fi ceruta
utilizatorului mai tarziu. Ideea este ca poate exista
o diferenta intre permisiunile cerute si cele folosite
de aplicatie. Concluzia este ca aplicatiile malware
cer mai multe permisiuni decat aplicatiile sigure.

Exista posibilitatea construirii unui clasificator
pe baza setului de instructiuni de nivel jos,
utilizind modelul N-gram'é. Ca procedura de
lucru, se dezasambleaza aplicatia pentru a genera
fisiere de tip .smali. Fiecare fisier contine o clasa
cu metodele aferente in formatul Dalvik bytecode.
Dezasamblarea unei aplicatii se face cu utilitarul
apktool (Fig. 2). Din fisierele rezultate, se extrag
instructiunile din fiecare metoda intr-un sir si se
calculeazd frecventele lor de aparitie. Fiecare
instructiune 1n format Dalvik bytecode are
dimensiunea de 1 byte. Numarul de instructiuni
este de 256 la puterea 130, din care sunt folosite
218 instructiuni. Exista 218 la puterea n posibilitati
de a aranja aceste instructiuni.
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Numarul unic de n-opcodes se calculeazd dupa
formula:

N=X-(N-1),
unde X este numarul de instructiuni din aplicatie
si N reprezintd numarul de instructiuni dintr-o
pereche. Astfel, o metoda cu 10 instructiuni are 10
perechi de cate o instructiune, noud perechi de doua
instructiuni, opt perechi de trei instructiuni etc.

Clasificarea aplicatiilor malware se poate face
si dupa un set redus de instructiuni'’, respectiv sase
instructiuni. Acestea pot fi: move, jump, packed-
switch, sparse-switch, invoke si if. Premisa initiala
pleaca de la doua intrebari: ,,Caracteristicile alese
sunt in masurd sa facd distinctia intre aplicatiile
malware si cele sigure?”, respectiv, ,,Combinarea
caracteristicilor alese aduce plusvaloare comparativ
cu cazul in care acestea sunt tratate individual
in analiza malware?”. Contributia stiintifica
se poate rezuma la unicitatea caracteristicilor
alese cu rezultate bune, folosind resurse putine
pentru analiza malware. Diferenta semnificativa
in identificarea aplicatiilor malware este data de
instructiunile move si jump. Instructiunile if si
invoke nu aduc diferente semnificative. Ideea de
baza este cd aplicatiile malware nu implementeaza
o logica de aplicatie la fel de complexa ca aplicatiile
sigure.

Deoarece sistemul iOS este unul 1inchis,
provocdrile la adresa securitdtii sunt mai putine.
Astfel, permite revocarea/acceptul permisiunilor
in mod dinamic, executa cod binar ARM, care este
dificil de dezasamblat, impacheteaza continutul
printr-un proces anevoios fatd de fisierele .dex.
Unul dintre vectorii de atac este reprezentat de
utilizarea apelurilor API private in aplicatii.

Arhitectura platformei este proiectatd modular
astfel incat sa poatd integra instrumente software
criminalistice fara probleme de compatibilitate
(Fig. 3). Fiecare modul este specializat pe
indeplinirea anumitor sarcini, dupa cum urmeaza:

e Modulul interfata utilizator — acest modul
desfagoara activitati de management pentru
cazurile de investigatie, producand atat rapoarte de
securitate dinamice, cat si statice si alocand scoruri
de risc pentru terminalele mobile, pe baza unei
analize si evaluari specifice.

e Modulul de autentificare/autorizare ——
gestioneaza privilegiile de autentificare pentru
utilizatorii definiti, precum si accesul la platforma
web centrala.
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e Modulul parametrizare — gestioneazd no-
menclatoarele si oferd mijloacele de configurare a
parametrilor platformei web centrale.

e Modulul de colectare a datelor — colecteza
datele si disemineazd rezultatele analizelor,
de asemenea calculeaza nivelul de infectare a
aplicatiilor specifice terminalelor mobile.

e Modulul de analiza forensic — gestioneaza
instrumentele si procedurile criminalistice de
lucru, asigura identificarea caracteristicilor tehnice
ale terminalelor mobile pentru a include aplicatiile
instalate, colecteaza informatii din terminalele
mobile si sustine procesul de analiza criminalistica
pentru servicii web.

e Modulul de monitorizare — functioneaza ca
un agent Push, in sensul ca analizeaza si evalueaza
toate aplicatiile instalate pe terminalele mobile,
generand liste cu aplicatii suspecte, alerte, stari si
indicatorii cheie de performanta. Acest modul este
conceput pentru a extinde spectrul de identificare a
amenintarilor prinmonitorizarea comportamentului
aplicatiilor instalate pe terminalul mobil si prin
transmiterea rezultatelor obtinute cétre aplicatia
centrald responsabila de colectarea si analiza
datelor.

e Modulul de inginerie inversa — ofera
capabilitdti de inversare prin efectuarea de
incdrcari si descarcdri ale programelor specifice,
care urmeaza sa fie analizate.

e Modulul de integrare a comportamentului
online — este conectat direct la modulul de analiza
a comportamentului online cétre care transmite
algoritmii de inteligentd artificiala si Invatare
automata (AI/ML) actualizati si de la care primeste
rezultatele analizei comportamentale online pentru
o prelucrare ulterioara.

e Modulul de analiza a comportamentului
online — dispune de o interfata web administrativa,
care ofera diverse functii, precum: Proxy, SSL,
VPN, Wireless, USB si Ethernet. Modulul
inregistreaza datele de trafic produse atunci cand
terminalul mobil este conectat la platforma web prin
Wi-Fi. Prin analiza retelei, modulul ofera servicii
de prevenire a intruziunilor, executa algoritmi Al/
ML, detecteazd anomaliile cauzate de malware si
transmite aceste anomalii de trafic citre modulul
de integrare online a comportamentului, pentru o
prelucrare ulterioard. Modulul creeaza un profil al
terminalului mobil, in corelatie cu configuratiile
implicite si cu traficul inregistrat, achizitionand

4 I —— Secptembrie, 2019
\/



liste cu site-uri web clasificate drept periculoase,
accesand si integrand informatii furnizate de surse
online despre amenintari.

o Modulul cu instrumente criminalistice
afiseazd o interfata prietenoasa cu utilizatorul, care
permite extragerea si analiza paralela, de la mai
multe terminale mobile, si indeplineste diferite
sarcini, cum ar fi: extragerea datelor, analiza
ulterioara a datelor, configurarea raportului pentru
extragerea datelor, analiza avansatd a aplicatiilor
mobile, precum si functionalititile de recuperare a
parolelor si fisierelor.

o Agentul pentru modulul de colectare a
datelor — aduna datele despre aplicatiile mobile,
monitorizdnd mai multe caracteristici de securitate.
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tip Sandbox. Acesta trimite rapoarte JSON/HTML
catre platforma centrala web, evalueaza rezultatele
analizei si identificd automat comportamentul unei
aplicatii malware.

Pentru a asigura functionalitatea necesara, este
folosit un server de virtualizare Proxmox KVM, pe
care sunt create masinile virtuale care sustin diferite
servicii si aplicatii. Masinile virtuale folosesc
containere Docker, care integreaza Kubernetes
pentru a coordona planificarea $i executia
containerelor. Pentru administrarea containerelor,
se foloseste LXD, care este un sistem de generatie
noua si ofera servicii de tipul API REST.

Utilizarea containerelor permite crearea de
microservicii, aplicatiile fiind astfel decuplate

Module

2
User Interface
Module
A

Authentication/Authorization

pentru a putea fi instalate si administrate in
mod dinamic.
Masina virtuala VM3 este responsabila

F
Forensic Forensic
Management Module Tools
\

de baza de date PostgreSQL pentru rularea
serviciului torsim-database. Tot in aceasta
masind virtuald sunt instalate instrumentele

Reverse
engineering
applications

Reverse Engineering
Management Module

Apache Kafka si Elasticsearch. Utilitarele
ADB folosite pentru asigurarea
functionalitatilor forensic sunt: Android

Agent for Data Collection
Module

- Monitoring
Module {Agent)
L

Debug Bridge si MOBILedit. Serviciul
torsim-adb inglobeaza clientul de ADB,

Parameterization
Module

J

care comunica cu serverul ADB instalat pe
laptop, iar acesta comunicd cu deamonul
ADB de pe terminalul mobil. Momentan,
integrarea cu MOBILedit este realizata la

Online behavior
integration

Module Module

Online behavior analysis

nivel procedural, rularea MOBILedit se
face manual si se obtine raportul dorit, care

Data
Collection
Module

Y

Figura 3 Arhitectura pentru platforma software integrata

Astfel, colecteaza indicatori cheie de performanta,
comparand hashes-urile primite de lamagazinele de
aplicatii cu hashes-ul aplicatiilor mobile instalate,
gestioneaza alertele, sprijina detectarea de malware
cu ajutorul listelor de semnaturi, profileaza
terminalul mobil, coreleaza configuratia implicita
cu aplicatiile instalate.

e Modulul de aplicatii de inginerie inversa
— este proiectat sd realizeze analiza staticd si
dinamica a terminalelor mobile printr-un sistem de

se Incarcd apoi in platforma centrala.

Pentru interceptarea traficului generat
de dispozitivele mobile, se foloseste
utilitarul Bro. Acesta trimite pachetele
interceptate intr-o coada de mesaje Kafka,
care sunt apoi preluate de serviciul torsim-
messageprocessorsitrimiseinElasticsearch.
Pentru analiza traficului si determinarea comporta-
mentului malitios, se foloseste un sistem de detectie
a traficului malitios, denumit Maltrail. Aplicatia
Mailtrail utilizeaza listele publice cu site-uri de
incredere si cu site-uri malitioase, informatiile
din rapoartele diferitelor produse antivirus, listele
particularizate, unde semnaturile pot fi nume de
domenii, IP-urile, valoarea din header a HTTP
User-Agent si mecanismele euristice, care pot ajuta
la descoperirea de malware incd necunoscut.
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Tabelul 1

FLUXURI INTRE APLICATII SI SERVICII

n Table Column Head

Rol

Frontend-ul web preia cereri de [a clienti

Interfata grafica a aplicatiei si serviciile

securizate primesc cereri de la frontend-ul

web (nginx}
Preia traficul inregistrat de masina si il

zalveaza intr-o coada din Kafka

Preia cereri de |a torsim-proxy

Preia cereri de |a torsim-prosxy

APl-ul torsim-adb preia cereri de |a torsim-
praxy

APl-ul torsim-database preia cereride la
torsim-adb si torsim-proxy

Masind
i : o
Serviciufaplicatie .
1 nginx VM 1
2 torsim-proxy WiV 1
3 torsim-bro-logtail VI 2
torsim-message-
4 WiV 1
processor
5 MobSF, ik
CuckooDroid
6 torsim-adb Vi 1
7 Torsim-databass VI 3
8 Postzresal WM 3
g Elasticsearch VI 3
10 kafka VM 3

Masinavirtuala VM 1 are instalat CuckooDroid,
o extensie a Cuckoo Sandbox. CuckooDroid este un
software open source, utilizat in analiza fisierelor
suspicioase, cu capabilitati In analiza staticd si
dinamica a aplicatiilor Android. De asemenea,
framework-ul MobSF permite analiza statica
si dinamicd a aplicatiilor mobile. S-a folosit un
container Docker pentru aplicatia MobSF, care face
analiza statica, iar integrarea cu platforma centrala
s-a facut prin API-ul MobSF. Astfel, aplicatiile pot
fi trimise spre a fi analizate, obtinandu-se raportul
atat in format PDF, cat si in format JSON. Acesta
din urma este folosit pentru a stoca datele scanarii
in baza de date si pentru a le afisa in interfata web.

O etapa importantd in analiza malware o
constituie testarea platformei prin verificarea
tuturor parametrilor introdusi si obtinerea de
rapoarte corecte. Modulul agent este inca in faza
de dezvoltare si va fi suportat de Android si 10S.
Agentul trebuie sa ruleze pe telefoane nerootate
si urmareste permisiunile solicitate de aplicatii,
instalate inainte si in timpul rularii aplicatiilor. Se
pot urmari respectivele caracteristici: accesarea
retelei si a datelor sensibile (precum lista de
contacte si locatia), receptionarea si transmiterea
de SMS-uri, datele din clipboard, accesul la
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Preia cereri de |a torsim-message-processor

diferite componente hardware, numarul de click-uri
in perioada de activitate intensd a utilizatorului,
corelati cu perioada de inactivitate. In plus, agentul
poate fi integrat cu API-ul public, pus la dispozitie
de catre VirusTotal, pentru a verifica autenticitatea
pachetului apk, prin compararea hash-ului aplicatiei
cu baza de date a site-ului. Se verifica fisierele
de configurare a aplicatiilor, pentru a identifica
versiunea aplicatiei, resursele hardware care vor fi
solicitate, permisiunile care urmeaza sa fie alocate,
componentele, lista de permisiuni periculoase.
Existenta unor siruri suspecte de caractere in
aplicatie poate fi un indicator al prezentei unei
infectari cu malware. Cu ajutorul entropiei se
identificd dacd existd zone de cod criptate.

Concluzii

Noile progrese in materie de inteligentda
artificiala s1 de invdtare automata au permis
aparitia unei noi etape In evolutia securitatii
cibernetice. Literatura studiata pentru dezvoltarea
arhitecturii platformei include doar algoritmi de
invatare supervizata. Au fost testate diverse solutii
software de securitate a terminalelor mobile si a
fost construitd infrastructura hardware si software.
Proiectul de cercetare nu este finalizat, urmeaza
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faza de testare a aplicatiilor malware selectate de
expertii proiectului.

Aceastd lucrare a fost posibild cu sprijinul
financiar al UEFISCDI/Ministerului Educatiei
Nationale din Romania, proiectul PN-III-P2-2.1-
SOL-2016-05-0070, cu titlul ,,Platforma software
integratd pentru analiza programelor malware pe
terminalele mobile”.
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ANALIZA STRATEGIILOR MARITIME
ALE NATO SI UE

ANALYSIS OF NATO AND EU MARITIME STRATEGIES

ANALYSE DES STRATEGIES MARITIMES DE L’OTAN ET DE L’UE

Cpt.cdor.drd. Valentin - Catalin VLAD*

In contextul actualizarii sau initializrii strategiilor maritime ale NATO sau ale Uniunii Europene, asigurarea, mentinerea
si promovarea securitatii, stabilitatii si prosperitatii spatiului maritim euroatlantic trebuie sd ocupe prim-planul procesului de
eficientizare si armonizare a securitatii maritime transatlantice prin prisma faptului ca Alianta si Uniunea si-au asumat valori
si interese similare si vizeaza acelasi spatiu maritim vital — spatiul maritim euroatlantic.

In acest sens, analiza strategiilor maritime ale NATO si Uniunii Europene reprezinti elementul cheie al intelegerii viziunii,
nivelului de ambitie si intereselor promovate de cele doud organizatii in scopul determindrii elementelor de convergenta pe
care sa poata fi cladit un curs de actiune complementar, in sprijinul asigurarii securitatii maritime euroatlantice.

In the context of the upgrading or initiation of NATO or European Union's maritime strategies, ensuring, maintaining
and promoting the security, stability and prosperity of the Euroatlantic maritime space must be at the forefront of the process
of streamlining and harmonizing transatlantic maritime security due to the fact that the Alliance and the Union have assumed
similar values and interests and have targeted the same vital maritime space - the Euro-Atlantic maritime space.

In this respect, the analysis of NATO and the European Union's maritime strategies is the key element of understanding
the vision, ambition and interest of the two organizations in order to determine the convergence elements on which a
complementary action course to support maritime security euro-Atlantic.

Dans le contexte de I’actualisation ou de ’initialisation des stratégies maritimes de I'OTAN ou de |’Union européenne,
la nécessité d’assurer, de maintenir et de promouvoir la sécurité, la stabilité et la prospérité de |’espace maritime euro-
atlantique doit s imposer dans le processus d’harmonisation et de rendre plus efficace la sécurité maritime transatlantique,
compte tenu du fait que I’Alliance et [’Union partagent des valeurs et des intéréts similaires et visent le méme espace
maritime vital — [’espace maritime euro-atlantique.

A cet égard, I'analyse des stratégies maritimes de I’OTAN et de |'Union européenne constitue 1’élément essentiel pour
comprendre la vision, [’ambition et les intéréts de ces organisations afin de déterminer les éléements de convergence sur
lesquels un plan d’action complémentaire pourrait étre adopté a I’appui de la sécurité maritime euro-atlantique.

Cuvinte-cheie: securitate maritima euroatlantica; strategii de securitate maritima; cooperare regionala.
Keywords: Euroatlantic maritime security; maritime security strategies; regional cooperation.
Mots-clés: sécurité maritime euro-atlantique; stratégies de sécurité maritime; coopération régionale.

Evolutia mediului de securitate global din In acest sens, doamna Federica Mogherini (Inalt

ultimii ani a fost determinatd de o accentuare a
provocdrilor si amenintarilor venite in special din
spatiul maritim, drept pentru care comunitatea
euroatlanticd si-a reevaluat si si-a declarat
prioritdtile si interesele de securitate maritima
prin intermediul propriilor strategii maritime de
securitate.

*Statul Major al Fortelor Navale
e-mail: valentin.vlad@navy.ro

Reprezentant pentru politica externa de securitate
al UE) afirma faptul ca EUMSS este modalitatea
prin care Uniunea Europeana ,,isi reafirma rolul de
furnizor global de securitate maritima, promovand
cooperarea, multilateralismul maritim si dreptul
maritim in directa corelatie cu prioritatile indicate
de Strategia Globala a UE”.

Prin Strategia Maritima Aliata (AMS) si
Strategia Maritima a Uniunii Europene (EUMSS),
NATO si UE au vizat, pe de o parte, sa contracareze
amenintari la adresa  securitatii  maritime
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euroatlantice si internationale, precum migratia
ilegala, pirateria, criminalitatea transfrontaliera,
terorismul, traficul de armament si de materiale
interzise, iar pe de altd parte, sd fructifice
credibilitatea si legitimitatea, dobandite ca urmare
a recunoasterii acordate de Organizatia Natiunilor
Unite (ONU) pentru contributia determinanta la
reusita principalelor operatii sau actiuni desfasurate
in ultimii ani, pentru asigurarea securitatii maritime
internationale in Marea Mediterand, in Marea Egee
sau in Golful Aden — operatiile ’Ocean Shield”
(O0S), “Atalanta”, ”Unified Protector” (OUP),
”Sophia”, “Active Endeavour” (OAE) / ”Sea
Guardian” (OSG) sau Actiunea pentru Combaterea
Migratiei Ilegale din Marea Egee (AEG).

Fundamentele strategiilor maritime

euroatlantice

Sub deviza cd ,marea conteazd, UE si-a
elaborat si si-a adoptat, in premiera, in anul
2014, Strategia Maritimd de Securitate a Uniunii
Europene (EUMSS)’, centratd, in principal, pe
asigurarea securitatii maritime proprii, dar mai
ales pe promovarea si valorificarea statutului
de actor relevant pentru securitatea regionala si
internationald, in baza legitimitatii oferite de cadrul
legal international.

EUMSS are drept curs de actiune initierea
si dezvoltarea cooperdrii in domeniul securitatii
maritime cu principalii actori internationali,
intr-o abordare cuprinzatoare interinstitutionald si
multidomeniu, la nivelul principalelor bazine din
spatiul maritim european — Marea Baltica, Marea
Neagrd, Marea Mediterand, Marea Nordului,
Oceanul Atlantic, apele arctice si internationale.

Focalizarea regionala a EUMSS subscrie
teoriei lui Taylor!, de evitare a globalizarii unei
comunitdti de securitate, drept pentru care
se poate spune cd strategia are un fundament
conceptual care sd-i permita sa poate fi pusa in
aplicare eficient pe cele patru directii definite
de abordarea interinstitutionald, integritatea
functionala, respectul pentru reguli si principii si
multilateralismul maritim.

Prin cele patru directii de actiune, Uniunea
Europeana 1si propune sad-si angajeze si sa-si
relationeze credibil si legitim toate structurile
militare si civile Intr-un efort comun, propriu si
international, pentru asigurarea securitatii maritime
proprii si internationale.

N\
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Astfel, multilateralismul cooperdrii maritime de
securitate cu actori internationali relevanti (NATO,
ONU, Organizatia Maritima Internationala — IMO)
se completeaza reciproc cu integritatea functionala
care asigurd afirmarea si impunerea drepturilor
st jurisdictiei oferite Uniunii de cadrul legislativ
international.

Caurmare a prevederilor Conceptului Strategic
Aliat’, NATO isi adopta, la 18 martie 2011, propria
Strategie Maritima Aliatd (AMS)¢, cu scopul de a
securiza spatiul maritim euroatlantic prin cooperare
interinstitutionald si multidomeniu cu actorii
relevanti regionali si internationali, In conditii de
deplina legitimitate.

Ca siin cazul Uniunii, NATO, 1n calitatea sa de
promovatoare a valorilor, drepturilor si libertatilor
garantate de prevederile legale internationale,
isi propune sd subscrie eforturilor regionale
si internationale pentru garantarea securitatii
maritime.

Astfel, prin intermediul Strategiei Maritime
Aliate, NATO 1si propune sa realizeze securitatea
maritimd  euroatlanticdi  s1  internationala,
actionand pentru descurajarea i apdrarea
colectiva, pentru managementul crizelor si pentru
securitatea maritima, prin cooperare, in deplind
concordantd cu prevederile legilor, acordurilor si
tratatelor internationale (Carta ONU, Conventia
Internationald privind Dreptul Marii).

In esenti, elementele definitorii care creeazi
fundamentul celor doua strategii maritime sunt
reprezentate asadar de respectul fatd de valorile,
drepturile si libertatile internationale, asa cum sunt
ele promovate de Carta Natiunilor Unite, dar mai
ales de faptul cd NATO si Uniunea Europeana sunt
deschise cooperdrii si se indicad reciproc ca fiind
principalii parteneri pe linia asigurarii, mentinerii
sl garantdrii securitatii, stabilitatii si prosperitatii
maritime euroatlantice si internationale. De
asemenea, orientarea NATO si UE spre cooperare
regionald este vazutd ca fiind elementul cheie al
procesului de eficientizare a securitdfii maritime
euroatlantice si internationale si, asa cum subliniam
anterior, ea subscrie teoriei lui Taylor, conform
careia universalitatea unei comunitati de securitate
este imposibila’.

Elementele comune ale AMS si EUMSS
Pentru a putea vorbi despre o eficientizare
a procesului de asigurare a securitdtii maritime
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euroatlantice, este necesara aducerea la un numitor
comun, din punct de vedere conceptual si actional,
a strategiilor maritime ale NATO si UE.

Conform prevederilor propriilor strategii
maritime, NATO si UE vizeazd descurajarea
amenintarilor, asigurarea apardrii colective,
managementul crizelor si securitatea maritima,
respectiv.  managementul riscului, prevenirea
conflictelor siraspunsul la crize, ceea ce evidentiaza
viziuni strategice comune din punctul de vedere
al asigurdrii securitdtii maritime euroatlantice si
internationale, aspect absolut firesc, tinand cont de
faptul ca Alianta si Uniunea promoveaza si apara
valorile si interesele a 22 de state care se regdsesc
in randul ambelor organizatii.

Astfel, elementele care definesc numitorul
comun al celor doua strategii sunt reprezentate de
increderea si respectul reciproc, de consideratia fata
de legislatia maritima internationald, de valorile si
drepturile individuale si colective universale, de
interesul pentru cooperarea maritima regionala
cuprinzatoare, de nivelul de ambitie global, de
spatiul maritim de interes comun (euroatlantic) si,
in special, de faptul ca vizeaza, in proportie de peste
75 %, capabilitati maritime ce apartin acelorasi
state (22 din 29 de state membre ale NATO sunt si
membre ale UE — 76 %).

Afirmarea disponibilitatii de a-si promova si
de a-si apara interesele la nivel global in conditii
legitime conferd NATO si UE anvergura de actori
maritimi internationali, agreati si creditati de ONU
ca adevarate repere pentru securitatea, stabilitatea
si prosperitatea maritima internationala.

In acest sens, interesul NATO si UE pentru
dezvoltarea comunitatilor regionale de securitate la
nivelul principalelor bazine maritime euroatlantice
se incadreaza perfect in prevederile Cartei ONU?
si devine centrul de greutate al procesului de
eficientizare a securitatii maritime euroatlantice si
internationale prin cooperare regionald, deoarece
va considera si va fructifica oportunitatile si
vulnerabilitatile fiecarui bazin maritim in parte.

Aceastd abordare pune in valoare consideratia
statelor si actorilor regionali si internationali
relevanti pentru legile si tratatele internationale,
favorizeaza acceptarea, sprijinul, responsabilizarea
si implicarea acestora in cadrul efortului comun de
asigurare a securitdtii maritime internationale.

Astfel, daca este sa ne referim la cea de-a
doua mare putere maritimd a lumii, Federatia
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Rusa, notdm ca aceasta isi declara, prin noua sa
Doctrind Maritimd’, intentia de a-si promova si
de a-si apara interesele maritime globale intr-o
abordare cuprinzatoare, bazatd pe dezvoltarea unor
capabilitdti maritime moderne care sd-i permita
prezenta lanivel regional si international, in conditii
de deplina legitimitate internationala.

Aceeasi orientare asupra cooperdrii maritime
regionale legitime este Tmpartasitd si de principala
putere maritima a lumii, Statele Unite ale Americii,
prin propria strategie maritima, croitd in jurul
viziunii fostului comandant al Fortelor Navale
Americane, amiralul Jonathan William Greenert:
,Realitatea prezenta este ca trebuie sa ne gandim la
o retea globala de forte navale. Tot ceea ce trebuie
sa facem este sd avem vointa de a coopera, nefiind
nevoie de un angajament sau de o subscriere la o
alianta, ci numai de a contribui pe sistemul — te
conectezi si joci. Este o misiune pentru fiecare, fie
ca este vorba despre asistentd umanitara si sprijin, in
caz de dezastre naturale, fie despre contraterorism,
combaterea criminalitatii transfrontaliere sau
combaterea pirateriei”".

Totusi, numitorul comun conceptual al celor
doud strategii maritime euroatlantice (AMS,
EUMSS), focalizat pe cooperare maritima regionala
cuprinzdtoare, nu a fost intotdeauna completat de
o unitate de efort pentru transpunerea in practica
a prevederilor lor, din diverse cauze, care pot
fi atribuite lipsei viziunii strategice comune si
complementaritdtii actionale dintre NATO si UE,
care nu de putine ori a consemnat rivalitati, indecizii,
precipitare sau reorientare, ce au tensionat legatura
istorica transatlanticd, marcata de numeroase
episoade declarative taioase" ' 1intre principalii
liderii europeni, Angela Merkel, Emmanuel Macron
si presedintele Statelor Unite ale Americii, Donald
Trump.

Astfel, asertiuni ca ,vremurile In care
europenii se puteau baza pe altii (Marea Britanie
si SUA — NATO) s-au terminat™” si ei ,trebuie
sa-si ia soarta in propriile maini”* rezoneaza
negativ cu faptul cd ,,armata UE nu reprezintd o
armata impotriva NATO, ci un bun complement al
acesteia”’s, unde Marea Britanie si SUA reprezinta
doud superputeri maritime, ale caror capabilititi
nucleare sunt completate de cea a Frantei, rdmasa
singulard, in ipoteza creditarii viziunii doamnei
Merkel, pentru asigurarea descurajdrii nucleare
strategice impotriva oricaror amenintari de natura
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simetricd sau asimetricd, ce ar putea pune in pericol
securitatea si stabilitatea euroatlantica.

Toata aceastd polemica a generat lipsa unei
viziuni strategice complementare a binomului
NATO — UE si a determinat statele din flancul estic,
confruntate cu provocari i amenintari crescande
de natura economica sau de securitate, sd initieze
si sd dezvolte comunitdti de cooperare, precum
Initiativa celor Trei Mari (3S1)"* sau Bucuresti 9
(B9)V. Aceasta directie de actiune a reprezentat
dovada intelegerii nevoii eficientizarii strategiilor
euroatlantice prin focalizarea regionalda, dar si
prin nedumerirea statelor europene mici in ceea
ce priveste perceptia unei viziuni euroatlantice
comune care s respecte aranjamentele politico-
militare sau politico-economice existente.

Cu toate acestea, trebuie remarcat faptul ca, cel
putin pana la acest moment, polemica declarativa
nu a fracturat legdtura transatlanticd, iar NATO a
continuat sd beneficieze de suportul de neegalat
al SUA™ si s formuleze o pozitie ferma 1n ceea
ce priveste garantiile de securitate colectiva a
membrilor sdi prin sporirea prezentei si sprijinului
pe flancul estic, ca urmare a evolutiei situatiei
geopolitice, dupa evenimentele din bazinul Marii
Negre, din 2014.

De asemenea, trebuie remarcat si efortul pe
care Uniunea Europeand l-a depus si continua
sd-1 depund pentru asigurarea securitdtii maritime
euroatlantice si internationale Tmpotriva migratiei
ilegale sau pirateriei in Marea Egee, in Marea
Mediterana sau in Golful Aden.

Concluzii

Diminuarea efortului operativ al capabilitatilor
maritime care apartin statelor membre ale NATO
si ale UE si articularea unui raspuns strategic
euroatlantic comun reprezinta esenta procesului de
eficientizare a strategiilor maritime ale NATO si
UE, iar in acest sens, definirea complementaritatii
conceptuale si actionale euroatlantice si adoptarea
unui posibil model de securitate prin cooperare
maritimd, care sd fructifice teoriile comunitatilor
de securitate, initiate si dezvoltate de Wagenen,
Deutsch, Adler, Barnett, Taylor, Cohen sau Mihalka,
trebuie sa ocupe agendele liderilor NATO si UE.

Numai in acest mod relatia dintre NATO" si
Uniunea Europeana va capata dimensiunea unui tot
unitar, si cele doud organisme vor putea valorifica
forta legaturii transatlantice istorice si avantajele
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oferite de instrumentele politico-militare, pe de o
parte, si politico-economice, pe de alta parte.

Drept urmare, adoptarea unui model de
securitate maritima prin cooperare regionala, bazat
pe complementaritatea NATO — UE, ar asigura
valorificarea numitorului comun conceptual si,
implicit, executia oportund, credibild si legitima
a celor doud strategii maritime euroatlantice, in
beneficiul securitatii maritime euroatlantice si
internationale.

In concluzie, cele doua strategii, Strategia
Maritima Aliatd si Strategia Maritima a Uniunii
Europene, promoveazd viziuni conceptuale
convergente asupra asigurdrii securitatii maritime,
iar eficientizarea procesului securitatii maritime
euroatlantice si internationale trebuie sa se situeze
pe coordonatele complementaritatii doctrinale si
actionale ale binomului NATO — UE.

NOTE:

1 *** Maritime security: EU revises its action plan, EU,
26 iunie 2018, https://www.consilium.europa.cu/en/press/
press-releases/2018/06/26/maritime-security-eu-revises-its-
action-plan/, accesat la 20 aprilie 2019.

2 *** European Union Maritime Security Strategy
(EUMSS), 2014, p. 2, https://register.consilium.europa.eu/
doc/srv?I=EN&f=ST%2011205%202014%20INIT, accesat
la 22 aprilie 2019.

3 Ibidem.

4 Michael Taylor, Community, Anarchy and Liberty,
Cambridge University Press, New York, 1982, pp. 167-168.

5 *#% NATO Strategic Concept, NATO, 2010, https://
www.nato.int/lisbon2010/strategic-concept-2010-eng.pdf,
accesat la 24 aprilie 2019.

6 *** Alliance Maritime Strategy, NATO, 2011, https://
www.nato.int/cps/ua/natohq/official texts 75615.htm,
accesat la 24 aprilie 2019.

7 Michael Taylor, op.cit., pp. 167-168.

8 *** Carta ONU, 1945, cap. VIII, https://www.un.org/
en/sections/un-charter/chapter-viii/index.html, accesat la 26
aprilie 2019.

9 *** Maritime Doctrine of the Russian Federation,
Russian Maritime Studies Institute (US Naval War College
translation), 2015, pp. 7-8., https://dnnlgwick.blob.core.
windows.net/portals/0/NWCDepartments/Russia%20
Maritime%20Studies%20Institute/Maritime%20
Doctrine%20TransENGrus_FINAL.pdf?sr=b&si=DNNFile
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NawUoRdhdvpFlJj7%2FpAkM%?3D, accesat la 29 aprilie 2019.

10 *** 4 Cooperative Strategy for 2l1st Century
Seapower, US Navy, martie 2015, p. 5., http://www.navy.
mil/local/maritime/150227-CS21R-Final.pdf, accesat la 3
mai 2019.

11 *** Angela Merkel: EU cannot completely rely
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12 ”Trump demands NATO countries meet defense
spending goals «immediately»”, CNBC, 2018, https://www.
cnbc.com/2018/07/11/trump-demands-nato-countries-meet-
defense-spending-goals-immediately.html, accesat la 5 mai 2019.
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talks, accesat la 4 mai 2019.

14 Ibidem.

15 ”Merkel joins Macron in calling for EU army to
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army-to-complement-nato/, accesat la 5 mai 2019.
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Command, NATO, 2019, https://mc.nato.int/media-centre/
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19 *** Relations with the European Union, https://www.
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2019.
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ABORDAREA CUPRINZATOARE
A SECURITATII MARITIME EUROATLANTICE

EUROATLANTIC MARITIME SECURITY COMPREHENSIVE APPROACH

APPROCHE GLOBALE DE LA SECURITE MARITIME EURO-ATLANTIQUE

Cdor.prof.univ.dr. loan CRACIUN*
Cpt.cdor.drd. Valentin - Catalin VLAD**

Actualizarea sau elaborarea strategiilor maritime euroatlantice a rezonat in mare masura cu afirmarea intentiilor Aliantei
Nord-Atlantice si Uniunii Europene de a-si promova si de a-si apara valorile si interesele atat la nivelul spatiului vital
reprezentat de spatiul maritim euroatlantic, cat mai ales dincolo de acesta, oriunde situatia si nevoile securitdtii maritime
internationale o impun.

In acest sens, eficientizarea procesului de asigurare si de mentinere a securititii maritime euroatlantice trebuie sa
constituie un element definitoriu pentru reusita acestui proces, drept pentru care vizarea unei abordari cuprinzatoare a
securitatii maritime, calibrata pe teoria comunitatilor de securitate, poate reprezenta o eventuala solutie viabila.

The update or development of the Euroatlantic Maritime Strategies has largely resonated with the assertion of the
intentions of the North Atlantic Alliance and the European Union to promote and defend their values and interests both at the
level of the vital space, represented by the Euroatlantic Maritime Space, and beyond wherever the situation and the needs of
international maritime security impose it.

To this end, streamlining the Euroatlantic maritime security process and maintaining it must be a defining element
for the success of this process, for which the aim of a comprehensive approach to maritime security calibrated on security
community theory may be a viable solution.

L’actualisation ou [’élaboration des stratégies maritimes euro-atlantiques a largement trouve écho dans les declarations
d’intention de I’Alliance de I’ Atlantique Nord et de I’Union européenne de promouvoir et de défendre leurs valeurs et leurs
intéréts tant dans [’espace vitale, représenté par I’espace maritime euro-atlantique, que notamment au-dela, partout ou la
situation et les besoins de la sécurité maritime internationale ['imposent.

A cet égard, le renforcement de ’efficacité du processus visant a assurer et @ maintenir la sécurité maritime euro-
atlantique doit représenté un éléement déterminant pour la réussite du processus en cause, de sorte que la recherche d’une
approche globale de la sécurité maritime, fondée sur la théorie des communautés de sécurité, puisse constituer une solution
viable.

Cuvinte-cheie: securitate maritima cuprinzatoare; strategii maritime euroatlantice; cooperare regionala.

Keywords: maritime security comprehensive approach, euroatlantic maritime security strategies, regional
cooperation.

Mots-clés: sécurité maritime globale; stratégies maritimes euro-atlantiques, coopération régionale.

Sfarsitul secolului al XX-lea si iInceputul internationale, iar diversitatea si dinamica acestora
secolulut al XXIl-lea au gasit comunitatea au determinat NATO si UE sa-si reevalueze
euroatlanticdconectatdlaprovocarilesiamenintarile si sa-si calibreze propriile optiuni doctrinare
la adresa securitdtii maritime regionale si si actionale la cotele impuse de mentinerea
credibilitatii si legitimitatii internationale intr-o
abordare cuprinzitoare — interinstitutionald si
multidomeniu.

Regasim asadar NATO si UE, mandatate
de ONU, sa conduca sau sa actioneze in cadrul
unui efort conjugat, integrat pentru asigurarea
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e-mail: craciun64@gmail.com

**Statul Major al Fortelor Navale

e-mail: valentin.viad@navy.ro
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si mentinerea securitdtii maritime internationale
in Marea Mediterand sau in Golful Aden, pe
de o parte, pentru combaterea amenintarilor la
securitatea maritimd — pirateria, migratia ilegala,
terorismul —, iar pe de altd parte, pentru sprijinul
natiunilor riverane zonelor de operatii in depasirea
provocdrilor existente si in realizarea propriilor
capabilitdti maritime de conducere si de executie.
In acest sens, Margriet Drent' semnala faptul ca
reusita deplind a operatiilor si a actiunilor militare,
desfasurate pentru restabilirea sau mentinerea
climatului de pace si stabilitate, asa cum este el
promovatde Carta Natiunilor Unite, este dependenta
de abordarea cuprinzatoare a binomului, determinat
de institutiile militare si civile, in sprijinul initierii
si dezvoltarii capabilitatilor proprii In vederea
permiterii statelor Tn nevoie sa se stabilizeze si sa se
autosustina social, economic, militar sau politic.
Observam faptul ca dinamica mediului de
securitate international a constrans comunitatea
internationald cétre determinarea si adoptarea
unui curs de actiune cuprinzator, care sa asigure
implicarea, responsabilizarea si cooperarea, pe
directii multiple convergente, a tuturor actorilor
relevanti guvernamentali sau nonguvernamentali.

Abordarea strategica cuprinzatoare

a securitatii maritime euroatlantice

NATO si Uniunea Europeand au preluat
conceptul abordarii cuprinzdtoare sau integrate a
procesului securitatii individuale si colective de
la promotorii si dezvoltatorii acestuia, Organizatia
pentru Securitate si Cooperare in Europa (OSCE)?
si Organizatia Natiunilor Unite (ONU), cu scopul
de a initia si de a dezvolta cooperarea de securitate
la nivel regional si international, conform
particularitatilor regionale, prevederilor legislative
internationale, precum si intereselor, nevoilor si
garantiilor comune de securitate.

Importanta cooperarii in domeniul securitatii
pentru reusita abordarii cuprinzatoare a procesului
de securitate colectiva, este foarte bine reliefata
de OSCE in propriul concept de securitate, unde
aceasta este vazuta ca fiind ,,in beneficiul tuturor
statelor, asa cum si insecuritatea internd sau a unui
stat afecteaza bunastarea tuturor’.

Drept urmare, asigurarea si mentinerea
securitatii interne, la nivel individual si colectiv,
a fiecarui stat sunt vizualizate ca fiind definitorii
pentru securitatea, stabilitatea si prosperitatea
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comund regionald sau internationald, in conditiile
respectarii  prevederilor tratatelor si legilor
fundamentale internationale (Carta ONU), fapt care
va asigura, in final, credibilitatea si legitimitatea
intregului proces de securitate.

Adoptarea abordarii cuprinzatoare a procesului
de asigurare a securitatii maritime euroatlantice, la
nivelul NATO si UE, este determinata, pe de o parte,
de faptul cd toate statele membre ale celor doua
organizatii si-au asumat abordarea cuprinzatoare
impreund cu statutul lor de membre ale ONU si ale
OSCE, iar pe de alta parte, de faptul ca au acceptat,
au dezvoltat si au implementat aceastd abordare
in propriile concepte si strategii prin combinarea
instrumentelor politice, civile si militare*.

Astfel, dinamica mediului de securitate
euroatlantic si  diversitatea provocarilor si
amenintarilor la adresa securitatii euroatlantice si
internationale au determinat NATO sa-si reevalueze
si sd-si adapteze optiunile de raspuns preponderent
politico-militare’, aducand in discutie, in cadrul
Summiturilor delaBucuresti (2008) sidela Lisabona
(2010), conceptul abordarii cuprinzatoare, caurmare
a faptului ca ,,mijloacele militare, desi esentiale,
nu sunt suficiente pentru a contracara provocarile
complexe la adresa securitdtii comune™, daca nu
sunt completate de madsuri interinstitutionale si
de multidomeniu, care sa asigure dezvoltarea,
stabilitatea si autosustinerea mediului de securitate
la nivel regional si international.

Reusita abordarii cuprinzatoare a procesului
de securitate euroatlantic este strdns legata de
deschiderea Aliantei cétre cooperare si consultare
regionala cu actorii relevanti, cu institutiile
si cu organizatiile internationale de securitate
si cooperare, in scopul promovarii valorilor
democratice si intaririi Increderii reciproce, asa
cum este, de altfel, stipulat si In Carta Natiunilor
Unite’.

La un an de la Summitul de la Lisabona,
directia noului Concept Strategic® se oglindea
deja in noua Strategie Maritima Aliatd’, care plasa
actiunea componentei maritime aliate sub incidenta
abordarii cuprinzitoare a securitdtii euroatlantice
pentru managementul crizelor si pentru securitatea
maritimd prin cooperare (dialog, parteneriate,
consultare).

In acest sens, componentei maritime a NATO
ii este recunoscutd si valorificatd traditionala
caracteristici de a interactiona intr-o abordare
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cuprinzatoare si in conditii de deplina legitimitate,
in spatiul maritim euroatlantic si international
cu alti actori maritimi, interesati de promovarea
si mentinerea securitdtii maritime regionale si
globale.

In cadrul abordirii cuprinzitoare a NATO,
Strategia Maritima Aliatd urmadreste sd3 mentina
parteneriatele traditionale cu actorii maritimi
relevanti (ONU, UE) si sa contribuie alaturi de
acestia la prevenirea conflictelor, la dezvoltarea
capabilitdtilor maritime, in concordantd cu
amenintarile prezente, la mentinerea libertatii de
navigatie si la impunerea regimului juridic maritim
international.

In cadrul acestei abordari cuprinzitoare,
Alianta isi propune ca procesul de planificare a
eventualelor operatii maritime proprii sa considere
posibilele urmadri sau influente pe care acestea
le-ar putea avea asupra agentiilor si organizatiilor
regionale sau internationale, asupra partenerilor sau
nonpartenerilor, dar mai ales sa fructifice avantajele
oferite de cooptarea si implicarea acestora.

De asemenea, adoptarea aborddrii cuprin-
zatoare s-a materializat doctrinar odatda cu
implementarea, in 2017, la nivelul Aliantei a
noii Doctrine Aliate Intrunite (AJP-01)", asigu-
randu-se prin aceasta ,sincronizarea actiunilor
NATO cu cele ale organizatiilor internationale™"
prin asumarea, ca obiective, a sporirii cooperarii
cu partenerii i a cresterii contributiei alaturi de
acestia pentru stabilizarea si reconstructia regionala
si internationala.

In esentd, prin adoptarea abordarii cuprinzi-
toare, NATO se delimiteazd clar de pozitionarea
unilaterald si isi declard ferm disponibilitatea si
deschiderea catre cooperarea interinstitutionald
si multidomeniu pe linia securitatii maritime
euroatlantice si internationale.

Tributard acelorasi libertdti si  valori
democratice ca si NATO, era firesc ca si Uniunea
Europeana sa arate acelasi interes pentru orientarea
cuprinzatoare a propriului proces de securitate.

Drept urmare, prin intermediul politicilor
de securitate si apdrare, Politica Europeana de
Securitate si Aparare (European Security and
Defense Policy — ESDP) si Politica de Securitate si
Aparare Comuna (Common Security and Defense
Policy — CSDP), UE 1isi manifestd dorinta de a
aborda disputele si crizele de securitate intr-o
manierd integrala, desfasurata intre faza aparitiei
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acestora si procesul de reconstructie politica,
sociald, militard sieconomica, caracteristic atingerii
starii finale dorite®.

Implicarea activa a Uniunii Europene, alaturi
de Organizatia Natiunilor Unite, de Organizatia
Tratatului Nord-Atlantic sau de alti actori
relevanti pentru securitatea maritimd regionald
si internationalda (China, India, Japonia, Rusia,
SUA), in combaterea pirateriei din Golful Aden,
precum si in actiunile de sprijinire a Somaliei
pentru eradicarea cauzelor fenomenului pirateresc
si pentru dezvoltarea capabilititilor decizionale si
actionale proprii de gestionare a actiunilor ilegale
reprezinta bune exemple ale abordarii cuprinzatoare
a securitatii maritime internationale, cu directe
beneficii asupra securitatii maritime europene si,
implicit, euroatlantice®.

Astfel, abordarea cuprinzatoare a securitatii
europene vizeaza cresterea nivelului de cooperare
dintre UE si partenerii sai si responsabilizarea'
tuturor membrilor 1n acest sens, pentru formularea
unor concepte si strategii complementare, care
sd sustind unitatea de efort la nivelul tuturor
institutiilor militare si civile, guvernamentale sau
nonguvernamentale'’, cuefecte directe in prevenirea
conflictelor si eliminarea amenintarilor (terorism,
migratia ilegald, criminalitatea transfrontaliera,
traficul de armament) la adresa securitatii maritime
regionale si internationale.

Strategia Maritima de Securitate a Uniunii
Europene (EUMSS), aparutd in anul 2014 sub
sintagma ,,marea conteaza™'°, reprezintd dovada
intelegerii depline a importantei spatiului maritim
euroatlantic pentru securitatea europeanda, iar
ancorarea ei de conceptele comunitdtilor de
securitate regionale, promovate de Wagenen,
Deutsch®®, Adler”, Taylor®, Cohen* sau Mihalka?,
dovedeste realism, masura si oportunitate.

Principalele directii de actiune ale strategiei
maritime europene urmeaza cursul de actiune
definit de abordarea integrald a securitatii maritime
si constau in initierea si dezvoltarea cooperarii
maritime regionale, adaptatd particularitatilor
principalelor bazine maritime euroatlantice (Marea
Baltica, Marea Nordului, Marea Mediterana, Marea
Neagra, Oceanul Atlantic, Oceanul Arctic).

Interesul pentru abordarea cuprinzatoare a
securitdtii maritime europene este evidentiat de
faptul ca, prin EUMSS, Uniunea isi propune sa
»acopere aspectele interne si externe ale securitatii
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maritime””, strategia maritima fiind o ,,platforma
cuprinzdtoare prin care se contribuie la un mediu
maritim global stabil si sigur”.

EUMSS defineste cadrul politic si strategic, prin
care, pentru depasirea provocarilor si combaterea
amenintarilor, simetrice sau asimetrice la adresa
securitdtii maritime europene, vor fi implicati
toti actorii (militari, civili, guvernamentali,
nonguvernamentali) la nivel national, european
si international, 1n cadrul unei cooperari
interinstitutionale si multidomeniu®.

Intreg procesul cuprinzitor al securititii
maritime europene va urmari respectarea
prevederilor legale internationale, fiind canalizat
pe planificarea securitdtii maritime comune,
managementul riscului, prevenirea conflictelor si
raspunsul la crize.

Concluzii

Abordarea cuprinzatoare a securitatii maritime
euroatlantice se inscrie perfect prevederilor Cartei
ONU si abordarilor cuprinzatoare ale ONU si
OSCE, fapt ce conferd Aliantei si Uniunii, in egala
masurd, credibilitate si legitimitate internationala
atat de necesare cooptdrii si responsabilizarii tuturor
statelor, institutiilor sau agentiilor internationale,
in cadrul procesului de initiere si dezvoltare a
comunitatilor regionale de securitate maritima.

Dimensionarea comunitatilor de securitate
maritimd la nivelul principalelor bazine maritime
euroatlantice subscrie teoriei de eficientizare a
procesului de securitate, promovate de Taylor*,
si reprezintd elementul cheie al abordarii
cuprinzatoare, prin faptul ca ia in considerare
particularitatile, oportunitdtile si  limitarile
culturale, sociale, geopolitice sau de orice alta
naturd, transferdnd responsabilitatea securitatii
maritime regionale pe umerii actorilor regionali si
in acelasi timp conectand-o la securitatea maritima
internationala.

Considerand contributia directd la securitatea
maritima euroatlantica si internationald a NATO si
UE, precum si scopul si obiectivele propriilor lor
strategii maritime de securitate, se poate spune fara
niciun dubiu faptul cd Alianta si Uniunea sunt pe
deplin conectate la evolutia mediului de securitate
maritima euroatlantic si international, iar abordarea
cuprinzdtoare, interinstitutionald si multidomeniu
este identificata ca fiind esentiala pentru succesul
procesului de asigurare a securitatii, stabilitatii si
prosperitatii’ europene si internationale.
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RISCURI S AMENINTARI
iN MEDIUL OPERATIONAL ACTUAL

RISKS AND THREATS
IN THE CURRENT OPERATIONAL ENVIRONMENT

RISQUES ET MENACES
DANS L’ENVIRONNEMENT OPERATIONNEL ACTUEL

Lt.col.conf.univ.dr. Alexandru HERCIU¥*

Evolutia dinamica a fenomenului razboiului de la fizionomia clasic-conventionald, prin dimensiunea sa fizica, la
una preponderent neconventionald, manifestatd extrem in medii speciale (spatiul cibernetic, mediul inconjurator, mediul
electromagnetic, informational, chimic, biologic, radiologic si nuclear, psihicul uman), in zilele noastre si in viitorul
predictibil, este consecinta adaptarii continue la complexitatea provocarilor care se manifesta la adresa umanitatii, provocari
exprimate §i consacrate in literatura de specialitate prin termenii: pericole, riscuri, amenintari, vulnerabilitati.

The dynamic evolution of the phenomenon of warfare from its classical-conventional physiognomy to a predominantly
unconventional one, manifested in extreme environments (cyberspace, electromagnetic environment, informational
environment, CBRN environment, human psyche) today and in the predictable future, is the consequence of the continuous
adaptation to the complexity of today’s challenges to humanity. These challenges are expressed and established in the
literature by the terms: hazards, risks, threats, vulnerabilities.

L’évolution dynamique du phénomene de guerre, a travers sa dimension physique, d’'une physionomie classique,
conventionnelle vers une physionomie essentiellement non conventionnelle, fortement révélée, de nos jours et dans un
avenir prévisible, dans des environnements particuliers (cyberespace, I’environnement, environnement électromagnétique,
informationnel, chimique, biologique, radiologique et nucléaire, le mental) constitue la conséquence d’une incessante
adaptation a la complexité des défis d’aujourd’hui auxquels I’humanité est confrontée, défis exprimés dans la littérature
spécialisée par des termes consacrés comme: dangers, risques, menaces, vulnérabilités.

Cuvinte-cheie: amenintare hibrida; asimetrie; componenta neregulatd; componenta neconventionala.
Keywords: hybrid threat; asymmetry, irregular component, unconventional component.
Mots-clés: menace hybride; asymétrie; la composante irréguliere; la composante non conventionnelle.

Conflictele contemporane prezintd fizionomia fortelor oponente de catre inamicul care desfasoara

(re)cunoscutd a razboaielor de uzurd, in care fortele
conventionale superioare sunt atrase in zone care le
dezavantajeaza, in ambuscade, si sunt hartuite pana
la uzura completa de catre un adversar inferior, dar
care detine avantajul cunoasterii perfecte a terenului
si care este sprijinit, in general, de catre populatia
locala. Astazi, aceste operatii se desfasoara in jungla
urband si sunt caracterizate de continuitate si, in
acelasi timp, de o intensitate diferitd a angajarii

*Universitatea Nationala de Aparare ,,Carol I”
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actiuni hibride.

In cadrul conflictelor de tip hibrid, tendinta, in
ceea ce priveste ponderea tipologiei actiunilor, din
perspectiva pericolelor, riscurilor si amenintarilor
care le determina, prezintd o deplasare de la cele
regulate, tradifionale spre cele neconventionale si,
mai cu seamad, catre cele asimetrice, care tind sa se
generalizeze si sa se manifeste pe intreaga durata a
conflictului si n intreg spectrul sau.

Amenintarile hibride reprezinta cel mai mare
risc operational 1n viitorul apropiat si, prin urmare,
sunt punctul asupra caruia trebuie sa se focalizeze o
eventuald angajare a unei structuri de forte intrunite
multinationale.
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Consideratii privind conceptul de ,,conflict

de tip hibrid”

Amenintdrile hibride apar acolo unde
amenintarile conventionale, neregulate si asimetrice
se suprapun In timp si in spatiu. Conflictul poate
implica participanti la nivel individual, grupuri
sau state care opereaza la nivel local, transnational
sau global. Astfel de conflicte pot include acte de
violenta in cadrul comunitatilor, acte de terorism,
atacuri cibernetice, insurgentd, criminalitate sau
generatorul de dezordine'.

Din analiza celor prezentate anterior, putem
sintetiza In ceea ce priveste conceptul ,,amenintare
hibrida/Hybrid Threat (HT) faptul c&, in abordarea
teoreticienilor militari americani (analizand
conditiile particulare ale experientelor militare din
Afganistan si din Irak), acesta exprimd combinatia
dintre fortele militare conventionale, inzestrate cu
arme sofisticate, sisteme de comanda si control (C2)
complexe si tactici combinate ale armelor, si actiuni
ale fortelor neregulate de tipul celor insurgente sau
organizatii criminale.

Aceasta combinatie de conventional si
neregulat, capacitatea respectivelor forte de a migra
si de a se transforma in ambele sensuri, care are
drept rezultat violenta nerestrictionata, indreptata
impotriva punctelor slabe, fac din amenintarea
hibrida una extrem de eficienta. Pentru a determina
caracterul ,,hibrid”, aceste entitati (unitati militare,
factiuni rebele, grupuri criminale, gherile, teroristi,
insurgenti, partizani) vor coopera, in contextul
indeplinirii intereselor proprii.

De aceea se considera ca viitoarele conflicte
nu pot fi privite separat, pe tipuri de amenintari
sau provocdri separate. Cel mai probabil, armatele
trebuie sa fie iIn masura sa faca fata simultan tuturor
tipurilor de amenintari, s poatd opera cu succes
impotriva tuturor tipurilor de adversari, in cadrul
unor conflicte complexe, in toate mediile posibile.
Aceasta sinteza constituie esenta razboiului hibrid®.

In ceea ce priveste teoria si practica razboiului
hibrid, abordarea ruseasca difera de cea americana.
In conflictul din Ucraina (2014), Rusia a aplicat
un evantai de acfiuni care au avut drept rezultat
realizarea scopurilor sale politice, in afara unui
razboi clasic declarat. In luna februarie 2013,
Valeri Gherasimov, seful Statului Major al armatei
ruse, scria, intr-un articol, publicat in jurnalul
apararii ruse VPK, ca razboiul si pacea devin din
ce In ce mai amestecate. Metodele de conflict
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s-au schimbat si acum implica uzul larg de masuri
politice, economice, informationale, umanitare si
altele nonmilitare. Toate acestea, spunea el, pot fi
suplimentate prin instigarea populatiei locale si
prin folosirea fortelor armate deghizate®.

In lumina evenimentelor petrecute un an mai
tarziu, declaratia oficialuluimilitarrus demonstreaza
premeditarea si aplicarea constientd a actiunilor
hibride, care au avut drept rezultat anexarea urgenta
a Crimeii si proclamarea independentei Noii Rusii.
Generalul Gherasimov continua, in discursul sau:
»Regulile de angajare s-au schimbat semnificativ.
Utilizareametodelornonmilitare pentruindeplinirea
obiectivelor politice sau strategice s-a dovedit, in
anumite cazuri, de departe, mult mai eficace decat
utilizarea fortei. [...] Utilizarea larga a mijloacelor
asimetrice poate ajuta la neutralizarea superioritatii
militare a inamicului. Aceasta include utilizarea
fortelor speciale si opozitia interna pentru crearea
unui front permanent 1n interiorul unui stat inamic,
precum si impactul instrumentelor de propaganda,
forme si metode care sunt in mod constant
imbunatatite™.

Din studiul acestor incercari, de explicare si
de definire a ,,razboiului sau conflictului hibrid”,
apreciem faptul ca acesta este o strategie de lupta
care include atat o multitudine de actori diferiti:
actorii statali, nonstatali, state sponsor, dar si
pericole, riscuri §i amenintari multiple, care se
manifesta in mediul fizic, de naturd conventionala
(forte militare conventionale, aflate in serviciul
legitim al statului), neconventionala (forte nucleare,
forte pentru operatii speciale, arme de distrugere in
masa chimice, biologice, radiologice si nucleare
— ADMCBRN - si materiale toxice industriale —
MTI — dispozitive explozive improvizate — I[ED) si
asimetrice (gherile, grupuri insurgente si separatiste
activate, organizatii teroriste si criminale), cat
si in mediul cibernetic virtual (informational),
toate acestea angajate in luptd in mod combinat si
coordonat Tmpotriva unui adversar superior in forte
si mijloace militare.

Tipologia riscurilor si amenintarilor

in conflictele de tip hibrid

In general, se foloseste sintagma ,riscuri si
amenintari” fara a face neaparat o diferentiere a
sensurilor celor doud notiuni. Utilizate impreuna,
la o prima vedere am Intelege faptul ca riscul se
refera la obiectul care ar putea genera un pericol
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specific la un moment dat si in anumite conditii,
adica sursa pericolului — primul care se manifesta —,
iar ameninfarea presupune indeplinirea acestor
conditii i iminenta producerii evenimentului ostil
de catre un agresor (adica autorul), explicatie care
nu este departe de adevar.

In opinia mea, riscul este parte componenti a
amenintarii, primul indiciu identificat al pericolului
potential, In raport cu scopul in care ar putea fi
folosit. Starea de ,,ameninfare” este generatd pe
masura conturdrii obiectivelor, pentru atingerea
carora riscul identificat ar putea fi exploatat, si a
concretizarii fintei, in conditiile unei amplificari
graduale a starii de pericol sau chiar a trecerii
directe de la un nivel de amenintare foarte mic la
unul foarte mare. Cu alte cuvinte, unul sau mai
multe riscuri de un anumit tip poate/pot genera o
amenintare de acelasi tip.

In general, mediul operational este definit
ca fiind ,,un sistem de sisteme in care fiecare
actor implicat urmareste sa-si realizeze propriile
interese”. In acest context, in conflictele de tip
hibrid, strategia adoptata de un potential adversar
pentru realizarea finalitatii dorite este complicata,
completd si se manifestd in toate variabilele
mediului operational. Acesta poate fi descris ca un
conglomerat de conditii, circumstante si influente
care determind angajarea capabilitatilor si decizia
comandantului®.

Referitor la problematica ,,amenintdrilor
hibride”, Doctrina Armatei Romdniei utilizeaza
constructia cu sensul acelor amenintari care sunt
generate de un adversar capabil sa desfasoare
actiuni atat clasice, cat si asimetrice, caracterizate
prin utilizare simultana si coordonatd de catre
un adversar determinat, pentru a exploata
vulnerabilitatile proprii, situate in afara cadrului
legal, fapt care le face greu de anticipat’.

Odatd identificate aceste vulnerabilitati,
adversarul va Incerca sa isi realizeze obiectivele
prin orice mijloace, utilizand toate resursele pe care
le are la dispozitie in locul, la momentul oportun.
Intentia sa va fi aceea de a crea efecte asupra
elementelor vulnerabile, care, odata afectate,
produc schimbarile dorite si, in final, Indeplinirea
obiectivelor propuse.

In functie de natura lor, riscurile si amenintarile
hibride pot fi descompuse in:

e riscuri §i amenintari conventionale;

e riscuri §i amenintari neconventionale;

eriscuri §i amenintari asimetrice.
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In functie de mediul de manifestare, riscurile si
amenintarile hibride pot fi o combinatie de:

e riscuri $i amenintari n mediul fizic;

eriscuri §1 amenintdri in mediul virtual

(informational).

Suprapunerea riscurilor si amenintarilor, care
se manifestd in aceste planuri si1 dimensiuni,
genereaza prin intrepatrundere si prin complemen-
taritate un mozaic de o complexitate aparte,
exprimatd in literatura de specialitate ca fiind
combinatia ,,amenintari hibride/Hybrid Threats”.

Riscuri si amenintari asimetrice

(neregulate)

Ultima decada a secolului trecut si prima decada
a secolului al XXI-lea au fost etape marcate de cele
douad razboaie din Irak (1991 si 2003), Afganistan
(2001), Georgia (2008) si Ucraina (2014),
confruntdri care au implicat angajarea fortelor
regulate si care au demonstrat faptul ca, astazi,
razboaiele purtate prin angajarea directd a fortelor
armate conventionale tind sa devind de domeniul
trecutului din cauza caracterului disproportionat si
irational, rezultat din potentialul militar diferit si a
rezultatului final evident, in sensul cd interventia
militard nu este Intotdeauna solutia optima sau
absolut necesard pentru realizarea scopului
razboiului.

Analizafenomenuluidinperspectivahibriditatii
ne conduce catre doua concluzii, si anume:

eatunci cand fortele conventionale au fost

intrebuintate avand drept obiectiv pedepsirea
liderilor sau a guvernelor pentru actiuni
nejustificate, politici sau orientari divergente,
avem de-a face cu o asimetrie fizica totala,
un avantaj net superior in forte si in mijloace
din partea agresorului;

eponderea componentei conventionale in

economia razboiului prin angajarea in
operatii tinde sd scada, ea devenind forta de
descurajare si de intimidare pentru realizarea
scopurilor prin alte mijloace care sa substituie
actiunea militara.

Din aceastd perspectiva consider ca atat in
prezent, cat si in viitor tendinta de manifestare a
confruntarilor conventionale este aceea de a fi
inlocuite de conflictele duse cu mijloace si metode
neconventionale, asimetrice prin natura lor.

Concomitent cu razboaiele evocate mai
sus, s-au manifestat in aceasta etapa de tranzitie

6 I ——— Secptembrie, 2019

-/



catre o noud erda a confruntarilor armate, o serie
de conflicte duse de grupuri armate de valoare si
origini diferite, prin mijloace si cai de obtinere a
avantajului asupra unui agresor superior din punct
de vedere conventional, si deci a unei asimetrii alta
decat cea obtinutd prin capabilititi tehnologice,
potential sau superioritate decizionala si actionala.

Persistenta inegalitatilor, efectele adverse ale
procesului continuu de globalizare, distributia
resurselor si dezvoltarea inegala din punct de vedere
economic, activarea, revigorarea si alimentarea
migcarilor traditionaliste si etnice ca forma de
manifestare a rezistentei impotriva asimilarii sub
diverse forme sunt tot atitea cauze care pot alimenta
conflictele.

Caracterul asimetric al acestora rezulta din lipsa
de vizibilitate a adversarului, natura obiectivelor sia
idealurilor sale care contravin valorilor, credintelor,
prioritatilor, constrangerilor legale si morale
general acceptate si din metodele neconventionale
pe care le utilizeaza pentru anularea superioritatii
oponentului® sau pentru influentarea si controlul
maselor.

Acest tip de amenintdri se referd la acele
actiuni care presupun utilizarea sau amenintarea
cu utilizarea fortei de catre forte neregulate,
grupuri sau indivizi, de reguld, motivati ideologic
sau infractional, pentru a determina schimbarea
sau mentinerea unei anumite stari de lucruri,
care constituie o0 provocare pentru guvernare sau
autoritatea statului’. Specificitatea acestora consta
in ambiguitatea privind spatiul de manifestare (in
fata sau 1n spatele liniilor), nivelurile operatiilor si
statutul actorilor implicati'®.

Riscurile si amenintarile asimetrice cele mai
reprezentativesuntinsurgenta, gherila, separatismul,
terorismul si crima organizata. In ceea ce urmeazi
vom analiza principalele caracteristici ale celor mai
reprezentative dintre acestea.

Insurgenta/insurectia. Termenul insurgenta
provine din cuvantul latinesc ,insurgent”,
imprumutat din limba francezda, sub forma

»insurgence”, utilizat cu intelesul de insurectie,
rascoala, revoltd!!. Aceasta reprezinta o forma de
lupta armata organizatd de forte razvratite pentru
a schimba situatia politica existentd'? utilizand
subversiunea si violenta'®.

Spre deosebire de alte forme de luptd asimetrice,
specificitatea acestui tip de revoltd constd 1n
sustinerea si participarea maselor largi populare

Buletinul Universitdtii Nationale de Apdarare ,,Carol I’

sau a unei parti semnificative a lor, Tmpotriva
unui regim politic reactionar, sau pentru izgonirea
de pe teritoriul national a unei armate ocupante.
Rasturnarea/disolutia guvernului legal constituit
este realizata prin actiuni subversive si prin conflict
armat.

De regula, consimtamantul si sprijinul larg
popular sunt obtinute si mobilizate in jurul ideii de
nedreptate sociald, considerata legitima si adesea
ideologica, dar poate, de asemenea, avea la baza
ambitii criminale. Pentru realizarea finalitatii
dorite, insurgentii cauta sa profite din plin de mediul
operational, incercand sa determine schimbarile
politice prin convingerea si prin coercitia populatiei,
concentrand efortul pe evidentierea si exagerarea
nedreptatilor percepute, reale sau fabricate.

Insurgenta poate fi consideratd o activitate
neregulatd, desfasuratd de catre o miscare sau un
grup organizat. Aceasta poate fi inclusa intr-o paleta
mai ampla de actiuni neregulate, care, in ansamblul
lor constituie o amenintare la adresa statelor sau
a societatii umane in special in regiuni, ale lumii
mai putin stabile. Insurgenta poate fi considerata
activitatea neregulatda fundamentalda, date fiind
caracterul si natura cauzelor ei. Ea poate recurge,
la randul ei, la alte tipuri de actiuni neregulate, in
scopul atingerii finalitatii dorite.

Grupurile insurgente sunt grupurile armate
apartinand unor miscari rebele, cu revendicari de
naturd sociald, etnica sau religioasa, care lupta
pentru determinarea unei schimbari politice intr-o
anumitd zond geograficd sau administrativa,
beneficiind de sprijinul populatiei'®.

Mentionez faptul c@ revolta, insurgenta,
insurectia sunt stadii diferite ale unei miscari
ideologice. Revolta este prima etapa de exprimare
a sentimentului de nemultumire la adresa situatiei
politice ori a autoritatilor guvernamentale,
manifestatd, de regula, spontan si care se poate
transforma intr-o miscare de insurgenta violenta.

Pe masura castigarii sprijinului popular al
maselorlargi,concomitentcuslabireaputeriipolitice
legitime, migcarea de insurgenta isi indeplineste
scopurile politice §i capatd caracteristicile
insurectiei. Prin urmare, daca revolta este o actiune
spontand, manifestatd punctual la un anumit
moment §i intr-un anumit loc, insurgenta, ca forma
de lupta, capata caracter local sau regional si tinde
sd creasca in intensitate si ca arie de cuprindere a
teritoriului §i a populatiei, pana capata amploare
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la nivel national si sunt indeplinite conditiile
producerii schimbarilor politice.

Gherila

Termenul “guerrilla” provine din limba
spaniold, a fost preluat in limba franceza cu forma
”guérilla” si defineste acele forte neregulate care
opereaza in teritoriile ocupate sau controlate de
inamic, actioneazd dupa regulile atacului prin
surprindere, ale hartuirii, distrugerii si chiar prin
mijloace teroriste si urmadreste indeplinirea unor
scopuri limitate la nivel local (rdsturnarea unui
guvern, obtinerea unor drepturi, independentd
statald, separatism teritorial sau autonomie,
cucerirea puterii politice etc.).

Denumirea provine de la razboiul de partizani
din Spania si din tarile Americii Latine, unde
“guerrilla” desemna o trupd de partizani, adepti
ai unei idei/doctrine, luptitori pentru o cauza
comund, Intr-un detagament organizat neincadrat
formal'®. Réazboiul de gherila este definit ca fiind
acele operatii militare sau paramilitare executate In
teritoriul ostil, detinut de inamic, de catre fortele
neregulate, predominant indigene'®.

Formatiile de partizani/grupurile de rezistenta
sunt acele grupuri formate din luptatori care provin
din personalul civil sau fost militar din teritoriile
ocupate, care pun cauza miscdrii de eliberare
inaintea interesului personal si care actioneaza
violent asupra unui invadator, independent sau in
cooperare cu fortele conventionale regulate prin
tactici specifice gherilei'’.

Gherila vizeaza lovirea unui adversar superior,
in punctele descoperite, sensibile/vulnerabile,
identificate, fara nicio logica si etica, ritmicitate
sau alte reguli; gherila actioneaza permanent,
ziua §i noaptea, pretutindeni si prin orice mijloace
impotriva unei armate regulate de ocupatie, cu o
mare capacitate de luptd, dar nu prin tactica proprie
unei armate, ci prin actiuni specifice razboiului de
hartuire (atentate, sabotaje, ambuscade, incursiuni,
raiduri).

Luptatorii gherilelor actioneaza, de reguld, in
grupuri mici, conspirativ, cu armament usor, uneori
si prin mijloace specifice terorismului — in special,
in mediul urban, provocand in mod sistematic
uzurd psihica si pierderi umane. Obiectivul final
al gherilei nu este obtinerea victoriei in termenii
infrangerii decisive In luptd a fortelor de ocupatie,
ci atragerea si mentinerea acestora intr-un razboi
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de durata, uzura si sldbirea acestora. Angajarea
atacurilor la scara mica, specifice gherilei, cu
indeplinirea unor obiective limitate, trebuie
analizata prin prisma unei judicioase planificari si
coordondri a acestora pentru a avea o perspectiva
corectd a amplorii §i a eficientei in timp a acestui
tip de miscare de rezistenta.

O alta caracteristica definitorie a gherilei este
superioritatea cunoasterii mediului de confruntare,
acoperirea si sprijinul populatiei din zona de
angajare, ceea ce ii permite sa loveascad si sd se
retragd. Aspectul este unul semnificativ din punct
de vedere operational si delimiteaza acest tip de
amenintare asimetrica de toate celelalte. De aceea
gherila este considerata a fi un fenomen foarte greu
de controlat si contracarat.

Terorismul structurat

Terorismul desemneaza totalitatea actiunilor
comise de un grup sau de o organizatie prin folosirea
deliberata si sistematica a unor mijloace violente
sau amenintari, de naturd sa provoace teama si
neincredere, panica si nesigurantd, ignorand orice
norme umanitare'®,

Scopul este acela de a crea un climat de
insecuritate prin practica terorii, indreptatd
impotriva obiectivelor selectate pe criteriul
simbolului reprezentativ al unui adversar net
superior, de reguld stat-natiune (demnitari,
comandanti militari, populatie majoritara sau
minoritard, simboluri  nationale, simboluri
religioase, simboluri si valori ale democratiei),
care sa faciliteze indeplinirea obiectivelor politice,
religioase sau ideologice de catre actori nonstatali
prin actiune 1n sine sau coordonata cu alte actiuni.

In functie de motivatia care il genereazi,
terorismul poate fi de naturd etnica, nationalista
si ideologica, iar in functie de natura riscului
exploatat, identificam terorism: chimic, biologic,
radiologic, nuclear (CBRN), de mediu, cibernetic,
cel manifestat prin asasinat, deturnare de avioane,
rapire de persoane etc., sub diferite motivatii.

Celulele teroriste sunt elementele de executie
ale terorismului, in special cele care asigurad
indeplinirea obiectivelor gruparilor teroriste rebele,
extremiste, fundamentaliste prin actiuni care au
impact psihologic asupra maselor si care determina
constrangeri de ordin politic sau militar, in favoarea
lor, din partea liderilor statelor sau aliantelor.

Elementele definitorii ale terorismului sunt:
violenfa extremd, executatd prin surprindere,
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indreptata impotriva unor tinte civile punctuale,
extrem de vulnerabile, pe teritoriul national sau in
afaraacestuia, impactul psihologic devastatorasupra
comunitatilor umane, efectele nediscriminante si
asigurarea conditiilor de mediatizare a atacurilor.
Daca, in cazul celorlalte forme de manifestare
asimetrica a conflictului de tip hibrid, avem de-a
face cu fatete recunoscute ale razboiului, putem
afirma cd terorismul, prin mijloacele sale de
manifestare Tmpotriva tintelor civile intr-un mod
neselectiv, nu are nimic de-a face cu razboiul®.

Crima organizata transfrontaliera

Prin sintagma ,,crima organizatd” este definita
existenta unor grupdri infractionale prezente la un
moment dat in societate, structurate in ,,branse”,
pe principiul apartenentei la una dintre activitatile
ilegale pe care le desfasoara, in scopul obtinerii de
venituri ilicite semnificative.

Organizatiile criminale sunt constituite, in
general, din structuri de tip piramidal (bande,
carteluri de droguri, familiile mafiei, triade,
asociatii de hoti, traficanti, laboratoare si imprimerii
clandestine si, mainou, ,academiiale infractorilor”),
pe baza normelor interne de disciplind si a codului
de conduitd, construit in jurul apdrarii cu orice
pret a secretului si conspirativitdtii actiunilor, in
care rolurile membrilor sunt clar stabilite Tn cadrul
ierarhiei (specializare strictd).

Liderul gruparii criminale manifesta un stil de
conducere dictatorial, bazat pe principiul loialitatii
totale si neconditionate, pe suprimarea libertatii de
gandire, pe pedepsirea exemplara a abaterilor de la
normele grupului si pe accesul strict la informatii
privind organizarea grupului, activitatea, pregatirea
si recrutarea noilor membri.

Forma principala de manifestare a crimei
organizate este coruptia, ca efect al folosirii
mijloacelor financiare, in scopul obfinerii unor
avantaje economice sau politice, prin utilizarea unor
forme de constrangere, santaj, mituire, cumparare,
influenta sau intimidare.

Formele caracteristice de manifestare a
grupurilor criminale inarmate in cadrul conflictului
de tip hibrid iau, deseori, forma unor false miscari de
insurgenta sau gherila. Aceste activitati criminale
sunt desfasurate in statele esuate sau subdezvoltate,
in regiunile bogate in resurse naturale si acolo unde
controlul autoritatilor este inexistent sau ineficient.
Actiunile violente sunt cel mai adesea indreptate
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impotriva populatiei civile, in scopul terorizarii si
mentinerii controlului asupra zonei si comunitatilor,
obtinerii beneficiilor materiale si financiare,
rezultate din colectarea produselor si taxelor. Spre
deosebire de miscarea de rezistentd, care are ca
mobil principal o cauza nobild, ce primeaza in fata
interesului personal al luptatorilor, lupta gherilelor
false are la baza interesul personal si de grup al
membrilor sdi, iar actiunile specifice razboiului
de gherila impotriva fortelor de securitate vizeaza
supravietuireaorganizatiei simentinereaavantajelor
economice i a superioritatii psihologice.

Insurgenta criminala difera de insurgenta
clasicd si poate fi definitd ca activitatea unor
grupuri cu interese economice, care isi creeaza
propriile structuri de productie, de transport, piete
pentru produse ilegale, cum ar fi traficul de arme, de
stupefiante, de carne vie, rapiri de persoane, santaj
si orice altd activitate criminald prin care ar putea
obtine profit. Grupurile criminale transnationale,
organizatein carteluri, isi creeazaretele arborescente
proprii si complementare cu alte grupuri criminale,
cu care coopereazd pentru controlul pietelor de
produse ilicite. Aspectele care definesc activitatea
grupurilor insurgente false sunt legate de caracterul
economic ilegal, clandestin, de activitd{i criminale
extrem de violente de pedepsire si intimidare a
populatiei civile si autoritatilor guvernamentale
pentru a-si demonstra determinarea, de actiuni de
influentare, coruptie si subminare a puterii politice,
de controlul regiunilor si al fortelor de ordine.

Riscuri si amenintari in mediul virtual

(informational)

Operatiile  informationale  (INFOOPS)
reprezintd o componenta a spectrului operatiilor
militare §i cuprinde actiunile militare dirijate,
planificate si executate In scopul influentarii
procesului de luare a deciziilor a unui potential
adversar, facilitarea realizdrii obiectivelor politice
si militare prin influentarea vointei liderilor,
exploatand 1n acelasi timp propriile informatii
si protejand propriile sisteme informationale®.
Desfasurareaacestoractiuni vizeaza alterarea puterii
de intelegere a situatiei reale existente, precum si a
evolutiei probabile in cadrul componentei ofensive,
concomitent cu protejarea capacitatii factorilor
de decizie proprii si a mijloacelor de care dispun
fortele proprii in cadrul componentei defensive a
operatiei.
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Acesttipdeoperatiivizeaza, inspecial,afectarea
calitatii informatiilor si procesului informational
al inamicului si, In acelasi timp, exploatarea in
conditii de sigurantd sistemului propriu si protectia
acestuia. Ele presupun angajarea integratd a unei
largi palete de capabilitati, instrumente si tehnici
pentru obtinerea efectelor specifice, in sprijinul
operatiilor. Acest tip de actiuni vor fi integrate la
toate nivelurile operatiilor si vor fi aplicate de-a
lungul intregului spectru de misiuni. Efectele
in mediul informational pot fi create printr-o
diversitate de actiuni militare coordonate, care vor
contribui la indeplinirea obiectivului general al
operatiei?'.

INFOOPS sunt desfasurate in scopul mentinerii
superioritatii decizionale §i actionale impotriva
influentelor externe existente sau potentiale ale
adversarului si se realizeaza prin actiuni de:

einfluentare a perceptiilor si a atitudinilor

adversarului sau ale potentialului adversar
(activitati de influentare);

eprotectia informatiilor, concentrate pe
mentinerea libertatii de manevra in spatiul
informational prin apararea datelor si
informatiilor care sustin procesul decizional
(activitati de protectie a informatiilor);

eatac al sistemului de furnizare a datelor si
informatiilor care sprijind adversarul sau
potentialul adversar si acele sisteme C2,
de informatii, supraveghere si sisteme de
achizitie a tintelor (activitdfi Indreptate
impotriva comenzii).

Obiectivele operatiilor informationale sunt
realizate prin coordonarea §i sincronizarea
planificata a capabilitatilor militare, instrumentelor
si tehnicilor care influenteazd sau protejeaza
informatiile ori sistemele informationale. Acestea
sunt: operatiile psihologice; prezenta, atitudinea
si postura; operatiile de securitate a informatiilor
(OPSEC); securitatea informatiilor (INFOSEC);
ingelarea; razboiul electronic; distrugerea fizica;
angajarea liderilor cheie; operatiile in reteaua
informatica (CNO).

Operatiile psihologice (PSYOPS) sunt actiuni
nonviolente de naturd psihologicd, planificate
si desfasurate pentru a influenta atitudini si
comportamente 1n sensul facilitdrii realizarii
obiectivelor politice si militare. Operatiile
psihologice pot fi considerate un adevarat ,,razboi
al mintii contra mintii”, care practicd manipularea
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informatiei, dezinformarea, intoxicarea informa-
tionald si conduc la destabilizarea psihica, la
influentarea si descurajarea adversarului.

Prin operatii psihologice (PSYOPS), se
urmareste  discreditarea  sau  Tmbunatatirea
imaginii anumitor guverne sau lideri, uneori
crearea unor situatii confuze, usor de exploatat,
descurajarea unor initiative si incurajarea altora
etc. Operatiile psihologice se bazeaza pe o vasta
baza de date referitoare, in principal, la aspecte
geografice, politice, economice, culturale,
religioase, psihosociale, istorie, traditie, obiceiuri,
infrastructura teatrului de operatii.

Operatiile psihologice presupun, de asemenea,
difuzarea de documente adverse trucate, cu
scopul de a-i discredita pe adversari si de a
produce disensiuni si diviziuni 1n randul acestora.
Dezinformarea (manipularea informatiei), element
esential al razboiului psihologic, incepe Inca din
timp de pace, Tnaintea conflictului propriu-zis, si
are obiective foarte complexe, urmarind, in general,
destabilizarea psihologica si polarizarea populatiei,
si se intensifica odata cu pregatirea si declansarea
primelor faze ale conflictului.

PSYOPS retine controlul direct asupra
continuturilor, diseminarii si audientei. Eficacitatea
operatiilor psihologice reclama pregatirea din
timp a resurselor, cum ar fi sprijinul lingvistic,
capabilitatile grafice si de tiparire, capabilitatile
de transmisii radio si TV si alte mecanisme de
diseminare.

Propaganda este o practicd comuna politicd de
pace intre natiuni, ca forma de agresiune indirecta
in loc de agresiune militari. In Doctrina pentru
operatii psihologice a fortelor armate ale SUA,
din 2003, se poate gasi una dintre putinele definitii
oficiale ale propagandei, inscrisa intr-un document
doctrinar militar. Ea este definita ca fiind ,,orice
forma de comunicare in sprijinul unor obiective
nationale, in scopul influentdrii opiniilor, emotiilor,
atitudinilor sau comportamentelor oricarui grup
de oameni, in beneficiul direct sau indirect al
sponsorului acestei comunicari”?.

Tot aici, propaganda este clasificata in
Propaganda Neagra, in care se lasa sa se inteleaga
faptul ca informatia ar emana de la altd sursa
decat cea reala; Propaganda Gri, in care nu este
identificata sursa, si Propaganda Alba, in care, ori
sponsorul, ori sursa, este cunoscut/a publicului.
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Curtea Internationala de Justitie nu poate sa se
pronunte pentru protectia impotriva agresiunilor
psihologice, deoarece ele nu pot fi incriminate
in mod legal. Singura apirare este folosirea
acelorasi mijloace de razboi psihologic. Deoarece
propagandistii vizeaza un adversar strain, al carui
moral 1l cautd pentru a-1 distruge prin mijloace
psihologice, astfel incat acesta sa inceapd sa se
indoiasca de validitatea convingerilor si actiunilor
sale, ramane in sarcina fiecarui guvern de a-si apara
statul impotriva agresiunii propagandei®.

Din cele prezentate anterior, rezultd faptul
cad inamicul care desfasoard actiuni hibride
utilizeaza tactica terorii, urmarind sa identifice si sa
exploateze acele parti descoperite si vulnerabilitati
ale adversarului, net superior din punct de vedere
militar, care, lovite prin angajarea unei cantitati
minime de efort si energie, sa genereze efecte
maxime, traumatizante asupra mentalului colectiv,
sentimentul de nesigurantd si neincredere in
capacitatea guvernului de a asigura protectia
natiunii $i presiune asupra factorului politic,
pentru obtinerea ,,victoriei” fara angajarea fortelor
militare.

Surprinderea

In contextul conflictului de tip hibrid, realizarea
surprinderii devine o conditie extrem de importanta
si este realizata prin executarea unor actiuni de lupta
cu caracter special, punctiforme, pe obiective bine
definite, cu efecte decisive asupra moralului fortelor
si conducerii. Fortele specializate, constituite in
structuri de elitd (echipe sau detasamente de forte
pentru operatii speciale sau comando), pregatite sa
execute actiuni cu mare putere de distrugere, vor
avea un rol esential in obtinerea succesului.

Tactica terorii este una dintre cele mai eficiente
metode de lupta, utilizatd de catre inamicul care
desfasoara actiuni hibride Tmpotriva oponentilor,
ca parte a conceptului de ,,razboi total”. Gruparile
teroriste afiliate sau independente pot ataca
adversarul oriunde si oricand. Fortele pentru
operatii speciale pot utiliza, de asemenea, tactica
terorii, pentru care sunt bine echipate, inarmate,
pregatite si motivate.

Elementele sensibile, vizate cu precadere
de adversarul de tip hibrid, sunt populatia civila
si mediul Inconjurdtor si, prin urmare, cheia
contracardrii acestui tip de amenintare constd in
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adoptarea acelor masuri de educatie, supraveghere,
monitorizare, protectie si actiune pentru reducerea
nivelului de vulnerabilitate a acestora.

Caracteristicile operatiilor asimetrice

Fortele si actiunile specifice razboiului
neregulat creeaza conditiile favorabile aparitiei si
dezvoltarii asimetriilor, care, de cele mai multe ori,
se manifestd in planul confruntirii conventionale
si au drept efect infrangerea fortelor oponentului.
Unele forte armate statale, 1n special cele
apartinand regimurilor totalitare sau unor state cu
guvernari defectuoase, pot desfasura, concomitent
cu actiunile conventionale, i actiuni asimetrice,
complementare si in sprijinul indeplinirii unor
obiective militare conventionale. Efectul operatiilor
specifice luptei armate poate fi exacerbat, perpetuat
sau exploatat prin actiuni asimetrice, In scopul
mentinerii instabilitdtii prin intermediul insurgentei,
terorismului, criminalitatii §i a dezordinii sociale.

Operatiile asimetrice cuprind o plaja largd de
actiuni ale fortelor militare si paramilitare, care, de
reguld, sunt de duratd si sunt conduse cu sprijinul
sau de catre populatia indigena. Fortele neregulate
pot demonstra capabilitati combinate de elemente
inarmate separatiste, insurgente, de gherila si
criminale.

Fortele neregulate favorizeaza abordarile
indirecte*® si asimetrice. Totusi, aceasta forma
de razboi poate angaja Intreaga gama de actiuni
militare §i capacitati, in scopul de a eroda puterea
adversarilor, influenta si vointa lor. Razboiul
neregulat, in mod normal, este unul de uzura, care
erodeaza adversarii statali si nonstatali regionali,
si poate avea ramificatii $i conexiuni cu actiuni
transnationale, ca rezultat al globalizarii politice,
economice si financiare. Scopul acestuia este de
a castiga legitimitatea actiunilor si de a influenta
populatia. Tipuri diferite de forte neregulate pot
utiliza niveluri diferite ale actiunilor violente si
nonviolente pentru a-si exercita influenta. Accesul
la tehnologie va avea impact asupra operatiilor
fortelor neregulate. In contextul conflictului de
tip hibrid, mai cu seamd la nivel tactic, acestea
pot aplica tehnici, tactici si proceduri comune
fortelor regulate, dar vor utiliza mijloace si aplicatii
asimetrice.

Componenta conventionald a amenintarii
hibride, chiar si in conditiile infrangerii, poate
fi reactivatd sau favorizatd si sustinutd prin
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intermediul desfasurarii actiunilor neregulate,
asimetrice. Operatiile asimetrice vizeaza atacarea
componentelor abstracte ale efortului adversarului,
orientat Tmpotriva amenintarii hibride, precum:
motivatia de a lupta si increderea soldatilor si a
comandantilor, deciziile politice si diplomatice,
opinia publicd, interesele institutiilor private,
vointa natiunii de a lupta si de a sustine efortul de
razboi, vointa si implicarea colectiva a aliantelor si
coalitiilor.

Unul dintre cele mai periculoase aspecte ale
amenintarii hibride este abilitatea componentelor
sale de a se transforma ,,in interior” si ,,in afara” in
forme extrem de variate. Forte militare autohtone,
de exemplu, isi pot dezbraca uniforma, insemnele
si alti indicatori ai statului si ai apartenentei lor si
se pot amesteca si ascunde In randurile populatiei
locale. Fortele insurgente pot abandona armele
si pot protesta inocent in sens invers. Criminalii
pot imbraca efectele si harnasamentul fortelor
politiei locale pentru a obtine accesul in obiective
importante. Amenintdrile hibride vor beneficia
de dificultatile unei identificari certe a actorilor,
situatie care este Tn avantajul lor. Mediul operational
abundd in actori executdnd activitafi Tmpotriva
intereselor statelor membre ale fortei de sprijin, dar
fara o semnatura vizibila, clara, a statutului lor ca
amenintare. Adesea, acesti actori vor lasa impresia
amprentei similare fortelor oponente sau neutre.

In concluzie, oponentii amenintrilor hibride
vor intampina dificultati serioase in ceea ce priveste
identificarea i separarea ,setului de probleme”
specific fiecarui tip de amenintare. Acestia vor
fi obligati sd aplice masuri privind realizarea
economiei de forte pentru a acoperi mai multe
linii de operatii, iar adversarul hibrid va continua
sd-si mute efortul si sd evidentieze permanent
faptul ca orice optiune ar alege, aceasta este una
nepotrivita.

Concluzii

Din evaluarea riscurilor si amenintarilor
conventionale, neconventionale si asimetrice,
rezultd un nou concept, denumit ,riscuri si
amenintari de tip hibrid”, care se manifestd 1n
mediul operational contemporan si care presupune
abordari complexe in plan informational, decizional
si actional.

Din analiza  caracteristicilor  specifice
riscurilor si amenintarilor care se manifesta atat in
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spatiul fizic (riscuri si amenintari conventionale,
neconventionale §i asimetrice), cat si in mediul
virtual, rezulta faptul ca acestea pot afecta
securitatea nationald, regionald sau globala, fapt
care poate conduce la planificarea, pregatirea si
executia unor actiuni militare de tip hibrid.

Marile puteri militare ale lumii — cum sunt
SUA, Rusia sau o coalitie de internationala de state
— se pot impune astazi fard probleme impotriva
unui oponent conventional, insa provocarea majora
a zilelor noastre si a viitorului predictibil nu este
aceasta, ci modul 1n care potentialul adversar se
va organiza, se va adapta si va lupta, dezvoltand
capacitati neconventionale, de tipul armelor de
distrugere Tn masa sau asimetrice, criminalitdtii si
terorismului ecologic, indreptate impotriva omului
si mediului sdu de viatd pentru a contrabalansa si
pentru a-si indeplini obiectivele strategice.
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PLANIFICARE SI STILURI DE PREDARE
IN EDUCATIA FIZICA MILITARA

PLANNING AND TEACHING STYLES
IN MILITARY PHYSICAL EDUCATION

STYLES DE PLANIFICATION ET D’ENSEIGNEMENT
DE L’EDUCATION PHYSIQUE MILITAIRE

Lt.col.lect.univ.dr. Gabriel Constantin CIAPA*

Succesul insusirii informatiilor, teoretice sau practice, depinde In mare masura de organizarea si structurarea lor
pe perioade de timp bine definite, de cantitatea lor, de baza materiala avuta la dispozitie, dar si de calitatea si pregatirea
specialistului in educatie fizicd militard si de felul in care informatiile sunt transmise. De aceea prezentul material este
impartit in doud parti. Prima parte vizeazd, intr-o maniera sintetica, principalele documente de planificare, organizare si
si realizarii lor. A doua parte a acestui articol este Indreptata spre stiluri de predare in educatie fizicd, spre modalitatea de
transmitere a informatiilor prevazute in documentele specifice educatiei fizice militare, orientare care are in vizor profesorul/
specialistul/instructorul in aceasta specialitate militara.

The success of acquiring information, whether theoretical or practical, depends to a large extent on their organization
and structuring over well-defined periods of time, on their quantity, on the material basis available, but also on the quality
and training of the military physical education specialist and on the way in which information is transmitted. Therefore, this
material is divided into two parts. The first part deals, in a synthetic way, with the main documents of planning, organization
and management of the military physical education activity, in some cases appearing examples, in order to facilitate their
understanding and performance. The second part of this article is directed to teaching styles in physical education, to the
way of transmitting the information provided in the documents specific to military physical education, orientation that has in
sight the teacher/specialist/trainer in this military specialty.

Une bonne assimilation des informations, qu’elles soient théoriques ou pratiques, dépend en grande partie de
[’organisation et de la structuration des informations au cours de périodes bien déterminées, du volume des informations,
de la base materielle disponible, mais également de la qualité et de la formation du spécialiste de [’éducation physique
militaire et du facon dont les informations sont transmises. Par conséquent, cet article est divisé en deux parties. La premiere
partie traite, de maniere synthétique, les principaux documents de planification, d organisation et de gestion de [’activité
d’éducation physique militaire, en donnant, dans certains cas, des exemples afin de faciliter leur compréhension et leur
réalisation. La deuxieme partie de I’article est consacrée aux styles d’enseignement de [’éducation physique, a la maniere
utilisée pour faire parvenir les informations contenues dans les documents spécifiques a I’éducation physique militaire, une
orientation a l'intention de [’enseignant/du spécialiste/de I’instructeur de cette discipline militaire.

Cuvinte-cheie: educatie fizica militara; plan; stil; lectie; specialist; anticipare.
Keywords: military physical education; plan; style; lesson; specialist; anticipation.
Mots-clés: éducation physique militaire; plan, style; le¢on, spécialiste; prévision.

de operatii. Ori, si in cazul educatiei fizice militare,
desadvarsirea instruirii este conditionata si de aceasta

Finalitatea unei instruiri colective sau
individuale precise, de valoare, ancoratd in

realitatea campului de lupta, trebuie sa se bazeze pe
concretul actiunilor de luptd desfasurate in teatrele

*Academia Tehnica Militard
e-mail: ciapagabriel@yahoo.com
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realitate si de proiectarea in timp a informatiilor de
transmis. Pentru a obtine o finalitate pozitiva, este
necesar ca specialistul in educatie fizicd militara
sd posede un bagaj de cunostinte ridicat, nu doar
in directia executiei actiunilor motrice, ci si in cea
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conceptiei, planificarii precise si reale, sd inteleaga
fenomenul si, de asemenea, sd aiba un interes
crescut pentru aceasta specialitate militara.

Dacd, pentru planificarea cunostintelor de
transmis, estenevoiede viziuneside proiectieintimp
— in viziunea mea proiectarea Inseamna realizarea
unei anticipari a actiunilor motrice (in cazul
educatiei fizice militare), pe care militarii trebuie
sa le parcurga, si asigurarea cadrului informational
si didactic pentru Indeplinirea obiectivelor stabilite
— pentru felul in care sunt transmise informatiile,
este necesar un bagaj didactic pedagogic ridicat,
experientd, deschidere la nou si, de ce nu, rabdare.
Fiecare om este o entitate distincta, cu personalitate

e vt

in ritmuri si la momente diferite.

Planificarea in educatia fizica militara

In abordarea principalelor documente de
planificare in educatia fizicd militara, plecdm
de la certitudinea existentei precizarilor privind
necesitatea intocmirii principalelor documente de
organizare, planificare si conducere a educatiei
fizice militare.

Dupa cum se stie, planificarea este o activitate
a unui om care urmareste atingerea unor obiective
precise. Eareprezintd una dintre cele mai importante
activitati, realizata de specialistul/instructorul de
educatie fizica militard, si are ,,un grad ridicat de
complexitate... determinat de o multitudine de
variabile'. Aceste variabile sunt: ,,perioada de timp
pentrucarese elaboreaza, conceptiadetip cibernetic,
natura componentelor modelului de educatie
fizica si sport, locul de desfasurare a activitatii,
componenta grupurilor/claselor de subiecti dupa
criteriul sexului, componenta grupurilor/claselor de
subiecti dupa criteriul nivelului de pregatire fizica si
motrica’. Documentele in baza carora specialistul
consolideaza stiintific procesul instructiv-educativ
sunt: planul tematic, planul calendaristic $i planul
de lectie/proiectul didactic (pentru Invatdmant) sau
planul de desfasurare (pentru instruire).

Primul document de planificare este planul
tematic® anual. Conform Regulamentului educatiei
fizice militare, acest document este obligatoriu.
Se elaboreaza pentru o perioadd de un an de zile
si cuprinde componentele procesului instructiv-
educativ  (calitdtile motrice, deprinderile si
priceperile motrice), numarul de lectii In care sunt
tratate acestea, dispunerea lor 1n anul de instruire,
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timpul alocat fiecarui component in parte. Unele
lucrari de specialitate admit §i mengionarea probelor
de control.

Completarea unui plan tematic anual se poate
realiza avand 1n vedere cateva aspecte: numarul
de lectii tematice poate fi mai mare sau mai mic,
in functie de obiectivele generale de atins; intr-o
lectie se pot aborda una, doua (timpul alocat fiecarei
teme este stabilit de specialist, in functie de scopul
si complexitatea lectiei) sau trei teme (timpul
este alocat, de regula, in mod egal, dar si aici
complexitatea este cea care determina distribuirea
lui); timpul mentionat nu este cel maxim al lectiei,
50 sau 100 de minute, componentelor tematice
acordandu-li-se 60-70% din totalul minutelor,
restul regasindu-se in verigile de inceput (1, 2, 3) si
de sfarsit (7, 8).

Al doilea document, planul calendaristic?, este
si cel mai discutat de catre tofi marii specialisti. El
se Tntocmeste pentru o perioada de timp mai scurta,
duratd care poate varia, in functie de structura
anului de instructie (trimestrial, semestrial etc.).
Planul calendaristic este realizat pe baza planului
tematic anual, componentele din planul tematic
regasindu-se si in acesta. Diferenta majora dintre
cele doud este data de Anexa planului calendaristic’,
document care inglobeaza toate sistemele si
mijloacele de actionare (exercitiile fizice) pentru
fiecare subcomponenta tematica in parte: viteza,
indemanare, forta etc., si de completarea codificata
in planul calendaristic a acestor mijloace de
actionare. Aceste sisteme de actionare se iau §i se
trec in Anexd, avand ca surse de inspiratie diferite
manuale de specialitate reviste de specialitate si
observarea altor specialisti. Pot fi mentionate si
utilizate si alte mijloace, insa doar dupa ce ele au
fost validate experimental, in raport cu sarcinile
didactice.

Sistemele de actionare trecute in Anexa
planului calendaristic trebuie sa fie foarte clar
descrise, precizandu-se: ,,denumirea actului sau
actiunii motrice; pozitia initiald, intermediara sau
finald a corpului executantului; distanta, durata sau
incarcatura efortului fizic; tempoul de executie;
numarul de repetari; durata pauzei dintre repetari si
natura ei; formatia de lucru si modalitatea concreta
de exersare™.

Mijloacele de actionare pot fi simple: forta,
F1 (F1 reprezintd exercitiul numarul 1, precizat in
Anexa la planul calendaristic, in grupa calitatilor
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motrice) — din pozitia culcat sprijinit facial,
flexia antebratelor pe brate, 2 x 20 de repetari,
pauza pasiva 40 de secunde intre serii, exersare
frontal —, sau complexe: fotbal, Ft2 (Ft2 reprezinta
exercitiul numarul 2, precizat in Anexa la Planul
calendaristic, In grupa deprinderi si priceperi
motrice specifice probelor si ramurilor sportive),
1-2x, pauza pasiva 1 minut si 30 de secunde;
a) dribling in linie dreapta pe distanta de 25 m si
executarea de sut la poartd, tempo 60%, 3 x, pauza
activa 20 de secunde; formatia de lucru: doua siruri
a cate patru elevi; b) dribling printre sase jaloane,
amplasate in linie dreapta la 2 m unul fata de altul,
pasd la un coleg aflat oblic Tnainte, la 5 m fata
de ultimul jalon, reprimirea mingii $i executarea
unui sut la poarta; tempo 60%, 3 x, pauzd activa
30 de secunde; formatia de lucru: doua siruri a cate

patru elevi.
Planul calendaristic se prezintd in doud
forme: descriptiv — se trece in clar fiecare

mijloc de codificare in dreptul componentelor
tematice — si grafic — apare o codificare in dreptul
componentelor tematice (1/2x, 3/4x etc.). Fie ca
vorbim de o modalitate sau alta de realizare a lui,
planul calendaristic trebuie sa contina aceleasi
elemente ca planul tematic, la care se adauga,
obligatoriu, sistemele de actionare codificate sau
in clar si probele de control. Este foarte important
ca, in realizarea lui, la consemnarea mijloacelor
de actionare sa se tind cont de urmatoarele: timpul
alocat prin planul tematic trebuie sa fie epuizat cu
mijloacele de actionare si sa nu-1 depaseasca, modul
de completare in casute nu este standardizat — se
poate opta pentru diferite formule de mentionare in
scris —, sa se planifice atatea mijloace de actionare,
ca dozare, Incat sa acopere timpul alocat temei din
planul tematic anual.

Al treilea document al educatiei fizice militare
este planul de lectie / proiectul didactic / planul
de desfasurare a procesului instructiv-educativ.
Acest document este cel care permite realizarea
obiectivelor operationale de lectie, conducerea
lectiilor curente. Reprezintd materializarea gandirii
detaliate a specialistului pentru indeplinirea
sarcinilor imediate de lectie. Este o concretizare
a capacitdtii anticipative a specialistului pentru
indeplinirea obiectivelor de instruire, in timpul
alocat lectiei de educatie fizica militara.

La intocmirea lui se urmaresc o serie de
elemente esentiale, logic structurate, In aceeasi
succesiune de fiecare data.
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Primul element vizeaza stabilirea obiectivelor,
care trebuie sd fie realiste, sa se Incadreze In
timpul alocat, sa respecte planurile de pregatire
— obiectivele nu se adreseaza specialistului, ci 1i
vizeaza pe militari — trebuie sa fie explicite si sa
arate potentiale modificdri motrice la military, sa
urmareasca o singurd operatie printr-o exprimare
scurtd, sd se Incadreze intr-o structurd logica de
pregatire generald. Pentru intelegerea stabilirii
obiectivelor, voi exemplifica, doar cateva dintre
cuvintele cheie utilizate in educatia fizica militara:
sa enumere, sa enunte, sa descrie, sa identifice,
sd coopereze, sa acorde, sa execute, sa realizeze,
dezvoltare, Tmbunatatirea, verificarea, insusirea,
consolidarea, perfectionarea etc.

Al doilea element important se regaseste in
analizarea componentei umane aflat la dispozitia
specialistului (numar de militari, sex, nivel de
pregdtire), a conditiilor de desfasurare a procesului
instructiv-educativ (materiale, geoclimaterice).

Al treilea element urmareste ,,elaborareca de
strategii  metodico-organizatorice: repartizarea
timpului alocat lectiei pentru fiecare veriga,
stabilirea ordinii de abordare a temelor’”’, alegerea
celor trei ,M” (metode-materiale-mijloace)
necesare realizarii obiectivelor de lectie, dozarea
efortului, formatii de lucru, tipuri de exersare.

Ultimul aspect, extrem de important, numit si
,evaluarea eficientei activitatii curente”, vizeaza
elaborarca unui sistem de evaluare a calitatii
indeplinirii sarcinilor didactice si de militari, dar
si de conducitorul procesului instructiv. Insa, toate
aceste aspecte ale planificarii ar fi inutile, daca ele
nu s-ar materializa in concret, daca nu s-ar pune in
aplicare continutul lor, daca activitatea de predare
nu ar mai avea loc.

Stiluri de predare in educatia fizica militara

Predarea in educatia fizica militara se defineste
ca fiind activitatea de transmitere a unui continut de
invatat, teoretic si/sau practic, specific activitatii de
invatdmant sau de instruire. Concret, ea presupune
prezentarea continutului, explicarea aspectelor
esentiale ale notiunilor, dezvoltarea de abilitati
practice si teoretice, totul bazandu-se pe obiective
si finalitati ale acestei activitati si ale comenzii
sociale.

Eficienta predarii este conditionata si de stilul
abordat de specialistul in educatie fizica militara.
Tipologia stilurilor de predare a fost realizata pentru
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prima data de catre M. Mosston si Ashworth Sara,
din dorinta conceperii un ghid pentru profesorii din
domeniu. Conform lor, spectrul este format din 11
stiluri, dintre care cinci sunt centrate pe specialist
si sase, pe elev/student/militar. Stilurile de predare
sunt absolut necesare, deoarece elevii/studentii/
militarii trebuie sa poata asimila ceea ce specialistul
preda.

Totusi, alegerea stilurilor de predare poate
depinde de specificul actiunilor motrice, de
omogenitatea grupului si a nivelului de pregatire a
acestuia, de capacitatea de intelegere a cunostintelor,
de obiectivele lectiilor, de nivelul educational si
de experienta specialistului si, cel mai important,
din punctul meu de vedere, de interesul si valoarea
moral-sociala a grupului pentru aceastd forma
de pregitire. Intelegind ci oamenii asimileazi
informatii diferit, este evident ca trebuie sd existe
stiluri de predare diferite pentru a se putea realiza
adaptarea la stilurile de invatare.

,»Stilul de predare reprezintd un set de
comportamente selectionate si utilizate de specialist
in vederea realizarii obiectivelor educationale™.
Putem spune despre stilul de predare ca este dat
de modul individual-particular de realizare a
procesului de predare. Stilul de predare utilizat
in cadrul lectiilor este pur alegerea specialistului.
In enuntarea acestor stiluri de predare in educatia
fizica militara, avem in vedere doua directii de
analiza: in functie de abordarea activitatii, intdlnim
stilul comenzii, practic, reciproc, , verificare
personala”, , incluziune”’; In functie de orientarea
actiunii, avem stilul direct si cel indirect. La aceste
stiluri, se mai pot adduga si altele, pe care eu le
incadrez intr-o grupa, mai degraba, de pseudostiluri,
atunci cand apare aceastd modalitate de transmitere
a informatiei 1n sistemul educatiei fizice. Aceste
stiluri sunt cel democratic si cel neglijent.

Stilul comenzii®

Transmiterea cunostintelor se face unidirec-
tional, deciziile fiind luate numai de specialist, fara
existenta vreunui dialog intre militari si instructori,
in mod autoritar, distant si rece. Poate reprezenta
abordarea celor nepregatiti, increzuti, cu tendinte
de profesori. In aceastd situatie, numai militarii
sunt de vind pentru lipsa insusirii cunostintelor. Insa
acest stil se impune si este necesar cand militarii
trebuie sd raspunda prompt si rapid la comenzi,
cand siguranta executantilor este primordiala, cand
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este cautatd precizia. De exemplu, acest stil poate
fi utilizat cand este nevoie de o incalzire perfect
sincronizatd, in sporturi In care sincronizarea este o
cerintd pentru obtinerea unui punctaj superior (inot
sincron, arte martiale, dans etc.), in festivitati de
deschidere sau de inchidere a competitiilor sportive
de mare anvergura, in marsuri si parade militare.

Stilul practic’

Specialistul demonstreaza actul sau actiunea
motrica si stabileste oportunitatea pentru militari de
a exersa si a-si dezvolta abilitatile in ritmul lor. Pe
masurd ce militarii indeplinesc sarcinile didactice,
specialistul va circula printre ei, oferind feedback
individual si de grup. De exemplu, specialistul
demonstreaza cum sa efectuezi o tehnica de brate
din arte martiale. Pe masura ce elevii isi Tnsusesc
tehnica, specialistul va merge si va oferi un raspuns
legat de asimilarea acestei tehnici. Definitoriu
pentru acest stil este practica individuald, chiar si
in mod privat.

Stilul reciproc”

Trasaturile definitorii pentru acest stil sunt
reliefate de interactiunea sociald, ajutor reciproc,
oferirea si primirea imediata de rdspuns la actiunile
motrice realizate cu ajutorul unui partener. Rolul
specialistului este de a indica ce trebuie executat,
de a oferi raspunsuri si indicatii in timpul realizarii
actului sau actiunii motrice de catre partenerii de
lucru. Militarii vor lucra impreund, pe perechi,
oferind in permanentd un feedback despre ceea ce
se realizeaza si ce nu. Sugestive pentru acest stil
sunt exercitiile de gimnastica realizate cu ajutorul
unui partener si, de asemenea, procedeele tehnice
din diferitele sporturi de lupte.

Stilul ,,verificare personala "’

Este foarte asemanator stilului reciproc, doar
ca militarii vor desfasura activititi motrice pe
cont propriu. Acestora le sunt oferite criteriile de
performanta, standarde de evaluare si un sumar
al greselilor pe care le pot realiza In executarea
actiuniilor motrice. Acest stil le permite militarilor
sa practice si sa se autocorecteze in timpul lor si
sd-si evalueze propria invatare, sa-si verifice
propriile performante. In cadrul orelor, specialistul
va lucra impreuna cu elevii pentru a stabili tinte si
obiective. Definitoriu pentru acest stil este autoeva-
luarea, bazatd pe criterii specifice. Acest tip se
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regaseste in sporturi precum baschet, tir cu arcul,
golf, escalada, surfing, skateboard, in diferite
exercitii realizate in sala de forta.

Stilul ,,incluziune "

Specialistul planifica si stabileste o varietate de
sarcini care au niveluri de dificultate diferentiate.
Astfel, militarii decid care sarcina este cea mai
potrivita pentru abilitatile, aspiratiile si motivatiile
lor. Acest stil ofera o abordare personalizata si de
dezvoltare a invatarii. Important pentru acest stil
este faptul ca militarii pot selecta aceeasi sarcina
didactica, dar cu un nivel de dificultate ridicat, care
il pot face sa evolueze mai rapid. Nivelurile de
dificultate sunt create de specialist, In functie de
grupul care trebuie instruit. De asemenea, acesta
ajusteaza in permanenta nivelul de lucru si verifica
performanta atinsa de militari in cadrul procesului
de instruire, conform criteriilor si standardelor
stabilite in actul planificarii. Acest stil se poate
adopta in cadrul lectiilor cu teme din arte martiale,
atunci cand nivelul de dificultate al proceedelor
tehnice poate fi crescut sau scazut, in functie de
membrii colectivului de instruit.

Stilul direct’? este orientat pe actiunca
instructorului. Prin abordarea acestui stil creste
eficienta exersarii, se reduc sansele de eroare in
executia actelor si actiunilor motrice, cresc sansele
unei coordonari §i conduceri mai bune a grupului
participant la instruire. Acest procedeu are si
neajunsuri care constau in: lipsa posibilitatii de a
aborda diferentiat militarii §i ,,orientarea asupra
rezultatelor invatarii, si nu asupra procesului care
are loc”'®. Un exemplu logic de ingiruiri de actiuni
pentru acest stil de predare poate fi: explicarea
continutului de 1Invatat si demonstrarea lui,
executarea actiunilor motrice de militari, corectarea
eventualelor greseli, prezentarea indicatiilor
metodice, din nou corectarea greselilor si apoi
reluarea executarii actelor motrice.

Stilul indirect’® este orientat spre actiunca
militarilor. In cadrul acestui stil se consider c ei
au posibilitatea de a alege calea pentru indeplinirea
sarcinilor didactice, de unde rezulta o mai buna
implicare a acestora in actul didactic. Stilului
indirect i se pot atribui si doud mari dezavantaje:
un timp mai mare pentru realizarea sarcinilor si
lipsa controlului asupra grupului de pregatit.
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Stilul neglijent apartine celui dezinteresat de
roadele muncii sale, celui caruia ii lipseste motivatia
pentru actul educational. Acesta va accepta orice
propunere din partea celor de instruit, este pasiv in
lectiile de educatie fizica militara, nu este exigent,
sustine un nivel de pregatire slab, sub potentialul
real al militarilor.

Stilul democratic are la bazd cooperarea
foarte buna dintre militar si instructor, stimularea
initiativei, motivatia puternicd si increderea
acordati celor de instruit. Insi in unele cazuri
acest stil poate conduce la neglijarea indicatiilor
instructorului si chiar la tentativa de a nu realiza
actiunea motrica. Este considerat un stil benefic
pentru actul socializarii si evolutiei motrice, insa,
din punctul meu de vedere, nu trebuie utilizat ca
stil fundamental, permanent, in aceasta specialitate
militara.

Din punctul meu de vedere, specialistul in
educatie fizica militara nu trebuie sa adopte doar
unul dintre stiluri si sa-1 foloseasca doar pe acesta
in actul de predare. El trebuie s imbine elementele
pozitive ale acestora, sd le adapteze grupului
caruia 1 se adreseazd si sd conducd intreaga
activitate in functie de obiectivele si de sarcinile
de indeplinit. De altfel, calitatea de specialist/
instructor 1n educatie fizica militara se dobandeste
prin instruire adecvatd, ca urmare a participarii
la forme de pregatire in institutii specializate, si
necesitd un sumar de competente psihopedagogice,
profesionale, didactice si de comunicare, care au ca
finalitate orientarea lor spre atingerea obiectivelor
actului de invatare, in folosul celor instruiti si
institutiei militare.

Concluzii

Proiectare, planificare, predare sunt trei
concepte si, totodatd, activitati definitorii pentru
finalitatea actului de instruire. Farad o viziune clara
si in lipsa anticipdrii actiunilor la care militarii
pot fi supusi in situatii reale de luptd, pregatirii
din educatia fizicd militard ii va lipsi adaptarea
continutului instruirii la cerinta fundamentala
a armatei: de indeplinire a misiunilor de lupta.
Materializarea proiectiei continutului instruirii
in documentele de planificare reprezintd un pas
important in atingerea obiectivelor educatiei fizice
militare, o directie rationald si normala, in cele din
urma, pentru specialistii din acest domeniu.
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Transpunerea  continutului  instruirii  In
cadrul lectiei, realizarea actului de predare in
sine reprezintd etapa esentiald prin care se face
transferul de cunostinte de la specialist la militar.
Cum se realizeaza acest transfer? Cantitatea si
calitatea cunostintelor de specialitate si a celor
pedagogice, atinse anterior actului predarii,
experienta pedagogica si de viata, calitatea
proceselor cognitive superioare, a celor care conduc
activitatea, capacitatea de interactiune sociala,
dorinta de a atinge obiectivele stabilite cu orice pret,
perseverenta sunt doar cateva puncte de referinta si
motive cu ajutorul carora specialistul de educatie
fizica 1si construieste propria modalitate, propriul
stil de predare. Expunerea acestor cateva motive ne
indeamna sa credem, totodatd, cd un specialist in
educatie fizica militara nu se construieste de la o
71 la alta.
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PRINCIPII SI METODE DE INSTRUIRE
IN EDUCATIA FIZICA MILITARA

PRINCIPLES AND METHODS OF TRAINING
IN MILITARY PHYSICAL EDUCATION

PRINCIPES ET METHODES DE FORMATION
EN EDUCATION PHYSIQUE MILITAIRE

Lt.col.lect.univ.dr. Gabriel Constantin CIAPA*

Legatura dintre teorie si aplicarea cunostintelor teoretice in practica educatiei fizice militare se realizeaza, in unele
situatii, cu destul de multa ambiguitate si dificultate. Rezultatul acestei sincope se va regasi imediat in nivelul de pregatire al
celor instruiti. O cauza a acestei sincope o poate reprezenta trecerea in plan secund a unor cunostinte teoretice fundamentale
de specialitate, absolut necesare actului educational. De aceea, in prima parte a acestui material, voi aborda principiile de
instruire specifice subdomeniului educatiei fizice militare, cu scopul realizarii unei interpretdri a acestora, necesara atat
intelegerii, cat si importantei lor n actul instruirii in sistemul militar de specialitate.

A doua parte a acestui material este dedicatd metodelor clasice de instruire in educatia fizica. in intregimea lui, prezentul
material 1si propune o reiterare a celor doud fundamente ale educatiei fizice militare, realizarea unei sinteze a acestora si,
eventual, o completare a literaturii militare de specialitate.

The connection between theory and the application of theoretical knowledge in the practice of military physical education,
is realized in some situations with quite an ambiguity and difficulty. The result of this syncope will be found immediately
in the training level of the trained persons. A cause of this syncope can be represented by the passage in the second plane
of certain fundamental theoretical specialized knowledge, absolutely necessary for the educational act. Therefore, in the
first part of this material, I will approach the training principles specific to the sub-domain of military physical education,
in order to achieve an interpretation of them, necessary both for their understanding and for their importance in the act of
training in the specialized military system.

The second part of this material is dedicated to the classical methods of training in physical education. As a whole,
this material aims at a reiteration of the two fundamentals of military physical education, providing a synthesis of them and,
possibly, a supplement of the specialized military literature.

La relation entre la théorie et sa mise en pratique dans [’éducation physique militaire s’ établit, dans certains cas,
avec beaucoup d’ambiguité et de difficultés. Le résultat de cette syncope se reflétera a l'instant au niveau de formation des
apprentis. Une des causes de cette syncope pourrait étre le passage de certaines connaissances théoriques fondamentales de
spécialité, absolument nécessaires a l’acte éducatif, en arriere-plan. Par conséquent, dans la premiére partie de cet article,
on va traiter les principes de formation spécifiques au sous-domaine de [’éducation physique militaire, afin de parvenir a une
interprétation de ces principes, qui est nécessaire pour comprendre a la fois leur role et leur importance pour le processus
de formation dans le systeme militaire spécialisé. La deuxiéme partie de I’article est consacrée aux méthodes classiques
d’entrainement en éducation physique. Le présent document vise, dans [’ensemble, a rappeler les deux fondements de
I’éducation physique militaire, a en faire une synthese et, éventuellement, a compléter la littérature militaire spécialisée.

Cuvinte-cheie: educatie fizica militard; principii; metode; instruire; exersare.
Keywords: military physical education, principles; methods; training; practice.
Mots-clés: |’éducation physique militaire; principes; méthodes, instruction; pratique.

*Academia Tehnica Militara
e-mail: ciapagabriel@yahoo.com
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Subsistemul educatiei fizice militare trebuie
sa fie intr-o permanentd modificare si adaptare la
noile conditii cerute de sistemul militar. De aceea se
impune o aplecare profunda spre toate posibilitatile
reale care pot conduce la gésirea de solutii pentru
imbundtdtirea atdt a activitatii in sine, cat si a
produsului finit — a se Intelege militarul/luptatorul.
Fie ca ne indreptam atentia asupra bazei materiale,
fie asupra unor resurse teoretice stiintifice, acestea
trebuie sa convearga si sa se regdseasca in calitatea
celui instruit.

Aplicarea cunostintelor teoretice din educatia
fizica militara in practica instruirii nu va face
decat sa faciliteze insusirea actiunilor motrice sau
formarea deprinderilor si priceperilor motrice, in
conditiile unei pregatiri pentru luptd a militarilor in
mod constant, lucid, real, riguros, unei desfasurari
ritmice a activitdtilor specifice, evaludrii si
controlului permanent.

Educatia fizica militara, ca subsistem al
educatiei generale, presupune functionarea dupa
reguli clare, avand functii si obiective precise,
metodologie si terminologie proprie. De asemenea,
educatia fizicd militard utilizeazd o serie de
cunostinte fundamentale, care au ca finalitate
realizarea actiunilor motrice. Unele dintre aceste
fundamente ale instruirii Tn aceasta specialitate
militard sunt principiile de instruire si metodele de
instruire in educatia fizica.

Principiile de instruire in educatia

fizica militara

Procesul instructiv-educativ al educatiei
fizice militare este o activitate care se desfasoara
sub semnul normelor, dispozitiilor, regulilor sau
diferitelor cerinte de instruire. Necesitatea acestor
reguli sau cerinte pleaca din nevoile de instruire ale
armatei, pentru atingerea scopurilor de pregatire
a acesteia. Unele dintre ele poartd numele de
principii de instruire', principii care s-au statornicit
ca necesar si obligativitate in pregatirea specifica
acestui domeniu, fiind recunoscute §i respectate
de toti marii specialisti ai educatiei fizice militare.
Aceste principii sunt: al participarii active si
constiente, intuitiei, accesibilitatii, sistematizarii si
continuitatii, legarii instruirii de cerintele activitaii
practice, insusirii temeinice.

Principiul participarii active si congstiente’

Din enunful acestui principiu, se poate
intelege ca el urmareste doud directii de analiza
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a participantilor la procesul de instruire: prima
directie este datd de cerinta implicdrii active a
militarilor 1n instruire, iar cea de-a doua vizeaza
congtientizarea lor in ceea ce priveste pregatirea.
Respectarea celor doud directii trasate de acest
principiu solicitd indeplinirea mai multor sarcini
de catre participantii la instruire, instructorii si
militarii de instruit.

Un prim aspect este furnizat de obiectivele
procesului instructiv-educativ, in sensul intelegerii
lor, de ce trebuie sa participe la aceste programe de
pregatire. Rolul instructorilor este determinant in
crearea factorului motivational corect si realist la
militari pentru practicarea exercitiilor fizice.

Al doilea punct de interes urmareste
succesiunea logicd a actelor si actiunilor motrice
pe care militarii trebuie sd le invete. Aceasta
succesiune trebuie inteleasd, memorata si aplicata
atunci cand este cazul. Un rol extrem de important
il revine instructorului, care, prin planificarea si
structurarea materialului de invatat, poate contribui
la usurarea sau ingreuierea Insusirii sau dezvoltarii
structurilor motrice. De asemenea, el trebuie sa
cunoasca elementele cheie din structura metodica
a procedeelor de Invétat.

Al treilea aspect pe care acest principiu 1l
urmareste este de a crea o atitudine corespunzatoare
de sensibilizare si de responsabilizare a militarilor
pentru Invatarea materialului didactic. Ei trebuie
incurajati In a lucra independent, trebuie sa li se
ofere posibilitatea de a alege dintre solutiile oferite
de instructori, trebuie stimulati si incurajati in a
adopta o atitudine obiectiva fatd de procesul de
instruire, fatd de modalitatile de predare.

Ultima laturd a acestui principiu urmareste
formarea la militari a capacittii de autoapreciere
si de autoevaluare obiectiva a executiilor actelor si
actiunilor motrice, precum si a rezultatelor, obtinute
ca urmare a instruirii. Aproape intotdeauna este
»altul” de vina pentru lipsa performantei proprii,
gasindu-se justificdri, uneori de-a dreptul penibile,
pentru rezultatele slabe si pentru lipsa participarii
la instruire.

Principiul intuitiei’®

Principiul acesta evidentiazd importanta primul
sistem de semnalizare uman: cel senzorial. ,,Intuitia
presupune o cunoastere a realitdfii cu ajutorul
simturilor, analizatorilor, receptorilor organismului
uman”. Si in subsistemul educatiei fizice militare,
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principiul intuifiei vizeaza stimularea a cat
mai multor analizatori (vizual, auditiv, tactil).
Accesarea acestora ca un tot unitar se poate reflecta
in rapiditatea si In calitatea insusirii materialului de
invatat. Evident, militarii cu deficiente ai acestor
analizatori, desi nu ar trebui sd existe la instruire
in sistemul militar, au de suferit in a receptiona
si in a Tnvata actele motrice. Pentru obtinerea de
rezultate, se Incearcd stimularea analizatorilor prin
cele trei metode clasice de instruire: demonstratia,
prezentarea de materiale iconografice si observarea
altor militari, metode de instruire pe care le voi
aborda 1n a doua parte a acestui material. Principiul
intuitiel impune ca materialul de transmis sa poata
fi vazut si accesat de toti cei prezenti la instruire;
de asemenea, principiul solicita stimularea si celui
de-al doilea sistem de semnalizare al organismului
uman.

Principiul accesibilitatii’

Acest principiu  evidentiaza importanta
desfasurarii procesului instructiv-educativ in
functie de varstd, de sex si de nivel de pregatire.
Accesibilitatea nu trebuie inteleasa ca un minim
de efort si obiective pe care militarii trebuie sa
le indeplineasca in cadrul procesului instructiv-
educativ, ci ca pe o cerintd, care, pentru a fi
indeplinita, trebuie sa depuna efort fizic, trebuie sa
munceasca, daca doresc sa evolueze.

Pentru a respecta acest principiu, instructorii
militari trebuie sa urmareasca: ,,selectionarea cu
atentie a stimulilor, a exercitiilor fizice cu precadere;
stabilirea unei dozdri corespunzdtoare a efortului
fizic; folosirea unor reglatori metodici pentru a
accelera procesul de Insusire a unor acte sau actiuni
motrice de catre subiecti; adaptarea metodelor si
procedeelor metodice de instruire si educatie la
nivelul de intelegere si de dezvoltare psiho-motrica
a subiectilor; diferentierea evaluarii subiectilor’™
(conform Regulamentului educatiei fizice militare,
2012, evaluarea acestora se realizeaza pe grupe de
varstd, de invatamant sau de instructie).

Pentru a aplica acest principiu, este necesar
ca instructorul sd cunoascd militarii participanti
la instruire, sa creeze un ritm de lucru, raportat la
reactia militarilor la stimuli, s1 sd aplice urmatoarele
reguli didactice: de la usor la greu, de la simplu la
complex si de la cunoscut la necunoscut.
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Principiul sistematizarii §i continuitatii’

Acest principiu este relevant din prisma
planificarii activitatii si Intocmirii corecte a
documentelor de conducere a lectiilor de educatie
fizica militara. Elementele centrale ale sale,
sistematizarea §i continuitatea, sunt conditii
esentiale pentru atingerea obiectivelor educatiei
fizice militare.

Pentru ca principiul sistematizarii si continui-
tatii sd se regaseasca in activitatea de educatie fizica
militard, trebuie respectate urmatoarele exigente:
ordonarea §i programarea logicd a continuturilor
de transmis 1n cadrul aceluiasi ciclu de pregatire;
continuturile noi de invétat trebuie sa se bazeze pe
cele vechi, existente deja, ele devenind, la randul
lor, sprijin pentru cunostintele urmatoare; fondul
procesului instructiv-educativ trebuie structurat
si programat 1n asa fel incat sd ofere posibilitatea
legdturilor logice dintre anii de instructie sau
anii de 1invatdmant; obligativitatea participdrii
militarilor la instruire in mod constant — absentele
pot conduce la pierderea cunostintelor insusite sau
pot crea lacune in pregatire.

Principiul legarii instruirii de cerintele

activitatii practice®

Pentru multi specialisti de educatie fizica
militara, acest principiu nu reprezinta o prioritate,
el trecand in plan secund. Principiul reliefeaza
importanta ancorarii pregatirii in realitatea luptei
armate. Cu alte cuvinte, ceea ce se invata trebuie sa
fie util in potentialele situatii ale luptei armate, sa
capete cu adevarat valoare practicd, iar cunostintele
sa fie adaptabile cerintelor luptei.

Sunt multe situatii In procesul instructiv-
educativ in care continutul este transmis doar
pentru a bifa un material de invatat, si nimic mai
mult. Acest fapt se Intdimpla tocmai ca urmare a
lipsei cunostintelor de specialitate, a necunoasterii
cerintelor luptei armate si a promovarii an de an a
acelorasi continuturi Invechite, lipsite de relevanta
pentru practica vietii. Literatura de specialitate
mai denumeste acest principiu si al modelarii,
al carui scop este acela de a crea posibilitati de
generalizare a materialului didactic insusit, de a
aplica cunostintele Tnvatate in conditii total noi,
imprevizibile, altele decét cele In care a avut loc
desfasurarea procesului instructiv-educativ.
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Principiul insusirii temeinice’

Principiul durabilitdtii, cum mai este numit in
literatura de specialitate, este conditionat celorlalte
principii. Durabilitatea continuturilor invatate este
conditionata de: numarul mare de repetari, asigurate
actelor si actiunilor motrice in cadrul procesului
de instruire; programarea, de preferat, a unui
volum mic din continutul de invatat intr-o anumita
perioada — se asigurd conditiile, ca buget de timp,
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lor in cadrul lectiilor de educatie fizica militara
tin numai de stiinta celor care conduc activitatea.
Aceste metode de instruire sunt strans legate de
mijloacele de realizare a scopurilor lectiilor si de
atingere a obiectivelor stabilite. Metoda si mijlocul
sunt indisolubil legate si se interconditioneaza
reciproc. Un suport solid de cunostinte teoretice si
practice va usura alegerea metodelor de instruire
necesare actului instructiv-educativ.

\ Metode de invataméant }

I

[ 1. DE COMUNICARE | | I. DE EXPLORARE | Il DE ACTIUNE |
HHALE DIRECTE
& - explicatia |
F| - descrierea - Observafia - exerciii
P povestirea - experimentul - lucréri practice
8 - prelegerea - studiul de caz - elaborarea de proiecte
& - instructajul - anchete - activitayi creative
1]
>
= |- conversatia INDIRECTE ; SIMULATA
|9 |- discutia colectiva !
g - problematizarea - demonstratia obiectelor i 2 iocurile de rol
= reale ! - invajarea pe
S - demonstratia imaginilor | simulatoare
- demonstratia graficd i
- lectura sau munca - modelarea !
. cu manualul . i
1L
IV. METODE DE RATIONALIZARE
ORAL - instruirea prin - =
i VIZLIALE radio/televiziune ) E::i?igig:)g;::"c; %
tohisie vl
sl - instruirea asistata de calculator
| INTERIOARA |

Figura 1 Clasificarea metodelor de invatamant'’

pentru un numar mai mare de repetdri numai daca
s-ar planifica un volum mare de invatat, in aceeasi
unitate de timp; cunoasterea stadiului pregatirii
militarilor si a nivelului cunostintelor insusite
de acestia.

Metode de instruire in educatia fizica militara

Pedagogia numeste metoda ca fiind drumul spre
atingerea obiectivelor o modalitate de lucru. Aceasta
notiune va starni intodeauna tendinte de definire,
din partea tuturor specialistilor. In viziunea mea,
metoda reprezinta totalitatea elementelor didactice
folosite pentruatingerea obiectivelor educatieifizice
militare sau a obiectivelor operationale de lectie
prin intermediul unor actiuni logice proiectate in
timp. Alegerea metodelor de instruire si utilizarea

In decursul anilor, specialistii in domeniu au
incercat mai multe clasificari, dupa diferite criterii.
In cele din urma, in fiecare dintre acestea se regisesc
aceleasi metode.

In Figura 1 exemplificim o astfel de clasificare,
urmand a o dezvolta pe cea consacratd in acest
domeniu.

In viziunea unora dintre specialistii in educatie
fizica, metodele de instruire sunt verbale (explicatia,
expunerea, povestirea etc.) si nonverbale (exersare,
evaluare practica, demonstratie etc.). Insia majo-
ritatea specialistilor din domeniu acceptd cu mai
multd usurintd abordarea clasicd a metodelor de
instruire. Aceste metode se aplica si subsistemului
educatiei fizice militare. Conform abordarii
clasice, avem metode de instruire verbale, intuitive
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si metoda practicd. Metodele verbale se bazeaza
pe capacitatea conducdtorilor actului educational
de transmitere a cunostintelor prin limbaj. Aceste
metode verbale sunt: prelegerea — metoda care
se aplica in invatamantul superior, mai ales, si se
bazeaza pe argumente stiintifice i pe terminologie
de specialitate adecvata; explicatia — este cea mai
folosita metoda si de unii instructori singura, din
pacate. Explicatia trebuie sa fie logica, precisa,
clari si sa intervind la momentul potrivit. in
cadrul procesului instructiv-educativ, explicatia
poate sa preceadd demonstratia, poate s intervina
dupd demonstratie sau concomitent cu aceasta
(utilizarea acestor doud metode simultan este mai
greu de realizat i nerecomandata, in cazul nsusirii
procedeelor tehnice dificile).

Alte metode sunt: povestirea — se adreseaza
copiilor, 1n principal, iar transmiterea informatiilor
si asimilarea lor sunt ajutate de referirile legate de
elementele din viata de zi cu zi si cunoscute de
catre cei mici; descrierea — se efectueaza printr-un
continut al limbajului potrivit grupului de instruit;
conversatia — evidentiaza necesitatea existentei
dialogului permanent intre militari §i instructorii
sportivi; studiul individual — se realizeaza prin
trasarea de sarcini didactice militarilor de catre
instructori §i Indrumarea lor spre studierea
bibliografiei de specialitate; brainstormingul — nu
este des folositd, insd ea stimuleaza implicarea
militarilor in mod activ in desfasurarea instruirii.
Potrivit acestei metode, se exprimd puncte de
vedere argumentate, care sunt §i acceptate, dar nu
sunt definitivate ca solutii pentru sarcinile didactice.
Peste un timp relativ scurt, de cateva zile, se aduce
in discutie sarcina didactica nesolutionata, se emit
din nou pareri argumentate, $i sub indrumarea
specialistului, se admit solutiile cele mai eficiente.

Prima metoda intuitiva este demonstratia
— alaturi de explicatie si exersare este cea mai
folosita 1n educatia fizicd militard. Pentru a fi
eficienta, ea trebuie realizata la nivel de model fie
de catre specialist (se mai numeste si demonstratie
nemijlocitd), fie de cétre un alt militar din grupul
de instruit, a carui pregatire tehnica ii permite acest
lucru (poarta numele si de demonstratie mijlocita).
A doua metoda intuitiva este observarea executiei
altor militari — este o alegere a instructorului,
prin care se materializeaza §i sunt evidentiate
aspectele negative sau pozitive ale executiilor
colegilor. Ultima metoda intuitivd este cea prin
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care se folosesc ,,materiale iconografice”!" (schite,
desene, kinograme'?, materiale video, grafice etc.).
Se utilizeaza atunci cand nu existd posibilitatea
realizarii demonstratiei la nivel de model sau ca o
completare a acesteia.

A treia grupd de metode de instruire, cele
practice, este formatd, de fapt, dintr-una singura,
general acceptatd: metoda exersarii. Metoda
exersdrii implica executarea continutului de invatat
in mod constient, sistematizat. Ea urmeaza in logica
invatarii, in educatia fizicd militard, metodelor
verbale si a celor intuitive. Se adreseaza in totalitate
militarilor care trebuie sd se instruiascd, sub
conducerea §i sub supravegherea instructorului.

Gheorghe Carstea numeste sase tipuri de
exersari': ,,exersarea pentru formarea deprinderilor
si  priceperilor motrice; exersarea pentru
dezvoltarea, educarea calitatilor motrice; exersarea
pentru optimizarea dezvoltdrii fizice corporale
(se realizeaza, 1n special, in cadrul verigii a treia
a lectiei de educatie fizicd militard — influentarea
selectiva a aparatului locomotor, prin exercitii
specifice gimnasticii de bazd), exersarea pentru
formarea capacitatii de organizare (se realizeaza
in fiecare lectie, datorita folosirii mijloacelor
specifice gimnasticii de baza, a exercitiilor de
front si formatii, dezvoltdndu-se capacitatea de
autoorganizare si autoconducere a militarilor),
exersareapentruformarea capacitarii depracticare
autonoma a exercitiilor fizice (intelegerea structurii
lectiei de educatie fizica militara, precum si a
mijloacelor folosite 1i poate determina pe militari
sa lucreze liber anumite secvente din lectie, sub
supravegherea instructorului); exersarea pentru
formarea capacitatii de practicare independenta
a exercitiilor fizice (in lectiile de educatie fizica
militard se pun bazele teoretice si practice necesare
practicarii exercitiilor fizice in timpul liber)”.

In formarea deprinderilor si a priceperilor
motrice, metodaexersariipoateimbracaurmatoarele
forme'*: ,.exersarea grupatd — repetarile urmaresc
doar o deprindere motricd, inainte de a trece la
urmatoarea; exersarea separata — militarul nu
realizeaza sarcini identice in Incercari succesive;
exersarea variabila—se Insuseste actul sau actiunea
motricd, indiferent de parametrii sdi (directie,
viteza, tempo etc.).

Se poate exemplifica prin faptul cd militarilor
le va fi foarte usor sa faca transferul de informatii
motrice spre a realiza o aruncare cu grenada
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la precizie, la o distantd de 25 m, dacd ei s-au
pregétit In prealabil la distante de 15 m, 20 m, 30
m; exersarea constanta — doar un parametru se
modifica in timpul executiilor (de exemplu, directia
de deplasare sau viteza de reactie); exersarea
mentala — vizeaza realizarea §i repetitia mentala
a succesiunii exercitiilor de executat, imaginarea
actului sau actiunii motrice poate constitui un
avantaj In invdtarea sarcinilor motrice; exersarea
analitica — urmareste descompunerea procedeelor
tehnice dificile In unitafi de invatat mai mici si
lucrul pentru insusirea acestora (nu trebuie insistat
pentru folosirea acestei forme, pentru ca se pot crea
stereotipuri dinamice gresite si se pot explica prin
lipsa cursivitatii in executia integrald a procedeelor
tehnice, a vitezei de executie a acestora etc.);
exersarea globala — vizeaza executarea integrala
a deprinderii motrice si se poate utiliza si de sine
statatoare, in cazul deprinderilor foarte simple,
in care invatarea se poate produce prin imitarea
actiunilor instructorului”.

Exersarea, analiticd sau globald, in formarea
deprinderilor motrice poate avea ca efecte ,,precizia
miscdrilor, sigurantd, rapiditate in executie, consum
redus de energie, cu conditia sd existe un control
judicios al programului de instruire”"’.

M. Epuran prezinta avantajele si efectele
exersdrii: ,scurtarea treptatd a timpului de
indeplinire a sarcinilor; specializarea treptata
(dobandirea de deprinderi si priceperi motrice noi,
in timp); Inlaturarea treptatd a miscarilor inutile i
incordarii musculare (prin formarea automatismelor
dispar miscarile grosiere si se obtine chiar o
relaxare musculara in executia procedeelor tehnice,
acestea devenind foarte precise); fixarea de noi
combinatii de miscari; diminuarea sensibilitatii
fatd de diferitele piedici externe; tendinta de a
transfera atentia de la proces asupra rezultatului
(in timpul executdrii miscdrilor, militarii nu mai
sunt concentrati asupra modului de executie a
tehnicii, ci asupra rezultatului acesteia); reducerea
oboselii (prin exersare se intarzie aparitia oboselii,
ca urmare a programarii si dirijarii efortului in
cadrul procesului instructiv-educativ); selectarea
si interpretarea mai bund a indicatorilor externi si
interni (aprecierea parametrilor spatio-temporali
este un bun exemplu); reducerea treptata a erorilor
de executie (ca urmare a repetdrii intr-un numar
suficient de mare a unei actiuni motrice, se poate
inldtura orice greseald in realizarea procedeului
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sau a tehnicii in sine); unificarea actiunilor partiale
(in cazul procedeelor tehnice in etapa invatarii sau
formarii deprinderilor motrice dificile, ca urmare a
exersarii analitice si insumarii gesturilor motrice,
treptat, se poate ajunge la manifestarea actiunii
motrice ca un tot unitar)”'®. Toate aceste efecte
ale exersarii se regasesc, intr-un final, in calitatea
militarilor instruiti.

Concluzii

Plecand de la nevoia de a intelege teoria
specialitatii militare educatie fizicd militard, de
a aplica aceste cunostinte in practica, prezentul
material pledeaza in favoarea Insusirii si aplicarii
cunostintelor fundamentale ale acestui subsistem
al educatiei generale, pledeaza pentru formarea
abilitatilor de a conduce activitdtile de instruire
specifice acestui domeniu, bazate, simultan, pe
teorie si practica, Intdreste ideea necesitatii ca
activitatile de instruire sa fie conduse de specialisti,
in conditiile unei atitudini corecte fata de bazele
teoretice.

De asemenea, acest material militeaza pentru
constientizarea importantei cunostintelor teoretice
de specialitate, a respectului fata de specialisti si
a calitatii acestora, cu atdt mai mult cu cat acest
domeniu poate fi considerat un fundament pentru
dezvoltarea celorlalte specialitdti militare.
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SECURITATEA CIBERNETICA
A INFRASTRUCTURILOR CRITICE
INTR-O LUME DIN CE IN CE MAI CONECTATA

THE CYBER SECURITY OF CRITICAL INFRASTRUCTURES
IN AWORLD THAT’S INCREASINGLY CONNECTED

CYBERSECURITE DES INFRASTRUCTURES CRITIQUES
DANS UN MONDE DE PLUS EN PLUS CONNECTE

Lt.col.dr.ing. Vasile Florin POPESCU*

Intr-o lume din ce in ce mai conectat, infrastructurile critice au devenit mai vulnerabile ca niciodata la amenintarile de
securitate cibernetica, fie ca provin din state nationale, organizatii criminale sau persoane fizice. Aceasta noua vulnerabilitate
este cauzatd de schimbirile fundamentale ale sistemelor tehnologice ale organizatiilor guvernamentale si private. In acest
sens, infrastructura critica virtuald a oricarei organizatii/natiuni reprezintd o arend in care securitatea este imperativa. Protectia
cibernetica a devenit cruciala in fiecare sector de activitate, iar absenta unor masuri pentru protectia infrastructurilor critice
ameninta sa producd daune imense in functionarea societatii.

In an increasingly connected world, critical infrastructures have become more vulnerable than ever to cyber security
threats, whether they come from national states, criminal organizations or individuals. This new vulnerability stems from
fundamental changes in the technological systems of organizations (government and private). In this regard, the Virtual
Critical Infrastructure of any organization / nation represents an arena where security is absolutely imperative. Cyber
protection has become crucial in every sector of activity, and the absence of measures to protect critical infrastructures
threatens to cause huge damage to the functioning of the company.

Dans un monde de plus en plus connecté, les infrastructures critiques sont devenues plus vulnérables que jamais aux
menaces de cybersécurité, qu elles proviennent d’Etats nationaux, d’organisations criminelles ou d’individus. Cette nouvelle
vulnérabilité est le résultat des changements fondamentaux des systémes technologiques des organisations (gouvernementales
et privées). A cet égard, I'Infrastructure critique virtuelle de toute organisation/nation représente une aréne ot la sécurité est
absolument essentielle. La cybersécurité est devenue indispensable dans tous les secteurs d’activité et |’absence des mesures
de protection des infrastructures critiques peut beaucoup nuire au fonctionnement de la sociéte.

Cuvinte-cheie: infrastructuri critice; spatiu cibernetic; amenintari cibernetice; vulnerabilitati; sisteme de tehnologie
informationald si operationala.

Keywords: critical infrastructures; cyber space, cyber threats; vulnerabilities, information and operational technology
systems.

Mots-clés: infrastructures critiques, cyberespace; cybermenaces; vulnérabilités,; technologies de [’information et
systemes opérationnels.

Avioane deturnate de la cursul normal. Garnituri alte consecinte potentiale ale atacurilor la adresa

de metrou blocate in tunelele de sub orase. Baraje
sparte care inundd orase. Pene de electricitate.
Telecomunicatii blocate. Apeluri de urgenta 112
inutilizabile. Aceste momente de haos si panicd si

* Ministerul Apararii Nationale
e-mail: popescuveve@gmail.com

infrastructurii critice pot, in cel mai bun caz, sa
provoace doar astfel de inconveniente, iar in cel
mai rau caz, pot duce la pierderi de vieti omenesti
sau la distrugeri la scara larga.
Astazi,aproximativjumadtate din populatialumii
traieste in zone urbane si se presupune ca procesul
de urbanizare se va accentua, astfel incat doar o
treime dintre locuitorii planetei va locui in afara
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zonelor urbane pana in 2050'. Aceasta dezvoltare
ridicd o serie de provocari care influenteaza si
infrastructurile, a cdror functionare fiabila si
eficientd va determina modul in care orasele sunt
capabile sd raspunda cerintelor calitatii vietii’.
Unele dintre aceste infrastructuri sunt numite
»critice”, Intrucat bundstarea societdtii se bazeaza
fundamental pe fiabilitatea lor. Ele pot fi intelese
ca elemente fundamentale ale sustenabilitatii
societatii, sigurantei si securitatii aproviziondrii.
Infrastructurile critice ofera oamenilor acces la o
gama larga de marfuri, a caror disponibilitate® este
esentiala pentru rezistenta comunitatilor®.

Conform Oxford English Dictionary, structura
morfematicd a termenului infrastructura este
o combinatie a prefixului ,,infra”, cu Intelesul
de ,,sub”, si a rddacinii cuvantului, purtdtoare a
semnificatieilexicale, anume,,,structura”, aratd cum
este construit un mecanism. Asocierea termenului
»critic” celui de ,,infrastructura” defineste acel tip
de infrastructurda, care, perturbata, poate conduce
la pagube majore.

Caracterul critic al infrastructurilor este dat de
urmatoarele:

e unicitatea lor;

e caracterul vital in functionarea sistemelor
economice,sociale,politice, militare,informationale
etc.;

e sensibilitatea la schimbari;

e vulnerabilitatea ridicata la amenintarile din
mediul extern.

In functie de importanta lor in functionalitatea
sistemelor si proceselor, infrastructurile se impart
in trei categorii’:

e infrastructuri obisnuite;

e infrastructuri speciale;

e infrastructuri critice.

Infrastructurile critice sunt Tmpartite in doua
categorii importante®:

o fizice:

- internationale;

- ale economiei statelor;

- ale diferitelor sectoare industriale;

- ale intreprinderilor/companiilor;

- ale proiectelor,

- ale transportului aerian, feroviar, naval;

- ale sistemului financiar;

- ale locuintei, localitatii, tarii, continentului;

- militare;

- ale sistemului de ordine publicd;

2N\

Buletinul Universitdtii Nationale de Apdrare ,,Carol I1”

- ale sistemului informational si de siguranta
a statului;

- ale sistemului sanitar si de protectie a
cetateanului, familiei si comunitatii

e virtuale:

- ale sistemelor de comunicatii;

- ale retelelor si bazelor de date;

- ale spatiului cibernetic.

Intr-o lume din ce in ce mai conectats,
infrastructurile critice au devenit mai vulnerabile
ca niciodatd la amenintarile de securitate
cibernetica, fie cd provin din state nationale,
organizatii criminale sau persoane fizice. Aceasta
noud vulnerabilitate este cauzata de schimbarile
fundamentale ale sistemelor tehnologice ale
organizatiilor guvernamentale si private. Astfel de
organizatii — armata, politie, pompieri, furnizori de
servicii medicale si utilitati, sisteme bancare, sisteme
detransportetc.— actioneaza cudouatipuride sisteme
tehnologice: sisteme de tehnologie informationala si
sisteme de tehnologie operationala.

Sistemele de tehnologie informationala asigura
functiile de baza ale biroului, cum ar fi comunicarea
prin e-mail, salarizare, resurse umane etc., in timp
ce sistemele de tehnologie operationala controleaza
echipamentele fizice si personalul necesar indepli-
nirii misiunii lor.

In trecut, sistemele de tehnologie operationala
constau din sisteme de sine statatoare, care le faceau
sigure. Acum, sistemele de tehnologie operationala
ruleaza pe aceleasi platforme software si hardware
cunoscute, ca si sistemele IT. Aceste sisteme sunt
bine cunoscute de hackeri si, prin urmare, sunt
semnificativ mai putin sigure.

Ce a dus la aceasta convergenta a sistemelor
de tehnologie informationald cu sistemele de
tehnologie operationala? lata cateva exemple:

Un proprietar de casa regleaza de la distanta
termostatul la resedinta sa, pentru a scadea
temperatura, in timp ce este In vacantd. Un medic
vizualizeaza consumul de insulina al pacientilor pe
un computer din birou. Companiile monitorizeaza
de la distantd starea si locatia trenurilor,
autobuzelor si camioanelor, fluxul de petrol si gaze
prin conducte, sau consumul de apa ori de energie
electrica, pentru a gestiona aceste servicii in mod
eficient.

In timp ce tehnologiile din aceste exemple ne
imbundtdtesc viata, ele ne pot face in acelasi timp
vulnerabili.
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Mentionez asta, deoarece, pe masurd ce
numarul dispozitivelor interconectate continua
sa creascd, numarul potentialelor puncte de acces
pentru hackeri care perturbd infrastructura critica
creste si el.

In acest sens, Infrastructura critici virtuald
a oricdrel organizatii/natiuni reprezintd o arend
in care securitatea este imperativa. Protectia
cibernetica a devenit cruciala in fiecare sector de
activitate, iar absenta unor masuri pentru protectia
infrastructurilor critice ameninta sa produca daune
imense in functionarea societatii in ansamblu.

Spatiul virtual sau cibernetic reprezintd un
set de mijloace si proceduri, bazate pe tehnologia
informatiei si comunicatiilor (TIC) si este format
din hardware, software, Internet, servicii de
informare si sisteme de control, devenind o
infrastructura critica esentiala pentru activitatea
socioeconomicd a oricdrei natiuni, organizatii
sau proiect transnational. Diferite dictionare si
enciclopedii definesc spatiul cibernetic astfel:

e Spatiul cibernetic este o retea de calculatoare
formatd dintr-o retea mondiala de retele de
calculatoare care foloseste protocoale de retea
TCP/IP, pentru a facilita schimbul de date (sursa:
Dictionarul Roman Online);

e Spatiul cibernetic este mediul electronic de
retele de calculatoare, in care are loc comunicarea
online’.

¢ O metafora pentru a descrie terenul nonfizic
creat de sistemele informatice: Sistemele online
creeaza un spatiu cibernetic In care oamenii pot
comunica unul cu altul, fac cercetari sau, pur si
simplu, cumpara®.

e Spatiul cibernetic este un domeniu caracterizat
de utilizarea dispozitivelor electronice si spectrului
electromagnetic pentru a stoca, a modifica si a
schimba date prin intermediul sistemelor de retea
st infrastructurilor fizice asociate. De fapt, spatiul
cibernetic poate fi considerat ca interconectarea
dintre fiintele umane prin intermediul calcula-
toarelor si telecomunicatiilor, indiferent de pozitia
geograficd’.

Guvernul SUA defineste spatiul cibernetic usor
mai larg: Directivele prezidentiale de securitate
nationala nr. 23 si 54 definesc spatiul cibernetic
ca fiind reteaua interdependentd a infrastructurilor
de tehnologia informatiei, care include Internetul,
retelele de telecomunicatii, sistemele informatice,
utilizatorii, precum si cei care controleaza industriile

Buletinul Universitdtii Nationale de Aparare ,,Carol I’

critice. Utilizarea comuna a termenului se refera,
de asemenea, la mediul virtual de informatii si la
interactiunile dintre oameni.

Definitiile oferite de Webster, Wikipedia sau
Dictionarul Oxford nu sunt absolute si suficient
de cuprinzatoare. Conceptul de spatiu virtual s-a
extins intre timp, incluzand comertul, finantele,
energia, Bursele de Valori etc.

Obiectivele atacurilor din mediul virtual pot fi
clasificate in trei grupe majore:

e sectorul public, agentiile guvernamentale;

e sectorul privat, in principal, operatorii de
infrastructuri critice;

e cetdtenii.

Atacurile cibernetice la adresa infrastrucurii
critice virtuale pot fi clasificate, in functie de sursa
si de impactul acestora, astfel:

* Atacurile sponsorizate de state

Lumea reala si conflictele fizice s-au extins in
lumea virtuala a spatiului cibernetic. In ultimii ani,
au fost detectate atacurile cibernetice Tmpotriva
infrastructurilor critice ale diferitelor tari si
obiectivelor specifice. Cateva exemple cunoscute
publicului larg sunt: atacul cibernetic din Estonia,
in 2007, care a dus la dezactivarea temporara in
mare parte a infrastructurilor critice ale tarilor
baltice, atacul cibernetic lansat de Rusia impotriva
Georgiei, in 2008, ca un preludiu la invazia terestra,
cazul Stuxnet, cu atacuri cibernetice Tmpotriva
sistemelor SCADA, cazul Duqu, cu atacuri
cibernetice Tmpotriva organizatiilor industriale,
atacurile cibernetice suferite de retelele clasificate
ale Guvernului Statelor Unite, comise de catre
hackeri de pe teritoriul chinez etc.

In ultimii ani, unele state au investit importante
resurse economice, tehnice si umane in dezvoltarea
amenintarilor avansate persistente (AAP), care
ataca agresiv si aleg obiective foarte specifice, in
scopul de a mentine o prezenta constanta in cadrul
retelelor posibilelor victime. Atacurile AAP sunt
foarte dificil de detectat, din cauza faptului ca
utilizeaza tehnici si componente care sunt special
proiectate pentru a se infiltra si raimane 1n retea fara
a fi detectate.

* Atacurile sponsorizate de catre organizatii
private

Obiectivul multor organizatii private este de a
obtine secrete industriale si economice de la alte
organizatii competitoare, acest tip de atac fiind de
multe ori executat cu sprijin guvernamental.
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* Terorismul, extremismul politic si/sau ideologic

Terorismul si grupurile extremiste folosesc
spatiul cibernetic pentru a planifica si a publica
actiunile lor si pentru a racola adepti care sa le
efectueze. Aceste grupuri recunosc importanta
strategicd si tactica a spatiului cibernetic pentru
interesele lor, retelele social media si forumurile
devenind principalul instrument utilizat.

* Atacurile grupurilor de crima organizata

Bandele de crimad organizata, cunoscute si
sub numele de bande informatice, au inceput sa
isi desfdsoare activitatea in spatiul cibernetic,
exploatand posibilitatea anonimatului pe care
acest domeniu o oferd. Obiectivul acestor tipuri de
bande este de a obtine informatii sensibile pentru
utilizarea, ulterioara, a acestora frauduloasd si
pentru castiguri economice semnificative.

* Hackerii

Odata cu aparitia Internetului, dar mai ales in
ultimii ani, activitatile hackerilor au devenit una
dintre cele mai mari amenintari la adresa guvernelor
si organizatiilor de orice natura. Principiile acestei
agresiuni sunt anonimatul si distribuirea gratuita
de informatii 1n spatiul cibernetic, in esenta, prin
intermediul Internetului. Misiunea lor este de a
»ataca” spatiul cibernetic, reprezentat de persoane
sau de organizatiile care incalca oricare dintre
principiile sau intereselor lor. Acest lucru implica
faptul ca spatiul cibernetic al guvernelor din
majoritatea tarilor din intreaga lume, al bancilor,
al companiilor de telecomunicatii, al furnizorilor
de infrastructura critica, al furnizorilor de servicii
de Internet, in ansamblu, tot spatiul cibernetic, sunt
susceptibile de a fi hackuite cu obiectivul principal
de a fura informatii sensibile.

* Atacurile personalului cu acces privilegiat

(cei din interior)

Aceste grupuri reprezinta una dintre cele mai
mari amenintari la adresa securitdtii spatiului
cibernetic al natiunilor, deoarece ele sunt, de cele
mai multe ori, parte integranta a tuturor atacurilor
mentionate anterior, putdnd fi emise de un spion
sau de un angajat care lucreaza pentru bande de
teroristi sau infractori cibernetici, de angajati
nemultumiti etc.

Concluzii

Necesitatea de a stimula apararea cibernetica
pentru infrastructurile critice este clara. Dar
intrebarea devine acum: Cum ajungem acolo?
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In acest sens, am dezvoltat citeva recomandari
pentru a contribui la actiuni colective eficiente.

e Elaborarea wunei strategii nationale de
educatie cibernetica: pentru a proteja cu adevarat
infrastructura critica, trebuie sa avem persoane
calificate. Prin urmare, este necesar ca educatia
cibernetica sa devind o prioritate in procesul
educational. Romania nu are o strategie de educatie
in domeniul cibersecuritatii care sa alimenteze
si sa finanteze centre nationale de excelentd in
domeniu.

(O altd recomandare este mentoratul
transorganizational si transferul de cunostinte.
Organizatiile cu mai putind experientd de
securitate ciberneticd sau echipele mai mici
de cibersecuritate pot invdta de la colegii lor
mai experimentati. Organizatiile mai mari ar
trebui, de asemenea, sd-si Incurajeze expertii sa
participe la asociatii din industrie, in cadrul unor
parteneriate public-private si organizatii regionale,
care sd ofere toate oportunitdtile de formalizare a
indrumarii interorganizationale si ale transferului
de cunostinte.

e Crearea unor strategii mai bune de partajare
a informatiilor intre sectorul guvernamental/de stat
si sectorul privat: expertii in securitate cibernetica
par, in mare masurd, sd fie de acord cu faptul
ca, pentru un nivel optim de securitate in toate
sectoarele, cooperarea este esentiala.

e Efectuarea de exercitii de  scenarii
pentru potentiale crize: cand vine vorba despre
infrastructura criticd, un dezastru real nu este
cadrul propice care sa ne determine sd invatam
din greseli. O astfel de pregatire trebuie sa aiba
loc 1n avans, in exercitii de scenarii la crize care sa
simuleze modul in care o echipa de raspuns ar face
fatd unui incident neasteptat.

NOTE:
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Harbour, 2017, https://www.southernharbour.net/assets/
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FORME DE MANIFESTARE
A TERORISMULUI CIBERNETIC

WAYS OF CYBERTERRORISM

FORMES D’ACTION DU CYBERTERRORISME

Cdor.prof.univ.dr. Sorin TOPOR*

Atacurile cibernetice, in prezent, devin tot mai complexe, mai frecvente si cu efecte distructive tot mai mari. Indiferent
de tipul sau dimensiunea unei organizatii, aceasta afecteaza informatiile infrastructurilor publice si private.

Terorismul contemporan, care urmareste comiterea de actiuni cu obiective clare, desfasurate o singurd datd sau in
serie, avand, ca motivatii, rezistenta la schimbarea de ordin politic, economic sau social, efecte asupra informatiilor globale,
utilizeaza si metode de atac cibernetic prin implementarea noilor tehnologii informationale.

In acest articol mi-am propus ca, pornind de la analizarea principalilor factori de insecuritate publici si de dezordine
sociala, pe care i consider ca determinanti in dezvoltarea unor forme moderne de terorism, sa formulez continutul conceptului
de terorism cibernetic, in raport cu care sd evidentiez acele aspecte relevante pentru intelegerea modalitatilor sale de
aplicare.

Cyber attacks are now becoming more and more complex, more frequent and with increasing destructive effects.
Regardless of the type or value of an organization, it affects information of public and private infrastructures.

In this context, the terrorism aims to execute actions, driven only once or in series, motivating as resistance to political,
economic or social changes and producing global information effects. It is well known the development of terrorism is favored
by the development of information technology. Last but not least, the social factor and the arms proliferation determine the
adapt of objective aspect of terrorism, often the modeling of terrorist ideology based on issues of population discontent with
the ease of acquisition of weapons, munitions and destructive materials through various forms of trade.

In this work we propose to determine the content of the concept of cyber terrorism, starting from the analysis of the main
factors of public insecurity and social disorder that facilitate the development of modern forms of terrorism. In this order we
propose to underline the base aspects to understand the ways of its application.

Les cyberattaques sont, a [’heure actuelle, de plus en plus complexes, de plus en plus fréquentes et de plus en plus
destructrices. Quelle que soit la nature ou la dimension d’une organisation, elles portent préjudice aux informations des
infrastructures publiques et privées.

Le terrorisme contemporain, qui cherche a engager des actions ponctuelles ou successives, avec des objectifs bien
définis, ayant pour motivation la résistance aux changements politiques, économiques ou sociaux, ayant des effets sur les
informations globales, utilise également des méthodes de cyberattaque par la mise en ceuvre de nouvelles technologies de
l’information.

A partir de I’analyse des principaux facteurs d’insécurité publique et de désordre social, considérés, a mon avis, comme
déterminants pour le développement des formes modernes du terrorisme, j 'ai ['intention, dans cet article, d établir le contenu
du concept de cyberterrorisme, par rapport auquel je devrais souligner les aspects pertinents pour comprendre ses modalités
de mise en pratique.

Cuvinte-cheie: terorism; terorism cibernetic; spionaj cibernetic; fraude cibernetice; e-propaganda; e-instruire;
radicalizare.

Keywords: terrorism; cyber terrorism; cyber spying; cyber frauds, e-propaganda; e-training; radicalization.

Mots-clés: terrorisme; cyberterrorisme, cyber-espionnage; cyber fraude; e-propagande; e-learning,; radicalisation.

* Universitatea Nationald de Aparare ,,Carol I’
e-mail: sorin.topor@yahoo.com
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In prezent, in cadrul societatii informatiile
circuld extrem de rapid prin capabilitatile moderne
oferite de tehnologia informationala. Astfel,
mass-media isi consolideaza functia de instrument
de baza pentru analiza, transmiterea, formarea
curentelor de opinii, pentru stabilirea sau pentru
corectarea unor agende de lucru ale factorilor
decizionali etc., toate acestea avand, ca principal
obiectiv, ,,comertul cu informatii”. De aceea
informatiile vandute trebuie sd fie frumos prezen-
tate, in imagini sugestive, daca este vorba despre o
situatie materiald si/sau cu insusiri carismatice,
dacd acestea provin din situatii specifice vietii
socioumane. Pentru aceasta, au aparut adevarate
»stiinte”, asa cum sunt neuromarketingul, consili-
erea de imagine, consultanta vestimentara etc.

Putem aprecia ca toate aceste caracteristici ale
cotidianului au, ca scop principal, captarea atentiei
unui public, devenind ,tinta” lui de interes, fie
acesta instruit ori nu, educat sau nu. Se observa
ca, pentru atingerea acestui obiectiv, in prezent nu
mai pot fi utilizate doar metodele traditionale de
comunicare. Pentru ca o agentie mediatica sd aiba
succes, va trebui ca publicul vizat sa fie ,,sedus” cu
informatii. lar pentru a ajunge la sufletul oamenilor,
sunt necesare tehnici si tehnologii moderne care sa
permita optimizarea abilitatilor de comunicare la
nivel global. Ma refer la accesul facil la serviciile
Internet, la servicii de stiri, furnizate prin diverse
canale TV, radio si presd scrisd, la alte servicii
de comunicare, la comunicatii de tip satelitar, la
telefonia celulara etc.

Organizatiile teroriste, promovand violenta
extremd, au si acestea publicul lor. Persoanelor
care formeazd acest segment de public le sunt
stimulate perceptiile pentru a considera ca detin
un nivel ridicat de ,psiho-putere” asupra altor
indivizi. Numai asa se explica de ce acest tip de
public asculta si sustine mesajul transmis de liderii
organizatiilor teroriste.

Cele mai elocvente exemple provin din spatiile
actuale de conflict, si anume: din Afganistan, din
Orientul Mijlociu, din Africa etc., zone unde se
incurajeaza reactia armata prin stimularea perceptiei
populatiei cd razboiul, declansat de SUA, se
desfasoara impotriva islamului; din zona Palestina
— Israel, unde se promoveazd ideea de aplicare
discretionard a politicilor de acordare a drepturilor
cetatenesti ori a modului de eliberare a vizelor, pe
fondul situatiei extrem de complexe a migratei
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dinspre zonele controlate de ISIS/Daesh; din alte
zone din arealul global, caracterizate printr-o
puternica ,rezistentd sociald”, manifestatd de
grupari anarhiste si de justitiari care militeaza, prin
violentd, pentru o asa-zisa ,,apdrare a drepturilor
omului”, violenta fiind consideratd singura forma
de reactie fata de abuzurile serviciilor de informatii
si institutiilor guvernamentale (de exemplu, lupta
vestelor galbene in Franta, in anul 2018).

Apreciezcaobiectivul nemijlocital terorismului
este de obtinere sau de mentinere a unei stari
de insecuritate publicd si de dezordine sociala
in spatii tot mai iIntinse. lar dacd in societatea
informationald, atribut tot mai des folosit pentru
a caracteriza actualul stadiu de evolutie sociala,
informatia a devansat celelalte dimensiuni sociale
si organizatiile teroriste suferd transformari, fiind
nevoite sd 1si adapteze metodele de comunicare
la cerintele consumatorilor de informatii.
Bazandu-ma pe aceste particularitati, ,,terorismul
cibernetic” devine metoda cea mai atractiva pentru
organizatiile teroriste contemporane, foarte bine
adaptatda mediului informational contemporan.
Astfel, Internetul devine un suport de furnizare
de informatii controlate de organizatii teroriste,
efectele asimilarii lor de catre publicul vizat fiind
de amplificare a pericolului terorist, perceput de
populatie. Mai mult decat atat, reteaua Internet a
devenit un instrument de control si de manipulare,
persoana manipulatd emotional fiind incurajatd sa
ucida, sa provoace ranirea altor persoane, sa se
autodistruga sau sa provoace distrugeri materiale.

Apreciez cd aceastd metoda este mult mai
complexd decat hacktivismul si infractionalitatea
cibernetica, fiind exploatatd de organizatiile
teroriste pentru propaganda, pentru obtinerea de
sprijin financiar, de informatii si pentru comunicare
intre membrii organizatiilor lor'.

Gabriel Weimann? a identificat cel putin sase
moduri diferite de utilizare a spatiului cibernetic in
scopuri teroriste:

1. ca instrument al razboiului psihologic —
se cunosc imaginile difuzate in scopul provocarii
terorii In randul populatiei intd (imagini cu ostatici
executati prin decapitare §i care apartineau unei
nationalitdti sau erau angajatii unei corporatii);

2. ca instrument de propaganda — organizatiile
teroriste pot face publicitate actiunilor lor prin
emisiuni in direct, oriunde in lume. Difuzarea de
informatii le faciliteazd popularizarea realizarilor
si diminuarea greselilor lor;
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3. ca instrument financiar — se cunoaste ca
Al-Qaeda a primit ajutor financiar, gratie averii lui
Bin Laden si contributiei mai multor organizatii
neguvernamentale, prin diverse metode de
sponsorizare. In prezent, experti, precum Jimmy
Gurule, atrag atentiaasupra Bitcoin, careprezentand
un mijloc potrivit pentru acordarea sprijinului
financiar unei organizatii teroriste’. Activitatile
specifice crimei organizate, desfasurate de Daesh,
si ne referim, aici, la contrabanda cu benzina, pot
fi incadrate acestui tip de sponsorizare, daca platile
se efectueaza cu moneda cibernetica;

4. ca instrument de recrutare — folosind
Internetul, Daesh si-a inmultit numarul de luptatori
strdini, In comparatie cu Al-Qaeda. Distribuirea
masivad, in randul populatiei, a imaginilor si
videoclipurilor care aratd viata ,corectd” a
mujahedinilor, precum si succesul actiunilor Daesh
impotriva dugsmanilor nonmusulmani (inclusiv
executiile umane) au ajutat la deschiderea de
birouri de informare si de recrutare in intreaga lume.
Succesul acestor metode, aga cum era de asteptat, a
trezit un real interes printre tinerii musulmani;

5. ca instrument de ascundere/disimulare
a sistemului organizational si conducerii sale
— practic, modelul de organizare si ierarhia
structurilor unei grupari teroriste au putut fi ascunse
prin stabilirea unor retele multiple de posturi de
comunicare. Astfel, importanta elementelor de
conducere, traditionale unei ierarhii verticale, a fost
estompatd de conducerea in retea, pe orizontald.
Membrii sau grupdrile teroriste s-au putut
sprijini reciproc, si-au putut coordona si planifica
atacurile etc. intr-un mod mai ieftin si mai sigur. In
Al-Qaeda, pentru ca liderii sa nu poata fi detectati,
s-a facut apel cétre toti ,,fratii In jihad” sa foloseasca
serviciul PalTalk;

6. ca depozit de documente — oricine poate
gasi in paginile web numeroase manuale si ghiduri
referitoare la fabricarea explozivelor, la lupta in
mediul urban, la tactici de gherila si de supravie-
tuire etc.

Aspectele pe care le consider ca fiind definitorii
pentru activitatea terorismului cibernetic, pe care
le-am identificat prin analiza celor mai frecvente
evenimente teroriste contemporane, le-am grupat in
patru forme de manifestare, descrise In continuare.
Avand 1n vedere ca majoritatea provin din surse
deschise, unde informatiile nu prezinta intotdeauna
un grad mare de credibilitate, precizez cd aceasta
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clasificare se bazeaza pe informatii identificate
in unele surse bibliografice si pe interpretarea

ege v,

teroristilor cibernetici.

Spionaj cibernetic

Apreciez ca spionajul cibernetic este una
dintre cele mai importante §i alarmante probleme
internationale ale societdtii contemporane, prin
aspectele pe care le voi prezenta succint in
continuare.

Realitatea actuald ne confirmd cd un sistem
informational nu trebuie sd mai fie protejat doar
de cei identificati sau autointitulati ,,baieti rai”,
ci de oricine, care, Tn mod voit sau Intdmplator,
intrd in ,,zona de confort” a tintei. De aceea una
dintre cele mai mari probleme care da multe batai
de cap guvernantilor este definirea spionajului
cibernetic. Multe organizatii si-au creat propriile
definitii, care, de regula, se rezuma la factorii care
pot produce distrugeri de date si de informatii, pe
timpul unui atac, intr-o retea informatica, ori care
ascund identitatea atacatorului sau felul in care au
fost utilizate informatiile furate etc.

In analiza de fata, avem, ca reper, definitia din
Manualul Tallinn, care, sub regula 32, precizeaza
ca spionajul cibernetic reprezintd ,orice act
executat clandestin sau utilizarea de false pretentii
prin folosirea capabilitdtilor cibernetice, in intentia
de a obtine informatii™. Aparent, nu ar trebui sa
abordam aceastd definitie atunci cand analizam
terorismul cibernetic ca formd de manifestare a
razboiului asimetric. Insi Manualul Tallinn ne
prezintd si unele concluzii ale grupului de experti,
potrivit carora atacul Al-Qaeda, din 11 septembrie
2001, asupra SUA, este asimilat, sub aspect juridic
international, dreptului la autoaparare in fata unui
atac armat’, situatie care imi permite utilizarea
acesteia in continuare.

Plecand de la aceste opinii, analiza mea se
complica, atunci cand suprapun definitiei speta
”Snowden”, In care Edward Snowden a demonstrat
ca practic oricine poate spiona, Internetul oferind
un mare nivel de anonimat. O multitudine de date
si de informatii pot fi procurate din dispozitivele
mobile conectate la diversele servicii de Internet,
asa cum sunt ipaduri, tablete, telefoane mobile,
smartphone-uri etc. Toate aceste dispozitive
electronice pot fi simultan in relatii multiple, in
diverse retele cibernetice si in retele de comunicatii.
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Desi exista norme legislative care prevad sanctiuni
pentru interceptarea apelurilor telefonice celulare
de catre unele structuri guvernamentale, s-a dovedit
ca si structurile de crimd organizata pot intercepta
s1 monitoriza convorbirile de pe un telefon mobil.
Cand telefonul emite, o retea de telefonie digitala
permite urmarirea dispunerii geografice a acelui
dispozitiv. Identificat ca abonat, sub un numar de
telefon celular, emisiile acestuia permit stabilirea
activitatii desfasurate pe timpul deplasdrii intre
site-urile celulare si prin Internet.

Avand aceste oportunitati, oferite de tehnologie,
nimic nu i1 Impiedica pe teroristi sd utilizeze
tehnicile de interceptare si de monitorizare a unor
emisii a dispozitivelor pe care le considerd de
interes. Prin urmare, spionajul cibernetic poate fi
utilizat si in sprijinul savarsirii de acte teroriste.
Acesta asigura: facilitarea accesului neautorizat;
interceptarea  pachetelor de date; virusarea
sistemelor informatice; blocarea procesului de
comunicare a datelor; piratare software; clonarea
mijloacelor electronice de plata; activitati de ingi-
nerie sociald; identificarea de activitdti planificate
prin aplicatiile de management al proiectelor,
aplicatii existente in orice telefon celular; alte
particularitati comportamentale ale tintei.

In general, din perspectiva securittii, riscurile
si implicatiile unui atac major de securitate
cibernetica, cu origini teroriste, pot fi comparabile
celor din perioada Razboiului Rece. Extrapoland
aceste riscuri la un nivel mult mai mare asupra
interesului national ori asupra interesului comun
intr-o aliantd internationald, vom observa ca,
procedural, nu se schimba cu nimic. Spre exemplu,
infrastructurile retelelor de transport al energiei
electrice, instalatiile de tratare a apei, nodurile
de management feroviar si rutier, facilitatile
aeroportuare etc., toate sunt vulnerabile spionajului
cibernetic si altor amenintdri informationale.
Spionajul cibernetic poate pregati lovirea directa
a unor finte, poate procura informatii in sprijinul
actiunilor malifioase si care nu vizeaza executarea
unui atac direct, ori poate extrage informatii, in
scopul santajarii tintei si obtinerii de fonduri.

Este evident ca, pentru un astfel de efort
de realizare a spionajului prin si cu dispozitive
cibernetice, este nevoie de o fortd reala, de o
capabilitate specializatd, despre care nu avem
cunostintd cd ar exista in organizarea niciunei
structuri teroriste contemporane. Insi, lipsa acestor
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infomatii nu trebuie sa ne ,,incurajeze” prea mult.
Lectiile Invatate, in urma actiunilor contrateroriste,
ne atentioneaza ca, atunci cand un lider puternic
al unei organizatii teroriste dispune de fonduri
suficiente, poate achizifiona de pe piata neagra
cam tot ce is1 propune. Avand bani, pot cumpara
serviciile unor indivizi recunoscuti ca avand reale
performante in activitatea infractionala pe Internet,
ori a unor simpatizanti ai ideologiilor teroriste,
buni specialisti 1n utilizarea instrumentelor de
spionaj cibernetic, iar stimulandu-le orgoliile,
sa-si ,;rezolve” toate obiectivele informationale
propuse.

Fraude cibernetice, comise in sprijinul

activitatii teroriste

Potrivit Codului penal din Romania, frauda
informatica reprezintd ,,introducerea, modificarea
sau stergerea de date informatice, restricfionarea
accesului laaceste date ori impiedicarea in orice mod
a functionarii unui sistem informatic, in scopul de a
obtine un beneficiu material pentru sine sau pentru
altul, daca s-a cauzat o pagubd unei persoane’.
Dupad cum se observd, in aceastd definitie nu se
face legatura cu terorismul. Definitia face trimitere
catre o zona specifica infractionalitafii.

In prezent, tot mai multi infractori, in vederea
comiterii de activitati infractionale, in afara
granitelor fizice sau administrative, exploateaza
viteza, confortul si anonimatul oferit de mediul
informatic, afectdnd grav victima prin atacurile
cibernetice efectuate sau prin exercitarea de
amenintari asupra oricarei persoane aflate oriunde
in lume.

Desi nu exista o definitie universala si recunos-
cutd pentru infractiuni cibernetice, pe baza cazuis-
ticii penale privind infractiunile legate de Internet,
clasific activitatea infractionala specifica in:

* infractionalitate informatica avansata (sau
infractiuni nalt tehnologizate) — cuprind atacuri
sofisticate impotriva componentelor si programelor
informatice;

* infractionalitate cu caracter informatic —
cuprind infractiuni ,traditionale” care au suferit
,moderniziri”, odata cu aparitia Internetului. Intre
acestea, includem infractiunile Tmpotriva copiilor,
infractiuni financiare si chiar acele activitati
infractionale din zona terorismului.

Incd o dati doresc sa subliniez cd, oricat
de schimbatoare este natura infractionalitatii
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informatice, determinata de aceste noi tendinte
in dezvoltarea sistemelor si retelelor informatice,
nu toate activitatile din Internet, specifice crimei
organizate, reprezinta terorism cibernetic.

In general, activitatea recunoscuti ca fiind
desfasurata de structurile de crima organizatd se
orienteaza in vederea maximizarii profitului, in
cel mai scurt timp. Dintre acestea, amintim furtul,
frauda, jocurile ilegale, vanzarea de medicamente
contrafacuteetc.”Amconsideratnecesarsafacaceste
precizdri pentru a Intelege ca structurile politiei
sunt angajate in neutralizarea tuturor fraudelor
informatice, pentru combaterea organizatiilor
teroriste, primind sprijin si de la alte structuri
specializate in combaterea activitatilor logistice
sau financiare destinate sustinerii terorismului.
De altfel, ministrii de interne din cadrul G7 au
solicitat, in cadrul intalnirii de la Ischia, Italia,
in octombrie 2017, partajarea informatiilor, din
platforma globala, despre asa-anumitii ,,luptétori
teroristi straini” (“foreign terrorist fighters — FTFs™)
pe timpul schimbului de date si analizei activitatii
preponderent extremiste. In finalul acestui summit,
ministrii de interne au sustinut, printr-o declaratie
comund, ca vor ,sprijini rolul INTERPOL ca
platforma globala pentru schimbul de informatii
despre documentele de calatorie pierdute si
furate, precum si pentru examinarea sistematica
a calatorilor internationali, incluzand schimbul
de informatii biometrice si de date colectate in
spatiul de lupta. Nu in ultimul rand se angajeaza
sa Tncurajeze toate statele sd intensifice utilizarea
bazelor sale de date’®. De altfel, INTERPOL a fost
pionierul schimbului de informatii pentru sprijinul
juridic al actiunilor militare inca din anul 2005, prin
Proiectul Vennlig, in Irak si, ulterior, prin Proiectul
Hamah, in Afganistan. Informatiile furnizate
prin INTERPOL permit subminarea activitatilor
grupdrilor  teroriste, interzicerea  deplasarii
luptatorilor-teroristi care urmaresc intoarcerea in
zonele de conflict, evaluarea nivelurilor de risc
si sprijinirea investigatiilor necesare executarii
arestarilor conexe.

De ce toate aceste alarme? Pentru ca, incepand
cu anul 2018, pe baza evolutiilor ingrijoratoare a
amenintarilorgeopolitice,ideologicesitehno-logice,
care fac ca prevenirea fraudelor cibernetice sa fie
o problema preponderent de protectie a afacerilor
impotriva noilor forme si a celor emergente de
infractionalitate financiara, se observa si o serie de
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efecte asuprastarii de securitate nationald aunui stat.
Astfel, in perioada 20-24 noiembrie 2017, printr-o
initiativa EMMA (European Money Mule Action),
indreptata Tmpotriva spalarii banilor transnationali,
s-a reusit identificarea unor transferuri ilegale de
fonduri legate de crimina-litatea informatica’, in
valoare de aproximativ 31 de milioane de dolari.
Conform EMMA, 90% dintre acesti bani puteau
fi destinati sprijinirii activitatii teroriste a unor
grupari, precum Boko Haram, Statul Islamic si
Hezbollah. Aceste fonduri proveneau din asa-
numitele transporturi de bani si criptofonduri,
transporturi despre care autoritatile afirma ca sunt
esentiale pentru operatiunile care fac ca activitatea
sa treaca de la scopuri infractionale la terorism.

Mai mult decat atat, in cazul operatiilor militare
de destabilizare a puterii militantilor din Irak, din
Siria, din Somalia etc., gruparile extremiste par sa se
orienteze catre infractionalitatea financiara online,
prin eforturi de finantare a radicalizarii’®, pentru
recrutare din interiorul natiunilor occidentale si,
nu in ultimul rand, pentru achizitionarea de arme
de foc necesare executdrii de atacuri individuale si
locale, cu obiective limitate. Se estimeaza ca, in
viitor, extremistii din tarile occidentale ar putea
dezvolta diverse metode de obtinere de venituri
prin infractiuni cibernetice pentru testarea de noi
tehnologii, dintre care cele vizate sunt dronele
incarcate cu exploziv''. De altfel, cele mai frecvente
obiective ale fraudelor informatice pe care se
sprijina activitatea terorista sunt cele destinate
achizitionarii online de diverse materiale, de
componente explozive, chimice si/sau biologice,
inchirierii de masini §i apartamente.

Organizatiile teroriste si sponsorii lor pot
folosi Internetul pentru finantarea acestor activitati.
Modul in care teroristii utilizeaza Internetul pentru
strangerea de fonduri si pentru achizitionarea de
resurse poate fi clasificat in patru categorii generale
(indicare sursa a clasificarii):

e cererea directd — se referd la utilizarea site-
urilor web, grupurilor de chat, mesageriei
electronice si comunicarilor directionate
pentru a solicita donatii de la adepti;

e comertul electronic — dupa cum se cunoaste,
in cadrul Internetului se poate desfasura
comert electronic, existand site-uri web
care pot fi organizate ca magazine online
cu diverse produse si unde se pot oferi
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sustinatorilor carti, Inregistrari audio si video,
alte articole;
eexploatarea instrumentelor de plata online
— dispozitivele de plata online oferd servicii
specializate prin intermediul site-urilor
dedicate sau al platformelor de comunicatii,
faciliteaza transferul fondurilor electronic
intre parti;
esponsorizare din partea unor organizatii
caritabile — transferurile de fonduri sunt
adesea efectuate prin transfer bancar elec-
tronic, card de credit sau facilitati alternative
de plata, disponibile prin intermediul
serviciilor, precum PayPal sau Skype.
»Spdlarea banilor” este o altd activitate a
crimei organizate, importantd pentru sprijinul
organizatiilor teroriste. Un exemplu in acest sens
este cazul hackerului Younis Tsouli, care, in Marea
Britanie, a spdlat castiguri ilicite, obtinute prin
furtul din carduri bancare, n scopul finantarii unor
acte de terorism™. Pentru aceasta, el a apelat la mai
multe metode, inclusiv la transferul prin intermediul
conturilor electronice de plata online, fondurile
fiind directionate prin mai multe tiri, Tnainte de a
ajunge la destinatia doritd. Banii astfel spalati au
fost utilizati atat pentru a plati inregistrarea de catre
Tsouli a 180 de site-uri, unde se difuzau videoclipuri
de propaganda ale Al-Qaeda, cat si pentru a achizi-
tiona echipamente necesare activitdtilor teroriste,
in mai multe tari. Se pare cd au fost utilizate
circa 1.400 de carduri de credit, care au generat
aproximativ 1,6 milioane de lire sterline, in fonduri
ilicite pentru finantarea terorismului.

E-propaganda, educatia si radicalizarea

Exploatand Internetul, grupdrile teroriste pot
,beneficia” de promovarea propriilor ideologii in
vederea incitdrii la urd si la violentd, ori pentru
pregatirea atentatelor teroriste, pentru atragerea de
simpatizanti, pentru instruire asistata etc. Retelele
informationale ale utilizatorilor casnici, ale firmelor
si ale institutiilor, care permit conectarea diverselor
tehnologii informationale, pot fi programate sa
execute simultan un atac in spatiul cibernetic, din
diverse zone ale lumii, asupra unui serviciu sau
unei retele conectate la Internet.

Una dintre cele mai cunoscute metode de atac pe
Internet este difuzarea de materiale de propaganda.
In general, propaganda prin Internet adopta forma
comunicdrilor multimedia prin care se pune la

Buletinul Universitdtii Nationale de Aparare ,,Carol I’

dispozitie cititorului o multime de informatii care
constituie instructiuni ideologice sau practice,
explicatii, justificari, sau care promoveaza aspecte
specifice vietii Intr-o organizatie teroristd. Acestea
pot include mesaje virtuale, prezentari, reviste,
tratate, fisiere audio, video si jocuri video, realizate
de organizatiile teroriste sau de simpatizanti. Cu
toate acestea, spre deosebire de abordarea legitima a
unui punct de vedere, ceea ce constituie propaganda
terorista este adesea o evaluare subiectiva a tuturor
aspectelor prezentate.

Difuzarea propagandei nu este o activitate
interzisa. Unul dintre principiile de baza ale
dreptului international privind protectia drepturilor
omului include dreptul la libertatea de exprimare.
Aceasta garanteazd unei persoane dreptul de a
impartdsi o opinie sau de a distribui un continut,
care, in mod normal, poate fi sau nu acceptat de
catre alte persoane (sub rezerva anumitor exceptii
limitate).

Una dintre excluderile general acceptate in ceea
ce priveste acest drept este interzicerea distribuirii
anumitor materiale cu confinut sexual explicit,
interdictie considerata a fi In interesul public pentru
protejarea grupurilor vulnerabile. Alte excluderi,
prevazute de lege si dovedite a fi necesare, se
referd la mesaje care, in mod vadit, sunt ddunatoare
protectiei securitdtii nationale si internationale,
precum si la cele de natura sa incite la acte de
violentd Tmpotriva indivizilor sau anumitor grupuri
de persoane.

Asa dupd cum se cunoaste, promovarea
violentei este o temd comund 1n propaganda
legatd de terorism. Acesta este unul dintre
motivele principale care explicd de ce un mesaj
distribuit prin Internet, care se referd la terorism,
creste exponential audienta, publicul fiind afectat
emotional. Propaganda pe Internet poate include
continut, cum ar fi inregistrari video ale unor acte
de terorism violente sau simulari ale acestora,
incurajand utilizatorul sa se angajeze prin joc
virtual pentru a actiona ca un terorist.

Promovarea  retoricii  extremiste, care
incurajeaza actele violente, este o alta tendinta
comund, identificatd 1in cadrul platformelor
informatice care gazduiesc continut extremist pe
Internet. Este evident cd acest continut poate fi
distribuit ulterior publicului si personal, si prin
mijloace media fizice, asa cum sunt CD-urile si
DVD-urile. Insa, de baza ramane Internetul, spatiul
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care oferd o gama largd de instrumente constand
in site-uri web dedicate, camere de video-chat si
forumuri de discutii, reviste on-line, platforme
de socializare in retea, asa cum sunt Twitter si
Facebook, site-uri video populare si de partajare
a fisierelor media, de tipul YouTube, Rapidshare
etc.

Propaganda terorista are ca principale obiective
recrutarea de simpatizanti, radicalizarea si
incitarea la violenta. Mesajele difuzate vor cauta sa
transmitd factori incitanti de mandrie, de realizare
si de dedicare scopurilor extremiste. Acestea pot
fi utilizate pentru a demonstra eficienta atacurilor
teroriste, angajamentul si corectitudinea fata de cei
care au oferit sprijinul financiar.

Alte obiective ale propagandei teroriste pot
include folosirea manipularii psihologice, 1n
scopul submindrii credintei unui anumit individ in
valorile sale sociale sau promovarii sentimentelor
de anxietate, fricd sau panicd in randul populatiei
sau al unui segment al acesteia. Aceasta se poate
realiza prin diseminarea dezinformarii, prin
zvonuri, prin amenintiri cu violentd sau prin
imagini legate de acte de violentd. Audienta vizata
poate include spectatori directi si/sau public afectat
de publicitatea potentiald, generatd de astfel de
materiale.

Internetul este locul idel pentru stabilirea de
conexiuni $i pentru relationarea cu cei interesati,
tinerii reprezentand victimele ideale, adesea, prinsi
in mrejele teribilismului, ale reactiunii fata de ce
e perimat si haterismului. Mai mult decat atat, pe
baza abilitatile lor de utilizare a Internetului, tinerii
pot dezvolta o publicitate implicita prin redifuzarea
continutului online, prin discutii si mesaje in
care 1si comunica parerile fatd de administratorii
site-ului sau/si cu ceilal{i membri. Grupurile
teroriste au recunoscut ,,puterea’” acestui instrument
si au inceput sd-1 foloseascd cu abilitate. Astfel,
acestea difuzeaza pe aceleasi platforme mesaje si
programe de indoctrinare a tineretului cu mesaje
radicale.

Desi nu se poate masura amploarea succesului
actiunii lor, se recunoaste ca Internetul risca sa
devind un instrument performant de recrutare si de
radicalizare. Pentru aceasta, Daesh prezinta diverse
aspecte care tin de oportunitatile profesionale, de
viata de familie sau de apartenenta la o comunitate.
Aceastd metodd nu vizeazd doar tinerii sau
persoanele deja intrate in procesul de recrutare,
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ci pe oricine intrd n contact cu produsele lor
propagandistice, fie printr-un link redirectionat,
fie prin notificari de tip ’push”. Mesajele utilizate
nu sunt simple naratiuni, ci ele sunt atent fabricate
pentru a realiza o influentare psihologica cu
efecte graduale. Modalitatea 1n care acestea vor fi
receptionate este influentatd de mai multi factori,
dintre care enumeram: educatie, varsta, ocupatie,
mediu relational, modalitate de abordare etc.

Radicalizarea unei persoane depinde de
contextul familial, emotional, politic, financiar
etc. al individului la acel moment. Nizar Trabelsi,
acuzat ca a amplasat o bomba intr-o unitate
militara din Belgia, in numele Al-Qaeda, pe timpul
interogatoriului din cadrul anchetei penale a afirmat
ca elementul initial care 1-a determinat sa adere la
cauza teroristd a fost prezentarea de cétre recrutori
a unei fotografii cu o fetitd ucisa in Fasia Gaza, in
anul 20015,

Instruire asistata prin sisteme informatice

Observam ca organizatiile teroriste utilizeaza
Internetul si pentru diseminarea informatiilor.
Dintre produsele lor, enumeram o serie de ghiduri
practice, sub forma de manuale online, clipuri
audio si video, informatii si alte sfaturi pe platforme
online, toate asigurdnd o platforma de instruire
asistata prin calculator. Mai mult decét atat, aceste
platforme cibernetice pun la dispozitie instructiuni
detaliate, intr-o forma extrem de facila, mai mult
intuitivd (adesea, in format multimedia, Tn limbi
de circulatie preponderent locald, dar si interna-
tionald), pe teme diverse, precum: particularitatile
construirii unui dispozitiv exploziv improvizat;
modalitati ale uzului armelor de foc, armelor
albe sau altor arme improvizate; modalitatile
de combinare a unor substante, in mod curent,
nepericuloase si transformarea lor in otravuri
sau 1n alte elemente periculoase; particulariratile
planificarii §i organizarii atacurilor teroriste etc.

Prin urmare, platformele de instruire ciberne-
ticd, astfel constituite, pot fi considerate tabere
virtuale de instruire, urmand ca antrenarea fizica sa
se execute Tn mod individual, cu sau fara asistenta
de specialitate. De asemenea, aceste platforme pot
fi folosite pentru discutii sau pentru distribuirea
observatiilor identificate in cadrul experimentelor,
pentru comunicarea lectiilor Invatate despre
metodele, tehnicile sau cunostintele operationale
specifice executdrii de actiuni teroriste.
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De exemplu, revista online /nspire, despre care
se presupune cd este publicatd de Al-Qaeda, are ca
obiectiv initial declarat instruirea musulmanilor
pentru jihad. Acestd publicatie contine o cantitate
mare de materiale ideologice, destinate Incurajarii
terorismului, inclusiv declaratii atribuite lui Osama
Bin Laden, Sheikh Ayman al-Zawahiri, altor
persoane reprezentative ale organizatiei Al-Qaeda.

Elementele de instruire, disponibile online,
includ, printre altele, instrumente necesare
activitatilor contrainformative, activitatilor de
protectie si celor de hacking, instrumente pentru
imbunatatirea securitatii legaturilor de comunicatii
si a altor activitati de mentinere a legaturii online,
instrumente de selectare, de propunere a unor
metode de criptare si tehnici de ascundere
a identitdtii. Se pare ca natura interactiva a
platformelor digitale in spatiul cibernetic ajuta
la consolidarea acelor sentimente de comuniune
dintre indivizii aflati in diverse locatii §i dispuneri
geografice, incurajand, astfel, crearea de retele
de schimb de materiale instructive si tactice.
Mai mult decat atat, Internetul poate fi folosit nu
numai ca mijloc de a publica retorica extremista si
videoclipuri, ci si ca o modalitate de dezvoltare a
relatiilor, o modalitate de a solicita sprijinul celor
responsabili cu propaganda orientatd etc.

Demn de remarcat in ceea ce priveste pericolul
radicalizarii prin Internet este ca spatiul cibernetic
poate constitui un mediu eficient de recrutare si
de instruire a minorilor, cunoscut fiind faptul ca
aceastd categorie este semnificativd pentru o mare
parte a utilizatorilor. Propaganda facutd in scopul
recrutdrii minorilor poate lua forma unor desene
animate, a unor videoclipuri muzicale populare
sau a unor jocuri pe suport informatic. De regula,
produsele propagandistice, difuzate pe site-urile
web aflate sub controlul teroristilor sau afiliatilor
acestora, au ca scop vizionarea lor de catre minori.
De aceea ele includ un melanj de desene animate
si de povestioare cu mesaje care promoveaza $i
glorificd diverse acte de terorism, asa cum este
martiriul si atacurile suicidare.

Alte structuri teroriste creeaza si promoveaza
jocuri digitale. Caracterul lor online le transforma
in reale instrumente de recrutare si de instruire.
Astfel de jocuri pot promova violenta de orice
fel, indreptata impotriva unui stat sau unui individ
marcant pentru un partid politic, pot stabili scale
de valori si alte recompense pentru ,,succesul”
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parcurgerii etapelor virtuale, putand fi oferite unui
public tot mai larg, adesea fiind traduse in mai
multe limbi de circulatie pentru spatiul geografic
de interes.

Pe baza celor prezentate, putem observa ca
si atacul lui Brenton Tarrant ar putea fi ncadat
ca facand parte dintr-o etapd de instruire online.
Imaginile video, difuzate simultan in reteaua
Facebook, atentie, imagini produse si postate in
direct de atacator printr-o camera video, aflata
in permanentd deschisa, il ardta cum, la data de
08.03.2019, conducea o masina spre o moschee,
cum intra in cladire si cum deschidea focul asupra
celor aflati induntru, in mod nediscriminatoriu.
Ulterior, 1l prezenta cum 1i executa pe cei raniti
cazuti in strada, cum f{isi schimba arma, cum
tragea asupra curiosilor de pe strada, mascat fiind
de parbrizul masinii si de faptul ca nu a deschis
geamul acesteia in timpul mersului.

Este clar ca evenimentul a fost un atac terorist,
fiind sustinut si de ,,manifestul”, publicat pe Internet,
in care 1i denunta pe imigranti ca invadatori.
Legat de Internet, Facebook, Twitter si Google au
permis sustinerea a numeroase discutii si difuzarea
de materiale cu continut extremist in cadrul
platformelor lor, ca urmare a distribuirii imaginilor
video si a filmelor rezultate din acest eveniment.
Daily Mail, citandu-1 pe Clement Thibault, analist
la platforma globala a pietelor financiare Investing.
com, remarca ca ,,streaming-ul live al filmarilor
din Noua Zeelandd va aduce cu sigurantd mai
multe intrebari privind regulile si controlul asupra
Facebook. Aceasta a oferit o platforma pentru
atacul oribil de astdzi si, fara indoiala, va fi pusa
sub semnul intrebdrii pentru facilitarea raspandirii
acestui eveniment”'.

Concluzii

Dupad cum se observa, terorismul cibernetic
trebuie consideratcaoetapaaevolutieiinfractiunilor
cibernetice, adaptatd scopurilor teroriste. Este
evident ca resursele oferite de spatiul cibernetic si
mecanismele de comitere a actiunilor informatice
se intrepatrund, ele fiind exploatate la maximum
de catre cei proveniti att din zona criminalitatii
informatice, cat si din zona terorismului.

Din punctul de vedere al dezvoltarii teroris-
mului cibernetic, apreciez cd pot fi identificate
trei scenarii de baza, ale caror diferente provin
din raporturi diferite de cauzalitate. Nu exclud
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posibilitatea existentei si altor scenarii, pe care le
consider derivate sau solutii adoptate, In functie
de resursele avute la dispozitie si de instruirea in
domeniu.

Cele trei scenarii de dezvoltare a terorismului
cibernetic sunt:

Scenariul I — instruirea unor teroristi traditio-
nali in hacktivism;

Scenariul 2 — angajarea unor hackeri pentru
organizarea §i executarea unor atacuri teroriste
cu sprijin informatic si informational, dat de
Internet, atacuri similare modelului ,,mercenarilor
cibernetici”;

Scenariul 3 —hackeri simpatizanti, care Tmpar-
tasesc ideologiile organizatiei teroriste si, ulterior,
devin membri activi ai acesteia.

Principalele metode utilizate in sfera crimi-
nalitatii informatice si care ar putea fi exploatate
in scopul desfasurarii unui atac terorist sunt:
atacurile prin parold; atacuri prin accesarea
retelei si interceptarea pachetelor de date; atacuri
care exploateaza accesul liber (trusted access);
atacuri prin IP (IP spoofing); atacuri prin inginerie
sociald; atacuri cu predictia numarului secventei;
atacuri cu deturnarea sesiunii; atacuri care
exploateazad sldbiciunile tehnologiei; atacuri care
exploateaza bibliotecile partajate etc. Toate aceste
metode pot configura un scop infractional, din
care sd se aprecieze motivatia pentru care ele au
fost lansate.

Concluzionez ca nu este nicio diferenta intre
cunostintele necesare si setul de instrumente
folosite de catre hackeri si teroristi cibernetici,
efectele finalizarii atacului si motivatia lui
fiind singurele elementele care le diferentiaza.
Sinergia masurilor terorismului conventional si
ale razboiului informational se constituie intr-un
element foarte periculos si, totodatd, avantajos
pentru teroristi, deoarece acesta combind scopurile
letale cu obiectivul major de generare de frica.

Pentru teroristii cibernetici, adoptarea acestor
masuri informationale permite o actiune libera in
diverse spatii geografice, cu incalcarea granitelor
conventionale fizice ale statelor contemporane.
In acelasi timp, teroristii traditionali pot folosi
razboiul informational pentru a limita costul unui
atac de acest tip, In comparatie cu cel al unui atac
conventional.

Deasemenea, razboiul informational furnizeaza
anonimatul atacatorului si obtine un efect sporit
propagdrii schizofreniei in cadrul tintei, fara
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limitarea capacitatilor teroriste de a spori efortul pe
timpul atacului. Astfel, raportul ,,cost scazut/efecte
sporite” este de departe mult mai atractiv pentru
teroristii care utilizeaza razboiul informational,
fata de cei care se opun acestui fapt.

Trebuie acceptat cd terorismul cibernetic este
o realitate care a depdsit de mult domeniul strict
limitat al propagandei pe Internet. Insi, prin
sintagma cd Intdrirea terorismului traditional se
va realiza prin alegerea si dezvoltarea tehnicilor
si metodelor specifice razboiului informational,
nu trebuie sa intelegem cd au aparut noi tipuri de
teroristi.

Terorismul cibernetic nu este razboi
informational si nici un cumul de infractiuni
cibernetice. Este ceva nou, extrem de versatil,
care se confunda cu alte forme sociocibernetice si
care are un mare potential de dezvoltare. Cum se
va adapta cerintelor traditionale ale terorismului
clasic ramane doar o optiune a managementului
organizatiei teroriste respective. Vom vedea...
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FILE DIN ISTORIA UNIVERSITATII NATIONALE
DE APARARE ,,CAROL I”

FILES FROM THE HISTORY OF "CAROL I” NATIONAL
DEFENCE UNIVERSITY

DES PAGES DE L’HISTOIRE DE L’UNIVERSITE
DE DEFENSE NATIONALE ”"CAROL Ier”

Dr. Laura-Rodica HIMPA *

Institutie unica prin vechime, structura si organizare, Universitatea Nationala de Aparare ,,Carol I s-a evidentiat, de-a
lungul timpului, la nivelul organizatiilor militare de invatamant superior romanesc, prin amploarea activitdtilor sale de formare
si informare a ofiterilor. Articolul reda aspecte din elementele constitutive ale Scolii Superioare de Razboi (denumirea initiala,
din anul 1889), cu scurte opriri asupra anilor 1919, 1937 si 1939, ilustrate cu documente de arhiva.

Cercetarea se bazeaza pe documentele studiate la Arhivele Nationale Militare, Serviciul Arhivelor Nationale Istorice
Centrale, Biblioteca Academiei Romane si Biblioteca Universitatii Nationale de Aparare ,,Carol I”.

Unique institution through seniority, structure and organization, the "Carol I National Defense University has stood
out over time at the level of the military organizations of higher education in Romania, through the scope of its activities of
training the officers in theory and practice. The article gives aspects of the constituent elements of the Superior War School
(the initial name from 1889), with brief stops on the years 1919, 1937 and 1939, illustrated with archival documents.

The research is based on the documents studied at the National Military Archives, the Service of the Central National
Historical Archives, the Library of the Romanian Academy and the Library of the National Defense University “Carol I”.

Institution unique par son ancienneté, sa structure et son organisation, [’Université de Défense Nationale ~Carol I*”
s’est distinguée, au fil du temps, parmi d’autres organisations militaires d’enseignement supérieur en Roumanie, par la
portée de ses activités de formation et d’information des officiers. L article décrit des aspects sur les éléments constitutifs de
I’Ecole supérieure de guerre (comme était dénommée, au début, en 1889), avec de brefs arréts sur les années 1919, 1937 et
1939, illustres par des documents d’archives.

La recherche est basée sur les documents étudiés aux Archives Militaires Nationales, au Service des Archives Centrales
d’Histoire Nationale, a la Bibliothéque de ’Académie Roumaine et a la Bibliothéque de I’Université de Défense Nationale
“Carol I

Cuvinte-cheie: Scoala Superioara de Razboi; Universitatea Nationala de Aparare ,,Carol I”’; Buletinul Universitatii
Nationale de Aparare ,,Carol I”.

Keywords: Superior War School; “Carol 1" National Defense University, Bulletin ”"Carol 1" National Defense
University.

Mots clés: Ecole supérieure de guerre; Université de Défense Nationale ”Carol I”; Bulletin de |’Université de Défense
Nationale ~Carol I

Cercetarea de fatd 1si propune sd surprindd jurul caroras-au articulat directiile care au influentat
cateva momente importante din evolutia de peste un de-a lungul timpului invatamantul superior militar
secol a Universitatii Nationale de Aparare ,,Carol si, implicit, esaloanele de conducere ale Armatei
I, din perspectiva documentelor de arhiva. Etapele Romaniei.
surprinse aici ilustreaza liniile de fond ale ideilor in Limitarile impuse de dimensiunile rezonabile
ale unui articol stiintific au condus la surprinderea
retrospectivda a catorva evenimente decisive:
1889, anul infiintarii; apoi anul 1919, care a adus
infiintarea Scolii de Intendenta; 1937, anul in care

*Universitatea Nationala de Apdrare ,,Carol 1”
e-mail: [ himpa@gmail.com

7\
08 | I —— Septembrie, 2019
\/



a luat fiintd Buletinul Universitatii Nationale de
Aparare ,,Carol I’; 1939, anul in care s-a inaugurat
actualul sediu si in care s-au aniversat primii 50 de
ani de activitate.

Momentul aparitiei Scolii  Superioare de
Rézboi a venit intr-un context In care nevoia de
formare a personalului militar superior era vazuta
ca o prioritate nationala. Pana in anul 1889, ofiterii
de rang inalt erau trimisi la studii in marile capitale
europene, launiversitdti militare de renume (Torino,
Bruxelles, Paris, Berlin, Viena). Acest mod de
educare asigura o pregdtire elitistd prin contactul
direct cu civilizatia si cultura europeana.

Infiintarea Scolii Superioare de Rizboi, ca
intermediar si formator pentru doctrina armatei
romane, a constituit o necesitate odata cu crearea

§F
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»Matei Basarab”, ,Mihai Viteazul”, ,,Gheorghe
Sincai”, ,,Spiru Haret”, ,,Sfantul Sava”, ,Titu
Maiorescu”, ,,Iulia Hasdeu”, Biblioteca Academiei
Romaéne,CasaMonopolurilorStatului, Universitatea
Nationala de Apdarare ,,Carol I”, Consiliul de
Ministri, Palatul Ministerului Transporturilor,
Ministerul Justitiei, Institutul Agronomic, Palatul
Regal, Palatul Patriarhiei etc.?

Printre realizdrile regelui Carol I, se numara
la loc de cinste si Scoala Superioard de Rézboi,
infiintata prin Inalt Decret Regal nr. 2073, emis la
data de 8/20 august 1889.

In primul articol al legii, a fost stabilit scopul
institutiei: pregatirea ofiterilor de stat major
si raspandirea in armatd a Tnaltelor cunostinte
militare. Cursurile tineau doi ani, iar conditiile

— _ ——
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Gravura realizatd de Eugen Ilina, Uniunea Artistilor Plastici din Romania

Statului Major General, la 12 noiembrie 1859, prin
Inaltul Ordin de Zi nr. 83, semnat de Alexandru
Ioan Cuza. Ofiterii care alcdtuiau acest organism
erau recrutati din randul celor care absolvisera
scoli de razboi 1n striindtate si care ,,posedau
cunostinte speciale militare dobandite prin studii
sistematice™', 1nsd fard a avea o gandire militara
romaneasca proprie.

Ctitor al Romaniei moderne, regele Carol I a
avut in vedere sa se construiascd, In Bucuresti si
aproape in toate orasele resedintd de judet, cladiri
administrative, tribunale, biserici, cinematografe,
Biblioteca Centrala Universitara ,,Carol I, liceele:

pe care candidatii trebuiau sa le indeplineasca,
enumerate 1n articolul cinci, erau urmatoarele: sa fi
detinut gradul de locotenent, sa fi lucrat ,,cel putin
doi ani 1n serviciu efectiv la trupa, sd aiba o buna
conduitd sub toate raporturile si sd fie de o buna
constitutie fizica, recunoscut sanatoasa”. Un medic
militar trebuia sa dea un aviz din care sa reiasa
»constitutiunea fizicd a candidatului, Tn special
vederea si auzul” (Anexa nr. 1).

Dupa anul 1919, avand in vedere situatia
creata prin noile aliante, incheiate Tn urma Primului
Razboi Mondial, colaborareca Romaniei s-a limitat
la Scolile Superioare de Rdzboi de la Torino si Paris.
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De asemenea, este recunoscut oficial faptul ca,
dupa Rizboiul de Intregire (1914-1916), Romania
a preluat doctrina Armatei Franceze®.

Pornind de la discursul de inaugurare a Scolii
Superioare de Razboi, rostit de intemeietorul
acesteia, generalul Stefan Falcoianu®, in noiembrie
1889, potrivit caruia ,,Necesitatea credrii unei Scoli
Superioare de Razboi a fost mult simtita si solicitata
cu staruintd de Marele Stat Major al Armatei. (...)
Vom pune toate silintele noastre spre a ne achita
cu cel mai viu interes de aceastd indatorire; vom
reclama, si suntem siguri cd vom dobandi concursul
camarazilor nostri cei mai luminati si, astfel,
speram cd, cu totii Impreund, vom face ca aceasta
importantd institutiune sd dea roadele ce Armata
asteaptd de la dansa™, putem concluziona acum,
la ceas aniversar, dupa 130 de ani de efervescenta
activitate, dupa schimbari si transformari de numes,
ca vorbele mai sus amintite si-au atins, an dupa an,
adevdratul sens.

Portretul lui Stefan Falcoianu

Gravura realizata de Nicolae Grigorescu,
Biblioteca Academiei Romane

Din evolutia Statului Major General, de la
formele initiale pana la structura complexa de astazi,
de conceptie si pregatire doctrinara, toate dominate
de un caracter national specific, un pas hotarator a
fost aparitia, in 1889, a Scolii Superioare de Razboi,
care a pus amprenta pe educatia ofiterilor de rang
inalt, incurajand totodatad cooperarea cu celelalte
armate, cercetarea si inovarea, toate conducand
la maximizarea capacitatii operative si deci la
eficientizarea Intregii armate.

Astfel, menirea prestigioasei institutii de
invatamant superior militar romanesc a fost finuta
vie si si-a atins scopul, slujitd cu devotament si
inalte sentimente de patriotism atat de ofiterii
superiori ai Armatei Romane pe care i-a format, cat

N\
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si de nume importante ale culturii romane, pornind
de la Nicolae lorga, Grigore Alexandrescu, Simion
Mehedinti, Dimitrie Gusti, Henri H. Stahl, Dimitrie
Caracostea.

Nevoiade modernizare, perfectionare si aliniere
la cerintele vremii a dus la o extindere permanenta
a domeniilor de formare a ofiterilor studenti.

Astfel, in anul 1919, regele Ferdinand a emis
Inaltul Decret Regal nr. 4729/1919, prin care a
luat fiinta ,,Sectia de intendentd pe langa Scoala
Superioara de Razboi’’, cu o durata de doi ani.

,»(...) Este absolut necesar ca, pe langa ceilalti
factori care contribuie la céastigarea bataliilor, sa
existe si exponentul organismului economic, care,
prin pregatirea sa de specialitate, sd organizeze si
sa dirijeze economia razboiului de care depinde
in mare parte soarta bataliilor. Scoala Superioara
de Razboi, dand importanta cuvenita acestui
principiu suveran in pregatirea marelui organism
Armata, prin infiintarea si functionarea Sectiei de
Intendenta sub acelasi acoperis si sub impulsiunea
aceleiasi directiuni, a completat golul atat de simtit
in conducerea si structura armatei’.

Erau studiate domenii ca: matematica
financiard, dreptul comercial, economia politica si
nationald, finante, statistica, chimie industriala si
alimentara, legislatia si administratia militara etc.
(Anexa nr. 2). Pand in anul 1939, au absolvit 19
promotii (348 de absolventi) Scoala Superioara de
Intendenta.

Participantd activd la cele mai importante
evenimente din istoria Romaniei de dupda 1889
si pand in prezent, Scoala Superioarda de Razboi
a format promotii de ofiteri de Stat Major si a
impus, datoritd profesorilor si comandantilor sai,
cunostintele militare de care a fost nevoie pentru
a-si duce pana la capat misiunea, a stiut sa tina
pasul cu timpul si a trecut, uneori chiar cu sacrificii
umane, peste cele doud Razboaie Mondiale si
peste Revolutia din 1989. Candela vie pentru eroii
cazuti la datorie este prezenta in Holul de Onoare,
iar numele acestora este gravat in marmurd alba
pentru amintirea lor vesnica.

Anul 1937 ramane in istoria Scolii Superioare
de Razboi atat prin aparitia ,,Buletinului Scolii
Superioare de Rézboiu”, prima titulaturd a
publicatiei, (Anexa nr. 5), cat si prin demararea
lucrarilor pentru construirea noului sediu din
Soseaua Panduri.
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Desprins din pleiada publicatiilor periodice
militare ale perioadei interbelice, Buletinul
Universitatii Nationale de Aparare ,,Carol I’ aramas
revista cu cea mai lungd existentd, implinind, in
luna aprilie 2019, 82 de ani de traditie si valoare®.

Primul numar al Buletinului Universitatii
Nationale de Aparare ,,Carol I” a aparut in anul
1937, aprilie-mai, cu aprobarea si la initiativa
Marelui Stat Major, nr. 2872/23, ianuarie 1937,
fapt de o importanta deosebitd, metionat si in
Regulamentul Scolii Superioare de Rézboi din
acel an.

Nu numai rezistenta in timp este de remarcat in
cazul de fata, ci si mentinerea rolului de tribuna a
spatiului celor mai inalte idei, aflatd in slujba celei
mai importante institutii de invatamant superior
militar din Romania.

In Regulamentul ,,Scolii Superioare de Razboi”
din anul 1937, au fost expuse atat menirea, cat si
mijloacele de realizare a obiectivelor institutiei.
Au fost subliniate doua idei centrale: educatia la
nivel superior a ofiterilor militari si asigurarea
unei baze de pregatire dintre cele mai moderne ,,in
vederea comandei i conducerii Marilor Unitéfi si
in vederea alegerii ofiterilor de Stat-Major™".

Dintre metodele de indeplinire a obiectivelor
propuse initial, in primul rand a fost mentionata
activitatea ofiterilor absolventi, ,cu ocazia
serviciului lor la trupa sau la comandamente
(...), procedeu asa de lent fatd de rapiditatea de
astazi a progresului stiintei militare”, riscand ca
doctrina abia primita in armata sa devina perimata.
Ineficacitatea provenea si din lipsa de experienta
si de autoritate a celor care nu reuseau sa impuna
cunostintele dobandite.

In al doilea rand, a fost subliniat rolul avut
de ,,publicatiunea prin care se obfinea difuzarea
noilor idei, mult mai rapid, in acelasi timp cu
predarea cursurilor in Scoala si finerea la curent a
comandamentelor cu un material intelectual oficial,
verificat prin numeroase dezbateri, foarte necesar
documentarii lor, pentru aplicarea doctrinei in
armata”". Un alt avantaj foarte important subliniat
in Regulament a fost si stabilirea unei comunitati de
vederi intre comandamente §i ofiterii de stat major,
ceea ce contribuia de la inceput la o incredere
reciprocad si la o colaborare mult mai fructuoasa.

Inurma celor expuse mai sus, Scoala Superioar
de Razboi, ca organ oficial de Tnalta cultura militara
al Marelui Stat Major si cu aprobarea acestuia, a

Buletinul Universitdtii Nationale de Aparare ,,Carol I’

luat initiativa imprimadrii unui ,,Buletin”, menit nu
numai sa inlature neajunsurile primului procedeu,
dar 1n acelasi timp sa-1 si completeze.

Vazut ca un mijloc de propagandd a celor
mai avansate cunostinte in comunitatea militara
academica si de formare a unei unitati de doctrina
in armatd, in fiecare Buletin erau expuse diferite
subiecte pentru a fi, astfel, mai bine urmarite si
aplicate: defensiva, ofensiva, cavaleria, infanteria,
artileria, geniul, mijloacele mecanizate etc.

Aparitia Buletinului a fost consideratda unul
dintre cele mai importante obiective ale Scolii
Superioare de Razboi in rolul ei de raspandire a
cunostintelor militare superioare in armata, despre
care directorul de atunci, generalul adjutant Paul
Teodorescu, a spus: ,,Pasim cu incredere in greaua
misiune pe care, din dragostea de a servi institutia,
ne-o asumam’'?,

Modificarile continue la nivelul invatamantului
superior militar din Romania si, mai ales, cele
produse in diseminarea informatiilor au afectat
mijloacele de comunicare si de utilizare la nivelul
cunoasteriiumane. Schimbarile politice, economice
si sociale, produse de-a lungul timpului, au avut o
puternica influenta si asupra modului de informare
a specialistilor militari implicati in procesul de
invatdmant.

Noile tehnologii ale informarii si fenomenele
sociale, generate de mass-media in vederea
informdrii $i comunicarii tuturor generatiilor, au
dus la noi practici de comunicare, la o revolutie in
practica muncii intelectuale, conducand invariabil
la preeminenta folosirii unui text in defavoarea
lecturii traditionale. In acest context, Buletinul
Universitatii Nationale de Aparare ,,Carol I”
reprezintd, in prezent, un forum de dezbatere si
analiza pentru mediile academice si profesionale,
revista fiind deschisa, in egala masura, cadrelor
didactice,  cercetatorilor,  doctoranzilor  si
postdoctoranzilor, studentilor, personalului militar
si civil din institutii apartinand domeniului apararii,
ordinii publice si securitatii nationale.

Au fost permanent analizate importanta si
rolul publicatiei in dezvoltarea demersului de
invatare si cercetare si au fost aplicate solufii
care includ, in prezent, pe langd publicarea in
mediul online, si aparifia unui numar in limba
engleza, cu periodicitate trimestriala, sub titlul:
”Bulletin of Carol I National Defence University”,
ambele publicatii fiind disponibile la adresa
http://buletinul.unap.ro/.
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Incepand din anul 2011, Buletinul Universitatii
Nationale de Aparare ,,Carol I’ este o publicatie cu
prestigiu recunoscut in domeniul ,,Stiinte militare,
informatii §i ordine publicd” al Consiliului
National de Atestare a Titlurilor, Diplomelor si
Certificatelor Universitare, indexat si in baze de
date internationale.

Evolutia spectaculoasda a tehnologiilor a
declansat valul schimbarilor si in ceea ce priveste
nivelul comunicatiilor si rolul jucat de acestea in
societatea contemporand. Tematica Buletinului
a cunoscut o extindere spre zone rezervate pana
acum specialistilor din alte domenii, si continutul
articolelor a fost in permanenta reconsiderat.

Modalitatea de invatare institutionald, dar si
cea individuald 1n cadrul armatei sunt esentiale in
momentul de fatd, asigurand abilitatile necesare
accesului in lumea structurilor infodocumentare
din mediul digital. Cele mai vizibile sunt cele care
privesc tipologia documentelor in era digitald,
provocdri la care oamenii trebuie sa fie dispusi si
capabili sa se adapteze in permanenta. De exemplu,
e-learning este consideratd o oportunitate de
invatare care duce laevolutia capacitatii de efectuare
a muncii independente, dar si la capacitatea de fi
parte a unei echipe in care Buletinul Universitatii
Nationale de Aparare ,,Carol I’ raspunde ,,prezent
la apel” prin varianta sa online.

Atributele necesare functionarii la standarde
ridicate, menite sa faca fata rapid schimbarilor
organizationale, se regdsesc In modul actual de
prezentare a Buletinului: flexibilitate, creativitate,
lucru 1n echipd, colaborare, capacitate de sinteza,
curiozitate intelectuala si experienta culturala
semnificativa a celor 82 de ani parcursi.

Aparitia trimestriald a inceput din anul 1956
si continud pand in prezent. Denumirea a fost
schimbata de-a lungul vremii, in stransd legatura
cu titulatura oficiala a institutiei, astfel ca, in
anul 1991, numele a fost schimbat in ,,Buletinul
Academiei de Inalte Studii Militare”®, apoi, in
anul 2003, in ,,Buletinul Universitatii Nationale
de Aparare”, iar, din anul 2005, poartd actuala
denumire: ,,.Buletinul Universitatii Nationale de
Apdrare «Carol I»”"s.

Din documentele pastrate in arhive si
din marturiile contemporanilor la evolutia si
transformarea institutiei de la Scoala Superioara
de Razboi la Universitatea Nationald de Aparare

N\
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,Carol I”, am selectat si anul 1939, care a fost
dedicat celei de-a 50-a aniversari de existenta
a sa, prilej cu care a fost inaugurat cu fast, la 6
decembrie, sediul actual al institutiei, desi cel de-al
Doilea Razboi Mondial incepuse deja in Europa.

Momentul a fost pregatit incepand cu doi
ani In urma, in anul 1937, cu apelul, repetat timp
de doi ani in ziare, la radio, in Monitorul Oastei
(nr. 1 —12/1938), facut fostilor studenti si profesori
pentru stradngerea materialului documentar necesar
alcatuirii unui album al absolventilor, o carte a
amintirilor, a unei statistici a activitatii scolii, pentru
alcatuirea unui muzeu cu obiecte, documente si
fotografii etc. (Anexele nr. 3, 4).

In urma demersurilor ficute a fost publicati
0 operd unica: ,,Cartea amintirilor absolventilor
1889 - 1939, din pacate Intr-un singur exemplar,
care se afla la Muzeul Militar din Bucuresti.

Izvor incontestabil de informatii deosebit de
pretioase pentru implinirile si avatarurile primilor
50 de ani din viata institutiei, de interes pentru
mediul academic, dar si pentru publicul larg,
,Cartea amintirilor absolventilor 1889-1939”
reprezintd o lucrare pentru care s-ar impune o
largire a gradului de accesibilitate, de ce nu, o
editie anastatica a acestei lucrdri, ca un omagiu
pentru cei care au slujit aici, atunci, si ca un bun
exemplu pentru urmasi.

Anul 1939 ramane ca un moment de bilant al
primilor 50 de ani de activitate ai Scolii Superioare
de Razboi, ani in care au fost scrise 3.270 de lucrari
de specialitate, dintre care 309 lucrari de istorie
militara, 258 de tactica infanteriei, 196 de tactica
artileriei etc.'

Anii 1919, 1937 si 1939, asupra carora am
aruncat aceste cateva priviri, reprezintd etape de
dezvoltare in lungul sir de evenimente care au
marcat cei 130 de ani de existentd ai Universitatii
Nationale de Aparare ,,Carol I”.

Am ilustrat cu imagini de arhivd acest mic
tablou, pentru a simti intru catva parfumul epocii
trecute §i pentru a reprezenta asa cum se cuvine
aceste piese de puzzle, care alcatuiesc acum
tabloul vietii noastre cotidiene, a celor care ducem
mai departe cu mandrie mottoul instituit de regele
Carol I: LABOR IMPROBUS OMNIA VINCIT!

Ad multos annos, Universitate Nationala de
Aparare ,,Carol I”!
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ANEXE
Anexa nr. 1
DECRETUL DE iNFIINTARE A SCOLII SUPERIOARE DE RAZBOI

Inalt Decret 2073/8 august 1889

CAROL 1,

Prin gratia lui Dumnezeu si vointa nationala, rege al Romaniei, la toti de fata si viitori, sanatate.

Avdnd in vedere articolul 4 al legii din martie 1883, asupra serviciului de stat major, asupra
raportului ministrului nostru secretar de stat la Departamentul de Razboi nr. 14.498, am decretat si
decretam:

Art. 1. Se infiinteaza pe langa Marele Stat Major o Scoala Superioara de Razboi, destinata a forma
ofiteri de stat major.

Art. 2. Recrutarea ofiterilor elevi pentru aceastd scoala se va face conform legii, prin concurs intre
locotenenti si capitani de toate armele, care vor avea cel putin doi ani de serviciu efectiv la o trupd, cu
o buna conduita §i o constitutie fizica sandatoasa.

Art. 3. Numarul elevilor ce se vor admite va fi acum, la inceput, de zece. Ofiterii elevi vor fi detasati
de la corpurile lor si vor purta uniforma armei lor.

Art. 4. Examenul de admitere va fi scris, oral si practic. El va consta din patru probe: proba
scrisa, compusa din douda compozitii, din care una in limba franceza sau germand, proba orald asupra
materiilor din program, proba practica constand intr-o ridicare cu plangeta de recunoastere pe teren si
proba de echitatie.

Art. 5. Materiile concursului vor fi urmatoarele: legislatia si administratia militara, arta si
istoria militara, artileria, fortificatia, geografia, topografia, regulamnetele de infanterie, cavalerie si
artilerie.

Art. 6. Cursurile scolii vor fi de doi ani. Vor incepe in fiecare an la 1 noiembrie si se vor termina la
[ iunie anul viitor, la de la 1 iunie la 1 octombrie, elevii vor fi exercitati pe teren la lucrari topografice,
calatorii de stat major, calatorii pe granita si participare la manevrele anuale.

Art. 7. Examenele vor avea loc in fiecare an, pe cursuri, indata ce unul este terminat, iar examenul
general va avea loc in luna octombrie a anului al 2-lea de studiu, asupra tuturor materiilor predate in
scoala §i inaintea juriului compus cum se va prescrie mai jos.

Afara de examene elevii vor fi supusi la interogatiuni asupra cursurilor §i vor executa in fiecare
luna cel putin o comporzitie scrisa la materiile hotarate de directia studiilor.

Elevii vor fi exercitati la exercitiul tactic al celor trei arme.

Exercitiul pe teren se va face cu unitati de garnizoand.

Art. 8. Toate cursurile vor fi obligatorii §i urmatoarele:

Anul I
Istoria militara 30 lectii
Tactica infanteriei 24 lectii
Tactica cavaleriei 12 lectii
Mobilizarea 14 lectii
Geografia militara generala 20 lectii
Artileria si tactica sa 25 lectii
Fortificatia 20 lectii
Limba franceza 20 lectii
Limba germana 20 lectii
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Anul al II-lea

Istoria militara 30 lectii
Tactica §i strategia generala 15 lectii
Geografia militara a Romaniei 10 lectii
Telegrafia militara 10 lectii
Cdi ferate 10 lectii
Serviciul de stat major 25 lectii
Fortificatia 15 lectii
Administratia 20 lectii
Dreptul international 15 lectii
Limba germana 20 lectii
Limba franceza 20 lectii

Programele analitice se vor face de profesorii respectivi §i se vor aproba in prealabil de Comitetul
Consultativ de Stat Major.

Art. 9. Profesorii acestei scoli se vor numi de ministrul de Razboi, dupa propunerea Comitetul
Consultativ de Stat Major.

Art. 10. Juriul de examinare, atdt pentru admitere in scoala, cat si pentru absolvire, se va compune
din trei ofiteri superiori, brevetati din cele trei arme, si doi membri din Comitetul Consultativ de Stat
Major, din care unul presedinte.

Juriul de examinare pentru admitere in scoald va constata, dupa memoriile §i recomandarile
ofiterilor candidati, conduita si aptitudinea lor militara, si un medic superior militar va da avizul sau
asupra constitutiei fizice a candidatilor. Cei recunoscuti improprii vor fi eliminati de la concurs.

Seful Statului Major General va avea supravegherea atdt asupra mersului, cdt si asupra examenelor
in general.

Art. 11. La finele anului intdi, ofiterii elevi, care se vor dovedi prin examenele partiale ca nu pot
urma mai departe, se vor aduce inaintea juriului examinator, care se va pronunta in mod definitiv §i,
dupa raportul sefului Statului Major General, se vor trimite la corpurile lor.

De asemenea, la finele anului al 1l-lea, ofiterii elevi care nu vor lua examenul de absolvire vor fi
trimisi la corpurile lor.

Repetari de clase nu se vor admite sub niciun motiv.

Art. 12. Ofiterii absolventi ai Scolii Superioare de Razboi vor fi clasati pe rand de merit’, se va
primi brevetul de stat major si vor fi trimisi a face un stagiu de instructie de cate un an in corpuri de
trupa, la o alta arma decdt aceea de unde au venit, si acolo vor comanda cel putin timp de 6 luni o
companie, baterie sau escadron.

Art. 13. Dupa stagiul de instructie la trupad, ofiterii brevetati vor fi chemati, in randul clasarii lor
de merit, a face stagiul de stat major 2 ani la Marele Stat Major §i I an in statele majore de corp de
armata si divizie.

Daca in timpul stagiului la trupa §i in serviciile succesive de stat major se va constata ca unii din
ofiterii brevetati nu corespund conditiilor de aptitudine cerute, acei ofiteri, dupa propunerea sefului de
Stat Major General si avizul Comitetului Consultativ de Stat Major, vor fi inapoiati la armele lor.

Art. 14. Un regulament interior al scolii se va elabora de ministrul nostru secretar de stat la
Departamentul de Razboi, care este insarcinat cu executarea decretului de fata.

Dat in Castelul Peles, la 8 august 1889.

CAROL

Ministru de Razboi

General Gheorghe Manu
Monitorul Oastei nr. 55/ 19 august 1889, pp. §91-894.
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Anexa nr. 2

DECRETUL DE INFIINTARE A ,,SECTIEI DE INTENDENTA”
iN CADRUL SCOLII SUPERIOARE DE RAZBOI, 6 NOIEMBRIE 1919

¢ L&uwa /k s
. \ FERDINAND I JO

Prin gratia lui Dumnezeu si vointa nationald,Rege
al Roméniei,

La toti de fayd si viitori,sdndtate s

Asupra raportului Ministrului Nostru Secretar de Stat
la Departamentul de Razboiu,sub Nr.1298,

AM DECRETAT ST DECRETAM :

Art.l. Se infiinteazd pe langd Scoala Superioari de
Rézboiu "0 sectie de intendenta"™ cu scopul :z

a) A pregéti ofiterii de diferite arme si servicii
cari doresc sd intre in serviciul intendentei.

b) In mod exceptional si pentru ca scopul dela litera
a) s8 poatd fi pus in practici,a cpmpleta cunostintele ge-
nerale gsi tehnice speciale ale actualilor ofiteri de inten-—
dentd spre a fi utili comandamentelor in ceea ce priveste
organizarea,mobilizarea gi conducerea serviciilor adminis-—
trative .

Art.2. Admiterea la Scoala Superioard de Rizboiu
"sectia intendentei® se va face prin concurs. Epoca examenu-—
lui de admitere gi eonditiunile vor fi aceleasi ca pentru
ofiterii combatanti cari intrd In scoala Superioari de Riz-—
boiu.

Pentru anul acesta se vor putea prezenta la concursul
de admitere toti intendantii cipitani si maiori cari nu
trec varsta de ani la 1 Tanuarie 1920.

Art.3. Concursul de admitere at4%t pentru anul acesta
cat si pentru viitor,va consta dintr'o probd scrisd si una
orald,referitoare la cunostinfte generale gi cunogtinte teh-
nice speciale,dupd cum urmeazi :

a) Cunostinte generale: Istoria si Geografia generald,
Notiuni de drept civil,comercial,cohstitutional si adminis-
trativ,Notiuni de finante si economie politici.

b) Cunostinte militare,speciale tehnice : Legislatie
si administratie militard cum si toate legile si regul amen-—
tele Iin legdturd cu acestea ; organizarea si functionarea
serviciulul de subzistentd ; Notiuni de chimie alimentard;
citirea hirtilor.

Art .4. Durata cursurilor va fi de doi ani,urmdndu-se

regimul previdzut In regulamentul Scoalei Superioare de Riz-
boiu.

Art.5. Numdrul ofiterilor ce se va admite in scoald
| Se va hotéri anual prin decizie ministeriald,potrivit cu

nevoile serviciului administrativ al armatei si cu rezulta-—
tul concursului.

=
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Art.6. Anul acesta concursul de admitere va avea loc
la M.St.M. (Scoala Superiocard de Riazboiu) in prima jumdtate
a lunei Decemvrie.

Cererile de admitere la concurs,inaintate prin corpu-
rile de trupéd,comandamentele gi serviciile respective inso-
tite de aprecierile tuburor sefilor erarhici,vor trebul sa
soseascd la M.St.M. (Scoala Superioari de Rizboiu),cel mai
térziu la 1 Decemvrie 1919.

Pentru viitor admiterea la concurs se va face potri-
vit dispozitiunilor ce se vor prevedea in regulamentul
Scoalei Superioare de Rizboiu (pentru sectia Intendentei) .

Art.7. Toate dispozitiunile de detaliu relative la :
functionarea sectiei de intendentd ,profesori,personalul de
cadre al scoalei,cursuri,programe,sisteme de cotare,examene,
etc. se vor dtabili Intr'un regulament special,ce va forma

o anex8 a regulamentului Scoalei Superioare de R&zboiu.

Art.8. Ministru Nostru Secretar de Stat la Departa-—
mentul de Rézboiu este insdrcinat cu executarea decretului

de faga.
Dat la Castelul Peles, la 6 Noemvrie 1919.

.
MINISTRU DE RAZBOIU FERDINAND .
GENERAL, DE BRIGADA
Ton RE&scanu

; Nr. 4729

Arhivele Militare Nationale Romane, Fond Scoala Superioara de Razboi, dosar nr. 417, fila 50-51.
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Anexa nr. 3

APELUL PENTRU STRANGEREA MATERIALULUI DOCUMENTAR
LA 50 DE ANI DE EXISTENTA A SCOLII SUPERIOARE DE RAZBOI, DIN ANUL 1937

Arhivele Militare Nationale Romane, Fond Scoala Superioara de Razboi, dosar nr. 413, f. 18.
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Anexa nr. 4

REVENIRE LA PRIMUL APEL (CEL DIN ANUL 1937)
PENTRU OMAGIEREA SCOLII SUPERIOARE DE RAZBOI, iN ANUL 1939
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Arhivele Militare Nationale Romane, Fond Scoala Superioara de Razboi, dosar nr. 413, f. 32-33.
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Anexa nr. 5

PRIMUL NUMAR AL BULETINULUI
SCOLII SUPERIOARE DE RAZBOI, APRILIE - MAI 1937

r"

#HU[" 1 No. 1 APRILIE i MAI 1937,
e,ee———

P

J

" BULETINUL No. 1

Aprobat de Marsle Stat Major
ca No. 2872 din 23. [. 1937.
—_— e

SUMARUL:

= Cerwdrt infroductiv. - 7 Ggqo

i R i' 8
— Divizia in defensivd: - i - A

1. Conferinfi.
2. ngﬁci[ﬂutﬁea de Tactici Generald Mr. 1.

3, Aplicafluni de Tactica Armelor, in cadrul Aplicatlunei de Tactica Generald
Mr. 1:

p) Tactica Artileriel.
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Cuvant inainte.

Regulamentul Scoalei Superioare de Rdzboiu, la art. 1,
defineste scopul Scoalei astfel:

a) a rdspdndi in armatd cunostinfele militare superioare ;

b) a procura ofiterilor de toate armele o baza de pregdtire
in vederea comandei si conducerii Marilor Unitdfi, si in vederea
alegerii ofiterilor de Stat-major.

Primul postulat regulamentar poate fi adus la indeplinire
prin doud procedee, si anume:

Unul, cel deja practicat, prin ofiferii absolventi ai Scoalei,
cu ocazia serviciului lor la trupd sau la comandamente.

Procedeul acesta este asa de lent fafd de rapiditatea de
astdzi a progresului stiinfei militare, incdt se riscd ca doctrina
de abia rdspanditd in armatd sd devind perimatd.

Ineficacitatea lui mai provine si din faptul cd ofiterii tineri
de Stat-major, neavind nici autoritatea necesard, nici experientd
suficientd, nu pot sd impund cunostinfele primite in Scoald ;
deci rdspéndirea lor, si din aceastd cauzd, lasd de dorit.

Trebue insd recunoscut cd acest sistem are un avantaf
incontestabil, acela de a se servi de elemente vii, care pot sd
actioneze direct, sd aplice noile idei, sd convingd si sd Insufle-
teascd, pe cel cu care vin in contact.

Un alt procedeu este publicatiunea. Prin aceasta se obfine’

— difuzarea noilor idei, mult ‘mai rapid, ea avand locin
acelag timp cu predarea cursurilor in Scoald;

— tinerea la curent a comandamentelor cu un material
intelectual oficial, verificat prin " numeroase dezbateri, [foarte

——5_
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Anexa nr. 6

ISTORICUL SCOLII SUPERIOARE DE RAZBOI,
BUCURESTI 1889-1939
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NOTE:
1 Istoria Statului Major General Documente 1859 - 1947,

p. 5.
2 loan Scurtu, Civilizatia romaneasca interbelica (1918-

1940), Editura Fundatiei Romania de Maine, Bucuresti, 2008,
p. 24.

3 Scoala Superioara de Razboiu, Istoricul Scoalei
Superioare de Razboiu 1889-1939, Bucuresti, 1939, p. 376.
Din 1919 péana in 1939 au fost trimisi sd studieze marea
artd a razboiului la Paris 49 de ofiteri romani si la Torino,
8 ofiteri. La acelasi bilant de activitate stiintifica, s-a subliniat
si vasta literatura militard romaneasca ,,materializatd prin
studii profunde si imbunatatiri materiale de tot felul”.

4 Serviciul Arhivelor Nationale Istorice Centrale (in
continuare SANIC), Fond Familia Féalcoianu, dosar nr. 4, fila
1 - 4. Stefan Falcoianu (06.06.1835 — 22.01.1905) a absolvit
Scoala de Stat Major de la Paris in 1862, atasat al Armatei
Franceze panad in anul 1864; intre anii 1870 - 1877 a fost
director general al Telegrafelor si Postelor; in anul 1876 a fost
numit membru al Academiei Romane, apoi a ocupat functia
de vicepresedinte; din 20.10.1877 a fost numit Sef de Stat
Major si a luat parte la actiunile Armatei Romane de la Plevna
si Vidin; de la 20.10.1883 a fost director al Cailor Ferate din
Romania; la 10.03.1883 a fost avansat in gradul de general
de brigada; intre 23.06.1883 si 13.01.1886 a fost ministru de
razboi si inspector general al scolilor militare in cabinetul lon
Bratianu; la 10.05.1892 a fost avansat in gradul de general de
divizie; la 08.06.1894 a fost numit comandant al Corpului I al
Armatei Romane; la 12.06.1894 a demisionat din armata.

5 ,,Revista Armatei”, nr. 21-22/1889, pp. 764-765.

6 Academia Militara, Academia Militara Generala,
Academia de Inalte Studii Militare, Universitatea Nationald
de Aparare, Universitatea Nationalda de Aparare ,,Carol 17,
denumire primitd prin Hotararea de Guvern nr. 969/
25 august 2005.

7 Scoala Superioara de Razboiu, Istoricul Scoalei
Superioare de Razboiu 1889-1939, Bucuresti, 1939, p. 299.

8 Ibidem, p. 304.

9 Vezi articolul ,,80 de ani in slujba comunitatii academice
militare: Buletinul Universitatii Nationale de Aparare «Carol I»
intre traditie $i modernitate”, Laura-Rodica Himpa, Buletinul
Universitatii Nationale de Aparare ,,Carol 1", vol. 1V, nr.
2/2017, pp. 9 - 16, www.buletinul.unap.ro

10 ,,Regulamentul Scoalei Superioare de Razboiu”, in:
Buletinul Scolii Superioare de Razboiu, 1937, nr. 1, aprilie—
mai, p. 5. Aparitia Buletinului a fost aprobata de Marele Stat
Major, nr. 2872/23 ianuarie 1937.

11 Ibidem, p. 6.

12 Ibidem.

13 Hotararea Guvernului Romaniei nr. 305/23 aprilie 1991.

14 Hotararea Guvernului Romaniei nr. 1027/28 august 2003.

15 Hotararea Guvernului Romaniei nr. 969/25 august 2005.
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16 Mircea Muresan, Universitatea Nationala de Aparare,
scurt istoric, Editura Universitatii Nationale de Apadrare,
Bucuresti, 2004, p. 11.

17 In ordinea mediilor obtinute.
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