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RISCURI S AMENINTARI
iN MEDIUL OPERATIONAL ACTUAL

RISKS AND THREATS
IN THE CURRENT OPERATIONAL ENVIRONMENT

RISQUES ET MENACES
DANS L’ENVIRONNEMENT OPERATIONNEL ACTUEL

Lt.col.conf.univ.dr. Alexandru HERCIU¥*

Evolutia dinamica a fenomenului razboiului de la fizionomia clasic-conventionald, prin dimensiunea sa fizica, la
una preponderent neconventionald, manifestatd extrem in medii speciale (spatiul cibernetic, mediul inconjurator, mediul
electromagnetic, informational, chimic, biologic, radiologic si nuclear, psihicul uman), in zilele noastre si in viitorul
predictibil, este consecinta adaptarii continue la complexitatea provocarilor care se manifesta la adresa umanitatii, provocari
exprimate §i consacrate in literatura de specialitate prin termenii: pericole, riscuri, amenintari, vulnerabilitati.

The dynamic evolution of the phenomenon of warfare from its classical-conventional physiognomy to a predominantly
unconventional one, manifested in extreme environments (cyberspace, electromagnetic environment, informational
environment, CBRN environment, human psyche) today and in the predictable future, is the consequence of the continuous
adaptation to the complexity of today’s challenges to humanity. These challenges are expressed and established in the
literature by the terms: hazards, risks, threats, vulnerabilities.

L’évolution dynamique du phénomene de guerre, a travers sa dimension physique, d’'une physionomie classique,
conventionnelle vers une physionomie essentiellement non conventionnelle, fortement révélée, de nos jours et dans un
avenir prévisible, dans des environnements particuliers (cyberespace, I’environnement, environnement électromagnétique,
informationnel, chimique, biologique, radiologique et nucléaire, le mental) constitue la conséquence d’une incessante
adaptation a la complexité des défis d’aujourd’hui auxquels I’humanité est confrontée, défis exprimés dans la littérature
spécialisée par des termes consacrés comme: dangers, risques, menaces, vulnérabilités.

Cuvinte-cheie: amenintare hibrida; asimetrie; componenta neregulatd; componenta neconventionala.
Keywords: hybrid threat; asymmetry, irregular component, unconventional component.
Mots-clés: menace hybride; asymétrie; la composante irréguliere; la composante non conventionnelle.

Conflictele contemporane prezintd fizionomia fortelor oponente de catre inamicul care desfasoara

(re)cunoscutd a razboaielor de uzurd, in care fortele
conventionale superioare sunt atrase in zone care le
dezavantajeaza, in ambuscade, si sunt hartuite pana
la uzura completa de catre un adversar inferior, dar
care detine avantajul cunoasterii perfecte a terenului
si care este sprijinit, in general, de catre populatia
locala. Astazi, aceste operatii se desfasoara in jungla
urband si sunt caracterizate de continuitate si, in
acelasi timp, de o intensitate diferitd a angajarii
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actiuni hibride.

In cadrul conflictelor de tip hibrid, tendinta, in
ceea ce priveste ponderea tipologiei actiunilor, din
perspectiva pericolelor, riscurilor si amenintarilor
care le determina, prezintd o deplasare de la cele
regulate, tradifionale spre cele neconventionale si,
mai cu seamad, catre cele asimetrice, care tind sa se
generalizeze si sa se manifeste pe intreaga durata a
conflictului si n intreg spectrul sau.

Amenintarile hibride reprezinta cel mai mare
risc operational 1n viitorul apropiat si, prin urmare,
sunt punctul asupra caruia trebuie sa se focalizeze o
eventuald angajare a unei structuri de forte intrunite
multinationale.
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Consideratii privind conceptul de ,,conflict

de tip hibrid”

Amenintdrile hibride apar acolo unde
amenintarile conventionale, neregulate si asimetrice
se suprapun In timp si in spatiu. Conflictul poate
implica participanti la nivel individual, grupuri
sau state care opereaza la nivel local, transnational
sau global. Astfel de conflicte pot include acte de
violenta in cadrul comunitatilor, acte de terorism,
atacuri cibernetice, insurgentd, criminalitate sau
generatorul de dezordine'.

Din analiza celor prezentate anterior, putem
sintetiza In ceea ce priveste conceptul ,,amenintare
hibrida/Hybrid Threat (HT) faptul c&, in abordarea
teoreticienilor militari americani (analizand
conditiile particulare ale experientelor militare din
Afganistan si din Irak), acesta exprimd combinatia
dintre fortele militare conventionale, inzestrate cu
arme sofisticate, sisteme de comanda si control (C2)
complexe si tactici combinate ale armelor, si actiuni
ale fortelor neregulate de tipul celor insurgente sau
organizatii criminale.

Aceasta combinatie de conventional si
neregulat, capacitatea respectivelor forte de a migra
si de a se transforma in ambele sensuri, care are
drept rezultat violenta nerestrictionata, indreptata
impotriva punctelor slabe, fac din amenintarea
hibrida una extrem de eficienta. Pentru a determina
caracterul ,,hibrid”, aceste entitati (unitati militare,
factiuni rebele, grupuri criminale, gherile, teroristi,
insurgenti, partizani) vor coopera, in contextul
indeplinirii intereselor proprii.

De aceea se considera ca viitoarele conflicte
nu pot fi privite separat, pe tipuri de amenintari
sau provocdri separate. Cel mai probabil, armatele
trebuie sa fie iIn masura sa faca fata simultan tuturor
tipurilor de amenintari, s poatd opera cu succes
impotriva tuturor tipurilor de adversari, in cadrul
unor conflicte complexe, in toate mediile posibile.
Aceasta sinteza constituie esenta razboiului hibrid®.

In ceea ce priveste teoria si practica razboiului
hibrid, abordarea ruseasca difera de cea americana.
In conflictul din Ucraina (2014), Rusia a aplicat
un evantai de acfiuni care au avut drept rezultat
realizarea scopurilor sale politice, in afara unui
razboi clasic declarat. In luna februarie 2013,
Valeri Gherasimov, seful Statului Major al armatei
ruse, scria, intr-un articol, publicat in jurnalul
apararii ruse VPK, ca razboiul si pacea devin din
ce In ce mai amestecate. Metodele de conflict
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s-au schimbat si acum implica uzul larg de masuri
politice, economice, informationale, umanitare si
altele nonmilitare. Toate acestea, spunea el, pot fi
suplimentate prin instigarea populatiei locale si
prin folosirea fortelor armate deghizate®.

In lumina evenimentelor petrecute un an mai
tarziu, declaratia oficialuluimilitarrus demonstreaza
premeditarea si aplicarea constientd a actiunilor
hibride, care au avut drept rezultat anexarea urgenta
a Crimeii si proclamarea independentei Noii Rusii.
Generalul Gherasimov continua, in discursul sau:
»Regulile de angajare s-au schimbat semnificativ.
Utilizareametodelornonmilitare pentruindeplinirea
obiectivelor politice sau strategice s-a dovedit, in
anumite cazuri, de departe, mult mai eficace decat
utilizarea fortei. [...] Utilizarea larga a mijloacelor
asimetrice poate ajuta la neutralizarea superioritatii
militare a inamicului. Aceasta include utilizarea
fortelor speciale si opozitia interna pentru crearea
unui front permanent 1n interiorul unui stat inamic,
precum si impactul instrumentelor de propaganda,
forme si metode care sunt in mod constant
imbunatatite™.

Din studiul acestor incercari, de explicare si
de definire a ,,razboiului sau conflictului hibrid”,
apreciem faptul ca acesta este o strategie de lupta
care include atat o multitudine de actori diferiti:
actorii statali, nonstatali, state sponsor, dar si
pericole, riscuri §i amenintari multiple, care se
manifesta in mediul fizic, de naturd conventionala
(forte militare conventionale, aflate in serviciul
legitim al statului), neconventionala (forte nucleare,
forte pentru operatii speciale, arme de distrugere in
masa chimice, biologice, radiologice si nucleare
— ADMCBRN - si materiale toxice industriale —
MTI — dispozitive explozive improvizate — I[ED) si
asimetrice (gherile, grupuri insurgente si separatiste
activate, organizatii teroriste si criminale), cat
si in mediul cibernetic virtual (informational),
toate acestea angajate in luptd in mod combinat si
coordonat Tmpotriva unui adversar superior in forte
si mijloace militare.

Tipologia riscurilor si amenintarilor

in conflictele de tip hibrid

In general, se foloseste sintagma ,riscuri si
amenintari” fara a face neaparat o diferentiere a
sensurilor celor doud notiuni. Utilizate impreuna,
la o prima vedere am Intelege faptul ca riscul se
refera la obiectul care ar putea genera un pericol
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specific la un moment dat si in anumite conditii,
adica sursa pericolului — primul care se manifesta —,
iar ameninfarea presupune indeplinirea acestor
conditii i iminenta producerii evenimentului ostil
de catre un agresor (adica autorul), explicatie care
nu este departe de adevar.

In opinia mea, riscul este parte componenti a
amenintarii, primul indiciu identificat al pericolului
potential, In raport cu scopul in care ar putea fi
folosit. Starea de ,,ameninfare” este generatd pe
masura conturdrii obiectivelor, pentru atingerea
carora riscul identificat ar putea fi exploatat, si a
concretizarii fintei, in conditiile unei amplificari
graduale a starii de pericol sau chiar a trecerii
directe de la un nivel de amenintare foarte mic la
unul foarte mare. Cu alte cuvinte, unul sau mai
multe riscuri de un anumit tip poate/pot genera o
amenintare de acelasi tip.

In general, mediul operational este definit
ca fiind ,,un sistem de sisteme in care fiecare
actor implicat urmareste sa-si realizeze propriile
interese”. In acest context, in conflictele de tip
hibrid, strategia adoptata de un potential adversar
pentru realizarea finalitatii dorite este complicata,
completd si se manifestd in toate variabilele
mediului operational. Acesta poate fi descris ca un
conglomerat de conditii, circumstante si influente
care determind angajarea capabilitatilor si decizia
comandantului®.

Referitor la problematica ,,amenintdrilor
hibride”, Doctrina Armatei Romdniei utilizeaza
constructia cu sensul acelor amenintari care sunt
generate de un adversar capabil sa desfasoare
actiuni atat clasice, cat si asimetrice, caracterizate
prin utilizare simultana si coordonatd de catre
un adversar determinat, pentru a exploata
vulnerabilitatile proprii, situate in afara cadrului
legal, fapt care le face greu de anticipat’.

Odatd identificate aceste vulnerabilitati,
adversarul va Incerca sa isi realizeze obiectivele
prin orice mijloace, utilizand toate resursele pe care
le are la dispozitie in locul, la momentul oportun.
Intentia sa va fi aceea de a crea efecte asupra
elementelor vulnerabile, care, odata afectate,
produc schimbarile dorite si, in final, Indeplinirea
obiectivelor propuse.

In functie de natura lor, riscurile si amenintarile
hibride pot fi descompuse in:

e riscuri §i amenintari conventionale;

e riscuri §i amenintari neconventionale;

eriscuri §i amenintari asimetrice.
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In functie de mediul de manifestare, riscurile si
amenintarile hibride pot fi o combinatie de:

e riscuri $i amenintari n mediul fizic;

eriscuri §1 amenintdri in mediul virtual

(informational).

Suprapunerea riscurilor si amenintarilor, care
se manifestd in aceste planuri si1 dimensiuni,
genereaza prin intrepatrundere si prin complemen-
taritate un mozaic de o complexitate aparte,
exprimatd in literatura de specialitate ca fiind
combinatia ,,amenintari hibride/Hybrid Threats”.

Riscuri si amenintari asimetrice

(neregulate)

Ultima decada a secolului trecut si prima decada
a secolului al XXI-lea au fost etape marcate de cele
douad razboaie din Irak (1991 si 2003), Afganistan
(2001), Georgia (2008) si Ucraina (2014),
confruntdri care au implicat angajarea fortelor
regulate si care au demonstrat faptul ca, astazi,
razboaiele purtate prin angajarea directd a fortelor
armate conventionale tind sa devind de domeniul
trecutului din cauza caracterului disproportionat si
irational, rezultat din potentialul militar diferit si a
rezultatului final evident, in sensul cd interventia
militard nu este Intotdeauna solutia optima sau
absolut necesard pentru realizarea scopului
razboiului.

Analizafenomenuluidinperspectivahibriditatii
ne conduce catre doua concluzii, si anume:

eatunci cand fortele conventionale au fost

intrebuintate avand drept obiectiv pedepsirea
liderilor sau a guvernelor pentru actiuni
nejustificate, politici sau orientari divergente,
avem de-a face cu o asimetrie fizica totala,
un avantaj net superior in forte si in mijloace
din partea agresorului;

eponderea componentei conventionale in

economia razboiului prin angajarea in
operatii tinde sd scada, ea devenind forta de
descurajare si de intimidare pentru realizarea
scopurilor prin alte mijloace care sa substituie
actiunea militara.

Din aceastd perspectiva consider ca atat in
prezent, cat si in viitor tendinta de manifestare a
confruntarilor conventionale este aceea de a fi
inlocuite de conflictele duse cu mijloace si metode
neconventionale, asimetrice prin natura lor.

Concomitent cu razboaiele evocate mai
sus, s-au manifestat in aceasta etapa de tranzitie
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catre o noud erda a confruntarilor armate, o serie
de conflicte duse de grupuri armate de valoare si
origini diferite, prin mijloace si cai de obtinere a
avantajului asupra unui agresor superior din punct
de vedere conventional, si deci a unei asimetrii alta
decat cea obtinutd prin capabilititi tehnologice,
potential sau superioritate decizionala si actionala.

Persistenta inegalitatilor, efectele adverse ale
procesului continuu de globalizare, distributia
resurselor si dezvoltarea inegala din punct de vedere
economic, activarea, revigorarea si alimentarea
migcarilor traditionaliste si etnice ca forma de
manifestare a rezistentei impotriva asimilarii sub
diverse forme sunt tot atitea cauze care pot alimenta
conflictele.

Caracterul asimetric al acestora rezulta din lipsa
de vizibilitate a adversarului, natura obiectivelor sia
idealurilor sale care contravin valorilor, credintelor,
prioritatilor, constrangerilor legale si morale
general acceptate si din metodele neconventionale
pe care le utilizeaza pentru anularea superioritatii
oponentului® sau pentru influentarea si controlul
maselor.

Acest tip de amenintdri se referd la acele
actiuni care presupun utilizarea sau amenintarea
cu utilizarea fortei de catre forte neregulate,
grupuri sau indivizi, de reguld, motivati ideologic
sau infractional, pentru a determina schimbarea
sau mentinerea unei anumite stari de lucruri,
care constituie o0 provocare pentru guvernare sau
autoritatea statului’. Specificitatea acestora consta
in ambiguitatea privind spatiul de manifestare (in
fata sau 1n spatele liniilor), nivelurile operatiilor si
statutul actorilor implicati'®.

Riscurile si amenintarile asimetrice cele mai
reprezentativesuntinsurgenta, gherila, separatismul,
terorismul si crima organizata. In ceea ce urmeazi
vom analiza principalele caracteristici ale celor mai
reprezentative dintre acestea.

Insurgenta/insurectia. Termenul insurgenta
provine din cuvantul latinesc ,insurgent”,
imprumutat din limba francezda, sub forma

»insurgence”, utilizat cu intelesul de insurectie,
rascoala, revoltd!!. Aceasta reprezinta o forma de
lupta armata organizatd de forte razvratite pentru
a schimba situatia politica existentd'? utilizand
subversiunea si violenta'®.

Spre deosebire de alte forme de luptd asimetrice,
specificitatea acestui tip de revoltd constd 1n
sustinerea si participarea maselor largi populare
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sau a unei parti semnificative a lor, Tmpotriva
unui regim politic reactionar, sau pentru izgonirea
de pe teritoriul national a unei armate ocupante.
Rasturnarea/disolutia guvernului legal constituit
este realizata prin actiuni subversive si prin conflict
armat.

De regula, consimtamantul si sprijinul larg
popular sunt obtinute si mobilizate in jurul ideii de
nedreptate sociald, considerata legitima si adesea
ideologica, dar poate, de asemenea, avea la baza
ambitii criminale. Pentru realizarea finalitatii
dorite, insurgentii cauta sa profite din plin de mediul
operational, incercand sa determine schimbarile
politice prin convingerea si prin coercitia populatiei,
concentrand efortul pe evidentierea si exagerarea
nedreptatilor percepute, reale sau fabricate.

Insurgenta poate fi consideratd o activitate
neregulatd, desfasuratd de catre o miscare sau un
grup organizat. Aceasta poate fi inclusa intr-o paleta
mai ampla de actiuni neregulate, care, in ansamblul
lor constituie o amenintare la adresa statelor sau
a societatii umane in special in regiuni, ale lumii
mai putin stabile. Insurgenta poate fi considerata
activitatea neregulatda fundamentalda, date fiind
caracterul si natura cauzelor ei. Ea poate recurge,
la randul ei, la alte tipuri de actiuni neregulate, in
scopul atingerii finalitatii dorite.

Grupurile insurgente sunt grupurile armate
apartinand unor miscari rebele, cu revendicari de
naturd sociald, etnica sau religioasa, care lupta
pentru determinarea unei schimbari politice intr-o
anumitd zond geograficd sau administrativa,
beneficiind de sprijinul populatiei'®.

Mentionez faptul c@ revolta, insurgenta,
insurectia sunt stadii diferite ale unei miscari
ideologice. Revolta este prima etapa de exprimare
a sentimentului de nemultumire la adresa situatiei
politice ori a autoritatilor guvernamentale,
manifestatd, de regula, spontan si care se poate
transforma intr-o miscare de insurgenta violenta.

Pe masura castigarii sprijinului popular al
maselorlargi,concomitentcuslabireaputeriipolitice
legitime, migcarea de insurgenta isi indeplineste
scopurile politice §i capatd caracteristicile
insurectiei. Prin urmare, daca revolta este o actiune
spontand, manifestatd punctual la un anumit
moment §i intr-un anumit loc, insurgenta, ca forma
de lupta, capata caracter local sau regional si tinde
sd creasca in intensitate si ca arie de cuprindere a
teritoriului §i a populatiei, pana capata amploare
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la nivel national si sunt indeplinite conditiile
producerii schimbarilor politice.

Gherila

Termenul “guerrilla” provine din limba
spaniold, a fost preluat in limba franceza cu forma
”guérilla” si defineste acele forte neregulate care
opereaza in teritoriile ocupate sau controlate de
inamic, actioneazd dupa regulile atacului prin
surprindere, ale hartuirii, distrugerii si chiar prin
mijloace teroriste si urmadreste indeplinirea unor
scopuri limitate la nivel local (rdsturnarea unui
guvern, obtinerea unor drepturi, independentd
statald, separatism teritorial sau autonomie,
cucerirea puterii politice etc.).

Denumirea provine de la razboiul de partizani
din Spania si din tarile Americii Latine, unde
“guerrilla” desemna o trupd de partizani, adepti
ai unei idei/doctrine, luptitori pentru o cauza
comund, Intr-un detagament organizat neincadrat
formal'®. Réazboiul de gherila este definit ca fiind
acele operatii militare sau paramilitare executate In
teritoriul ostil, detinut de inamic, de catre fortele
neregulate, predominant indigene'®.

Formatiile de partizani/grupurile de rezistenta
sunt acele grupuri formate din luptatori care provin
din personalul civil sau fost militar din teritoriile
ocupate, care pun cauza miscdrii de eliberare
inaintea interesului personal si care actioneaza
violent asupra unui invadator, independent sau in
cooperare cu fortele conventionale regulate prin
tactici specifice gherilei'’.

Gherila vizeaza lovirea unui adversar superior,
in punctele descoperite, sensibile/vulnerabile,
identificate, fara nicio logica si etica, ritmicitate
sau alte reguli; gherila actioneaza permanent,
ziua §i noaptea, pretutindeni si prin orice mijloace
impotriva unei armate regulate de ocupatie, cu o
mare capacitate de luptd, dar nu prin tactica proprie
unei armate, ci prin actiuni specifice razboiului de
hartuire (atentate, sabotaje, ambuscade, incursiuni,
raiduri).

Luptatorii gherilelor actioneaza, de reguld, in
grupuri mici, conspirativ, cu armament usor, uneori
si prin mijloace specifice terorismului — in special,
in mediul urban, provocand in mod sistematic
uzurd psihica si pierderi umane. Obiectivul final
al gherilei nu este obtinerea victoriei in termenii
infrangerii decisive In luptd a fortelor de ocupatie,
ci atragerea si mentinerea acestora intr-un razboi
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de durata, uzura si sldbirea acestora. Angajarea
atacurilor la scara mica, specifice gherilei, cu
indeplinirea unor obiective limitate, trebuie
analizata prin prisma unei judicioase planificari si
coordondri a acestora pentru a avea o perspectiva
corectd a amplorii §i a eficientei in timp a acestui
tip de miscare de rezistenta.

O alta caracteristica definitorie a gherilei este
superioritatea cunoasterii mediului de confruntare,
acoperirea si sprijinul populatiei din zona de
angajare, ceea ce ii permite sa loveascad si sd se
retragd. Aspectul este unul semnificativ din punct
de vedere operational si delimiteaza acest tip de
amenintare asimetrica de toate celelalte. De aceea
gherila este considerata a fi un fenomen foarte greu
de controlat si contracarat.

Terorismul structurat

Terorismul desemneaza totalitatea actiunilor
comise de un grup sau de o organizatie prin folosirea
deliberata si sistematica a unor mijloace violente
sau amenintari, de naturd sa provoace teama si
neincredere, panica si nesigurantd, ignorand orice
norme umanitare'®,

Scopul este acela de a crea un climat de
insecuritate prin practica terorii, indreptatd
impotriva obiectivelor selectate pe criteriul
simbolului reprezentativ al unui adversar net
superior, de reguld stat-natiune (demnitari,
comandanti militari, populatie majoritara sau
minoritard, simboluri  nationale, simboluri
religioase, simboluri si valori ale democratiei),
care sa faciliteze indeplinirea obiectivelor politice,
religioase sau ideologice de catre actori nonstatali
prin actiune 1n sine sau coordonata cu alte actiuni.

In functie de motivatia care il genereazi,
terorismul poate fi de naturd etnica, nationalista
si ideologica, iar in functie de natura riscului
exploatat, identificam terorism: chimic, biologic,
radiologic, nuclear (CBRN), de mediu, cibernetic,
cel manifestat prin asasinat, deturnare de avioane,
rapire de persoane etc., sub diferite motivatii.

Celulele teroriste sunt elementele de executie
ale terorismului, in special cele care asigurad
indeplinirea obiectivelor gruparilor teroriste rebele,
extremiste, fundamentaliste prin actiuni care au
impact psihologic asupra maselor si care determina
constrangeri de ordin politic sau militar, in favoarea
lor, din partea liderilor statelor sau aliantelor.

Elementele definitorii ale terorismului sunt:
violenfa extremd, executatd prin surprindere,
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indreptata impotriva unor tinte civile punctuale,
extrem de vulnerabile, pe teritoriul national sau in
afaraacestuia, impactul psihologic devastatorasupra
comunitatilor umane, efectele nediscriminante si
asigurarea conditiilor de mediatizare a atacurilor.
Daca, in cazul celorlalte forme de manifestare
asimetrica a conflictului de tip hibrid, avem de-a
face cu fatete recunoscute ale razboiului, putem
afirma cd terorismul, prin mijloacele sale de
manifestare Tmpotriva tintelor civile intr-un mod
neselectiv, nu are nimic de-a face cu razboiul®.

Crima organizata transfrontaliera

Prin sintagma ,,crima organizatd” este definita
existenta unor grupdri infractionale prezente la un
moment dat in societate, structurate in ,,branse”,
pe principiul apartenentei la una dintre activitatile
ilegale pe care le desfasoara, in scopul obtinerii de
venituri ilicite semnificative.

Organizatiile criminale sunt constituite, in
general, din structuri de tip piramidal (bande,
carteluri de droguri, familiile mafiei, triade,
asociatii de hoti, traficanti, laboratoare si imprimerii
clandestine si, mainou, ,academiiale infractorilor”),
pe baza normelor interne de disciplind si a codului
de conduitd, construit in jurul apdrarii cu orice
pret a secretului si conspirativitdtii actiunilor, in
care rolurile membrilor sunt clar stabilite Tn cadrul
ierarhiei (specializare strictd).

Liderul gruparii criminale manifesta un stil de
conducere dictatorial, bazat pe principiul loialitatii
totale si neconditionate, pe suprimarea libertatii de
gandire, pe pedepsirea exemplara a abaterilor de la
normele grupului si pe accesul strict la informatii
privind organizarea grupului, activitatea, pregatirea
si recrutarea noilor membri.

Forma principala de manifestare a crimei
organizate este coruptia, ca efect al folosirii
mijloacelor financiare, in scopul obfinerii unor
avantaje economice sau politice, prin utilizarea unor
forme de constrangere, santaj, mituire, cumparare,
influenta sau intimidare.

Formele caracteristice de manifestare a
grupurilor criminale inarmate in cadrul conflictului
de tip hibrid iau, deseori, forma unor false miscari de
insurgenta sau gherila. Aceste activitati criminale
sunt desfasurate in statele esuate sau subdezvoltate,
in regiunile bogate in resurse naturale si acolo unde
controlul autoritatilor este inexistent sau ineficient.
Actiunile violente sunt cel mai adesea indreptate
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impotriva populatiei civile, in scopul terorizarii si
mentinerii controlului asupra zonei si comunitatilor,
obtinerii beneficiilor materiale si financiare,
rezultate din colectarea produselor si taxelor. Spre
deosebire de miscarea de rezistentd, care are ca
mobil principal o cauza nobild, ce primeaza in fata
interesului personal al luptatorilor, lupta gherilelor
false are la baza interesul personal si de grup al
membrilor sdi, iar actiunile specifice razboiului
de gherila impotriva fortelor de securitate vizeaza
supravietuireaorganizatiei simentinereaavantajelor
economice i a superioritatii psihologice.

Insurgenta criminala difera de insurgenta
clasicd si poate fi definitd ca activitatea unor
grupuri cu interese economice, care isi creeaza
propriile structuri de productie, de transport, piete
pentru produse ilegale, cum ar fi traficul de arme, de
stupefiante, de carne vie, rapiri de persoane, santaj
si orice altd activitate criminald prin care ar putea
obtine profit. Grupurile criminale transnationale,
organizatein carteluri, isi creeazaretele arborescente
proprii si complementare cu alte grupuri criminale,
cu care coopereazd pentru controlul pietelor de
produse ilicite. Aspectele care definesc activitatea
grupurilor insurgente false sunt legate de caracterul
economic ilegal, clandestin, de activitd{i criminale
extrem de violente de pedepsire si intimidare a
populatiei civile si autoritatilor guvernamentale
pentru a-si demonstra determinarea, de actiuni de
influentare, coruptie si subminare a puterii politice,
de controlul regiunilor si al fortelor de ordine.

Riscuri si amenintari in mediul virtual

(informational)

Operatiile  informationale  (INFOOPS)
reprezintd o componenta a spectrului operatiilor
militare §i cuprinde actiunile militare dirijate,
planificate si executate In scopul influentarii
procesului de luare a deciziilor a unui potential
adversar, facilitarea realizdrii obiectivelor politice
si militare prin influentarea vointei liderilor,
exploatand 1n acelasi timp propriile informatii
si protejand propriile sisteme informationale®.
Desfasurareaacestoractiuni vizeaza alterarea puterii
de intelegere a situatiei reale existente, precum si a
evolutiei probabile in cadrul componentei ofensive,
concomitent cu protejarea capacitatii factorilor
de decizie proprii si a mijloacelor de care dispun
fortele proprii in cadrul componentei defensive a
operatiei.
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Acesttipdeoperatiivizeaza, inspecial,afectarea
calitatii informatiilor si procesului informational
al inamicului si, In acelasi timp, exploatarea in
conditii de sigurantd sistemului propriu si protectia
acestuia. Ele presupun angajarea integratd a unei
largi palete de capabilitati, instrumente si tehnici
pentru obtinerea efectelor specifice, in sprijinul
operatiilor. Acest tip de actiuni vor fi integrate la
toate nivelurile operatiilor si vor fi aplicate de-a
lungul intregului spectru de misiuni. Efectele
in mediul informational pot fi create printr-o
diversitate de actiuni militare coordonate, care vor
contribui la indeplinirea obiectivului general al
operatiei?'.

INFOOPS sunt desfasurate in scopul mentinerii
superioritatii decizionale §i actionale impotriva
influentelor externe existente sau potentiale ale
adversarului si se realizeaza prin actiuni de:

einfluentare a perceptiilor si a atitudinilor

adversarului sau ale potentialului adversar
(activitati de influentare);

eprotectia informatiilor, concentrate pe
mentinerea libertatii de manevra in spatiul
informational prin apararea datelor si
informatiilor care sustin procesul decizional
(activitati de protectie a informatiilor);

eatac al sistemului de furnizare a datelor si
informatiilor care sprijind adversarul sau
potentialul adversar si acele sisteme C2,
de informatii, supraveghere si sisteme de
achizitie a tintelor (activitdfi Indreptate
impotriva comenzii).

Obiectivele operatiilor informationale sunt
realizate prin coordonarea §i sincronizarea
planificata a capabilitatilor militare, instrumentelor
si tehnicilor care influenteazd sau protejeaza
informatiile ori sistemele informationale. Acestea
sunt: operatiile psihologice; prezenta, atitudinea
si postura; operatiile de securitate a informatiilor
(OPSEC); securitatea informatiilor (INFOSEC);
ingelarea; razboiul electronic; distrugerea fizica;
angajarea liderilor cheie; operatiile in reteaua
informatica (CNO).

Operatiile psihologice (PSYOPS) sunt actiuni
nonviolente de naturd psihologicd, planificate
si desfasurate pentru a influenta atitudini si
comportamente 1n sensul facilitdrii realizarii
obiectivelor politice si militare. Operatiile
psihologice pot fi considerate un adevarat ,,razboi
al mintii contra mintii”, care practicd manipularea
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informatiei, dezinformarea, intoxicarea informa-
tionald si conduc la destabilizarea psihica, la
influentarea si descurajarea adversarului.

Prin operatii psihologice (PSYOPS), se
urmareste  discreditarea  sau  Tmbunatatirea
imaginii anumitor guverne sau lideri, uneori
crearea unor situatii confuze, usor de exploatat,
descurajarea unor initiative si incurajarea altora
etc. Operatiile psihologice se bazeaza pe o vasta
baza de date referitoare, in principal, la aspecte
geografice, politice, economice, culturale,
religioase, psihosociale, istorie, traditie, obiceiuri,
infrastructura teatrului de operatii.

Operatiile psihologice presupun, de asemenea,
difuzarea de documente adverse trucate, cu
scopul de a-i discredita pe adversari si de a
produce disensiuni si diviziuni 1n randul acestora.
Dezinformarea (manipularea informatiei), element
esential al razboiului psihologic, incepe Inca din
timp de pace, Tnaintea conflictului propriu-zis, si
are obiective foarte complexe, urmarind, in general,
destabilizarea psihologica si polarizarea populatiei,
si se intensifica odata cu pregatirea si declansarea
primelor faze ale conflictului.

PSYOPS retine controlul direct asupra
continuturilor, diseminarii si audientei. Eficacitatea
operatiilor psihologice reclama pregatirea din
timp a resurselor, cum ar fi sprijinul lingvistic,
capabilitatile grafice si de tiparire, capabilitatile
de transmisii radio si TV si alte mecanisme de
diseminare.

Propaganda este o practicd comuna politicd de
pace intre natiuni, ca forma de agresiune indirecta
in loc de agresiune militari. In Doctrina pentru
operatii psihologice a fortelor armate ale SUA,
din 2003, se poate gasi una dintre putinele definitii
oficiale ale propagandei, inscrisa intr-un document
doctrinar militar. Ea este definita ca fiind ,,orice
forma de comunicare in sprijinul unor obiective
nationale, in scopul influentdrii opiniilor, emotiilor,
atitudinilor sau comportamentelor oricarui grup
de oameni, in beneficiul direct sau indirect al
sponsorului acestei comunicari”?.

Tot aici, propaganda este clasificata in
Propaganda Neagra, in care se lasa sa se inteleaga
faptul ca informatia ar emana de la altd sursa
decat cea reala; Propaganda Gri, in care nu este
identificata sursa, si Propaganda Alba, in care, ori
sponsorul, ori sursa, este cunoscut/a publicului.
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Curtea Internationala de Justitie nu poate sa se
pronunte pentru protectia impotriva agresiunilor
psihologice, deoarece ele nu pot fi incriminate
in mod legal. Singura apirare este folosirea
acelorasi mijloace de razboi psihologic. Deoarece
propagandistii vizeaza un adversar strain, al carui
moral 1l cautd pentru a-1 distruge prin mijloace
psihologice, astfel incat acesta sa inceapd sa se
indoiasca de validitatea convingerilor si actiunilor
sale, ramane in sarcina fiecarui guvern de a-si apara
statul impotriva agresiunii propagandei®.

Din cele prezentate anterior, rezultd faptul
cad inamicul care desfasoard actiuni hibride
utilizeaza tactica terorii, urmarind sa identifice si sa
exploateze acele parti descoperite si vulnerabilitati
ale adversarului, net superior din punct de vedere
militar, care, lovite prin angajarea unei cantitati
minime de efort si energie, sa genereze efecte
maxime, traumatizante asupra mentalului colectiv,
sentimentul de nesigurantd si neincredere in
capacitatea guvernului de a asigura protectia
natiunii $i presiune asupra factorului politic,
pentru obtinerea ,,victoriei” fara angajarea fortelor
militare.

Surprinderea

In contextul conflictului de tip hibrid, realizarea
surprinderii devine o conditie extrem de importanta
si este realizata prin executarea unor actiuni de lupta
cu caracter special, punctiforme, pe obiective bine
definite, cu efecte decisive asupra moralului fortelor
si conducerii. Fortele specializate, constituite in
structuri de elitd (echipe sau detasamente de forte
pentru operatii speciale sau comando), pregatite sa
execute actiuni cu mare putere de distrugere, vor
avea un rol esential in obtinerea succesului.

Tactica terorii este una dintre cele mai eficiente
metode de lupta, utilizatd de catre inamicul care
desfasoara actiuni hibride Tmpotriva oponentilor,
ca parte a conceptului de ,,razboi total”. Gruparile
teroriste afiliate sau independente pot ataca
adversarul oriunde si oricand. Fortele pentru
operatii speciale pot utiliza, de asemenea, tactica
terorii, pentru care sunt bine echipate, inarmate,
pregatite si motivate.

Elementele sensibile, vizate cu precadere
de adversarul de tip hibrid, sunt populatia civila
si mediul Inconjurdtor si, prin urmare, cheia
contracardrii acestui tip de amenintare constd in
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adoptarea acelor masuri de educatie, supraveghere,
monitorizare, protectie si actiune pentru reducerea
nivelului de vulnerabilitate a acestora.

Caracteristicile operatiilor asimetrice

Fortele si actiunile specifice razboiului
neregulat creeaza conditiile favorabile aparitiei si
dezvoltarii asimetriilor, care, de cele mai multe ori,
se manifestd in planul confruntirii conventionale
si au drept efect infrangerea fortelor oponentului.
Unele forte armate statale, 1n special cele
apartinand regimurilor totalitare sau unor state cu
guvernari defectuoase, pot desfasura, concomitent
cu actiunile conventionale, i actiuni asimetrice,
complementare si in sprijinul indeplinirii unor
obiective militare conventionale. Efectul operatiilor
specifice luptei armate poate fi exacerbat, perpetuat
sau exploatat prin actiuni asimetrice, In scopul
mentinerii instabilitdtii prin intermediul insurgentei,
terorismului, criminalitatii §i a dezordinii sociale.

Operatiile asimetrice cuprind o plaja largd de
actiuni ale fortelor militare si paramilitare, care, de
reguld, sunt de duratd si sunt conduse cu sprijinul
sau de catre populatia indigena. Fortele neregulate
pot demonstra capabilitati combinate de elemente
inarmate separatiste, insurgente, de gherila si
criminale.

Fortele neregulate favorizeaza abordarile
indirecte*® si asimetrice. Totusi, aceasta forma
de razboi poate angaja Intreaga gama de actiuni
militare §i capacitati, in scopul de a eroda puterea
adversarilor, influenta si vointa lor. Razboiul
neregulat, in mod normal, este unul de uzura, care
erodeaza adversarii statali si nonstatali regionali,
si poate avea ramificatii $i conexiuni cu actiuni
transnationale, ca rezultat al globalizarii politice,
economice si financiare. Scopul acestuia este de
a castiga legitimitatea actiunilor si de a influenta
populatia. Tipuri diferite de forte neregulate pot
utiliza niveluri diferite ale actiunilor violente si
nonviolente pentru a-si exercita influenta. Accesul
la tehnologie va avea impact asupra operatiilor
fortelor neregulate. In contextul conflictului de
tip hibrid, mai cu seamd la nivel tactic, acestea
pot aplica tehnici, tactici si proceduri comune
fortelor regulate, dar vor utiliza mijloace si aplicatii
asimetrice.

Componenta conventionald a amenintarii
hibride, chiar si in conditiile infrangerii, poate
fi reactivatd sau favorizatd si sustinutd prin
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intermediul desfasurarii actiunilor neregulate,
asimetrice. Operatiile asimetrice vizeaza atacarea
componentelor abstracte ale efortului adversarului,
orientat Tmpotriva amenintarii hibride, precum:
motivatia de a lupta si increderea soldatilor si a
comandantilor, deciziile politice si diplomatice,
opinia publicd, interesele institutiilor private,
vointa natiunii de a lupta si de a sustine efortul de
razboi, vointa si implicarea colectiva a aliantelor si
coalitiilor.

Unul dintre cele mai periculoase aspecte ale
amenintarii hibride este abilitatea componentelor
sale de a se transforma ,,in interior” si ,,in afara” in
forme extrem de variate. Forte militare autohtone,
de exemplu, isi pot dezbraca uniforma, insemnele
si alti indicatori ai statului si ai apartenentei lor si
se pot amesteca si ascunde In randurile populatiei
locale. Fortele insurgente pot abandona armele
si pot protesta inocent in sens invers. Criminalii
pot imbraca efectele si harnasamentul fortelor
politiei locale pentru a obtine accesul in obiective
importante. Amenintdrile hibride vor beneficia
de dificultatile unei identificari certe a actorilor,
situatie care este Tn avantajul lor. Mediul operational
abundd in actori executdnd activitafi Tmpotriva
intereselor statelor membre ale fortei de sprijin, dar
fara o semnatura vizibila, clara, a statutului lor ca
amenintare. Adesea, acesti actori vor lasa impresia
amprentei similare fortelor oponente sau neutre.

In concluzie, oponentii amenintrilor hibride
vor intampina dificultati serioase in ceea ce priveste
identificarea i separarea ,setului de probleme”
specific fiecarui tip de amenintare. Acestia vor
fi obligati sd aplice masuri privind realizarea
economiei de forte pentru a acoperi mai multe
linii de operatii, iar adversarul hibrid va continua
sd-si mute efortul si sd evidentieze permanent
faptul ca orice optiune ar alege, aceasta este una
nepotrivita.

Concluzii

Din evaluarea riscurilor si amenintarilor
conventionale, neconventionale si asimetrice,
rezultd un nou concept, denumit ,riscuri si
amenintari de tip hibrid”, care se manifestd 1n
mediul operational contemporan si care presupune
abordari complexe in plan informational, decizional
si actional.

Din analiza  caracteristicilor  specifice
riscurilor si amenintarilor care se manifesta atat in
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spatiul fizic (riscuri si amenintari conventionale,
neconventionale §i asimetrice), cat si in mediul
virtual, rezulta faptul ca acestea pot afecta
securitatea nationald, regionald sau globala, fapt
care poate conduce la planificarea, pregatirea si
executia unor actiuni militare de tip hibrid.

Marile puteri militare ale lumii — cum sunt
SUA, Rusia sau o coalitie de internationala de state
— se pot impune astazi fard probleme impotriva
unui oponent conventional, insa provocarea majora
a zilelor noastre si a viitorului predictibil nu este
aceasta, ci modul 1n care potentialul adversar se
va organiza, se va adapta si va lupta, dezvoltand
capacitati neconventionale, de tipul armelor de
distrugere Tn masa sau asimetrice, criminalitdtii si
terorismului ecologic, indreptate impotriva omului
si mediului sdu de viatd pentru a contrabalansa si
pentru a-si indeplini obiectivele strategice.
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