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MILDEC — PLANUL DE INDUCERE iN EROARE/
MASCARE, PARTE COMPONENTA
A PLANULUI DE OPERATII

MILDEC — THE MILITARY DECEPTION/
CONCEALMING PLAN, AS PART
OF THE OPERATION PLAN

Lt.col.drd. Daniel POP*

Planul de inducere in eroare §i de mascare la fel ca si celelalte elemente componente ale operatiilor informationale
trebuie si se afle intr-o stransi conexiune cu acestea si si sprijine comandantul in atingerea scopurilor operatiei. Impreuna,
aceste capabilitati vizeaza decidentii adversarului si afecteaza sistemul informational al acestora si implicit procesul de luare
a deciziei. Din acest motiv, acest gen de activitate necesita o foarte buna cunoastere a adversarului si a procesului de luare a
deciziei de catre acesta. Pe timpul elaborarii conceptiei, comandantul trebuie sa acorde o atentie deosebita asupra reactiei pe
care doreste sa o aiba fortele adversarului In momentele importante ale luptei. Aceste dorinte vor fi transformate in obiective
ale actiunilor de inducere in eroare.

Military Deception and Concealment Plan as well as other core capability of information operations have to support
the commander to achieve the objectives and goal of operation. Jointly, these capabilities aim at the adversary leaders and
affect their informational system and, as a matter, of course, the military decision making process. Therefore, this activity
requires very good knowledge concerning adversary’s military decision-making process. During the concept of operation
development, commander has to pay attention to the desired ememy s reaction through the important moments of operation.

These desires are transformed into the objectives of the misleading actions.

Cuvinte-cheie: inducere in eroare/mascare; inselarea adversarului; ascundere.
Keywords: deception/concealment; deception of the adversary, camouflage.

in ultimele doua decenii, binomul ascundere-
ingelare s-a modificat substantial datorita evolutiei
tehnologice, a doctrinelor si a conceptelor din
domeniul cercetarii. Ascunderea a devenit tot
mai greu de realizat astfel ca accentul a cazut tot
mai mult $i mai mult pe componenta de inducere
in eroare. Acest lucru fiind posibil si din cauza
aspectului ,,invizibil” si mai greu de contracarat al
actiunilor din acest domeniu.

De altfel, specialistii militari, in ultima vreme,
din punctul de vedere al acestui gen de actiuni,
au cunoscut o scindare, fiind cunoscute doua
curente in domeniu. Unul clasic traditionalist, care
pastreaza acest gen de actiuni in sfera operatiilor
informationale ca si capabilitate distincta ce poate
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genera superioritate in mediul §i Tn spatiul de
confruntare dintre doi sau mai multi adversari si
un alt curent de opinie, care considera ca inducerea
in eroare/mascarea se face in cadrul operatiilor
psihologice, in intreg spectrul electromagnetic
(capcane termice, impulsuri elctromagnetice de
simulare a existentei unor tinte sau pozitii etc.) ori se
materializeaza prin mascarea obiectivelor folosind
o gama larga de mijloace (plase de mascare, vopsele
special, poliedrii, foite de staniol etc.) si tocmai de
aceea nu se justificd a fi domeniu distinct.

Delimitari conceptuale

In opinia specialistilor militari americani,
acest gen de actiuni sunt destinate pentru a insela
in mod deliberat factorii de decizie ai adversarului
cu privire la capabilitatile, intentiile si actiunile
fortelor proprii, determinandu-1 pe acesta sa
actioneze intr-o anumitd situatie; inducerea in
eroare $i mascarea sunt activitdti complementare,




care cauta sa orienteze gresit analizele adversarului,
determinandu-1 sa ajunga la concluzii false. Pentru
a avea succes, o activitate de inducere in eroare/
mascare trebuie sda fie facuta ,,vizibild” pentru
sistemul adversarului de procurare a datelor si
a informatiilor si modelata in asa fel incat sa fie
consideratd credibila de catre comandantul si
personalul fortelor adverse.!

In armata Roméniei, Doctrina operatiilor
informationale stipuleaza ca: ,,Inducerea in eroare/
mascarea urmareste ingelarea adversarului prin
actiuni de imitare, disproportionare, ascundere
etc, in scopul obtinerii efectelor dorite asupra
perceptiei, puterii de intelegere si capacitatii de
reactie a adversarului”. Ca urmare, din aceasta
definitie si din metodele folosite de operatiile
psihologice (manipulare, intoxicare, propaganda
etc.), reiese clar faptul ca oricare dintre ele poate
fi consideratd sau poate deveni metoda pentru
indeplinirea scopurilor celeilalte, considerata de
baza la un moment dat. Din acest punct de vedere
devenim si noi partizanii existentei a doua genuri
distincte pentru procedeele de inducere in eroare si
identificdim unul de naturd informationald si unul
de natura psihologica.

Cele de natura informationala au la baza
schimbarea intentionatd a continutului mesajelor
transmise tintei, ca de exemplu: prezentarea
intentionatd a wunei informatii distorsionata,
prezentarea numai a unei parti a mesajului i a unei
parti subiective a acestuia, omiterea intentionata
a unei parti a acestuia de multe ori a celor mai
importante, prezentarea doar acelor parti care
sunt favorabile planificatorului, supraincarcarea
receptorului cu informatii astfel incat timpul pentru
analiza sa fie marit, iar capacitatea de analiza
redusa etc.

Cele de natura psihologica exploateaza
inconsistenta si  vulnerabilitatea personalitatii
receptorului n avantajul celui care planifica acest
gen de actiuni. Ambele genuri se bazeaza pe o
analizd minutioasa, constantad si de lunga durata a
audientei tintd, pe baza informatiilor provenite din
surse deschise, dar si de la structuri de informatii
specializate.

Consider ca actiunile de inducere in eroare/
mascare nu sunt legate exclusiv de domeniul INFO
OPS, deoarece acest gen de actiuni poate fi raportat
silademonstratia de forta sau atacul fals ori de scurta
durata cu caracter limitat. Datorita faptului ca acest
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gen de actiuni si celelalte genuri de actiuni din cadrul
INFO OPS se sustin reciproc, cei care participa la
elaborarea planurilor de operatii informationale
trebuie sd fie implicati si in elaborarea planurilor
de inducere in eroare/mascare.

Planificarea din primele momente ale operatiei
militare, a activitatilor de mascare si de inducere
in eroare va genera adversarului o perceptie gresita
asupra tdriei, dispunerii si posibilititilor fortelor
proprii si ale aliatilor.

Ne raliem si noi ideii specialistilor militari
americani, exprimatd in JP 3.13-4 Military
Deception (2009), ca acest gen de actiuni se executa
nu doar la nivel strategic, ci si la nivel operativ si
tactic.

La nivel strategic, de cele mai multe ori
urmdrindu-se ca prin declaratii facute la nivel
inalt de catre lideri politici sau militari sd se lase
o impresie eronatad asupra adevdaratelor intentii,
posibilitati astfel incat liderii adversarului sa treaca
la elaborarea unor estimari si planuri total gresite
si care pun in avantaj fortele proprii si pe cele ale
aliatilor.

La nivel operativ, se incearcd influentarea
deciziilor comandantilor esaloanelor operative
atat pe timpul pregatirii, cat si pe timpul ducerii
actiunilor militare, astfel incat sd se obtind avantaj
pentru fortele proprii pand la structurile de nivel
tactic.

In ceea ce priveste nivelul tactic, se merge pana
la insuflarea comandantilor adversarului de la nivel
tactic a unei imagini gresite a campului de lupta,
cu tinte false, semne de demascare a fortelor total
eronate, astfel incat sa-1 determine sa-si pozitioneze
fortele gresit si totodatd in favoarea fortelor aliate,
astfel incat In momentul descoperirii de catre acesta
a realitdtii existente, timpul de reactie si de decizie
sa fie insuficient sau chiar inexistent.

Proceduri, tehnici, tactici si mijloace

de inducere in eroare a adversarului

Procedurile de inducere in eroare sunt foarte
variate si difera de la o operatie la alta. Ele se
executd in conformitate cu ghidul comandantului,
elaborat pentru planul de operatie militard in care
se regasesc §i actiunile de inducere in eroare.

Tehnicile de inducere in eroare, dupa parerea
specialistilor americani, exprimatd in JP.3-13-4
Military Deception, sunt in numar de patru: atacul
fals, demonstratia de forta, ingelarea si expunerea.
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Nu voi mai aborda mult prea cunoscutele deja
tehnici respective, atacul fals si demonstratia de
forta, ci pe scurt ne vom referi la celelalte doua.

Ingelarea constd in falsuri atent pregatite si
intr-un mod cat mai inventiv concepute pentru a-1
induce 1n eroare pe adversar si a-1 face sa creada ca
a obtinut un avantaj informational asupra fortelor
aliate. Acestea se caracterizeazad prin expunerea
deliberata a unor informatii false sau foarte confuze,
care fac elementele de colectare si de analiza ale
adversarului sa creada ca prin punerea cap la cap
a acestora au reusit sa intre in posesia unei imagini
reale a actiunilor si a intentiilor fortelor aliate. Sunt,
de reguld, consumatoare de resurse si timp, ceea ce
face ca procesul de luare a deciziei adversarului nu
doar sd fie indreptat cétre o directie gresita, dar si
foarte anevoios.

Expunerea reprezintd activitdtile prin care
lucruri practic inexistente, unitati, obiective,
capabilitati ale fortelor aliate, sunt simulate si
introduce in ,,povestea” generald de inducere in
eroare a adversarului.

Tacticile de inducere in eroare variaza de
la operatie la operatie in functie de timp, durata,
obiective, mijloace tehnice si echipamente. Acestea
pot fi: intensificarea mascarii, redislocarea fortelor,
tehnicii si echipamentelor descoperite de catre
inamic; crearea perceptiei la adversar ca in lupta vor
fi introduce forte noi sau tehnica si echipamente noi,
de ultimd generatie; intarirea ideilor preconcepute
ale adversarului; distragerea atentiei adversarului de
la anumite activitati; supraincdrcarea cu informatii
a structurilor de supraveghere, observare si analiza
ale adversarului; crearea unei false iluzii despre
puterea reald de lupta realizata intr-un anumit loc si
timp; realizarea unei confuzii la nivelul elementelor
de analizd asupra locului, intentiilor, unitatilor,
echipamentelor, activitatilor fortelor proprii sau ale
aliantei in scopul realizdrii surprinderii; reducerea
cat mai mult posibil a capabilitatilor adversarului
de realizare a unei imagini comune a campului
de lupta, clare sau distorsionarea cat mai mult
a acesteia.

Inducerea in eroare implicd utilizarea a trei
mijloace de baza: fizice, tehnice si administrative.
Aceste mijloace pot fi folosite individual sau
combinate cate doud sau toate trei, in functie de
situatie.

Mijloacele fizice cuprind activitatile si resursele
folosite pentru distribuirea unor anumite informatii
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sau blocarea altora pentru adversar. Acestea, de
regula, cuprind: deplasarea fortelor, exercitii si
antrenamente, actiuni tactice si logistice, activitati
de cercetare si supraveghere, testarea si evaluare
unor forte sau echipamente, machete, mulaje si alte
tinte false etc.

Mijloacele tehnice reprezinta acele resurse
materiale si tehnicile implicite de utilizare a
acestora folosite pentru distribuirea unor anumite
informatii sau blocarea altora pentru adversar. Orice
mijloc folosit si orice tehnica intrebuintata pentru
realizarea inducerii in eroare a adversarului trebuie
safieinacord culegile civile siinternationale. Exista
o varietate de mijloace tehnice utilizate in acest
scop, ca de exemplu: emisia, absorbtia, bruiajul,
reflectia de energie executate in mod planificat;
emisia chimica sau biologicd ori suprimarea
acestora; emisia sau suprimarea particulelor
nucleare; multimedia (radio, televiziunea, emisii de
mesaje etc.).

Mijloacele administrative includ metodele,
tehnicile si resursele destinate pentru distribuirea
unor anumite informatii sau blocarea altora pentru
adversar prin voce, fotografii, documentare sau alte
probe fizice.

Relationarea actiunilor de inselare

si de inducere in eroare cu celelalte

elemente constitutive de baza ale

operatiilor informationale

In ideea de respectare a principiului unitatii
de efort si de indeplinire a obiectivelor comune
ale campaniei, deconflictizarea componentelor
operatiilor informationale §i coordonarea acestora
face ca fiecare dintre acestea sd aiba un rol mai
mare sau mai mic in ducerea actiunilor de inducere
in eroare 1 mascare, care variaza de la campanie la
campanie.

PSYOPS, de reguld, vizeazd grupuri tinta,
iar MILDEC vizeazd indivizi, care pot fi din
cadrul acestui grup sau din afara grupului vizat
de PSYOPS. Un exemplu de aceste grupuri care
ar putea fi vizate de catre PSYOPS in sprijinul
operatiilor de inducere 1n eroare, ar putea fi: grupul
de comanda, de planificare a adversarului, elemente
specific din cadrul statului major, diferite grupuri de
interes nonmilitare, dar care pot influenta politica
de aparare, sistemul de informati etc. Transmiterea
unor anumite informatii adevarate, in mod discret,
prin cadrul PSYOPS unor asa-numiti ,.chei de




comunicare”, pe canale informale, poate intari ceea
ce actiunile de inducere in eroare vor sa transmitd
audientei tinti. In asemenea manierd, actiunile
de inducere 1n eroare nu transmit informatii doar
tintelor de dus in eroare, ci i audientei tintd a
operatiilor psihologice.

OPSEC si actiunile de inducere in eroare au
ambele rolul de a nu ldsd inamicului culoar catre
adevaratele activitati, intentii, locatii si capabilitéti
ale fortelor proprii. O analiza atentd asupra OPSEC
genereazd grupului de planificare vulnerabilitatile
din securitatea unei operatii militare. Pentru
acoperirea acestor vulnerabilitati se destind actiuni
de ingelare, care distrag atentia elementelor de
colectare ale inamicului sau o canalizeaza spre alte
directii. In acelasi mod, pastrarea secretului asupra
actiunilor de ingelare si de mascare executate in
cadrul operatiei militare in Intreaga arie face parte
din sprijinul reciproc dintre OPSEC si MILDEC.
Acest lucru ajuta la tinerea la distanta a elementelor
de culegere a informatiilor ale adversarului de
adevaratele intentii, posibilitati si locatii ale fortelor
proprii.

Actiunile de razboi electronic pot sprijini
tehnicile (prezentate anterior) de inducere in eroare.
In aceeasi misura, ofiterii panificatori trebuie si
se asigure cd sub nici o formd actiunile de razboi
electronic nu vor intrerupe actiunile de inducere
in eroare sau bloca actiunile elementelor care
realizeaza, coordoneaza sau genereaza feedbackul
actiunilor de inducere in eroare. Inducerea in eroare
in spatiul electromagnetic este atat o forma de atac
electronic, cat si un mijloc tehnic al actiunilor
de inducere in eroare. Din categoria aceasta
fac parte inducerea in eroare prin: manipularea
in spatiu electromagnetic, simularea in spatiu
electromangnetic si imitatia in acest mediu. Pentru
mai multe detalii despre aceste trei componente
recomand studierea JP 3-13.1 Joint Doctrine for
Electronic Warfare, editie 2012.

Intre operatiile in retelele de calculatoare si
cele de inducere in eroare exista o stransa legatura
care se manifestd intr-un mod destul de variat. De
exemplu, generarea prin intermediul actiunilor de
inducere in eroare a inamicului, a unei imagini
gresite despre adevarata retea de lucru si atragerea
acestuia intr-o retea in care fortele proprii sunt
incurajate sa o foloseasca pentru socializare sau alte
aspecte generale ale vietii. In plus, prin actiunile de
inducere 1n eroare se creeaza pentru principalele
noduri de comunicatii o imagine asemanatoare
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cu orice element combativ, iar actiunile directe de
distrugere ale adversarului indreptate Tmpotriva
locatiilor serverelor sunt directionate spre locuri
marcate cu machete sau practic inexistente. Cu
toate acestea, ofiterii din grupul de planificare,
pentru a asigura succesul acestor actiuni de sprijin
reciproc al celor doud componente, trebuie sa
aibd solide cunostinte tehnice, sau sa fie implicati
in acest sens ofiteri de acest gen. Ceea ce este de
notat este faptul cd sub nicio forma actiunile de
inducere in eroare in retelele de calculatoare sau
pentru sprijinul operatiilor executate in retelele de
calculatoare, nu trebuie sa afecteze activitatea reala
de conducere si de coordonare executata in retelele
de calculatoare.

Actiunile directe st MILDEC cunosc un sprijin
reciproc, am putea spune, atat sub aspect ofensiv,
cat si defensiv, In sensul ca executarea unui atac
fals pe o anumita directie de catre fortele proprii,
distrage atentia inamicului de la locul real al
atacului. In aceeasi maniera, elaborarea unui plan
de mascare bine croit pe operatia militara, intarit de
actiuni de inducere in eroare planificate si concepute
cu inventivitate, duce la scoaterea elementelor
proprii de sub posibilitatile actiunilor directe ale
adversarului, facandu-le practic ineficiente sau
lipsite de fond.

Securitatea fizica este strans legata de succesul
actiunilor de inducere in eroare a adversarului.
Comandantul fiecdrei structuri trebuie sd se
asigure cd securitatea fizica este cuprinsa ca parte
componentd a fiecarei faze de planificare si de
executie a actiunilor de inducere in eroare astfel
evitandu-se masurile de contrainducere in eroare
ce ar fi putut fi luate de catre adversar.

In aceeasi manierd, activitatea de informare
publica nu trebuie sa demaste actiunile de inducere
in eroare ce au fost planificate sau in curs de
desfasurare. Problema devine sensibila si trebuie
gestionata in mod corespunzator atunci cand planul
de inducere in eroare are actiuni vizibile pentru
opinia publicd §i mass-media. Responsabilitatea
gestiondrii situatiei revine ofiterului de relatii
publice al esalonului care a planificat actiunea de
inducere in eroare, astfel incat sa nu fie compromisa
nici aceastd actiune, dar nici din dorinta de a
o proteja sa fie compromisd actiunea militara
in sine.

Activitatea elementelor de CIMIC trebuie
executata astfel incat sa transpuna in teren nivelul
de ambitie si intentia elementului politic si a celui
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militar strategic, insa 1n acelasi timp sd nu intre in
zona, locul si timpul de executie n conflict cu ceea
ce PSYOPS transmite audientei sale, operatiile in
retele de calculatoare executa pe blogurile civile
si nici a ceea ce se executa din cadrul planului de
inducere in eroare.

Camuflarea si mascarea sunt actiuni asimilate
inducerii in eroare, dar ele sunt de fapt diferite.
Camuflarea este activitatea de folosire a materialelor
naturale sau artificiale de pe personal, tehnica sau
loc de dispunere cu scopul de a crea confuzie,
a-1 directiona pe un drum gresit i a-l deruta pe
adversar. Mascarea se refera la totalitatea masurilor
de protectie impotriva observarii si a supravegherii
executate de catre adversar. In acelasi timp, asa cum
am specificat la inceputul materialului, actiunile
de inducere 1n eroare sunt pentru directionarea i
canalizarea intentionat gresitd a personalului din
grupul de planificare al inamicului in luarea unei
decizii care sa ne avantajeze sau pentru a avea sa
nu a avea o reactie favorabild noud. Mascarea si
camuflarea furnizeazd practic protectie pentru
actiunile de inducere in eroare mai ales la nivelul
structurilor tactice care, de regula, le executd sau
pune in aplicare, acoperind practic adevaratele
intentii sau intentie de inselare.

Rolurile si responsabilitatile personalului

care planifica actiunile de inselare si de inducere

in eroare

Nu fiecare operatie necesita pentru indeplinirea
obiectivelor sprijinul unei operatii de inducere in
eroare, insd cand vorbim despre operatii de tip
Joint aici trebuie sa ludm In considerare si acest
aspect. Comandantul, dupa stabilirea obiectivelor
misiunii, stabileste si care dintre acestea sunt ale
INFO OPS, iar in cadrul analizei misiunii, in urma
recomandarilor primite de la statul major stabileste
care dintre obiectivele specifice INFO OPS vor fi
duse la indeplinire prin MILDEC.

J-3/J-5(G-3/G-5) sunt cele doua sectii care
poartd raspunderea planificdrii acestui gen de
actiuni. Celula de INFO OPS din cadrul sectiei
de operatii si, in special, elementul din cadrul
acesteia a cdrui sarcind principala este MILDEC
va fi cooptatd in cadrul structurii de planificare
pe timpul elabordrii noului plan de operatii.
membrii celulei INFO OPS vor elabora, inainte
de inceperea procesului propriu-zis de planificare,
pasii de urmat pentru obtinerea aprobarii in vederea
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accesului la informatiile din continutul planului
de inducere in eroare, nivelul de acces, precum si
lista functiilor cu drept de cunoastere partiala sau
integrala a acestui document. Tot aceste doua sectii
(J-3/J-5(G-3/G-5) sunt cele care se vor asigura prin
elementele de specialitate ca MILDEC a fost inclus
in mod corespunzator si la locul potrivit, conform
obiectivelor de indeplinit repartizate in urma
analizei misiunii, in designul operatiei.

Seful celulei INFO OPS din cadrul J 3 (G 3) este
cel care este reponsabil de dezvoltarea conceptiei
MILDEC pentru COA aprobat si sd se asigure
ca totul are loc, in faza de executie, conform
planificarii.

Responsabilul cu MILDEC din cadrul
celulei INFO OPS elaboreaza pentru fiecare curs
de actiune, pe baza obiectivelor de indeplinit
repartizate INFO OPS, variante ale actiunilor de
inducere in eroare. In momentul in care unul din
COA 1n continutul caruia sunt prevazute actiuni de
inducere 1n eroare a fost ales pentru dezvoltarea
conceptiei, responsabilul cu acest gen de actiune
impreund cu alti membri ai celulei INFO OPS
sau chiar din afara acesteia, trece la dezvoltarea
planului de actiune pentru aceste actiuni. Din cauza
caracterului mai sensibil al acestui gen de actiune
si din cauza nivelului de restrictionare a accesului
la planul de inducere in eroare, este de datoria
responsabilului MILDEC sa intre in contact cu
planificatorii din afara celulei INFO OPS care pot
beneficia in domeniul lor de activitate de ajutorul
punerii in aplicare a MILDEC.

Daca ar fi sa statudm rolurile ce revin
elementelor din cadrul statului major am putea
spune ca:

Comandantul este persona care:

e in urma analizei misiunii identificd sarcini
de inducere in eroare a adversarului specifice si
implicite;

e hotaraste daca va utiliza inducere in eroare pe
parcursul operatiei;

¢ ordona statului major sa stabileasca utilitatea
unei eventuale actiuni de inducere in eroare;

e daca actiunea de inducere in eroare sau
ingelare este realizabila (ar putea fi irealizabila din
cauza lipsei de timp sau resurse) elaboreaza odata
cu ghidul initial al comandantului forma primara a
obiectivelor pentru MILDEC;

e aproba obiectivele MILDEC, planul si
scenariu (povestea care std in spatele actiunii),
alocd resursele necesare succesului actiunii;




e face cerere la esalonul superior pentru sprijin
atunci cand situatia o impune;

e stabileste momentele optime de exploatare
a succesului actiunii de Inselare precum si de
contracarare a acestui gen de actiuni executate de
catre adversar.

J-2(G-2) este elementul care:

e cxecutd evaluarea 1n vederea stabilirii
vulnerabilitatilor adversarului ce pot fi exploatate
cu ajutorul MILDEC;

e asistd  comandantul  prin  furnizarea
perspectivelor asupra capacitatii adversarului de
analizd, procesare si filtrare a informatiei;

e furnizeaza informatii despre adversar in ceea
ce priveste reactia acestuia la actiunea de inselare
care se executa;

e sprijind OPSEC si actiunile de contracarare a
actiunilor de inselare executate de catre adversar in
scopul protectiei fortelor proprii.

Sectia sau compartimentul operatii:

e stabileste in cadrul celulei de INFO OPS
responsabil cu MILDEC;

e propune comandantului  obiectivele si
conceptia pentru operatia de ingelare inclusiv
povestea care trebuie sa stea in spatele acesteia;

e claboreaza planul actiunii si se asigura ca este
pus in aplicare in mod corespunzator;

e claboreaza indicatorii de eficacitate pentru
evaluarea actiunii de Ingelare planificate;

e detine controlul asupra modului si a
momentului Incetdrii actiunii de ingelare.

Celelalte compartimente din cadrul statului
major asigura sprijin de specialitate in baza
solicitarii responsabilului MILDEC in vederea
asigurarii indeplinirii obiectivelor stabilite in
planul de inducere in eroare si totodatda pentru
deconflictizarea actiunilor din domeniul propriu ce
pot interfera cu actiunile de ingelare executate in
baza planului de inducere in eroare.

Executarea actiunilor de inselare si

de ducere in eroare

Baza executiei acestui gen de actiuni este planul
de inducere 1n eroare insd de foarte multe ori este
posibil ca realitatea sa devina mult mai dinamica
decat planificatorul a anticipat. Din acest motiv, ca
si In cazul altor operatii, evaluarea si controlul sunt
foarte importante.

La fel ca fiecare operatie, actiunea de inselare
se declanseaza in baza unui OPORD insa cand are
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loc independent si de sine statdtor atunci este de
ajuns doar aprobarea executdrii $i Inceperii actiunii
respective.

Odatd cu Iinceperea actiunii de inselare,
elementul coordonare devine foarte important.
Aceastd coordonare trebuie executatd indiferent
de cine este initiatorul planului, la toate nivelurile
atat strategic, cat si operativ si tactic. Plecare
unei companii la atac pe o anumita directie ar
putea declansa atacul si altor structuri sau mai rau
retragerea pe o anumita directie ar putea genera
retragerea pe mai multe directii. Ca urmare, trebuie
sd existe o coordonare atat pe verticala, cat si pe
orizontald in vederea obtinerii unei sincronizari
optime intre structuri si, bineinteles, intre operatia
reald si cea de inselare. Asta ajuta in acelasi timp si
la cresterea credibilitatii asupra actiunii de inducere
in eroare. Rolul important odatd cu declansarea
MILDEC il au elementele de cercetare si informatii
care ajuta la identificarea feedbackului venit din
partea adversarului. Acest lucru poate arata ce
trebuie modificat sau mentinut din planul initial. In
functie de semnalele date de catre compartimentul
J-2(G-2) reiese daca Incetarea actiunii poate fi data
conform planului sau este nevoie sa fie incheiata
mai devreme.

Momentul incheierii actiunii este de asemenea
unul foarte important care de cele mai multe
ori implicd unele riscuri suplimentare. Desigur
putem spune ca o actiune de inducere in eroare a
fost incheiatd cu succes cind inamicul nu si-a dat
seama cd aceastd actiune a avut loc, cd practic el
a fost pacalit in mod voit. Planificarea unei astfel
de incheieri pentru MILDEC care sa nu trezeasca
suspiciuni adversarului ca a fost tinta unei astfel
de actiuni este o cerinta esentiald si totodata greu
de realizat pentru responsabilul cu MILDEC.
Semnalul de incheiere al actiunii de 1inselare
inseamna practic atingerea acelei stari dorite de
catre decident sau planificator, in care adversarul a
inteles, a actionat sau nu a reactionat. In functie de
dinamica actiunilor, unele procedee sau mijloace de
incheiere a MILDEC prevazute in planul initial pot
fi mentinute unele schimbate sau unele sa necesite
efectiv un proces scurt de decizie si gasire a solutiei
favorabile pentru succesul actiunii. Ca orice
moment important din cadrul unei actiuni militare
si partea de incheiere, mai ales in cazul MIDEC,
are un rol important si de multe ori comandantul
initiator al actiunii trebuie sa primeasca aprobare de
la esalonul superior pentru a incheia actiunea pentru
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a nu compromite accidental prin aceasta o actiune
reald in curs de executare sau de declansare. La
acest aspect se adauga si faptul ca poate momentul
incheierii trebuie sustinut de cétre resursele puse la
dispozitie de catre esalonul superior.

In concluzie, mentionez ci obtinerea succesului
de catre cei care planificd operatiile militare se
bazeaza in mare masurd pe modul in care acestia
sunt Tn masurd sd planifice actiunile de inselare,
ducere 1n eroare si mascare cele mai potrivite si
credibile, in scopul ascunderii adevaratelor intentii
si obiectivelor urmarite in cadrul campaniei.
Actiunile de ingelare si de inducere in eroare a
adversarului variaza in functie de tipul misiunii,
adversar, locul de desfasurare si ducere a operatiei
militare, echipamentele disponibile i uneori chiar
si climatul politic. Descoperirile tehnologice permit
acum fortelor sa foloseascd o gama larga de tehnici
de inselare. Pe de alta parte, scopul stabilit pentru
operatiile de ingelare si de inducere in eroare este
limitat de timpul si resursele avute la dispozitie
pentru planificarea §i executarea acestor operatii.
Cu toate acestea, el trebuie sa se inscrie in scopul
si efortul general al operatiei militare. Ca urmare, o
planificare corespunzatoare, bazatd pe timpul avut
la dispozitie pentru pregatire, executie si eventual
recuperarea personalului, pe o sincronizare
perfectd a tuturor activitatilor cuprinse in planul de
ducere 1n eroare/ingelare §i mascare, precum §i pe
informatii corecte coroborate cu resursele avute la
dispozitie, precum si pe orice alti factori esentiali
pentru acest gen de operatii, este esentiala pentru
obtinerea succesului acestui gen de actiuni. In plus,
trebuie avut In vedere cd riscul este un factor cheie
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care trebuie luat in calcul pe timpul procesului
de planificare pentru fiecare fazd de executie.
Comandatii de la toate esaloanele trebuie sd ia in
calcul riscurile generate de succesul sau insuccesul
actiunilor de inselare si inducere in eroare §i
implicatiile acestora asupra operatiei militare pe
care o conduce.

Pentru asigurarea succesului acestor actiuni
aplicarea principiului ,,nevoia de a cunoaste” este
o conditie obligatorie.

NOTE:

1 J.P3-13, Doctrina pentru operatii informationale a
SUA, cap. II, pct. 10 lit. c., 2012.
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