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NEVOIA DE REVOLUTIE
IN AFACERILE MILITARE CONTEMPORANE

NEED FOR REVOLUTION
IN CONTEMPORARY MILLITARY AFFAIRS

Col.dr. Petrisor JALBA*

Starsitul Razboiului Rece a fost martorul unor transformari majore in balanta globala de putere. Revolutia militara este
in desfagurare si cel putin unele dintre tehnologiile acum in curs de dezvoltare vor schimba natura razboiului in urmatoarele
decenii. Cele mai moderne razboaie au devenit conflicte neregulate sau asimetrice intre state si actori nestatali. Razboaiele
rezultate nu sunt dueluri de inalta tehnologie intre forte conventionale, dovedesc faptul ca tehnologia superioara si tactica au
condus la o ,,Revolutie in afacerile militare” (RMA) care va domina razboiul modern.

The end of the Cold War has witnessed a major transformation in the global balance of power. A military revolution is
underway, and at least some of the technologies that are now being developed will change the nature of warfare in the coming
decades. Most modern wars have become irregular or asymmetric conflicts between states and nonstate actors. The resulting
wars are not high-technology duels between conventional forces, fact which seems to prove that superior technology and
tactics have led to a “Revolution in Military Affairs” (RMA) that will dominate modern warfare.
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Putem afirma cd mileniul II1, in special perioada
post-Razboi Rece, debuteaza cu mutatii profunde
produse in configuratia politico-militara mondiala,
mutatii care au provocat schimbari semnificative
asupra doctrinelor si a strategiilor militare ale
unor state.

Intreaga conceptie a rizboiului s-a schimbat
si tot progresul tehnologic rasfrant asupra
domeniului  militar  reprezintd  reverberatii
ale perfectiondrii tehnologice din domeniile:
cibernetica, fizica moderna, chimia, matematica
etc., in opinia specialistilor existdnd aproximativ
400 de tehnologii cu dubla folosinta, respectiv, in
domeniile civil si militar.

Punerea accentului pe problemele de mediu
de securitate, cum ar fi terorismul, instabilitatea
economica, redistribuirea sferelor de influenta sunt
doar cateva dintre riscurile si amenintarile, care au
creat o noua arhitectura a acestui mediu si 0 noua
abordare incepand cu finalul Razboiului Rece.
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Globalizareareprezinta fenomenul-amprenta al
mediului de securitate contemporan atat din punct
de vedere al aparitiei acestor riscuri $i amenintari,
cat si in privinta unor metode de prevenire si de
contracarare acestora. In acest mediu contemporan
de securitate, statele trebuie sd creeze aliante,
acestea putandu-le conferi adapost.

Amenintarile la adresa mediului de securitate
contemporan nu pot fi anihilate doar de catre state
angajate in confruntare in mod izolat, ci este
nevoie de redefinierea unor organisme de aparare
intr-o formuld multinationala, tot mai puternice, de
tip alianta, dezvoltand actiuni militare comune (la
nivel UE si NATO), cu noi maniere de raspuns la
pericolele mediului de securitate.

Se observa ca, daca in perioada Razboiului
Rece, evaluarea riscurilor §i amenintarilor pe
termen mediu si lung reprezenta un obiectiv simplu
de conturat, datorita faptului ca variabilele mediului
de securitate erau usor de decelat, in prezent,
complexitatea si dinamica riscurilor creeaza
reconsiderarea acestora §i
conceptiei conflictelor actuale.

reconceptualizarea




Firi vizionare, dar adaptate si realitatilor in
curs de evolutie, Alvin si Heidi Toffler considera
ca ,elanul schimbarii se indreapta spre intarirea
capacitatilor combative de joasd intensitate cu
tehnologii noi si Imbunatétite — senzori, comunicatii
pe baza spatiala, arme nonletale si robotice™'.

Rézboiul informational a aparut in urma
procesului de evolutie din domeniul militar si a
devenit parte integrantd a razboiului, in general,
intr-un tip de confruntare care are in prim-plan
informatia — resursa puterii, arma in confruntare si
tintd pentru actiunile informationale.

Acest tip de razboi deschide cai de rezolvare
a conflictelor actuale, total necunoscute in trecut,
infrangerea adversarilor luand forma dominatiei
informationale asupra acestora, acestia fiind
obligati sa abdice din cauza scaderii dramatice a
sanselor de succes.

Acest tip de razboi este varianta de confruntare
care permite cunoasterea in detaliu a adversarului,
pe acest fapt putandu-se realiza cele mai oportune
si sigure actiuni militare care-l pot scoate din
confruntare.

De asemenea, statul controlat informational nu
mai poate sa-si controleze resursele, in felul acesta
nemaiputand sd-si protejeze cetatenii §i nici sa
asigure securitatea.

Rézboiul informational are mijloacele
sale specifice, respectiv acestea referindu-se la
cyberspatiu, laretelele de comunicatii si calculatoare
cu echipamentele electronice aferente.

Avantajele unui astfel de tip de razboi o
reprezintd invizibilitatea, controlul la distanta,
modul facil de procurare si agresorul necunoscut.

Toate mijloacele razboiului informational
au impact asupra sistemelor informationale ale
adversarului folosind atacul electromagnetic,
cibernetic, generate de revolutia n domeniul
militar.

Toate aceste schimbari majore care invoca
restructurarea formelor de concepere a conflictelor
»-..aduc in fata fortelor armate noi provocari si
dileme”.?

Consider cd finalul primului deceniu al
secolului al XXI-lea defineste o etapa epocala,
un varf, respectiv o revolutie informationald,
care evidentiazd fondul acestor schimbari si
care subsumeaza progresele facute in domeniile

tehnologiei informatiei, telecomunicatiilor si
computerelor, In asociere cu managementul
organizatoric.

In wviitorul razboi, dominanta o va forma
confruntarea informationald’.
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Definit ca un moment de rascruce, momentul
razboiului din Irak poate fi considerat un prim
moment de confruntare din era informaticii,
adicd existenta razboiului informational bazat,
in desfasurarea sa, pe dominanta IT, care va fi
amprenta §i tipologia confruntarilor viitorului.

Acest tip nou de confruntare va fi integrat,
utilizdnd tehnologii inteligente, senzori de
informatie specializati, sisteme de comandad si
control ultraperformante, suport de retea foarte
complex — de la reteaua telefonica la Internet —
unde toate elementele componente ale sistemului
sunt racordate la informatie si la decizie intr-un
timp real sau chiar In termeni de anticipatie.

In acest mod concepute, viitoarele confruntari
creioneazd necesitatea ca toate categoriile de forte
sa actioneze intercorelat.

Se constatd cd arhitectura conflictelor s-a
schimbat intr-un mod extrem, cumulul de elemente
care o delimiteaza sumand: medii economice si
politice de insecuritate noi, scopuri strategice
diferite, obiective, o gama foarte mare de modalitati
de manifestare a agresiunii.

In general, formele violentei vor fi conspirate
in diferite moduri de nonviolentd, iar ,,agresiunea
instrumentata nonviolent™.

Acest nou tip de conflicte sunt caracterizate
de confruntari asimetrice. Asadar, confruntarile
mentionate prezintd mize diferite: eliberarea de sub
dominatia altor state, eliberarea de sub un regim
politic, inlaturarea unor grupari fundamentaliste
islamice de la conducerea unor state.

Caracteristica acestor confruntiri militare a
fost un element de noutate, respectiv confruntarea
cu teroristi, elemente etnice, religioase.

In fata unor astfel de vulnerabilitati asimetrice,
un mod eficient de actiuni militare, In scopul
contracardrii acestora, il reprezintd asocierea
inteligentda a vechilor tehnologii cu cele nou
aparute.

Din cauza asimetriei, diferentele de tehnologii
militare vor transparea si in razboaiele viitorului,
intre clasic si ultramodern existand diferente
extreme.

Restrictia accesului la tehnologiile high tech
determindinclinarea balantei succesului catre partea
posesorului unor astfel de tehnologii, caracteristice
noului mileniu, dar care pot infrunta, in mod
dezechilibrat, si armatele, si armele secolului XX.

Apare astfel nevoia ca fortele Intrunite
operational sd poatd actiona intr-o manierda
separabila si dispersata, intr-un mediu cu accesul
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restrictionat ,,... cu capacitate letald si de manevra
marite™.

O problema grava a mediului de securitate
actual si care schimba structural modul de concepere
a confruntarilor o reprezinta amenintarea terorista.
Aceasta determind amenintdri strategice, de tipul
fundamentalismului religios, cu cauze foarte
complexe. Tipul acesta de amenintare este foarte
diferit fatd de amenintarile din ultimele decenii
prin faptul ca ele nu cunosc limite in utilizarea
violentei si n producerea de pierderi majore.

Terorismul lumii contemporane s-a ivit ca o
delimitare brusca intre tarile civilizate, cu institutii
statale democratice, stabile si cele nedemocratice
care trdiesc in prejudecati accentuate si pauperitate.
Acest tip de amenintari, grefate pe fondul
fenomenului globalizarii, aduc in zona afacerilor
militare contemporane situatii noi, care necesita o
noud conceptualizare.

Dacd 1in trecut agresiunile teroriste erau
considerate fenomene izolate, initiate de catre
persoane cu viziuni extremiste, fanatice, terorismul
contemporancreeazdprobleme foarteingrijoratoare,
respectiv, actiunile sunt tot mai organizate, finantate
direct, iar persoanele implicate prezinta un grad din
ce in ce mai mare de fanatizare.

Lupta impotriva acestui flagel este o lupta de
durata si presupune o ofensivd conceputd de forte
multinationale.

Din cauza faptului ca riscurile si amenintarile
la adresa mediului de securitate s-au reconfigurat
in planul afacerilor militare contemporane, a aparut
nevoia stringentd de combatere a terorismului la
nivel mondial, in orice regiune ar aparea, in toate
formele de manifestare prin mijloace legale.

Solutia cooperarii in plan international este
obligatorie, indiferent de forma pe care o imbraca
actele teroriste (luare de ostatici, deturnari de
aeronave, amenintd chimice, biologice, atentate
aeriene).

De asemenea, proliferarea armelor de distrugere
in masa desemneaza, in prezent, o dezvoltare
majora a acestor arme, mai ales in zona Orientului
Mijlociu.

Consider cd progresul adus de tehnologia
informatiei a creat forme nebanuite ale terorismului,
si anume terorismul cybernetic, care reprezinta o
provocare asimetrica, prin care se folosesc retelele
cibernetice pentru a produce daune majore, pentru
a genera teama sau pentru a intimida societatea.

Infiltrarea unor intrusi (teroristi) inamici in
structurile informationale §i procurarea, in mod
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fraudulos, a unui laptop sau server, care poate aduce
avantaje informationale, reprezintda un exemplu
de atac. Acest lucru este posibil prin exploatarea
permanentd a vulnerabilitatilor retelelor.

Fenomenul de globalizare a comunicatiilor
si avansul uluitor al tehnologiilor au creat riscuri
clasice intr-un mediu nou, cel virtual: criminalitate
informatica, spionaj informatic, multiplicarea
capacitdtilor de actiune teroristd, utilizarea
Internetului ca vehicul pentru radicalizare sau
pentru pregatirea grupurilor extremiste.

Aceste fenomene impun gasirea unor
contrastrategii care sa poatd sd raspundda multor
posibilitati tipuri de amenintari asimetrice.

In era infomationald, cind cunostintele si
informatiile sau globalizat prin Internet, utilizarea
acestuia, la pace si pe timp de razboi, este pe deplin
posibila.

Caracteristica  principala  si  avantajul
incontestabil al acestui tip de razboi consta in
posibilitatile de dezvoltare a interconectivitatii si a
prelucrarii la distanta a informatiilor in retelele de
calculatoare.

Asadar, razboiul informational a adus cu sine
nevoia de obtinere de date, informatii diversificate
in timp real, transmitere, stocare si prelucrarea a
lor, dar a creat si nevoia de a fi securizate pentru
minimizarea efectelor atacului informational care
poate aduce daune grave.

Aceastd noua formd de razboi afecteaza
nu numai problemele unei tri, ci si pe cele ale
organizatiilor internationale si a statelor aliate.

Din aceastd perspectivd actuald, nevoia de
revolutie in afacerile militare este data de progresul
tehnologic militar, care prin integrarea sa in toate
sistemele operationale determind avantajele in
noile forme ale razboiului. Se poate considera ca
acest tip de revolutie a aparut ca rezultat al unor
mutatii substantiale, in special in strategia fortelor.

Revolutiain afacerile militare implica utilizarea
acestor noi mijloace ale tehnologiei informatice in
scopul crearii avantajelor strategice determinate de
fortele in retea; de asemenea, implica utilizarea
informatiilor complete despre lupta si capacitatea de
lovire la orice distanta, cu rapiditate si cu precizie.

Tehnologia  informationala, fundamentul
conceptului de razboi bazat pe retea — RBR
(Network-centric warfare) 1si are originea in
activitatile industriale.

Dar daca RBR este posibil datoritad superioritatii
informationale, se constata ca acesta face trecerea
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de la societatea industriala la societatea bazata pe
informatie.

Capabilitatile contemporane descrise permit
fortelor sa fie atat dispersate, cat si integrate, in
acest fel devenind mai putin vulnerabile, mai greu
de captat de catre inamic.

Specialistii  militari considera ca fiecare
aparitie a unui nou sistem de armament sau a unei
noi tehnologii militare duce la o ,revolutionare”
a Intregului sistem militar, respectiv la o
redimensionare a doctrinelor si a conducerii
operationale.

Acest concept american al revolutiei In
afacerile militare a aparut intr-un context special,
marcat de trecerea la societatea informationald si
influentat de fenomenul globalizarii, din necesitatea
de armonizare a strategiei militare americane la
provocarile aparute in noul mediu de securitate.

Consistenta deciziilor militare, in viitor, se
estimeaza ca vor fi ,,mai putin secventiale, mai
mult simultane si mereu anticipative™ si vor avea
un impact drfinitoriu asupra operatiilor militare.

O revolutie in afacerile militare este insotita si
de o restructurare sociala, pentru ca acest fenomen
are ca baza chiar societatea in care se dezvolta.

Se considerd cd era informatiei si progresul
tehnologic dau posibilitatea de stapanire deplina a
campului de lupta si realizarea unui adevarat ,,Pearl
Harbour electronic” (aprecierea apartine amiralului
american Owens) 7, prin implicarea razboiului
informatic la toate niveluri operationale.

Aceasta transformare complexd realizeaza
premisele unei revolutii, iar evolutia definitd la
nivel militar prin implicarea noilor si costisitoarelor
tehnologii, precum si schimbarea doctrinei intr-un
sistem functional, defineste revolutia in afacerile
militare contemporane.

Nu in ultimul rand, apreciez cd noul tip de
razboi presupune o schimbare de paradigma si o
trecere spre actiuni suple, cu reducerea perioadei
confruntarilor.

In concluzie, revolutia in afacerile militare
contemporane implicd o schimbare radicala de
viziune, a punctelor de interes din sfera materiala
a confruntdrilor in cea a inteligentei si a celor
progresiste cunostinte in domeniul artei militare.

Aceasta lucrare a fost posibilda prin sprijinul financiar
oferit prin Programul Operational Sectorial Dezvoltarea
Resurselor Umane 2007-2013, cofinantat prin Fondul Social
European, in cadrul proiectului POSDRU/159/1.5/S/138822,

Buletinul Universitatii Nationale de Aparare ,,Carol I

cu titlul ,,Retea Transnationald de Management Integrat al
Cercetarii Doctorale si Postdoctorale Inteligente in Domeniile
»otiinte Militare”, ,,Securitate si Informatii” §i,,Ordine Publica
si Sigurantd Nationala” — Program de Formare Continud a
Cercetatorilor de Elita —,,.SmartSPODAS”.
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