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AMENINTARI AERIENE CLASICE
SI IMPACTUL LOR ASUPRA SISTEMELOR MODERNE
DE RACHETE SOL-AER

IMPACT OF THE CLASSIC AIR THREATS
ON THE SURFACE-TO-AIR MISSILE SYSTEMS

L’IMPACT DES MENACES AERIENNES CLASIQUES
SUR LES SYSTEMES DE MISSILES SOL-AIR

Mr.instr.sup.drd. Gelu TANU*

Nivelul tot mai ridicat de tehnologizare si de informatizare al societatii contemporane a trasformat radical natura
ridicat din partea marilor puteri economice si militare ale lumii au plasat domeniul aerospatial in avangarda acestui curent
tehnologic revolutionar. Pe fondul progreselor tehnologice fara precedent, mai ales in domeniul tehnicii de calcul si al
sistemelor de comunicatii, asistim la o schimbare paradigmatica a naturii amenintdrii aeriene, guvernata de tendintele de
integrare, de miniaturizare si de automatizare a fortelor si a mijloacelor de lupta aeriand. De cealalta parte, sistemele de
aparare aeriand cu baza la sol se plaseaza intr-o competitie directd cu amenintarile aeriene moderne, in incercarea de a ramane
relevante 1n acest mediu aerian din ce In ce mai complex.

The increasing level of technology and computerization of contemporary society radically transformed the nature of the
conflict by adding new dimensions and components. The opportunities offered by the new systems and the growing interest
of the world’s major economic and military powers have placed the aerospace domain at the forefront of this revolutionary
technological revolution. Against the backdrop of unprecedented technological advances, particularly in the field of computing
and communications systems, we are witnessing a paradigmatic shift in the nature of the airline, governed by the trends of
integration, miniaturization and automation of air forces and means of air combat. On the other hand, ground-based defense
systems are in a direct competition with modern airline threats in an attempt to remain relevant in this increasingly complex
airspace.

Le niveau de plus en plus élevé de la technologie et de l'information de la sociéte contemporaine a radicalement
transformé la nature du conflit, en ajoutant de nouvelles dimensions et composantes. Les possibilités offertes par les nouveaux
systemes et l’intérét croissant des principales puissances économiques et politiques du monde ont placé le domaine aérospatial
a l’avant-garde de ce courant technologique révolutionnaire. Dans le contexte des progreés technologiques sans précédent,
en particulier dans le domaine des systémes informatiques et de comunication, on assiste a un changement de paradigme
dans la nature des menaces aériennes, dirigé par les tendances d’intégration, de miniaturisation et d’automatisation des
forces et des moyens de combat aérien. D autre part, les systemes de défense aérienne basée au sol sont en concurrence
directe avec les menaces aériennes modernes, en essayant de continuer a étre pertinents dans cet éspace aérien de plus en
plus complexe.

Cuvinte-cheie: aerian; amenintari aeriene; aparare aeriana cu baza la sol; sisteme de rachete sol-aer.
Keywords: air; air threats, ground-based air defence; ground-to-air missile systems.
Mots-clés: aérien; menaces aériennes, défense aérienne basée au sol; systemes de missiles sol-air.

*Universitatea Nationala de Aparare ,,Carol I’
e-mail: tanu.gelu@yahoo.com
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Toate conflictele militare moderne, incepand
cu cel de-al Doilea Razboi Mondial, demonstreaza
ca dimensiunea aeriana a devenit o componenta
vitald a luptei, care, desi nu poate garanta integral
succesul, are un rol determinant in atingerea
obiectivelor campaniei sau operatiei militare
moderne.

Aceasta realitate a conflictualitatii moderne
obligd statele sa 1si construiasca forte aeriene
puternice, o preconditie si 0 componenta esentiala
a oricdrei puteri militare contemporane.

Consolidarea unei forte aeriene relevante
presupune un efort constant, coordonat si consistent,
care necesitd un mare angajament uman si material
si pune o mare presiune pe resursele oricarei
natiuni.

In esenti, misiunea primordiald a fortelor
aeriene ramane apdrarea suveranitatii si integritatii
spatiului aerian national. In ciuda aparentei
simplitati, aceastd sarcind este departe de a fi
una usoard, tocmai datorita atributelor unice ale
dimensiunii verticale a spatiului de lupta, neingradit
de limitarile celorlalte medii operationale. In aceste
conditii, toate resursele si componentele fortelor
aeriene, sisteme si platforme de luptd si de sprijin,
sunt angajate unitar si integrat pentru indeplinirea
misiunilor si obiectivelor specifice.

In cadrul fortelor aeriene, unititile si sistemele
care constituie, generic, apararea aeriana cu baza la
sol contribuie la acest efort integrat prin atribute si
prin capabilitati unice, care vin sa le complementeze
si sa le augmenteze pe cele oferite de platformele
aeriene de lupta.

Integrarea  reprezinta fundamentul care
valideazd integrul efort de apdrare aeriand si
se construieste pe baza capabilitatilor ISR,
care, la randul lor, se bazeaza pe tehnologia si
pe performantele sistemelor de comunicatii si
informaticd. Tocmai progresele Inregistrate in
domeniul sistemelor de comunicatii, informatica si
calculatoare au facut posibild obtinerea unui nivel
de integrare tot mai ridicat prin conectarea tuturor
platformelor, sistemelor si mijloacelor intr-o retea
unica, centralizatd si securizata, care permite fluxuri
de date continue, In volum ridicat si in timp real.

Parte importantd a acestui sistem integrat,
apdrarea aeriand cu baza la sol, pentru a raméane
relevantd Tn acest mediu din ce Tn ce mai dens si
mai competitiv, a trebuit sa depdseasca procesul
continuu de dezvoltare a platformelor aeriene de
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lupta. Toate inovatiile implementate la nivelul
platformelor de luptd moderne s-au oglindit, mai
devreme sau mai tarziu, n solutii tehnologice
aplicate sistemelor de apdrare aeriand cu baza la
sol, in particular, In cadrul sistemelor de rachete
sol-aer. Aceasta realitate a fost dictatd de dinamica
spatiului de luptd si de necesitatea supravietuirii
sl pastrarii competitivititii operationale in lupta
impotriva aeronavelor de luptd inamice.

Pe fondul progresului tehnologic continuu,
sistemele de apdrare aeriand cu baza la sol sunt
puse in fata unor noi provocdri, care, dincolo de
modificdrile conceptuale esentiale, impun gésirea
solutiilor tehnice corespunzatoare pentru a-gi pastra
relevanta.

Adversarul traditional, avionul de lupta,
lanseaza mereu noi provocari, prin adaptari, prin
modernizari si prin inovatii permanente, $i continua
sa domine dimensiunea aeriand a luptei armate.
Cea mai mare pondere a Fortelor Aeriene este
detinutd in continuare de platformele aeriene de
lupta pilotate, care continud sa ofere o paleta foarte
larga de capabilitati, supuse unui proces permanent
de actualizare.

Mentinerea mijloacelor aeriene pe aceasta
pozitie dominantd este garantatda de faptul ca
toate marile puteri militare ale lumii continua
sa investeascad In programe de modernizare a
avioanelor de lupta sau de obtinere a unor platforme
noi, care sa integreze ultimele inovatii si solutii
tehnice ale momentului.

Multitudinea si varietatea acestor programe fac
dificila stabilirea unor standarde sau a unei ierarhii
clare privind aeronavele de lupta moderne. Cea mai
larg acceptata clasificare are la baza un cumul de
caracteristici si de performante oferite de avioanele
de lupta, pe care le imparte in cinci generatii, ultima,
generatia a 5-a, cuprinzand cele mai performante
avioane de luptd ale momentului. Chiar daca este
cea mai folosita clasificare, ea nu este si unanim
acceptata, diferentele dintre aeronavele de generatia
4++ si 5 sunt destul de mici si fac obiectul unor
numeroase controverse. Printre caracteristicile care
par sd faca diferenta, sunt: constructia “stealth”,
manevrabilitatea foarte buna, sistemele de avionica
foarte avansate, capacitatea de fuzionare a datelor
din retea si de la senzorii proprii si constructia
multirol'.

Este 1nsd interesant de remarcat faptul ca, desi
o bund perioada de timp, doar F-22 Raptor a fost
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considerat avion de generatia a 5-a, determinarea
unor mari puteri militare de a-si consolida sau de
a-si pastra relevanta si competitivitatea In acest
domeniu a diversificat intr-o oarecare masura acest
peisaj.

Dincolo de incarcatura propagandistica si de
imagine pe care o au aceste ierarhii, atat Federatia
Rusa, cat si China au dezvoltat propriile aeronave
care apartin acestei generatii, Su-572, respectiv J-20
Chengdu?, reunind majoritatea atributelor conferite
avioanelor de lupta de generatia a 5-a.

In aceasta batilie pentru obtinerea celei
mai puternice platforme aeriene de luptd, marile
forte aeriene ale lumii desfasoara o multitudine
de programe de modernizare a flotelor pe care le
detin, urmarind mai multe directii de dezvoltare.
Printre cele mai importante atribute si capabilitati®,
care au fost supuse unei perfectiondri permanente,
amintim:

eradarul de bord si sistemele de senzori

pasivi;

e sistemele de razboi electronic;

e computerul de bord;

e motoarele si sistemele de propulsie aferente;

e tehnologia “stealth”;

e sistemele de armament si de ochire.

Toate aceste programe de modernizare
au transformat avionul de luptd modern intr-o
,capodopera tehnologica”, capabila de performante
pand nu demult inaccesibile. Acesta este perfect
adaptat mediului de luptd aeriand contemporan,
fiind complet integrat in retele complexe de
date si senzori, fapt care ii permite exploatarea
completa a atributelor mediului de lupta aerospatial
contemporan.

Din aceste considerente, 1n ciuda tuturor
estimdrilor si aprecierilor privind viitoarele evolutii
tehnologice din domeniu, putem afirma, fara riscul
de a fi contrazisi, ca avionul de luptd modern este si
va continua sa reprezinte, cel putin pe termen scurt
si mediu, ,,arma suprema’ a spatiului aerian.

Lupta sistemelor de rachete cu baza la sol
impotriva acestui adversar redutabil reprezintd o
incercare continud de a gasi si de a implementa
solutii, pentru a egala sau chiar pentru a depasi
performantele avioanelor de luptd. Jucand aceeasi
»carte” tehnologica, acestea arunca in luptd
toate capabilitatile de care dispun: radare tot mai
performante si stabile, masuri eficiente de protectie
la bruiaj, mobilitate ridicata, raze de actiune tot mai
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mari, timpi de reactie cat mai mici, conectarea sau
integrarea la retelele de date centralizate etc.

O alta categorie de amenintari, devenitd deja
traditionala, este reprezentatd de sistemele de
rachete balistice, unele dintre cele mai complexe
si puternice sisteme de armament ale momentului.
Fiind unul dintre cei mai eficienti vectori pentru
armele de nimicire in masa, racheta balistica
a modelat lumea si istoria, pentru mai bine de
jumatate de secol.

Sistemele balistice continud sd prezinte
atractivitate nu doar pentru statele puternice, dar si
pentru alti actori de pe scena internationala, datorita
capabilitdtilor oferite, posibilitatii de folosire la
transportul incarcaturilor de distrugere in masa si
datoritd faptului ca sunt in continuare considerate o
masura a potentialului militar sau chiar a prestigiului
national pe scena internationala.

In consecinti, rachetele balistice reprezinti o
componentd importanta a arsenalelor nationale si
sunt sanse mari sa Isi conserve acest statut si pe
viitor. Statele continua sd aloce resurse considerabile
in efortul de a dezvolta sau de a achizitiona rachete
balistice, de a construi infrastructura necesara
dezvoltarii si productiei viitoare si de a obtine
tehnologii, materiale sau personal care sd le
permita compensarea limitarilor interne proprii, in
vederea obtinerii expertizei si reducerii timpilor de
dezvoltare.

Chiar daca, in ansamblu, numarul total de
incdrcaturi de luptd nucleare s-ar putea reduce,
din cauza tratatelor de neproliferare si, implicit,
a micsorarii arsenalelor balistice ale Statelor
Unite si ale Federatiei Ruse, China va continua
sd modernizeze si sd creascd numarul sistemelor
balistice cu raza lungd, purtitoare de focoase
nucleare’. Din analiza tendintelor actuale si a
programelor de dezvoltare in derulare 1n acest
moment, putem aprecia cd state, precum Coreea
de Nord si Iranul, beneficiind si de importul de
tehnologie, vor fi in masurd sa obtina sisteme de
rachete balistice tot mai performante.

Tendintele de dezvoltare actuale ale sistemelor
balistice par sd indice o evolutie viitoare catre
maturizarea tehnologica a programelor, si nu
neaparat o crestere semnificativd a numarului de
tari care poseda aceasta tehnologie. Puterile militare
emergente posesoare de rachete balistice continua
sa dezvolte aceste sisteme, in sensul cresterii razei
de actiune, a sigurantei si a preciziei sistemelor pe
care le detin.




Proliferarea tehnologiilor, materialelor si
expertizei in domeniul balistic mai ales de catre
Rusia, China si Coreea de Nord a permis si altor
state sd accelereze si sd devanseze termenele de
finalizare pentru programele existente. Pe baza
importului de tehnologie, unele dintre acestea,
cum este cazul Pakistanului, au reusit sd obtina
capabilitdti balistice intr-un timp relativ scurt si
sd pregateasca terenul pentru sisteme viitoare mai
capabile si cu raza mai lunga.

Coreea de Nord si-a asumat rolul de sursa de
rachete si de tehnologie de productie, pentru multe
programe. Disponibilitatea acesteia de a vinde
sisteme complete sau componente ale acestora a
permis altor state sa obtina raze mai mari de actiune
mai devreme decat ar fi fost posibil, cum a fost
cazul vanzarii MRBM No Dong catre Pakistan. Tot
nord-coreenii au ajutat alte tari sa obtina tehnologii
care pot servi ca punct de plecare pentru propriile
eforturi de dezvoltare, cum este cazul Iranului
si dezvoltarea programului Shahab-3, pe baza
tehnologiei furnizate odata cu sistemul No Dong®.

Cu toate ca, in ultimii ani, s-a investit foarte
mult in tehnologiile si in sistemele antibalistice,
eficacitatea si capabilitatile oferite de acestea
sunt constant puse sub semnul intrebarii de noile
dezvoltari si inovatii implementate in cadrul
sistemelor balistice moderne.

Astfel, o atentie deosebitd este acordatd
cresterii supravietuirii MIRV’, urmarindu-se, in
principal, cresterea manevrabilitatii vehiculelor de
reintrare, combinarea sistemelor de dirijare pentru
precizie crescuta si intercalarea de momeli® printre
focoasele active.

In aceeasi categorie de moderniziri, se inscrie
si indelung mediatizata testare a vehiculelor
supersonice cu glisare, care, tot la nivel declarativ,
pot fi amplasate pe noua generatie de rachete inter-
continentale rusesti SS-28 Sarmat. Acest tip de vehi-
cul va fi capabil sa livreze incarcaturi nucleare, cu
foarte mare precizie, la distante de peste 10.000 km,
prin combinarea cu sistemele ICBM® mentionate.
Totodata, profilul de zbor specific acestor sisteme,
care combind viteza foarte mare cu altitudinile
reduse (mai mici decat in cazul sistemelor balistice
traditionale), si manevrabilitatea ridicata, permisa
de ,.glisarea” pe distante mari, le transforma in tinte
foarte dificile pentru actualele sisteme antiracheta,
inclusiv pentru sistemul NATO, NATINAMDS'™,

In aceasta categorie de amenintari, rachetele
balistice intercontinentale reprezinta arma suprema,
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iar tehnologia pentru obtinerea unor astfel de
performante rdmane inca, din fericire, inaccesibila
statelor cu aspiratii in domeniu. Cu toate acestea,
statele care detin aceastd tehnologie continud sa o
sau de conservare sau chiar de crestere a statutului
international si de descurajare a unui eventual atac.

O altd trdsatura care a facut obiectul unei
imbunatatiri continue a fost precizia de lovire,
odata cu perfectionarea sistemelor clasice, dar si cu
identificarea unor noi sisteme de ghidare la distante
mari a rachetelor balistice. Astfel, progresul
tehnologic a permis perfectionarea continuda a
sistemelor de ghidare inertiale, care, in cazul ICBM,
permit o precizie de ordinul sutelor, chiar zecilor de
metri, dupa un zbor de peste 10.000 de kilometri,
mai mult decat suficient daca ne gandim ca aceste
rachete sunt inarmate cu focoase nucleare foarte
puternice. Totodata, prin introducerea sistemelor
de navigatie prin satelit si prin combinarea
acestora cu cele inertiale, aceasta precizie a crescut
considerabil.

Perfectionarea permanentd arachetelor balistice
continud sd reprezinte o prioritate pentru multe
dintre puterile militare ale lumii. Aceasta stare
de fapt este pe deplin demonstrata de numeroase
analize si statistici privind tendintele de proliferare
a acestor sisteme de armament. Astfel, in studiul din
anul 2017, elaborat de Comitetul pentru Informatii
de Aparare privind Analiza Rachetelor Balistice
(Defense Intelligence Ballistic Missile Analysis
Committee), referitor la amenintarea reprezentata
de rachetele balistice si de croazierd (Ballistic and
Cruise Missile Threat), este evidentiat faptul ca
numarul de teste efectuate asupra acestui tip de
sisteme a cunoscut o crestere constantd, mult mai
pronuntatd in cazul rachetelor balistice cu raza
lunga de actiune (LRBM")™2.

In lumina acestor evolutii, sistemele de rachete
sol-aer moderne au fost fortate sd implementeze
solutii tehnologice complexe, in masurd sa
combaterea acestei amenintari. Treptat, rachetele
sol-aer au devenit elemente centrale ale sistemelor
de apdrare antirachetd, in configuratii si solutii din
ce in ce mai largi si mai complexe.

Sistemele de aparare antirachetd au ajuns sa
acapareze treptat atentia si resursele unui numar
tot mai mare de state si de actori internationali,
pe fondul perceptiei acute privind proliferarea
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amenintarii balistice. Interesul tot mai mare
pentru dezvoltarea si implementarea unor solutii
antibalistice performante a imprimat aceeasi
directie programelor de modernizare a sistemelor
de rachete sol-aer, transforméndu-le treptat in
sisteme de apdrare antibalistica si antiracheta.

Este cazul sistemului PATRIOT, care, datorita
constructiei flexibile si arhitecturii deschise', s-a
transformat, constant si fara echivoc, intr-un sistem
antibalistic, ultima sa varianta, PAC-3, fiind special
destinata apararii fortelor, mijloacelor si facilitatilor
impotriva rachetelor balistice de teatru (TBM™).
Aceastd evolutie a fost influentata considerabil de
cerintele operationale ale principalului beneficiar al
sistemului, US Army, iar modernizarile viitoare ale
sistemului par sa evolueze tot in aceastd directie.
Contributia respectivului sistem de rachete la
sistemul american de aparare antiracheta, destinat
apdrarii teritoriului si populatiilor SUA si Canadei,
are logica, in contextul integrarii capabilitatilor
oferite de PAC-3 cu cele ale altor sisteme de rachete
de care dispune Armata SUA. Se realizeaza, practic,
o aparare antiracheta stratificata, structuratd pe zone
de 1ndltime, delimitate de capabilitatile sistemelor
implicate, in care sistemul PATRIOT este destinat
combaterii amenintdrilor, pe ultima portiune a
coborarii acestora (lower layer)".

In mod similar, si alte sisteme de rachete sol-
aer performante au evoluat in aceastd directie,
ultimele variante reunind solutii tehnologice si
inovatii destinate combaterii cu succes a rachetelor
balistice.

Astfel, in cadrul familiei de sisteme de rachete
sol-aer Aster, dezvoltate de un consortiu de firme
europene, MBDA Franta, MBDA Italia (impreuna
66%) si grupul Thales (33%), ultimele variante,
incepand cu Aster 30, sunt destinate, in principal,
combaterii rachetelor balistice'e.

Aceeasi estimare poate fi extinsd si asupra
sistemelor israeliano-americane, Arrow (in special
Arrow 3) si Prastia lui David (David’s Sling), care
au capabilitati predominant antibalistice, cel din
urma fiind destinat, se pare, nlocuirii sistemelor
PATRIOT ale Israelului'’.

La o scard mai larga, sistemele de rachete sol-
aer rusesti urmeaza aceeasi traiectorie evolutiva,
de reguld prin dezvoltarea capabilitatilor care le
permit combaterea cu succes a rachetelor balistice.
Sistemele performante, incepand cu familia de
sisteme de rachete sol-aer rusesti cu raza lunga

Septembrie, 2018 -

/4
| ..

S-300, inglobeaza tehnologie care le permite
combaterea rachetelor balistice, de regula din clasa
TBM. Merita mentionate, aici, sistemele S-300 VM
(SA-23 Gladiator/Giant) si S-300 PMU Y4, care au
largit paleta de amenintari si care pot fi combatute
prin addugarea rachetelor balistice. Sistemul S-400
Triumf (SA-21 Growler) nu face decat sa adauge un
plus de flexibilitate, permitand folosirea combinata,
chiar simultana, a mai multor tipuri de rachete cu
deci un raspuns adaptat fiecarei categorii de tinte
combadtute'®.

Solutiile de apdrare aeriand si antiracheta,
implementate de China si de India, cele doud mari
puteri militare din sudul Asiei, au la baza importul
masiv de tehnologie ruseascd, odatd cu achizitia
unor sisteme performante apartinand familiei S-300.
In cazul Chinei, pornind de la licentele tehnologice
rusesti pentru S-300 PMU, aceasta a fost in masura
sd produca propriile sisteme, HQ-9, disponibile
pentru export, sub denumirea FT-2000". In acelasi
efort de consolidare si de modernizare a propriului
sistem de apdrare aeriend si antiracheta, India a
incheiat cu Rusia un contract pentru achizitia a 4/5
regimente de rachete S-400, care, In ciuda presiunii
internationale, este foarte aproape de finalizare®.

Din cele prezentate mai sus, putem aprecia
ca sistemele de rachete sol-aer moderne continua
sd suscite interesul puterilor militare ale lumii,
oferind performante si capabilitati vitale, pentru
consolidarea sistemelor de aparare aeriana.

Proliferarea si perfectionarea continud a
tehnologiilor implementate in cadrul platformelor
aeriene de luptd, si a sistemelor balistice moderne
obligarachetasol-aersa gaseasca solutii tehnologice
pe masura, care, in final, sa ii garanteze succesul si
relevanta In confruntarea cu provocarile mediului
de lupta modern.

In concluzie, prin atributele si prin capabilitatile
unice aduse in lupta cu amenintdrile aeriene
contemporane, sistemele de rachete sol-aer sunt
si vor rdmane un ingredient cheie, imposibil de
substituit, in cadrul oricérei arhitecturi de aparare
aeriana si antiracheta.

NOTE:

1 http://www.defense-aerospace.com/article-view/
feature/135080/f 35-reality-check-10-years-on-%28part-
1%29.html, accesat la 02.09.2018.

2 http://tass.com/defense/960000, accesat la 03.09.2018.
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3 https://www.news.com.au/technology/innovation/
with-the-j20-stealth-fighter-in-fully-operational-military-
service-china-leaps-ahead-in-asian-arms-race/news-
story/d5a65bfd8da252a1bb0240026591d575, accesat la
03.09.2018.

4 http://www.ausairpower.net/air-superiority-3.html,
accesat la 04.09.2018.

5 https://www.dni.gov/files/documents/Newsroom/
Testimonies/2018-ATA---Unclassified-SSCI.pdf, accesat la
04.09.2018.

6 https://www.dni.gov/files/documents/Newsroom/
Testimonies/2018-ATA---Unclassified-SSCI.pdf, accesat la
05.09.2018.

7 MIRV — Multiple Independently-targettable Reentry
Vehicle.

8 Momeli — decoys.

9 ICBM - Inter Continental Ballistic Missile.

10 NATINAMDS — NATO Integrated Air and Missile
Defence System.

11 LRBM — Long Range Ballistic Missile.

12 https://www.nasic.af.mil/About-Us/Fact-Sheets/
Article/1235024/2017-ballistic-and-cruise-missile-threat-
report/, accesat la 06.09.2018.

13TonPuricel, Combaterearachetelorbalistice curachete
antiaeriene in operatii multinationale, Editura Universitatii
Nationale de Aparare ,,Carol 1”7, Bucuresti, 2007, p. 81.

14 TBM — Theatre Ballistic Missile.

15 https://www.raytheon.com/sites/default/files/
rtnwem/groups/ids/documents/content/

rtn_331208.pdf, accesat la 07.09.2018.

16 https://www.mbda-systems.com/aster-solution-
maritime-superiority/aster-15-30/, accesat la 10.09.2018.

17 http://strategypage.com/htmw/htada/
articles/20121213.aspx, accesat la 11.09.2018.

18 http://www.ausairpower.net/ APA-Grumble-
Gargoyle.html#mozTocld490214, accesat la 12.09.2018.

19 http://www.ausairpower.net/SP/DT-SAM-
Proliferation-March-2010.pdf, accesat la 12.09.2018.

20 https://sputniknews.com/military/20180918106813

3414-india-russia-s400-deal/, accesat la 18.09.2018.
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INFORMATII DESPRE AMENINTARI
SI MENTINEREA CONTROLULUI
INTR-UN MEDIU CONFLICTUAL MODERN

THREAT INTELLIGENCE AND MAINTAINING CONTROL
IN A MODERN CONFLICTUAL ENVIRONMENT

RENSEIGNEMENTS SUR LES MENACES ET MAINTIEN DU CONTROLE
DANS UN ENVIRONNEMENT DE CONFLIT MODERNE

Cdor.prof.univ.dr. Sorin TOPOR*

Articolul isi propune prezentarea unui punct de vedere privind modul de perceptie a doud concepte, adesea discutate in
mediile academice, si nu numai, anume cel de ,,sisteme informationale” si cel de ,,sisteme informatice”. Am incercat ca, pe
baza unui studiu a mai multor lucrari, sa propun o noua viziune a acestor concepte, care, in prezent, suporta o multitudine de
mutatii, datorate noilor descoperiri stiintifice si implementarilor tehnologice.

Apreciez ca motivatie, pentru elaborarea unui astfel de articol, necesitatea clarificarii continutului acestor doua concepte,
care, in opinia mea, sunt complementare. In functie de situatie, acestea pot fi in relatii de integrare, prin care informatica
intrd in mediul informational, sau manageriale, in care informatica cere date pentru dezvoltarea tehnologiilor sale. Astfel se
justifica aparitia de noi concepte, unul dintre acestea fiind cunoscut sub denumirea de ,,informatii despre amenintare” (,,threat
intelligence”).

The article propouses a view on how to perceive two concepts, often discussed in academic environments and beyond,
namely “information systems” and “computational systems”. I have attempted, on the basis of a study of several works, to
propose a new vision of these concepts that currently have a multitude of mutations due to new scientific discoveries and
technological implementations.

I appreciate the motivation for the elaboration of such a work, the need to clarify the content of these two concepts,
which, in our view, are complementary. Depending on the situation, they may be in integration relationships, through computer
science which information environment enters, or managerial where computer technology requires information to develop its
technologies. This justifies the emergence of new concepts, one of which is known as “threat intelligence .

L article vise a présenter un point de vue sur la facon de percevoir deux concepts, souvent discutés dans le monde
universitaire, et pas seulement, a savoir "les systemes d’information” et "les systemes informatiques”. Sur la base de I’étude
de plusieurs articles, j’ai tenté de proposer une nouvelle vision de ces concepts qui subissent actuellement une multitude de
mutations dues aux nouvelles découvertes scientifiques et aux mises en ceuvre technologiques.

Je considere comme motivation pour I’élaboration d’un tel article la nécessité de rendre plus claire le contenu de ces
deux concepts, qui, a mon avis, sont complémentaires. Selon le cas, ils peuvent étre dans des relations d’intégration, ou
la technologie de I’information appartient aux environnements informatifs, ou de gestion, ou [’informatique nécessite des
informations pour le développement de ses technologies. C’est comme ¢a qu’on prouve I’émergence de nouveaux concepts,
dont 'un est connu sous le nom “d’information sur les menaces”.

Cuvinte-cheie: sisteme informationale; informatii despre amenintare; culturd de securitate cibernetica.
Keywords: information systems, threat intelligence; cyber security culture.
Mots-clés: systemes d’information; renseignements sur les menaces,; culture de la cybersécurite.

*Universitatea Nationala de Aparare ,,Carol I’
e-mail: sorin_topor@yahoo.com
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Documentarea efectuata in domeniul sistemelor
informationale, pentru elaborarea acestei lucrari,
a avut, ca prim aspect, asa-zisd tema a cerintei
de reforma in cadrul serviciilor de informatii,
exprimatd de catre Lordul Butler, in raportul sau
cu privire la comunitatea britanicd de informaftii
si securitate'. Chiar daca, in esentd, acest raport
vizeaza reforma serviciilor de informatii britanice,
in scopul realizarii unei cooperdri optime, atat
la nivel national, cat si international, pentru anul
2005, document prezentat Comitetului de consilieri
ai prim-ministrului britanic, la data de 14 iulie
2004, de departe se observa nevoia stabilirii unui
cadru sau unui sistem de referinta, fata de care sa
se alinieze activitatea capabilitatilor de informatii
implicate pe timpul desfasurarii unui proces specific
»intelligence”. Pentru aceasta, Lordul Butler atragea
atentia asupra pregatirii personalului implicat, pe de
o parte, dar si a celor care puteau desfasura diverse
activitati temporare, specifice domeniului de
informatii, pe de alta parte. Butler finaliza cu o serie
de recomandari pentru serviciile de informatii, in
special pentru structurile care desfasurau activitati
in teatrele militare de operatii, in care fortele armate
britanice actionau.

Din recomandarile efectuate, putem identifica
aspecte care determind eficientizarea activitatilor
specifice, prin analiza efectelor produse la nivelul
individului (omului) implicat in atingerea unui
obiectiv specific. Se observa faptul ca un individ
angajat in rezolvarea unei misiuni poate detine
unul dintre cele trei roluri, si anume: de element in
cadrul procesului intelligence — ca factor decizional
—, de principal beneficiar al produsului intelligence,
sau de {intd asupra cdruia se concentreaza toate
elementele de culegere.

Pe de alta parte, tot mai mulfi specialisti in
diverse domenii si discipline, dependente de efectele
digitalizarii vietii cotidiene, scot in evidentd rolul
si importanta dispozitivelor informatice. Studii
recente ne prezintd si ne demonstreaza modul in
care revolutia tehnologica contemporand sporeste
exponential confortul social si societal, prin
implementarea unor concepte, precum Smart City,
Internet of Things (IoT), inteligenta artificiala,
Machine Learning, big data, data mining, realitate
virtuala sau augmentata etc.

Este perfect adevarat cd toate acestea nu
erau posibile farda dezvoltarea interdisciplinara a
informaticii. Insa, pe langa binele imens pe care ni-1
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face informatica, aceasta ne si vulnerabilizeaza,
determinand o dependenta a omului de dispozitivele
electronice tot mai complexe, ale caror functii de
asistare a viefii umane nu mai pot fi controlate in
totalitate, parte dintre acestea avand implementate
elemente de inteligenta artificiala. Sunt suficiente
exemplele in care, pentru oprirea functionarii
eronate a unor astfel de dispozitive, s-a apelat la
intreruperea alimentarii cu energie electrica sau la
blocarea fluxurilor energetice ori informationale.

Insa, revenind la beneficii, utilizarea
dispozitivelor electronice permite stabilirea unor
relatii functionale, care pot fi abordate prin functii
specifice domeniilor informaticii si comunicatiilor.
O limitare a functiilor lor este determinata
de imposibila convertire in ecuatii sistemice
a creativitdtii umane bazatd pe emotii. Toate
geniile omenirii au avut, ca Insusire principala,
nerespectarea niciunui algoritm logic si crearea
a ceva unic, intr-un moment in care nimeni nu se
astepta la acea solufie. De aceea sustinem ca, in
prezent, singurele functii pe care o masina nu le
poate detine si care sunt specifice numai oamenilor
sunt cele de generare si de perceptie a emotiei.
Consider ca tocmai aceasta este frumusetea vietii si
ca reprezinta acel factor care-l diferentiaza pe om
de un sistem.

In acest articol, imi propun si analizez dife-
rentele si asemanarile dintre cele doua concepte,
si anume de sistem informational si de sistem
informatic, raportdndu-ne la starea lor in prezent,
precum si la perceptia rolului entitatii numite ,,om”
pentru identificarea solutiilor de rezolvare a unor
probleme, pe baza informatiilor.

Despre informatii si sisteme informationale

moderne

Intotdeauna informatiile au reprezentat ele-
mente intangibile, a caror cunoastere sau necu-
noastere a influentat evolutia wunui sistem.
Corpul uman, de exemplu, poate fi considerat
un macrosistem, ale carui entitdfi sunt organe cu
functii distincte, grupate ierarhic in sisteme. Pentru
functionarea lor corectd, sunt necerare diverse
relatii, foarte bine ordonate.

Extrapoland acest exemplu la  nivel
macroeconomic, relatiile functionale dintre
statele lumii sunt determinate de capacitatile
lor de a culege, de a prelucra, de a stoca si de a
emite informatii. Orice stare conflictuald poate fi
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analizatd prin prisma schimbului de informatii.
De exemplu, bine cunoscuta masurd de blocada
economica, aplicatd unui stat sau unei regiuni, este
impusd pentru a determina ca sistemul de guvernare
respectiv sd perceapa necesitatea respectdrii unor
reguli internationale. Altfel, in economia tarii aflate
sub embargo vor apdrea pierderi, prin privarea de
informatii despre oportunitatile ivite in relatiile
specifice pietii economice, determinand astfel
desfasurarea unui comer{ neproductiv. Mai mult
decat atat, se cunoaste cd pierderea sau castigarea
unei lupte armate sunt determinate de necunoasterea,
de cunoasterea intarziata, deformata ori incorecta
a adversarului. Pana si confortul cotidian al unei
societatiumane este direct dependent de cunoasterea
informatiilor, prin aceasta evitandu-se situatii sau
stari neplacute ori nedorite.

Putem aprecia ca, pentru oricare fiintd umana,
informatiile reprezintd un rezultat al cumularii
semnificatiei dorintei de cunoastere cu sentimentele
sau cu emotiile de neincredere pentru o stare noua.
Aceasta stare, la momentul identificarii cerintei
de informatii, nu isi gdseste o reprezentare in
propriile sisteme de valori, care poate fi de ordin
economic, cultural si/sau educational. Transferul
de informatii se realizeaza prin comunicare.
Aceasta functie reprezintd principalul instrument
de schimb al informatiilor si cuprinde un mediu
specific fiintei umane, dispozitivele tehnice
asigurand organizarea si desfasurarea activitatilor
respective, prin retele de comunicatii, prin reguli si
proceduri de comunicare, prin elemente rezultate
din complexitatea interactiunilor interdisciplinare,
prin ansamble si subansamble informatice, prin
alte structuri de convertire a informatiilor umane
intr-un limbaj conventional pentru o magina etc.

Informatiile sunt interdisciplinare si apartin
asa-ziselor stiinte informationale, fiind utilizate
pentru dezvoltarea si imbunatatirea sistemelor care
utilizeaza informatii. Ele sunt destinate analizei
si formarii cunostintelor, intelegdnd prin aceasta
crearea de algoritmi, care pot moderniza adaptarea
functionarii sistemului la diverse si multiple stari
ale unui mediu, intr-un anumit moment. Este
evident ca o asemenea abordare conduce catre
o tehnologie destinata culegerii de informatii,
analizarii informatiilor obtinute etc., tehnologie
destinata unor activitati de fundamentare a
deciziilor, de comunicare colaborativa, de
diseminare a rezultatelor etc., permitand, totodata,
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si abordari care nu pot fi modelate stiintific, asa cum
ar fi cele care tin de stiintele comunicarii. Dorim
sd amintim ca unitatea de masurda a informatiei,
bitul, este aplicabild doar fluxurilor de informatii
cu dimensiuni scalabile, si nu unei comunicari
intr-un mediu informational. Numarul de cuvinte
ale unei comunicari sau cantitatea de hartie pe care
s-a scris ceva nu pot fi masurati in biti. In acest caz,
informatia poate fi determinata numai prin efectele
pe care le produce la nivelul grupului de oameni
carora le-a fost destinata informarea si care sunt
considerati public-{inta.

Prin urmare posibilele confuzii care pot aparea
sunt determinate de utilizarea aceluiasi termen,
si anume ,,informatia”, in doua situatii distincte.
Prima situatie se refera la informatie ca element
masurabil intr-un flux informational sau intr-un
canal de comunicatii bine delimitat, iar cea de-a
doua situatie se refera la informatie ca mediu de
comunicare. Pentru a doua situatie, unul dintre
parametrii cei mai importanti ai informatiei este
determinat de convingerea existentei unui nivel
ridicat de certitudine a continutului informatiilor
patrunse/acceptate intr-un sistem.

Se observd cd@ majoritatea eforturilor de
eficientizare a functiilor sistemice vizeaza
identificarea de formule, pentru stabilirea
de indicatori de sensibilitate si de eficienta a
informatiilor, cunoscut fiind nivelul mare de
entropie, determinat intr-un mediu informational
de interactiunea umand, de modul de organizare a
retelelor si a sistemelor de comunicatii §i, mai ales,
de realizarea si de mentinerea unei stari de securitate
a intregului sistem. Insi toti acesti parametri sunt
aplicabili doar sistemelor ale caror valori variaza
pe o scald determinata.

Pentru a exemplifica acest lucru, amintim ca,
oricat de performante ar fi doua calculatoare, doua
statii radio sau doud televizoare etc., conectate
intr-o retea, daca legatura se realizeaza prin fir cu o
limita maxima de transfer al datelor (determinata de
indicele de impedanta al materialului la dispozitie),
depasirea acestei limite va conduce la arderea
firului si la intreruperea liniei de comunicatii.

Se cunoaste ca, in situatia realizarii liniei
de comunicatii prin fibrd optica, posibilitatile
de stabilire a legaturii §i de transmitere a datelor
intre cele doud calculatoare, de exemplu, ajung la
parametri extrem de mari, de ordinul multiplilor de
biti pe secunda (Mbps, Gbps, Tbps).




Revenind la serviciile de informatii, unele
dintre cele mai semnificative directii, important
de inteles, in vederea elaborarii deciziilor optime,
sunt: intelegerea  continutului  informatiilor,
fuziunea informatiilor si procesul de elaborare de
noi informatii ({ine de inteligenta artificiald). Pentru
acestea, de regula, se studiaza provocarile tehnice,
determinate de crearea si de utilizarea senzorilor,
a comunicatiilor si a subansamblelor informatice,
scopul general fiind de a oferi luptatorului noi
niveluri de ,informatii tactice” §i un sprijin
automatizat pentru executarea misiunilor.

Domeniile de activitate specifice acestor
procese includ traducerea lingvistica, culegerea
informatiilor din diverse medii, analiza semantica,
intelegerea nivelului de incredere pentru retelele
umane, fuziunea informatiilor conflictuale,
integrarea analizelor video si text, detectarea
anomaliilor informationale, rationamentul in
conditii de incertitudine, controlul robotic si
planificarea itinerarelor, adoptarea modelelor de
cunoastere si de luare a deciziilor tactice si/sau
operative etc.

Acestea presupun o combinare adecvata de
teorii, de calcule si de experimente anterioare, toate
acestea aducand plus valoare sprijinului indeplinirii
misiunilor fortelor luptitoare. In acest scop, trebuie
elaborate proiecte de cercetare, ale caror rezultate
sa initieze, sa dezvolte sau sa modernizeze sisteme
informationale. Apreciez ca toate incercarile de
acest gen ar trebui publicate si studiate de factorii
decizionali, cu mult timp inaintea determinarii
unei cerinte de informatii. Putem vorbi astfel
despre proiecte de cercetare stiintifica in domeniul
sistemelor informationale, gestionate in cadrul unor
biblioteci specifice, in care, pe baza programelor
informatice, sd se poate stabili un nivel mare de
acces si de activitate operationald. Acestea se pot
gasi 1n cadrul tuturor structurilor de invatamant, a
caror activitate formeaza si pregateste specialisti,
numai asa putand fi identificate §i dezvoltate
metode si tehnici critice de transformare a datelor
in informatii utile atat in mediul de lupta, cat si
pentru pregatirea unei misiuni.

Pentru universitatea noastrd (Universitatea
Nationald de Aparare ,,Carol I”), personalul de
cercetare poate varia de la cercetdtori stiintifici
experimentati, cu diplomd de doctor in diverse
ramuri ale stiintelor, la cursanti si studenti, care
urmeazad programe de pregatire aprofundatd prin
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cursuri sau programe de masterat. Insi, oricat
de bune intentii si oricat de multe initiative
pot apdrea, nimic nu se poate realiza fard o
infrastructura adecvata de cercetare stiingifica.
Aceasta trebuie sd cuprinda biblioteci cu literatura
de specialitate, laboratoare si centre de cercetare
stiintifica si, nu in ultimul rand, medii de testare a
prototipurilor, de tipul poligoanelor de incercari si a
cybergym-urilor®.

Un ,cybergym” permite, printre altele,
simularea la scara a oricaror situatii, de la atacuri
cibernetice la lovirea fizicd a unei infrastructuri
critice, printr-un atac terorist, spre exemplu.
Obervatiile, culese prin lectii invatate, formeaza
acea cunoastere, despre care vorbeam anterior,
extrem de necesara oricarui militar®.

Mai mult decat atat, prin fuzionarea
informatiilor, datele si informatiile provenite din
surse diverse pot sprijini actiunea desfasuratd
in medii conflictuale, in care informatiile, prin
continutul lor, sunt conflictuale. Astfel, prin
integrarea analizelor video si a textului, prin
detectarea anomaliilor informatiilor etc., se vor crea
arhive de calitate, care vor stabili niveluri ridicate
de 1incredere, facilitind combinarea opiniilor
decidentilor cu informatii corespunzatoare. Estimez
ca posibile aplicatii cele din domeniul determinarii
tintelor slab-vizibile, cele destinate identificarii
dispozitivului de luptd al adversarului si estimarii
secventelor actionale ulterioare, ori cele de ridicare
a nivelui de performanta, prin repetarea sistematica
a unor exercitii (fizice, de tragere in poligon virtual,
de analiza etc.).

Invitarea din imagini video, sprijiniti de
derularea simultana a unui text, ar putea fi o alta
aplicatie, utild pe timpul executarii misiunii. Astfel,
militarii ar putea beneficia de un acces facil la
resursele informationale dedicate, la intelegerea
situatiilor conflictuale etc., devenind astfel o
materializare a beneficiilor utilizarii sistemelor
informationale moderne.

Dacd, la nivel sistemic, se vor implementa
si elemente de inteligentd artificiald, succesul
este garantat. Cercetarea in domeniul inteligentei
artificiale analizeazd dezvoltarea acesteia 1in
sisteme, pentru a sprijini operatii de nalt nivel
de automatizare sau actiuni autonome destinate
misiunilor fortelor de tip joint, angajate in lupta.
Pand in prezent, pe baza eforturilor cercetarii
stiinfifice au rezultat progrese semnificative

n Septembrie, 2018



Buletinul Universitatii Nationale de Apdrare ,,Carol 1”

in cateva domenii interesante §i cu potential
important, asa cum ar fi rationamentul in conditii
de incertitudine, controlul pe bazd de roboti
(aerieni, terestri, marini $i submarini), planificarea
activitatii sistematice, precum si modelele de
cunoastere si de luare a deciziilor tactice. Un
proiect de sistem informational complex ar putea
fi destinat determinarii unui sistem de analiza
strategica a informatiilor*.

Sistemul este util in sprijinul elaborarii deciziei,
in situatia alegerii Intre compromisuri actionale pe
termen scurt i cele pentru termen lung. Rezultatele
estimate, iIn mod similar jocurilor in dubla partida, in
care nu exista o strategie dominanta, sunt esentiale
pentru cunoasterea mediului in care personalul
uman adopta strategii, tactici si actioneaza. Prin
urmare cunoasterea umana, antrenarea, teoriile
jocurilor, inteligenta artificiala etc., toate sunt
metode de modelare a cunoasterii umane care se
bazeaza pe variatia volumului si vitezei datelor
prezentate executantilor, in alegerea obiectivelor
de realizat. Or pentru toate acestea, sunt necesare
tehnici de investigare a efectelor atributelor datelor
(In termeni clasici ,,big data™) asupra capacitatii
umane de a lua decizii’.

Tot de domeniul sistemelor informationale tine
si determinareca metodelor adecvate de stabilire a
unor metrici la nivelul informatiilor. Aceasta cerinta
se contureaza mai mult pentru proiectarea itinera-
relor adecvate robotilor autonomi. Pentru aceasta,
se apeleaza la minimalizarea entropiei, progresele
recente Tn domeniu propunand metode combina-
torii de optimizare, care ar include constrangeri
asupra puterii si latimii de banda disponibile la
bordul acestor dispozitive autonome.

Toate aceste provocari creeaza noi oportunitati
pentru dezvoltarea sistemelor informationale, care
depind tot mai mult de valorificarea cantitatilor
mari de date, pentru invatarea scalabild a maginilor.
Apreciez ca, pentru a raspunde acestor provocari,
au fost dezvoltate numeroase tehnici si instrumente,
parte dintre acestea fiind de tipul ,,surse deschise”
(open source).

Este evident cd progresele din domeniul
automatizarii au schimbat rolul oamenilor si
al maginilor unui sistem inteligent, in care atat
oamenii, cat si masinile trebuie sa colaboreze intre
ele, in procesele de functionare. Mai mult decat
atat, apreciez ca nu mai trebuie demonstrat faptul
ca sistemele informationale sunt si vor fi parte
importanta a cotidianului social.
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Sub aceste premise, sistemele informationale
militare se vor dezvolta concomitent cu sistemele
civile, fiind pe deplin integrate in oricare dezvoltare,
in scopul asigurarii utilitatii si robustetii rezultatelor
obtinute prin si pentru prelucrarea informatiilor.
Astfel, intr-un sistem informational omul nu este
doar un element destinat executarii unui program.
Acesta, mai ales in cadrul colectivelor de cercetare,
poate genera noi solutii, stari sau produse al caror
rol sa sprijine indeplinirea misiunii. Dupa cum se
observa, omul, prin perceptiile sale, face diferenta
dintre modurile de abordare a informatiilor.

Despre sistemele informatice

Informatica, printr-o  definire  succinta,
reprezintd stiinta care dezvoltd cunoastere in
domeniul computerelor, creeazd si dezvolta
instrumente specifice, tehnici si metode de
exploatare a arhitecturilor informatice emergente
etc. Activitatea care se referd la informatica se
bazeaza pe realizarea de algoritmi de eficienta,
raportati la un obiectiv (sau la o misiune, in
terminologia militard) si la un mod de utilizare a
unei memorii ierarhic structurate. Scopul apelarii
la aceasta stiintd este de a sprijini efortul de
reducere a timpului necesar deruldrii unui algoritm,
aplicat pe o forma paraleld de executie (cinetica,
automatizata, manageriala etc.), precum §i pentru
a corecta greselile si erorile de implementare ale
acelui algoritm.

In general, domeniile de aplicare a informaticii
pot fi clasificate ca limbaje de programare, ca medii
de calcul, ca spatii de integrare software etc. In mod
specific,aplicatiilerezultateisipropunimbunatatirea
performantei, a portabilittii si a productivitatii unui
sistem, fie el cu destinatie militara sau civila. Se
cunoaste cd, pentru oricare dezvoltator, integrarea
de software intr-un sistem isi propune obtinerea
de reduceri de costuri de intrare, care sd permita
utilizarea eficientd a mediilor informatice aferente.
Prin urmare evolutia infrastructurilor informatice
creeaza provocdri diverse, variind de la dezvoltarea
de software la cel avansat, dedicat sistemelor mari,
paralele si distribuite.

In prezent, cercetarea pentru crearea de
software se concentreaza pe noile provocari, pentru
realizarea de software sistematic printr-o abordare
integratd a stiintelor informatice, a stiintelor de
simulare predictiva si a arhitecturilor informatice
avansate. Un sistem informatic dedicat unei singure




activitati, indiferent de dimensiunea arhitecturii sau
de complexitatea algoritmilor functionali, devine
parte a unui sistem informational, creat pentru
obtinerea unui obiectiv. In interiorul sistemului
informatic, regula trebuie respectatd intocmai.
Lipsa unei rutine conduce fie la oprirea functionarii
sistemului, fie la executarea continua a ultimului
algoritm.

Pentru crearea unui sistem informatic adaptat
unei noi misiuni, va fi nevoie de o ,,initiativa”
noud, adica de un sistem informational adaptat
relationdrii cu noi cerinte. Acest aspect este extrem
de important de refinut, pentru cd, din acesta, se
deduce rolul omului in calitatea sa de operator al
unui sistem informatic. Dacd omul este parte a
sistemului informatic el este doar utilizator, iar, in
cazul intrdrii intr-o situatie neprevazuta, se limiteaza
la algoritmii pusi la dispozitie in rezolvarea situatiei
respective. Ulterior, modul de rezolvare selectat va
constitui ,,lectie Tnvatatad” si un punct de referinta
pentru generarea de noi algoritmi.

Dar, atentie, generarea de noi algoritmi se va
face 1n alt timp fata de cel operativ.

In continuare, doresc si prezint cateva
caracteristici ale noilor tehnologii si sisteme
informatice, dupa cum urmeaza:

Arhitecturi informatice avansate

In prezent, efortul de cercetare in domeniul
computerelor vizeaza crearea $i exploatarea de
arhitecturi informatice, bazate pe sinapse neuronale,
pe cipul epifani multicore, pe retele cuantice
si pe alte noi descoperiri stiintifice. In cadrul
stiintelor informatice, analizele de tip big data si
computerele de inaltd performantd sunt abordate
in mod distinct. Astfel, aplicatiile informatice vor
combina tot mai mult analizele si computerele de
inaltd performantd, fiind determinatd o evaluare a
impactului algoritmilor integrati asupra arhitecturii
si mediilor de operare.

Arhitecturile informatice vor suferi mutatii in
proiecte de centre de date, unde computerele devin,
ele insele, date in mediul sistemelor informatice.
Pentru aceasta, este nevoie de un centru de date
cu terminale in mediul tactic. Acest trend se poate
observasiin prezent, prin incercarile de optimizare a
modului de realizare a ,,imaginii unic recunoscute”,
element pus la dispozitie pe categorii de forte. Lesne
se poate observa cd viitorul unei operatii Tn mediul
cibernetic va presupune analize pe grafice foarte
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mari, dinamice si in schimbare, analize care vor fi
esentiale pentru obtinerea de informatii din bazele
de date mari. De aceea, chiar daca informatica pare
o stiinta cu un caracter static, arhitecturile avansate
vor utiliza date mari, iar mediul de operare va fi
extrem de dinamic. Toate acestea vor fi reflectate
in programe atat pentru desfasurarea luptei, pentru
rezolvarea oricarei stari conflictuale, cat si in
programele de refacere a capacitatilor de lupta si
de crestere a rezilientei intregului sistem.

Astfel, ,,cursa” pentru identificarea de solutii
noi se va muta catre spatii virtuale, mai ales
pentru fazele de proiectare si de testare. O remarca
deosebit de importantd care trebuie mentionata
este ca spatiul tactic pentru operatiile militare nu
difera de spatiul comercial, ba chiar poate oferi
un potential mult mai bogat de resurse, care devin
extrem de atractive pentru un eventual inamic. De
reguld, in cadrul spatiului informatic comercial
identificam dispozitive portabile si fixe, resurse de
cloud-computing implementate in centre de date,
alte retele, dispozitive si baze de date clasice.

Un spatiu tactic de Tnalta performanta ar
presupune, pe langd cele enumerate, si resurse
tactice (potential mobile) desfasurate in campul
de luptd, resurse strategice apropiate mediului de
lupta, resurse cloud-computing situate in centre
militare de date, alte echipamente care permit
dezvoltarea si exploatarea de modele ce sprijina
elaborarea deciziilor.

Din acest punct de vedere, o problema majora,
semnalata pe timpul efectuarii cercetarilor stiintifice,
este generatd de modul de identificare a tintelor in
timp real. Aceasta este determinata de un complex
de reguli care tin mai mult de aspecte juridice si
mai putin de cele tehnice, privind identificarea si
selectarea unuia sau a mai multor inamici cunoscuti,
intr-un mediu operativ hibrid.

O alta problema ar fi data de particularitatile
mediului tactic in care fortele sunt extrem de
mobile. Pentru acestea, dispozitivele terminale
trebuie sa detind conexiuni extrem de bune, in
conditii de maxima securitate fizica si informatica.
Particularitatile comportamentale ale dispozitivelor
individuale si ale sistemului, in ansamblul sau,
determinate prin simularea de scenarii in cadrul
unor spatii cibernetice controlate, au demonstrat ca
o buna solutie actuala este aceea de descarcare a
datelor misiunii pe dispozitive portabile. Rezultatele
determinate au demonstrat ca aceasta solutie este

n Septembrie, 2018



Buletinul Universitatii Nationale de Apdrare ,,Carol 1”

cea mai utild pentru misiunile intermediare, in care
se presupune ca existd un echilibru intre costurile
de comunicare si viteza de transfer al datelor.
Totodata, aceasta solutie sprijind elaborarea
deciziilor initiale, putand induce erori in situatii
foarte des schimbatoare ale mediului operational.

Majoritatea aspectelor prezentate tin de directia
dezvoltarilor arhitecturilor informatice avansate.
Apreciez ca, in viitor, cercetdtorii in domeniu
trebuie sa aiba In vedere integrarea aplicatiilor si
scenariilor prioritare ale armatei, pentru sprijinul
conducerii in sistemele tactice, care sd fie sigure
si cu un inalt nivel de rezilienta pentru intreaga
infrastructura. Pentru aceasta, invatarea prin
proiecte de cercetare in care sa fie angajati nu numai
cercetdtori stiintifici, ci si specialisti in domenii
complementare, publicarea rezultatelor obtinute,
participarea la conferinte si la alte manifestéri
stiintifice, organizarea de programe de studiu si
discutii, in cadrul unor seminare etc., pot reprezenta
misiuni la fel de importante, precum cele de lupta,
misiuni in care identificarea unor solutii stiintifice
pot garanta protectia vietii militarilor angajati in
oricare tip de activitati.

Dezvoltarea stiintelor informatice

Cercetarea  stiintificdA  contemporana 1in
domeniul stiintelor informatice are, ca directie
prioritard, dezvoltarea unor strategii iIn domeniul
calculului cuantic, In mediile de procesare paralela,
pentru sisteme paralele eterogene, precum si
identificarea de noi instrumente de simplificare a
dezvoltarii aplicatiilor, pentru mediile informatice
de inaltd precizie. Toate aceastea presupun, pe
langa perfectionarea personalului, actualizari
permanente ale infrastructurii informationale cu
cele mai recente sisteme si instrumente hardware
si software. Este evident ca astfel de obiective
determind costuri semnificative.

In plus, cercetarea in domeniul calculului
cuantic sioptimizareamediuluisoftware suntdirectii
deosebit de importante, recunoscute ca activitati de
top, care avanseaza vertiginos In domenii de baza
ale tehnologiei informatice. Focalizarea 1n calculul
cuantic reprezintd abstractizarea hardware la nivel
de functie (mai aplicabild unei retele informatice),
in defavoarea nivelului Qbit sau a unui dispozitiv
individual. Aceasta activitate prezinta un potential
mare de avansare a cunostintelor si a tehnologiei
pentru viitoarele sisteme de calcul cuantic.
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In mod similar, concentrarea atentiei asupra
optimizdrii mediului software, pentru mediile
eterogene de procesare ierarhicd, cu mai multe
nuclee, genereaza instrumente si algoritmi care
sprijind dezvoltarea §i optimizarea codurilor
structurilor emergente ale sistemului 1nalt
performant.

Astfel, pe piata proiectelor de cercetare
stiintificd sunt remarcate concepte noi, out-of-the
box, rezultate ale cercetarilor fundamentale de inalta
calitate, proiecte care au integrat teorii, calcule si
experimente relevante pentru dezvoltarea interfetei
de transmisie a mesajelor, pentru dezvoltarea
procesoarelor multicore cu setare redusa de
instructiuni (RISC), pentru crearea de solutii de
modelare, bazate pe programarea paraleld, pe
crearea unui limbaj de abstractizare hardware, pe
auto-tuning pentru acceleratoarele HPC, pe aplicatii
de scalare 1n sistemele paralele eterogene mari, pe
dezvoltarea de instrumente si medii care lucreaza
pe multiple arhitecturi de sisteme paralele etc®.

Designeriidesisteme, pentruacreste capacitatea
si performanta sistemelor viitoare, trebuie sa
creeze mai multe arhitecturi exotice, deoarece
viteza ceasului procesorului a rdmas neschimbata
de foarte mult timp. De asemenea, aplicatiile noi
si emergente vizeaza prelucrarea seturilor de date
foarte mari sau acopera un spatiu mare de probleme
(de exemplu, dimensiunea timpului si a structurii),
determinandu-i pe designeri sd ia In considerare
arhitecturile sistemelor optimizate, pentru calculul
data-centric (raport mare de date/calcul).

Este evident ca aceastd complexitate a
arhitecturilor sistemului si cerintele noi de
gestionare a seturilor mari de date au sporit
semnificativ provocarile de a oferi dezvoltatorilor
de aplicatii medii software, cadre si limbaje
eficiente si complexe.

Concluzii

In urma celor prezentate, consider ci, in mod
corect, se nasc o serie de intrebdri, precum: Ce viitor
au sistemele informationale militare si, intr-un
eventual conflict, care este rolul lor? De cine apartin
— de serviciile de informatii militare, de serviciile
de comunicatii militare sau de alte servicii care ar
trebui create —, cele doud, prezentate anterior, fiind
anacronice? In contextul dezvoltdrii securitatii
cibernetice, ce valoare are conceptul de ,,informatii
despre amenintari” (,,threat intelligence”)?




Prezentam conceptul ,informatii despre
amenintare” ca fiind o traducere a notiunii, din
limba engleza, ,,threat intelligence”, care cuprinde
un proces de analizd a amenintdrilor interne si
externe, executate sistematic la adresa unui sistem
organizat. Acest concept, pentru cd a aparut in
urma celui numit ,,Internetul obiectelor” (,,Internet
of things”), se aplicd preponderent sistemelor
informatice si se referd la amenintari de tip zero-
day, la exploatarile si la amenintarile persistente si
avansate (APT). Din acest motiv, in literatura de
specialitate, conceptul este intalnit si sub denumirea
de ,,informatii despre amenintarile cibernetice”
(cyber threat intelligence — CTI).

Website-ul Techopedia completeazad aceasta
definire si sustine ca informatiile despre amenintare
cuprind o analiza profunda potentialelor amenintari
la adresa securitatii calculatoarelor si retelei unei
organizatii’. Similar obiectivelor unei structuri
de informatii militare, scopul acestei analize este
de a obtine cat mai multe informatii despre o
amenintare, astfel Incat o organizatie sa-si poatd
proiecta masurile adecvate pentru a identifica o
solutie optima, in vederea neutralizarii amenintarii.
Prin urmare conceptul presupune o anticipare a
unui eveniment §i organizarea unei aparari optime
impotriva unui atac.

Toate acestea implica o serie complexa de
masuri de culegere de informatii, de analiza, de
prelucrare, de diseminare a lor etc. Aceasta nu se
limiteaza la o reactie directa, specifica metodelor de
gestionare a incidentelor cibernetice, fiind necesara
o comunicare largd in retelele specializate. Pentru
a indeplini acesti factori, este necesara o colaborare
sau o cooperare intre mai multe structuri, activitate
coordonata de un centru specializat, compus
dintr-un grup de profesionisti in domeniul securi-
tatii, specializati, totodata, in diverse discipline.
Pe masurd ce atacurile devin tot mai sofisticate,
profesionistii care lucreaza pentru minimalizarea
efectelor amenintarilor trebuie sa colaboreze
intre ei, imbunatatind nivelul de cunoastere si cu
informatii din discipline adiacente.

Putem afirma, cu real temeli, ca scopul principal
al ,,informatiilor despre amenintari” este de a ajuta
structurile a caror activitate se bazeaza pe sisteme
informationale si a le face sa inteleagd riscurile
informationale, efectele estimate pe niveluri,
cunoscand tipul, frecventa atacurilor, gravitatea
efectelor anterioare etc. Se cunoase cd un atac
poate fi executat din exteriorul, dar si din interiorul
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unui sistem informational, ori, nu de putine ori, din
partea partenerilor. De aceea analiza amenintarilor
vizeaza o buna cunoastere a mediului informational,
in scopul identificarii tipurilor de amenintari care
le-ar putea afecta.

In orice context (militar, de afaceri sau de
securitate), acolo unde avem medii, de regula,
conflictuale, cunoasterea informatiilor ofera
unei organizatii sprijin decizional si, eventual,
crearea unui avantaj strategic. De aceea conceptul
ninformatii despre amenintari” iese tot mai mult
din sfera teoretica si devine o functie de baza a
structurilor de securitate contemporane si viitoare.

Aceasta pledoarie pentru sisteme informa-
tionale nu 1si propune decat sa atentioneze asupra
faptului ca rolul si importanta lor in viitor vor creste
exponential In urma evolutiei firesti a societatilor
umane. Fatd de aceasta tema, procesele, politicile
si instrumentele destinate culegerii si analizei
informatiilor dintr-un mediu informational nu
vor mai reprezenta doar atribute ale serviciilor
specializate, ci si o stare normala de fapt pentru
orice infrastructurd a unui sistem. Mai mult decét
atat, oricine va putea sa-si proiecteze propriul sistem
informational care sa-l1 deserveasca in activitati
diverse, in scop de serviciu sau casnic®. In acest
sens, mentinerea controlului unei bune functionari
va reprezenta, poate, cel mai important obiectiv.

De aceea apreciez cd atacurile informationale in
viitor nu vor urmari sporirea efectelor distrugerilor
elementelor de infrastructura fizica, ci manipularea
perceptiei in directia detinerii $i mentinerii
controlului asupra propriului sistem informatinal.
Mentionez, ca o caracteristici a amenintarilor
viitorului, complexitatea perfidiei obiectivului de
realizat astfel incat tinta, chiar daca va intelege ca
este supusd unui atac informational, sd nu poata
riposta decat cu mari sacrificii, producandu-si
singura pierderi de valori, tangibile si intangibile,
extrem de mari. De aceea educatia in domeniul
securitatii, in general, si In cel al securitatii
informationale, in special, trebuie sa constituie un
obiectiv prioritar pentru orice tip de organizatie,
conducatorii acestora intelegdnd ca nu trebuie
sd existe un program national care sa le pretinda
asigurarea securitatii institutiilor lor. Ei insisi
sunt obligati sa investeasca in educatia propriilor
angajati.

Pe de alta parte, programele de pregatire trebuie
sd se bazeze pe cursuri cu o mare valorare etica
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s1 morald, pe principii solide, sa fie obligatorii si
diferentiate pe etape ale cursului vietii, astfel incat
sa fie accesibile de la cele mai mici varste.

Numai asa se va putea evita bulversarea noilor
generatii si crearea unei culturi solide de securitate
... prin informatii.

NOTE:
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INFRASTRUCTURILE CIBERNETICE
SPECIFICE SECTORULUI TEHNOLOGIEI INFORMATIEI

CYBER INFRASTRUCTURES
SPECIFIC TO INFORMATION TECHNOLOGY SECTOR

LES INFRASTRUCTURES CYBERNETIQUES
SPECIFIQUES AU SECTEUR DES TECHNOLOGIES DE L’INFORMATION

Mr.drd. Petrisor PATRASCU*

Dezvoltarea noilor tehnologii, in concordantd cu expansiunea spatiului cibernetic, a condus la nenumarate beneficii atat
pentru organizatii, cat si pentru oameni. Accesul nelimitat la reteaua Internet, serviciile oferite de catre aceasta, precum si
multitudinea noilor dispozitive au crescut considerabil numarul de utilizatori din intreaga lume. Totodata, aceste beneficii au
atras dupa ele si dezavantaje, din partea unor persoane rau intentionate, in urma dezvoltarii tehnicilor de atacuri cibernetice.
Astfel, infrastructurile cibernetice, ca parti de baza ale sectorului tehnologiei informatiei, au devenit mijloace de exploatare
pentru ambele parti. De asemenea, odatd cu aparitia, constructia si dezvoltarea infrastructurilor cibernetice, a crescut si
numarul solicitarilor de specialisti in domeniul IT, in special, pe linie de productie, de comercializare, de gestionare si de
securitate.

The development of new technologies in accordance with the expansion of cyberspace has led to countless benefits both
for organizations and people. Unlimited access to Internet, to the services provide by Internet and the emergence of new
devices have greatly increased the number of users worldwide. However, these benefits have brought with them disadvantages
created by malicious people after the development of cyber-attacks techniques. Thus, cyber infrastructures as basic parts of
the information technology sector, have now become operational for both sides. Also, along with the advent, construction
and development of cyber infrastructure, there has been an increasing demand for IT specialists, particularly in production,
marketing, management and security areas.

Le développement de nouvelles technologies, dans le sens de [’expansion du cyberespace, a générée d’innombrables
avantages tant pour les entreprises, que pour les individus. Le libre acceés au réseau Internet, les services offerts par ceci et
la multitude de nouveaux gadgets technologiques ont considérablement accru le nombre d’utilisateurs dans le monde. Dans
le méme temps, tous ces bénéfices ont entrainé des inconvénients aussi, causés par des personnes mal intentionnées, suite
au développement des techniques de cyber-attaques. Ainsi, les infrastructures cybernétiques, en tant qu’élément central du
secteur des technologies de I’information, sont devenues des moyens d’exploitation pour les deux parties. En outre, avec
[’émergence, la construction et le développement des infrastructures cybernétiques, la demande d’un plus grand nombre de
spécialistes en informatique s’est accrue, notamment en ce qui concerne la production, la vente, la gestion et la sécurite.

Cuvinte-cheie: infrastructuri cibernetice; Internet; TCP/IP.
Keywords: cyber infrastructures, Internet; TCP/IP.
Mots-clés: infrastructures cybernétiques; Internet; TCP/IP.

mondiala. In acest sens, desfasurarea si facilitarea
unor astfel de evenimente, in care s-au produs
daune semnificative, inclusiv la nivel de state,

Contextul 1n care a aparut termenul de
infrastructura cibernetica este reprezentat de
ascensiunea spatiului cibernetic, prin contributia

atat a oamenilor, cét si a noilor tehnologii, simultan
cu numarul crescut de evenimente cibernetice,
produse in ultimul deceniu si manifestate la scara

*Universitatea Nationald de Aparare ,,Carol I”
e-mail: patrascupetrisor@yahoo.com

s-au realizat prin intermediul unor infrastructuri,
denumite infrastructuri cibernetice.

O definire a infrastructurilor cibernetice o
regdsim in Strategia de Securitate Cibernetica a
Romaniei, acesteafiind ,,infrastructuri de tehnologia
informatiei si comunicatii, constand in sisteme
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informatice, aplicatii aferente, retele si servicii de
comunicatii electronice™'.

La nivel international, termenul este folosit
in cadrul mai multor organizatii, regasit in legi
si strategii, in ghiduri si manuale de securitate
cibernetica. De exemplu, in varianta 2.0 a
Manualului  Talinn, infrastructurile cibernetice
sunt ,.dispozitivele de comunicatii, stocare si
informatice, pe baza carora sunt construite si
functioneaza sistemele informatice™.

Detinatorii de infrastructuri cibernetice sunt
proprietarii de echipamente, administratorii si
operatorii cu statut de persoane juridice sau fizice,
avand printre obiective si promovarea de propuneri

Intrari Prelucriri lesiri
Introducere Pregitire Extragere
date informatii
—3 Prelucrare [ ormag
Preluare propriu- zisé
informatii E :
2 ' Intretinere
e \. J

e

redactarea, n timp scurt, a documentelor necesare
pentru conducere si executie’.

Sistemul informatic poate fi structurat pe trei
faze: intrare - prelucrare - iegire, conform fluxului
de date ilustrat in figura 1.

Intrarile reprezintd, pe de-o parte, introducerea
datelor, avand la baza activitati de obtinere, de
verificare, de codificare si de transmitere, iar pe
de alta parte, preluarea de informatii provenite din
iesirile altor sisteme informatice.

Prelucrarea  datelor implicd etapele de
pregatire, de prelucrare propriu-zisd si de
intretinere. Activitati, precum sortarea, gruparea
si transcrierea sunt specifice etapei de pregatire a

[ ke

' J/
e e

are

(Feedback)

azy)

Fig. 1 Sistemul informatic

legislative, aplicarea masurilor de securitate pentru
infrastructurile cibernetice pe care le deservesc si,
nu 1n ultimul rand, respectarea drepturilor omului
referitoare la viata privatd a utilizatorilor si a
beneficiarilor.

Infrastructurile cibernetice, parte a sectorului
tehnologiei informatiei — IT (si comunicatiilor
— TIC) —, se bazeaza pe sisteme informatice,
interdependente de retelele si de serviciile de
comunicatii, in scopul achizitiondrii, prelucrarii
si  transmiterii  datelor, prin intermediul
componentelor, in baza procedurilor specifice si a
aportului resurselor umane.

Sistemul informatic

La nivel organizational, sistemul informatic
reprezintd principalul mijloc de culegere, de
memorare, de prelucrare, de distribuire, de
optimizare si de schimb nelimitat de informatii,
precum si de asistare automata a deciziilor si de
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datelor, calculele matematico-logice, compararea,
filtrarea si sintetizarea apartin etapei de prelucrare
propriu-zisd, iar stocarea (memorarea), indexarea
si actualizarea sunt activitati specifice etapei de
intretinere a datelor.

lesirile constau 1n extragerea informatiilor, prin
intermediul activitatilor de regasire a datelor din
memorie, decodificarea si distribuirea informatiilor
catre utilizator, astfel ca acestea sa fie folosite atat
in procesul decizional, cat si In cel operational.

Rolul mecanismului de reglare (feedback) este
de a ghida, in functie de cerintele organizatiei,
functionalitatea  sistemului  informatic, prin
intermediul activitatilor de analizd, control,
evaluare si decizie. Rezultatele acestor activititi
determind schimbari in fluxul de date.

Prelucrarea automata a datelor se realizeaza
prin intermediul sistemului de calcul. Acesta este un
ansamblu de resurse fizice, logice si informationale,
in care functiile sale sunt indeplinite de calculatoare
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electronice, tip laptop, desktop, PDA (Personal
Digital Assistant), tableta PC, servere.

Resursele hardware

In general, resursele hardware sunt compo-
nentele fizice care asigura utilizarea si functionarea
unui calculator electronic. Unitatea centrala de
prelucrare (CPU) este destinata executiei operatiilor
aritmetico-logice provenite de la dispozitivele
periferice sau din memorie, prin intermediul unitatii
aritmetice si logice (UAL), precum si comenzii
si controlului operatiilor provenite de la unitatea
de comanda si control (UCC). Circuitul integrat,
prevazut cu functia de CPU, poate oferi, simultan, o
capacitate mare de prelucrare a mai multor sarcini,
folosind procesoare de tipul dual-core, quad-core,
octa-core etc.

Destinatia memoriei unui calculator electronic
este aceea de a stoca date, in diferite faze de executie
a programelor. Sub coordonarea UCC, datele si
instructiunile necesare lansdrii programelor in
executie sunt Tnmagazinate In memoria interna.
Aceasta este alcatuitd din memoria de tip RAM
— Random Access Memory —, care poate fi scrisa
si cititd (volatila), avand atat datele partiale, cat
si datele finale ale programelor aflate in executie,
precum si din memoria de tip ROM — Read Only
Memory —, care poate fi doar cititd (nonvolatild),
inscriptiondrile fiind realizate numai la initializare
de catre producator. De asemenea, memoria de tip
ROM a unui calculator electronic include un set de
functii, care sunt integrate in BIOS, avand rolul de
a verifica componentele, la pornirea calculatorului
si, de a facilita incarcarea sistemului de operare.

Memoria externd este destinatd sd acopere
toate nevoile de stocare, regdsindu-se atat sub
forma incorporabild, cat si sub forma portabila,
cu conexiune realizatd, de reguld, de catre o
magistrala seriala universala (Universal Serial
Bus — USB). Practic, USB reprezinta un standard
specific protocoalelor de comunicatii, cablurilor si
conectorilor, utilizat pentru comunicare, conectare
si alimentare cu energie electrica, promovate si
adoptate de catre organizatia USB [F*, la sustinerea
mai multor producdtori de echipamente digitale.
Primul standard, aparut in anul 1996, este USB 1.0,
cu o viteza de transfer teoretica de 1,5 Mbps, urmat
de standardele USB 1.1 (12Mbps), USB 2.0 (480
Mbps), USB 3.0 (4,8 Gbps), USB 3.1 (10 Gbps),
iar la acest moment, ultimul standard este USB 3.2,
cu o viteza de transfer de 20 Gbps.

Totodata, un rol important, ca resurse hardware,
il au si dispozitivele periferice (I/O). Aceste
dispozitive, clasificate in dispozitive de intrare
(input) si dispozitive de iesire (output), au rolul

g vyt

calculator electronic.

Resursele software

Rolul resurselor software este vital pentru
functionarea unui calculator electronic. Prin aceste
resurse, se asigura realizarea fluxului de date, prin
cele trei faze expuse in figura 1, accesul utilizatorilor
la retea si la echipamentele hardware, inclusiv
controlul sistemului. Componenta software este
un ansamblu de aplicatii si de programe, asociate
functiondrii unui sistem informatic, clasificate in:
software de sistem si software de aplicatii.

Sofiware-ul de sistem are urmatoarele
functionalitati:

e coordoneza, gestioneaza si controleaza

resursele sistemului informatic;

e asigurd interfata dintre hardware si

utilizator;

e asigurd interfata dintre hardware si

software-ul de aplicatie.

Aceste functionalitati sunt indeplinite prin
intermediul sistemului de operare. In acest context,
sistemul de operare reprezintd o colectie de
programe, avand rolul de a gestiona componentele
hardware, de a controla executia aplicatiilor si
de a asigura interfata atat cu aplicatiile, cat si cu
utilizatorul.

Evolutia sistemelor de operare s-a realizat
in concordantd cu dezvoltarea computerelor,
ajungandu-se, in prezent, la dezvoltarea celei
de-a cincea generatii, orientatd, de principiu, catre
inteligenta artificiald si procesarea paralela. Asadar,
sistemele de operare se regasesc instalate pe o
multitudine de produse, cum ar fi calculatoarele
laptop si desktop, la rdndul lor, acestea fiind
conectate la calculatoare puternice, pe care ruleaza
sisteme de operare tip server.

Inultimii ani, pe 1anga aceste produse, sistemele
de operare acopera o plaja extinsd de dispozitive
IoT, dispozitive mobile si dispozitive aferente
majoritatii domeniilor de activitate, toate acestea
fiind intr-o continua tendintd de dezvoltare.

La nivel mondial, prin versiunile Windows,
Microsoft domina segmentul de piata al sistemelor
de operare pentru computerele personale in
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procent de 89, surclasand Mac OS (Apple), Linux,
FreeBSD si Chrome OS°. De asemenea, pentru
versiunile de Windows, cota de piata, intratd in anul
2018, pentru Windows 10, a reusit sd depdseasca
cota versiunii Windows 7, urmate de cotele de
piata ale versiunilor Windows 8.1, Windows XP
s1 Windows 8&°.

UNIX este o familie reprezentativd pentru
sistemele de operare, dezvoltand in timp nenumarate
versiuni, evidentiindu-se, incd de la aparitie, prin
caracteristici, precum multi-tasking si multi-user,
in care majoritatea acestora utilizeaza standardul
POSIX (Portable Operating System Interface),
prin care se reglementeaza modalitatea de scriere
a codului sursa.

De principiu, versiunile Unix au fost
concretizate prin doua directii de dezvoltare:

1. Prima directie a fost creatd de Universitatea
Berkeley, unde s-au pus bazele versiunilor BSD
UNIX (Berkeley Software Distribution), versiunea
4.4 BSD fiind ultima dezvoltatd de universitate si
renumita ca prima versiune care a aplicat suita de
protocoale TCP/IP. Proiectul nu a stagnat, insa s-a
dezvoltat sub alte forme, iar in prezent se regasesc
mai multe versiuni, printre care FreeBSD, NetBSD
si OpenBSD. Una dintre cele mai populare versiuni
BSD este FreeBSD, versiune renumita pentru
servere conectate la reteaua Internet si pentru
sistemele embedded.

Cele mai semnificative caracteristici ale unui
sistem de operare FreeBSD’ sunt:

e asigurd o partajare echitabild intre aplicatii si

utilizatori;

e faciliteaza operarea simultand a mai multor
utilizatori, pe un sistem FreeBSD;

e sustine retele puternice, bazate pe protocolul
TCP/IP;

e protejeaza memoria pentru ca aplicatiile sa
nu interfereze;

easigurd compatibilitatea cu sistemul X
Windows System Standard, pentru furnizarea
de interfete grafice;

e prezintd o compatibilitate binard cu programe
dezvoltate pentru Linux, SVR4, SCO si
BSD;

easigurd compatibilitatea codului sursd cu
produsele Unix, disponibile pe Internet.

Tot din aceasta directie, a derivat si sistemul de

operare NeXTSTEP, care a contribuit, ulterior, prin
dezvoltarea altor sisteme, precum Rhapsody sau

Septembrie, 2018 E

/4
e

Darwin, la dezvoltarea sistemelor de operare Mac
OS X. Politica Apple este concentrata pe produs,
pe conceptul de dezvoltare holisticd a produsului,
a ,teoriei produsului-integral™, astfel cea mai
bund solutie este reprezentatd de software-ul
instalat pe hardware-ul aceluiasi producator, elimi-
nandu-se varianta comerciala, in care dezvoltatorii
de software produc pentru mai multe companii.

2. A doua directie de dezvoltare UNIX 1ii
apartine companiei AT&T, creata in cadrul Bell
Laboratories si evidentiata prin versiunile System
V UNIX, cum ar fi Solaris al companiei Oracle,
HP-UX al companiei Hewlett-Packard si AIX
produs de compania IBM.

In plus fata de aceste directii, au fost dezvoltate
si alte sisteme de operare, in care s-au folosit
comenzile si apelurile de Unix, dar prin proiectari
proprii. In acest context, MINIX a fost conceput
pentru studiu si pentru exploatare de catre pasionati,
care mai tarziu a dus la crearea de catre Linus
Torvalds a sistemului de operare Linux. Acesta
se identifica drept un sistem compatibil cu Unix,
open-source, care poate fi utilizat pe componente
server, desktop sau mobile.

Printre cele mai populare distributii Linux, se
remarca:

e Ubuntu — distributie orientata catre utilizatori
obisnuiti, usor de configurat si de utilizat,
caracterizat printr-o diversitate in aplicatii,
recomandat Incepatorilor;

¢ OpenSUSE — distributie specifica serverelor,
desktopurilor si statiilor de lucru;

e Fedora — software liber si gratuit pe Internet,
derivat din RedHat;

¢ Debian — distributie orientatd pe servicii in
Internet;

e RedHat Linux — distributie comerciala
orientatd pe servere si pe mediul de afaceri;

e Gentoo — distributie destinatd, in principal,
utilizatorilor avansati, cu o configuratie mai
complexa si performanta.

Principalul lider de piata, pentru sistemele de
operare ale dispozitivelor mobile, este Android,
dezvoltat de Google si preluat de Open Handset
Alliance, urmat de sistemul i0S, dezvoltat de Apple.
Sistemul de operare i0S este promovat, dezvoltat si
comercializat sub aceeasi politica precum sistemul
de operare Mac OS X, in timp ce Android ruleaza pe
dispozitivele mai multor producétori. Ambele sunt
caracterizate de avantaje si de dezavantaje, 1nsa cel




mai in mdsura sa le distingd este utilizatorul, corelat
la optiunile si la preferintele pe care le are, atunci
cand achizitioneaza un dispozitiv mobil.

Software-ul de aplicatii cuprinde pachete
pentru prelucrarea textelor, prezentdri, tabele,
baze de date si aplicatii utile, destinate mai multor
domenii de activitate. Pachetul de aplicatii de tip
Office este extrem de raspandit, caracterizat prin
disponibilitate si prin raspuns la necesitati. Astfel,
cele mai utilizate pachete de tip Office sunt cele
dezvoltate de Microsoft, Google si Apple, si
prezentate in tabelul nr. 1.

De reguld, variantele disponibile pentru o
organizatie, cu scopul de a implementa sisteme
software, sunt:

e dezvoltarea pachetelor de aplicatii

in organizatie;
e outsourcing;
e serviciile Cloud.
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informatice. Evolutia tehnologica a retelelor
a determinat eliminarea barierelor geografice,
facilitand in acest sens realizarea unui imens proces
de comunicare la nivel mondial.

O retea de calculatoare este constituitd din
calculatoare autonome, raspandite geografic,
interconectate prin mijloace de comunicatii de date,
in care se asigurd fluxul de date dintre mai multi
utilizatori, folosindu-se resursele fizice, logice si
informationale ale retelelor.

Retelele locale — LAN — sunt extinse pe o
arie locald, instalate in incdaperi, in cladiri sau in
grupuri de cladiri. Standardul IEEE 802 defineste
grupul retelelor locale si actualizeaza frecvent
lista standardelor, in functie de dezvoltarea noilor
tehnologii privind retelele locale. De exemplu,
pentru arhitectura Ethernet a retelelor conectate
fizic, standardul este 802.3, iar standardul 802.11
este specific retelelor fara fir —- WLAN.

Tabelul nr. 1

TIPURI DE APLICATII OFFICE

Word
Caleul tabelar Excel
Powerpoint

Dezvoltarea pachetelor de aplicatii in organi-
zatii (in house) sunt avantajate prin confidentiali-
tate, unicitate, personalizare si adaptare la cerinte.

Outsourcing este varianta de externalizare, in
care furnizorului 1i revine Intreaga responsabilitate
de implementare si de exploatare. Astfel,
gestionarea componentelor software se realizeaza
de catre experti din afara organizatiei, preluand
inclusiv riscul asociat acestor sisteme.

Serviciile Cloud au devenit o varianta din ce
in ce mai solicitata de organizatii, In special pentru
acelea care nu pun accent pe o securitate solida,
facilitand spatii de stocare foarte mari si programe
de aplicatii standard sau realizate la comanda.

Retelele de calculatoare

Sistemele informatice sunt conectate prin
intermediul refelelelor de calculatoare, pentru
realizarea comunicatiilor de date. Astfel, retelele
pentru comunicatii de date sunt parte integranta
a infrastructurilor cibernetice, alaturi de sistemele

Docs Pages
Sheets Numbers
Slides Keynote

Retelele metropolitane — MAN — sunt dispuse pe
o arie mai extinsa fatd de retelele locale, destinate
sa acopere orase, prin conexiuni fara fir sau prin
fibra optica, fiind reglementate tot de standardul
IEEE 802. In comparatie cu retelele LAN, acestea
solicita mult mai multe resurse logice, fizice si
informationale. De reguld, retelele metropolitane
sunt detinute de catre un singur operator, in
majoritatea cazurilor organizatii publice sau
private.

Refgelele de arie larga — WAN — sunt extinse
pe arii indepartate si folosite de un numar foarte
mare de utilizatori. Organizatiile apeleaza la
serviciile unei astfel de retele atat pentru realizarea
unei comunicadri interne, cat si pentru a realiza o
comunicare externd, utilizind, de reguld, reteaua
Internet cu acces la servicii ISP. Comunicatiile
se realizeaza prin intermediul liniilor telefonice
normale, inchiriate, fibra optica si satelitare.

Internetul este o retea WAN la nivel global,
consacrat prin sintagma ,,retea de retele”, apeland
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la protocoalele de comunicare, pentru a realiza
conexiunile cu retelele. In prezent, Internetul
a devenit fenomen de masa, cu utilitate intr-o
multitudine de domenii de activitate, sustinut de
mari companii, realizand conexiunea a miliarde de
dispozitive din intreaga lume. Totodatd, beneficiile
oferite de Internet au atras si atentia persoanelor rau
intentionate, exploatind oportunitatile provenite
in urma dezvoltarii tehnicilor specifice atacurilor
cibernetice.

Intranetul reprezinta o retea folositd de
organizatii, in special pentru  gestionarea
informatiilor cu caracter privat, bazata pe modelul
client-server, in care utilizeazd retele locale,
protocolul TCP/IP, software personalizat si servicii
Internet, cum ar fi transferul de fisiere, posta
electronica, Web etc.

Suita de protocoale TCP/IP
Regulile de transfer al datelor in Internet
sunt stabilite prin modelul de referinta TCP/IP
(Transmission Control Protocol/ Internet Protocol).
Acest model reprezintd solutia unei comunicari
uniforme, stabile si fard erori intre sistemele de
calcul electronice. Suita de protocoale TCP/IP este
compusd din patru niveluri: aplicatie, transport,
Internet, acces retea, expuse in tabelul nr. 2.
Tabelul nr. 2

PRINCIPALELE FUNCTIUNI
ALE SUITEI TCP/IP

protocoalelor de nivel inalt
utilizate de aplicatii
Desfazurarea si controlul fluxurilor, conform

protocoalelor de conexiune la Internet

Derularea

Adresarea IP

Adresarea dupa MAC si conexiunsa
compaonentelor fizice

Acces retea

Printre avantajele suitei de protocoale TCP/IP,
regasim:

eprezenta pe o multitudine de echipamente
digitale;

e recunoasterea protocolului de catre sistemele
de operare;

e compatibilitatea cu retele LAN si WAN;

e conectarea cu medii eterogene;

e utilizarea si in alte scopuri in afard de Internet
(de exemplu, Intranet).
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Modelul de referinta TCP/IP a devenit un reper
pentru reteaua Internet, fapt datorat caracteristicilor
de implementare si cadrului de constructie
dedicat retelelor conectate la Internet. Totodata,
acest model este agreat de catre producatorii IT,
furnizorii de servicii si echipamente, asimileaza
standarde noi aparute (de exemplu, versiunea [Pv6)
si, nu in ultimul rand, este un model asemanator si
compatibil cu modelul teoretic OSI.

Concluzii

Infrastructurile cibernetice reprezinta
principalele mijloace tehnice, utile in realizarea
unei comunicari stabile intre persoane, grupuri de
persoanesiorganizatii,astfel ca, odatacudezvoltarea
lor, a crescut numarul de specialisti, in special,
in productie, comert, administrare, exploatare si
securitate. Simultan, au fost promovate mai multe
concepteprivindinfrastructurilecibernetice, precum
protectia infrastructurilor cibernetice, securitatea
infrastructurilor  cibernetice  sau  rezilienta
infrastructurilor cibernetice. De asemenea, aceste
concepte implica multiple activitati, personal
specializat si resurse financiare.

NOTE:

1 Hotararea Guvernului nr. 271/2013, Strategia de
securitate cibernetica a Romaniei.

2 *** Talinn Manual 2.0, Cambridge University Press,
2017, p. 564.

3 G. Alexandrescu, G. Boaru, C. Alexandrescu, Sisteme
informationale pentru management, Editura Universitatii
Nationale de Aparare ,,Carol I, Bucuresti, 2012, p. 114.

4 http://www.usb.org, accesat la 16.04.2018.

5 https://netmarketshare.com, accesat la 18.04.2018.

6 http://gs.statcounter.com, accesat la 18.04.2018.

7 https://www.freebsd.org, accesat la 21.04.2018.

8 J. Elliot, W.L. Simon, The Steve Jobs way: iLeadership
for a new generation, Editura Publica, Bucuresti, 2011, p. 214.

BIBLIOGRAFIE
**% Hotararea Guvernului nr. 271/2013,
Strategia de securitate cibernetica a Romaniei.

*#% Talinn Manual 2.0, Cambridge University
Press, 2017.

Alexandrescu G., Boaru G., Alexandrescu C.,
Sisteme informationale pentru management,
Editura Universitatii Nationale de Aparare ,,Carol 1%,
Bucuresti, 2012.

Baltac V., Lumea digitala: concepte esentiale,
Excel XXI Books, Bucuresti, 2015.




"

Nt

Buletinul Universitatii Nationale de Apdrare ,,Carol 1”

Elliot J., Simon W.L., The Steve Jobs way: Tanenbaum A.S., Bos H., Modern Operating
iLeadership for a new generation, Editura Publica, System, 4" edition, Pearson Prentice Hall, 2015.
Bucuresti, 2011. Tanenbaum A.S., Wetherall D.J., Computer

Stallings W., Operating Systems: Internals and networks, 5" edition, Prentice Hall, 2011.

Design principles, 7th. ed., Prentice Hall, 2012. Turcu D., Securitatea informatiilor, Editura

Silberschatz A., Galvin P.B., Gagne G. Universitatii Nationale de Aparare ,,Carol 17,
Operating System Concepts, 9" edition, 2013. Bucuresti, 2014.

m Septembrie, 2018




Buletinul Universitdtii Nationale de Apdrare ,,Carol 1”

CADRUL CONCEPTUAL AL ACTIVITATILOR
DE COOPERARE CIVILI-MILITARI

CONCEPTUAL FRAMEWORK
OF CIVIL-MILITARY COOPERATION

LE CADRE CONCEPTUEL DES ACTIVITES
DE COOPERATION CIVILO-MILITAIRE

Lt.col. drd. Eugen POPESCU*

Angajamentul NATO in operatiile multinationale a fost subliniat in mod constant, prin dependenta reciproca si sinergia
dintre contributiile militare si cele nonmilitare pentru rezolvarea crizelor. Adesea, aceste contributii nonmilitare se adreseaza
cel mai bine cauzelor care stau la baza unui conflict si ajutd la prevenirea recidivei la instabilitate. Avand in vedere un
astfel de mediu de operare interdependent, comunicarea si interactiunea sunt importante pentru realizarea unei abordari
cuprinzatoare.

Cooperarea civili-militari reprezinta un factor care faciliteaza acest gen de abordari complexe intre fortele NATO si
actorii civili, care, laolalta, se angajeaza pentru solutionarera une situatii de criza date.

NATO's engagement in multinational operations has been constantly underlined by mutual dependence and synergy
between military and non-military contributions to crisis resolution. Often, these non-military contributions are best
addressed to the underlying causes of a conflict and help prevent a recurrence of instability. In view of such interdependent
operating environment, communication and interaction are important for a comprehensive approach.

Civil-military cooperation is a factor that facilitates this kind of comprehensive approach between NATO forces and
civilian actors, who, together, undertake to resolve a crises.

L’engagement de I’'OTAN dans des opérations multinationales a été constamment souligné par la dépendance mutuelle
et la synergie entre les contributions militaires et non militaires a la résolution des crises. Ces contributions non militaires
répondent souvent mieux aux causes sous-jacentes du conflit et aident a prévenir une rechute vers l’instabilite. Compte tenu
de cet environnement opérationnel interdépendant, la communication et l'interaction sont importantes pour une approche
globale.

La coopération civilo-militaire (CIMIC) est un facteur qui favorise ce complexe d’approche entre les forces de 'OTAN
et les acteurs civils qui se sont engages, tous ensemble, a résoudre une situation de crise donnée.

Cuvinte-cheie: cooperarea civili-militari (CIMIC); organizatii nonguvernamentale; operatii multinationale; NATO.

Keywords: civil-military cooperation, non-guvernamental organization; multination operations, NATO.

Mots-clés: la coopération civilo-militaire (CIMIC), organisations non-gouvernementales; opérations multinationales;
OTAN.

MOTTO:
,,In November 1995, we had never heard of CIMIC, we had no idea
what you did ... now we cannot live without you”.
Admiral Leighton Smith,
Comandantul IFOR (aprilie 1996)

*Ministerul Apararii Nationale
e-mail: popescul0512003@yahoo.com
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Mediul civil implica o multitudine de factori
etnici, religiosi si ideologici, care necesita solutii
durabile in societatile amenintate de conflicte,
de dezastre sau de catastrofe umanitare. Solutiile
pentru aceste evenimente grave sunt imposibil de
realizat doar prin mijloace militare.

Majoritatea operatiilor au si vor avea loc din ce
in ce mai mult in zone populate, iar la nivel tactic,
fortele militare vor avea contact zilnic cu populatia
localadsiaceasta, nudincauzaamenintarilorexistente
in astfel de zone, ci, mai ales, datorita extinderii
extraordinare a zonelor populate, preconizate
pentru anii urmadtori. Desfasurarea operatiilor in
aceste conditii va necesita ca, la toate nivelurile,
comandantii sa ia in considerare efectele actiunilor
militare asupra populatiei si infrastructurii. Va fi
esential ca, pe timpul unei operatii militare, sa fie
inteleasd cultura locala, aceasta constituindu-se
intr-un arbitru major in atingerea sau nu a rezulta-
telor si efectelor operationale scontate'.

Din aceastd perspectiva, putem afirma faptul
ca nu existd operatie multinationala in care sa nu fie
utilizate forte si mijloace necesare cooperarii civil-
militare, iar extinderea tipului de misiuni la care
sunt chemate sd participe forte cu capabilitdti de
cooperare civil-militard aratd o preocupare atat din
partea specialistilor NATO, cét si din partea celor
din cadrul Uniunii Europene.

Relativitatea si circumspectia cu care este
privitd cooperarea civili-militari, ca activitate
distinctd, provin nu din lipsa definitiilor, ci a
strategiilor de punere n acord a tuturor fenomenelor
care contribuie la succesul militar. Paradoxal, daca
am Incerca o Insiruire pur aleatorie, s-ar observa ca
elementele nonmilitare care contribuie la succesul
militar sunt covarsitor mai multe decét cele care tin
strict de forta>.

Deceavemnevoie de cooperarea civil-militara?
In anul 1990, secretarul general al ONU, Boutros
Boutros-Ghalli, in ,,Agenda pentru pace”, a sugerat
ca mentinerea pacii moderne trebuie realizata
secvential, prin actiuni de prevenire a conflictelor,
de stabilire, de mentinere si de construire a pacii.

Complexitatea interdependentei dintre organi-
zatiile civile si militare face din coordonare si
cooperare o conditie sine qua non a operatiilor de
pace. De exemplu, chiar si o problema de returnare
a refugiatilor poate implica mai multe organizatii si
agentii diferite. Aceasta este doar una dintre multele
probleme complexe care trebuiau sa fie coordonate.
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In special, crizele din Bosnia si Hertegovina
(1995) si din Kosovo (1999) au ardtat Tn mod clar
ca succesul multor operatii de mentinere a pacii
depinde in mare masura de activitdtile cooperarii
civil-militare.

Cooperarea civili-militari ofera un mecanism
de legatura intre forta de interventie, pe de o parte,
si organizatiile umanitare si institutiile civile, pe de
alta parte, cooperarea civili-militari functioneaza
ca un multiplicator de forta, facand posibil ca o
implementare semnificativ mai mica sd aiba acelasi
efect sau mai mare decat unele actiuni de amploare.
Este cert un lucru, cooperarea civili-militari poate
fi un multiplicator de forta foarte eficient. Cu toate
acestea, coordonarea dintre institutiile civile, in
special ONG-urile, poate conduce si la aparitia
unor neintelegeri.

Constructia cooperarii civili-militari  este
deosebit de importantd, deoarece insumeaza
un grad de parteneriat sau de cooperare care nu
este universal utilizat, fiind folosit in special de
participantii la operatii militare, de cercuri militare
sau guvernamentale. Problema folosirii cooperarii
civili-militari, n calitate de termen colectiv, poate
avea interpretari diferite.

Conform politicii sale militare privind
cooperarea civili-militari, NATO defineste acest tip
de cooperare ca fiind ,,coordonarea si cooperarea,
in sprijinul misiunii, dintre comandant si populatia
civila, inclusiv autoritatile locale si cele centrale,
precum si organizatiile si agentiile internationale,
neguvernamentale’. Din perspectiva NATO, se
pune accentul pe importanta misiunii militare.

In acceptiunea Uniunii Europene (UE),
conceptul de cooperare civili-militari reprezinta
coordonarea si cooperarea, in sprijinul misiunii,
dintre componentele militare si actorii civili externi
ai UE, inclusiv populatiile nationale si autoritatile
locale, precum si organizatiile si agentiile
internationale, nationale si neguvernamentale.

Diferenta majora dintre conceptele NATO si
UE o reprezinta faptul ca, in timp ce conceptul UE
are o orientare politico-militara, pentru coordonarea
activitatilor Uniunii, conceptul NATO este mult
mai operational.

Cooperarea civili-militari in conceptia celor
doud organisme internationale este motivatd de
necesitatea stabilirii unei colabordri intre forta
militara, ca entitate juridicd separatd, si jucatorii
externi (externi fatd de NATO sau UE) din aceeasi
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zona de operatii. Pand in prezent, fiecare misiune,
desfasurata atat de NATO, cat side UE, a fost unica,
aratand mecanisme de coordonare civil-militard
pentru fiecare set specific de actori, din fiecare
mediu de misiune specific.

In schimb, Organizatia Natiunilor Unite (ONU)
prezintd termenul de coordonare civili-militari
(CMCoord)cafiind dialogul esential siinteractiunea
dintre actori civili si militari, pentru protejarea si
promovarea principiilor umanitare, pentru evitarea
competitiei, pentru inconsistenta minima, in scopul
indeplinirii obiectivelor comune.

Una dintre cele mai evidente diferente dintre
cooperarea civili-militari (asa cum este folositd in
cadrul NATO) si coordonarea civili-militari (asa
cum apare in contextul ONU) este utilizarea a doua
cuvinte diferite, ,,cooperare” si ,,coordonare”.

In cadrul ONU, cooperarea este considerati
cea mai puternicd legdturd care poate exista intre
componentele civile, militare si politie. Este vazuta
ca o relatie, in care partenerii sunt de acord si
isi sincronizeze politicile si activitdtile, pentru
a intreprinde actiuni comune. Cu toate acestea,
cel mai adesea, efortul institutional necesar unei
cooperdri depline poate fi realizat si mentinut numai
in conditii speciale, pentru o perioadd limitata
de timp si pentru un anumit scop, de exemplu, in
timpul alegerilor. Indiferent daca exista o cooperare
deschisa sau o coexistentd limitatd, este necesard o
anumita coordonare.

Prin urmare, coordonarea, in contextul ONU,
poate sa se situeze pe o scard de la cooperare, in
starea maxima, la coexistenta, in starea sa minima.
Cu toate acestea, exista unele complementaritati,
daca nu compatibilitdti, printre aceste abordari
civil-militare. Acesti actori internationali majori
realizeaza peisajul complex, care influenteaza
abordarile lor fatd de coordonarea civil-militard;
caracterul simultan al tuturor lucrurilor, de la
prevenirea conflictelor pana la gestionarea acestora,
in vederea consolidarii pacii, si nevoia de abordari
cuprinzdtoare, cooperante si coordonate.

Operatiile de pace nu au loc in mod izolat
si vor necesita intotdeauna o anumitd forma de
coordonare intre operatiile de pace in sine si alti
actori din tara in care acestea se desfasoara.

Intrecut, cooperarea civili-militari era, in primul
rand, o sarcind de legaturd, in prezent aceasta s-a
dezvoltat, devenind functie dedicata si specializata,
consideratd un factor critic in succesul asistentei
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umanitare si al operatiilor complexe de pace.
Acesta este principalul motiv pentru care ONU a
dezvoltat doud cadre complementare, recunoscute
pentru cooperarea civili-militari: coordonarea civil-
militard umanitard (UN-CMCoord) si cooperarea
civil-militara a ONU (UN-CIMIC).

UN-CMCoord exprima dialogul esential si
interactiunea dintre actorii civili si militari, in
situatii de urgentd umanitard, necesare protejarii
si promovarii principiilor umanitare, evitarii
concurentei si, dacd este cazul, minimizarii
instabilitatii*. In multe privinte, coordonarea civil-
militard implicd o gandire profunda si un set de
competente, avand carezultataplicarea intelepciunii
comune.

UN-CIMIC este o functie a personalului militar,
care faciliteaza interfata dintre componentele
militare, de politie si civile ale unei misiuni a ONU,
precum si dintre forta militara si toti ceilalti actori
civili din zona de operatii. Scopul cooperarii civil-
militard in cadrul ONU evidentiaza, de asemenea,
ca fortele militare ale ONU se angajeazd in cadrul
ONU-CIMIC, din doua motive, cum ar fi:

+ sa gestioneze interactiunea operationald si
tactica dintre actorii militari si civili, in toate etapele
operatiunii de mentinere a pacii;

* sd sprijine crearea unui mediu favorabil,
pentru punerea in aplicare a mandatului de misiune,
prin maximizarea avantajului comparativ al tuturor
actorilor care opereaza in zona misiunii.

Cooperarea civili-militari nu reprezintd singura
expresie folositd, astfel in literatura de specialitate
gasim si termenul de interactiune civili-militari sau
relatiile civili-militari.

Noiamadoptatdefinitia CIMIC, in conformitate
cu standardul NATO STANAG 2509 (editia a 2-a)
Allied Joint Doctrine for Civil-Military Cooperation
—AJP 3.4.9. Edition 1, Version 1.

Repere ale evolutiei cooperarii civili-militari

Cooperarea civili-militari este la fel de veche
ca pacea si razboiul. Aceasta este utilizatd pentru
descrierea activitatilor si relatiilor dintre armata si
mediul civil si a apdrut ca urmare a complicatiilor
survenite in zona In care se executa operatii militare.
In razboaiele galice ale lui Iulius Cezar, sferele
politice si militare s-au conjugat Intr-un guvern
civil-militar, la fel ca in Persia Antica, in India
si in China. Trebuie evidentiat faptul cd razboiul
exprima mai presus de toate o actiune politica.




Pe masurd ce razboiul a devenit mai ucigator
pe scara larga, la mijlocul secolului al XIX-lea, s-au
format organizatii, precum Comitetul International
al Crucii Rosii (1863), pentru a se ocupa de
razboinicii raniti si de impactul luptei asupra
populatiei civile. Primul Razboi Mondial a fost
ultimul conflict major in care cea mai mare parte a
victimelor au fost militare. Cel de-al Doilea Razboi
Mondial a fost primul conflict in care majoritatea
celor care au suferit au fost civili. De atunci, cele
mai multe victime ale conflictelor mari, dar si ale
celor de mica anvergura s-au inregistrat in randul
civililor.

Aspectul culturaladevenitunelementimportant
in rizboi, deoarece razboiul in sine s-a schimbat. In
prezent, ponderea victimelor civile versus militare
este de 80% pand la 20%, in timp ce, In epoca
anterioara celor doua razboaie mondiale, acest
raport a fost invers. Razboiul este o combinatie de
actori statali si nestatali, deseori organizati, mai
degraba, in retele orizontale foarte libere, decat in
organizatii militare ierarhice.

In prezent, un rol important in asigurarea
eficientei actiunii fortelor multinationale in teatrul
de operatii si in crearea sentimentului militarilor ca
actioneaza In concordanta cu prevederile legale 1l au
»regulile de angajare” (rules of engagement/ROE).
Acestea reprezintd directive, emise de autoritatea
politico-militard cétre structurile participante la
operatia militara postconflict, care precizeaza
circumstantele si limitele in cadrul carora acestea
pot initia sau continua actiuni de lupta cu fortele
adverse’.

Cooperarea civili-militari nu este un fenomen
nou 1n cadrul operatiilor multinationale, unul dintre
cele mai bune exemple fiind declaratia generalului
D.D. Eisenhower, comandantul tuturor trupelor
aliate din Europa, in 1944: ,,Cu cét voi scdpa mai
repede de problemele care depasesc sfera militara,
cu atat voi fi mai fericit! Uneori, am impresia ca
traiesc 10 ani in fiecare sdptamand, dintre care
cel putin 9 sunt absorbifi In probleme politice si
economice... §i cata durere de cap imi dau. Lipsa
rezervei de apa, a curentului electric, a hranei, a
combustibilului si cadavre peste tot in oras...”.

Dupa anul 1945 si mai ales dupa Réazboiul
Rece, ONU, agentiile sale si organizatiile
neguvernamentale (ONG-uri) au crescut in numar
si in capacitate. In acelasi timp, conceptele si
capacitdtile militare pentru coordonarea civil-
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militard au crescut, pe masura ce fortele militare
au avut o implicare mai frecventd in asistenta
umanitara si in operatiunile dintre pace si razboi.
Liniile dintre activitatile organizatiilor civile si
militare au inceput sd se estompeze, necesitand o
mai bund coordonare intre ele.

Dupa incheierea Razboiului Rece, dezvoltarea
si consolidarea relatiilor civil-militare democratice
s-au realizat prin armonizarea contributiei fortelor
armate si a organizatiilor societatii civile care
lucreaza in zonele de operatii cu populatia civila,
fapt care a condus la dezvoltarea unor relatii
eficiente intre ele. Astfel, noul sistem de relatii
dintre civili si armata a aparut treptat si a inceput sa
se dezvolte, cu un accent special pe cooperare, in
vederea credrii unui mediu favorabil conditiilor de
pregatire si de conducere a operatiilor militare. Mai
mult, de la nevoia de a reduce ostilitatea 1n mediul
in care se desfiasoara operatiile, derivd si este
recunoscutd pe scara largd denumirea de cooperare
civili-militari. Scopul acesteia este de a crea un
mediu favorabil pentru indeplinirea misiunii si ,,de
a castiga inimile si mintile oamenilor” in domeniul
operatiilor militare®.

In secolul al XXI-lea, ,securitatea” a preluat
un nou inteles, cum conflictele de astdzi au devenit
tot mai violente, a aparut conceptul de ,,securitate
umand”. ONU, 1in raportul privind dezvoltarea
umand, din 1994, a initiat Programul ONU
pentru Dezvoltare, prin care a stabilit ca, pentru
securitatea comunitatilor umane si pentru rezistenta
societdtilor civile, doud elemente sunt importante,
pacea si stabilitatea in lume. Spre deosebire de
asigurarea securitatii nationale conventionale
impotriva amenintarilor de tot felul, securitatea
umand are, ca obiectiv, limitarea conflictelor si
reducerea instabilitatii, prin tratarea simptomelor,
astfel incat sa previna izbucnirea acestora. Intarirea
pacii si prevenirea conflictelor au crescut si datorita
preocupdrilor tot mai intense privind cooperarea
civili-militari, ca raspuns la aceastd schimbare de
paradigma.

Abordarea ONU pentru securitatea umana,
fiind axata pe factorul uman, este cuprinzatoare,
specifica contextului si orientatd spre prevenire,
fiind evidentiatd In manualul sdu de securitate
umana. In tot acest timp, au crescut si impulsul,
si cererea de aborddri mai cuprinzatoare, mai
colaborative si mai coordonate, in cadrul
interventiilor internationale. Intrucat capacititile
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de reactie umanitard, pentru promovarea pacii si
societatii civile, se referda din ce in ce mai mult la
entitati civile, inclusiv la instrumente de politie,
cooperarea civili-militari s-a dezvoltat la fel ca o
legatura a gestionarii conflictelor. Multi actori civili
si militari constientizeazd cd este mai mult decat
intamplator faptul ca operatiile multinationale sunt
din ce in ce mai integrate.

In realitate, cooperarea civili-militari, 1n
cadrul operatiilor de pace, a fost Intotdeauna
determinatd de necesitatea unei coordondri mai
bune a misiunii, avand la bazi doua necesititi. In
primul rand, complexitatea mediului de operatii
de pace necesitd o mai bund coordonare intre
actori, programe si activitati, datoritd impactului
transversal si interdependentei. In al doilea rand,
existenta resurselor din ce 1n ce mai limitate in fata
cererii crescande de consumuri, lucru care ne indica
ca trebuie sa se faca mai mult cu mai putin. Trebuie
utilizate resursele disponibile (inclusiv fondurile
pentru operatii de mentinere a pacii) mai judicios,
eficient si eficace. Cu alte cuvinte, nu numai ca
trebuie sa fie gestionat mai bine conflictul in sine,
ci si cdile, si mijloacele prin care se asigura pacea.

NOTE:

1 Ashraf Ghani si Clare Lockhart, Fixing Failed States:
A Framework for Rebulding a Fractured World, Oxford
University Press, Marea Britanie, p. 137.
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2 ASR Principele Radu, ,,Jmpactul relatiilor civil-militare
asupra securitatii nationale”, Prelegere la deschiderea Cursului
CIMIC NATO la nivel operativ, Universitatea Nationala de
Aparare ,,Carol I, Bucuresti, 15.11.2005.

3 *** AJP-3.4.9, Allied Joint Doctrine for Civil-Military
Cooperation, NATO Standardization Agency (NSA), 2013.

4 United Nations Humanitarian Civil-Military Coorda-
tion (UN-CMCoord), Field Handbook, Geneva, 2015, p. 7.

5*** Doctrina pentru operatiile intrunite multinationale,
Bucuresti, 2001, p. 83.

6 CIMIC Field Handbook — 4% edition, Civil-Military
Co-operation Centre of Excellence, Olanda (Haga), 2016.
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IDEI DE PROIECTE CARE POT CONSTITUI RESURSE
PENTRU APARAREA NATIONALA A ROMANIEI

IDEAS OF PROJECTS WHICH MAY SET UP RESOURCES
FOR ROMANIA’S NATIONAL DEFENSE

IDEES DE PROJETS SUSCEPTIBLES DE CONSTITUER DES RESSOURCES
POUR LA DEFENSE NATIONALE DE LA ROUMANIE

Drd. Laura-Noyemy MUSAT™*
Col. (r) prof.univ.dr. Dumitru IACOB**

Seria de avantaje de care Roméania poate beneficia, in calitatea sa de stat membru al Uniunii Europene, reprezinta
premisa prezentului articol, un demers stiintific planificat sa aduca noi puncte de vedere intr-o problematica ea Insasi noua,
care presupune o abordare inter- si transdisciplinara, prin necesitatea de a implica elemente din domenii, ca stiinte militare,
stiinte economice i management de proiect.

Acest articol are ca prim obiectiv de cercetare crearea de cunoastere, respectiv obtinerea unor rezultate stiintifice si
transferarea acestora 1n practica, pentru a putea contribui la conturarea bazelor noului stil de gandire si de actiune, gandirea
orientatd pe proiecte, In vederea realizarii apararii nationale. Altfel spus, scopul cercetarii noastre este acela de a contribui la
promovarea necesitatii accesarii fondurilor ESI 2014-2020, pentru atingerea obiectivelor strategice de securitate, precum si a
dezvoltarii si implementarii de proiecte care sa constituie resurse suplimentare pentru apararea nationala a Romaniei.

The series of benefits that Romania can take advantage from, as a member state of the European Union, is the premise
of this article, a scientific approach planned to bring new points of view into a new issue, which involves an inter- and
trans-disciplinary approach through the need to involve elements in fields such as military science, economics and project
management.

This article has as a first research objective the creation of knowledge, namely the obtaining of scientific results and
their transfer in practice, in order to help shape the bases of the new thinking and action style, the project-oriented thinking
in order to achieve the national defense. In other words, the purpose of our research is to help promote the need to access
ESI funds 2014-2020, to achieve strategic security objectives, and to develop and implement projects that are additional
resources for Romania’s national defense.

La série d’avantages dont la Roumanie peut bénéficier, en tant que membre de I'Union européenne, constitue un
préalable de cet article, une approche scientifiqgue prévue pour établir de nouveaux points de vue sur une nouvelle question,
impliquant un démarche inter- intradisciplinaire, imposé par la nécessité de faire appel a des éléments propre aux domaines,
tels que les sciences militaires, ’économie et la gestion de projet.

Notre étude a comme premier objectif la création de connaissances, a savoir obtenir des résultats scientifiques et les
mettre en pratique, pour qu’on puisse tracer les bases du nouveau style de pensée et d’action, une pensée orientée vers le
projet, afin de réaliser la défense nationale. En d’autres termes, I 'objectif de notre recherche est celui d’avancer la nécessité
d’avoir acces a des fonds ESI 2014-2020, pour atteindre les objectifs stratégiques de sécurité, de développer et de mettre en
Suvre des projets susceptibles de constituer des ressources supplémentaires pour la défense nationale de la Roumanie.

Cuvinte-cheie: aparare nationald; resurse; proiecte; programe; fonduri ESI 2014-2020; managementul proiectelor.
Keywords: national defense; resources; projects; programmes, ESI Funds 2014-2020; project management.
Mots-clés: deéfense nationale; ressources,; projets, fonds ESI 2014-2020; la gestion de projets.

*Universitatea Nationala de Aparare ,,Carol I”
e-mail: laura_noyemy musat@yahoo.com

m Septembrie, 2018




Buletinul Universitatii Nationale de Apdrare ,,Carol 1”

Consideratii preliminare — definitii proiect,

delimitare proiect

Utilizat, pentru prima datd — istoric socotind —
in secolul al XV-lea, de arhitecti', cuvantul proiect,
provenit din limba latina, din verbul proicio, -ére,
-iéct, -iectum — a arunca inainte — (rar) a amana?,
a carui radacina, iacio, -ére, -iéci, iactum — exprima
miscarea, un parcurs in timp si in spatiu, o traiectorie
— a arunca, a azvarli, a construi, a inalta, a pune
temeliile’, a intrat in vocabularul uzual al limbii
romane, ca urmare a folosirii sale tot mai frecvente
in sfera mediului de afaceri, pentru a desemna, sens
restrans, un punct de plecare, ceva ce este ,,aruncat
inainte de a fi realizata o actiune”.

Mai mult, daca in limba engleza, prin termenul
proiect, se desemneaza ,,un plan a ceva ce trebuie
intreprins™, fara a mentiona ,,actul indeplinirii
acestui plan”, in limba romana, conform DEX-ului,
conceptului i1 sunt conferite mai multe intelesuri,
dintre care, de interes pentru tematica noastra,
le consideram a fi urmatoarele: plan ori intentie
de a realiza ceva, de a derula, de a intreprinde
un lucru, prima versiune a unui plan (financiar,
economic, social etc.) ce urmeaza sa fie analizat
si avizat, pentru a dobdndi caracter oficial si a fi
aplicat, lucrare tehnica, desfasurata pornind de la
o tema data §i care contine cadrul tehnic, desenele,
amplasarea si justificarea necesitatii obiectului
proiectat®.

De asemenea, ilustrative pentru tematica
noastrd, considerdm a fi si sensurile conceptului
proiect, regasite in Dictionarul Oxford — actiune
individuala sau colectiva, foarte bine planificata,
realizata pentru atingerea unui scop sau obiectiv
particular — un proiect pentru a construi, un
proiect de cercetare®; in Dictionarul francez ,Le
Petit Robert” — intentie, desen, schita; redactarea
pregatitoare; planul unei constructii; imaginea
unei situatii dezirabile la un moment dat sau bine
determinat; ceva ,,aruncat”, ca ghid de actiune, in
fata eului’—; precum si pe cele redate de Dictionarul
Webster — plan sau schemd; lucru planificat
sau conceput; Iintreprindere (sarcind) majora,
care implicd personal, echipament, cheltuieli
considerabile; sarcina specifica pentru investigatie;
sarcind suplimentard, trasatd de profesori, pe
termen lung, studentilor’,

O prima definitie simpla a conceptului
proiect, formulatd in functie de doud elemente
caracteristice acestuia, resurse limitate $i unicitatea
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rezultatului®, pe care o vom prezenta in continuare,
este urmatoarea: efort depus temporar pentru
crearea, cu resurse limitate, a unui produs sau a
unui serviciu unic'®.

Apropiate,casens,dinpunctde vedere semantic,
sunt si urmatoarele doud definitii ale conceptului:
,Lun sir de activitdti interdependente, derulabile
in baza unui plan, intr-o perioadd bine delimitata,
pentru atingerea unui obiectiv si obtinerea anumitor
rezultate, activitati care Inceteazd In momentul
atingerii  obiectivului asumat!; o lucrare
temporard, demarata pentru atingerea unui anumit
scop, 1n care sunt implicate persoane, care executa
activitati interdependente, un finantator si/sau un
beneficiar, interesat 1n valorificarea resurselor,
pentru terminarea, Intr-un anumit timp si intr-o
maniera eficientd, a proiectului”'?.

Rezumand, proiectul poate fi prezentat ca
fiind o actiune cu resurse limitate (resurse umane,
materiale, de timp, informationale si financiare),
care implicd, Tn egald masura, si riscuri, o sarcind
unicd, planificata sistemic, consideratd posibila,
realizabila, uninstrument al schimbarii, cu obiective
precise, clare si cu rezultate finale observabile §i
masurabile.

Aceleasi elemente caracteristice ale termenului
proiect — unicitatea, obiectivele specifice si
rezultatele care pot fi indeplinite doar in baza
unui plan riguros, in limita resurselor disponibile
— sunt surprinse si de urmatoarea definitie: ,,Un
efort complex, limitat in timp, limitat ca buget si
resurse, desfasurat pentru satisfacerea nevoilor
beneficiarului. Similar celor mai multe eforturi
organizate, comparabil cu o activitate economica,
scopul principal al unui proiect este satisfacerea
uneinevoi a beneficiarului, insa, prin caracteristicile
sale, se pot diferentia de alte actiuni specifice unei
structuri organizate”". O altd definitie, formulata
in jurul acelorasi elemente caracteristice, dar care
evidentiaza si ideea de materializare, prin proiect,
a unui vis, este si cea propusd de Alexandru
Andrdsanu: modalitate de materializare a unei
idei ori a unui vis, prin intermediul unui efort
definit in timp, coerent, bazat pe resurse umane Si
resurse financiare, cu beneficii si impact la nivelul
comunitatii si/sau la cel individual".

De asemenea, pentru a putea contura imaginea
cat mai clard a conceptului proiect, aducem in prim-
plan si urmatoarele definitii, pe care le considerdm
lamuritoare:




e pentru Harold Kerzner, proiectul consta
intr-o ,,serie de activitati si de sarcini, cu obiective
specifice, realizabile prin prisma anumitor
specificatii, cu Inceput si sfarsit bine definite, cu
buget limitat si cu resurse umane si materiale”';

e Nigel Smith si Mihaly Gorog definesc
proiectul astfel: ,,Orice activitate cu o durata in timp
(cu inceput si cu sférsit), constrangeri privitoare
la costuri si care vizeaza atingerea unui rezultat
definit™'®;

e autorii Manualului Gower de management
contureaza si prezintd proiectul ca pe ,,0 interventie
unicd, ineditd si temporard, materializatd pentru
realizarea unui obiectiv de dezvoltare nou™'’;

e conform Standardului britanic BS6079,
este necesar ca proiectul sa aiba urmatoarele
trasaturi: nerepetitivitate; noutate, din perspectiva
manageriala, implicarea riscului si a incertitudinii;
rezultate impuse, parametri de siguranta, o calitate
determinata; mentionarea clara si explicita a
costurilor;, resurse impuse; implementarea se
realizeaza de cdtre o echipa constituita special'®;

¢ pentru Comisia Europeana, proiectul este ,,un
grup de activitati, realizate intr-o secventa logica,
pentru atingerea unui set de obiective prestabilite
si formulate de client””; mai mult, conform
Metodologiei Managementului de Proiect — PM?,
publicatd, in 2016, de Comisia Europeana, un
proiect este ,,0 structura organizatorica temporara,
configurata pentru crearea unui produs sau serviciu
unic (output), in anumite constrangeri, cum ar fi
timpul, costul si calitatea;

e expertii Guvernului Romaniei, prin O.G. nr.
8/1997, defineau proiectul ca ,,scop bine definit,
prevazut a fi realizat 1n limitele resurselor alocate,
intr-o perioada determinata si cdruia 1i sunt alipite
reguli obiective si activitati™;

o definitia propusd de catre Constantin
Opran prezintd proiectul ca ,proces nerepetitiv,
ce realizeaza o cantitate bine definita, noua, in
cadrul unei structuri (organizatii) specializate. Se
caracterizeaza ca actiune unica, specifica, alcatuita
dintr-o succesiune de activitati componente logice,
coordonate si controlate, cu specific inovational, de
naturd diferitd, implementat intr-un mod organizat,
metodic siprogresiv, fiindu-i definitorii constrangeri
de timp, cost si resurse, destinat obtinerii de noi
rezultate complexe, utile satisfacerii de obiective
clar definite’??;

e Mariana Mocanu si Carmen Schuster vad
proiectele ca,,operatiuni sau activitati unice, limitate
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in timp si resurse — materiale si umane —, orientate
catre un obiectiv — crearea unei valori noi —, cu grad
ridicat de noutate si sarcind de lucru complexa,
care presupun o colaborare interdisciplinara,
intr-o structurd organizatorica speciald, si metodici
speciale, cat si riscuri specifice”;

e profesorul Radu V. Pascu sintetizeaza si
prezinta elementele definitorii ale proiectului astfel:
»Metoda care admite prefacerea ideii in actiune
prin structurarea variatelor etape ale acestui proces;
se materializeaza prin modificarea mediului 1n care
se desfasoara; prinde forma intr-un context social,
temporal si spatial specific; are o dimensiune
educativa si admite indivizilor sa invete incercand;
este rezultatul unei munci colective; implica
indubitabil o evaluare, care lasad ocazia efectuarii
unei conexiuni intre idee si actiune™?;

¢ nu in ultimul rand, pentru a putea definitiva
conturarea 1imaginii de ansamblu, specifice
conceptului supus definirii operationale, conceptul
proiect, necesar de prezentat, consideram a fi
si definitia acestuia, conferitd in literatura de
specialitate nationala, in urma integrarii Romaniei
in Uniunea Europeanad: ,,maniera prin intermediul
careia organizatiile supravietuiesc in mediul
actual economic — scopul major al unui proiect
este satisfacerea unei nevoi sau rezolvarea unei
probleme a beneficiarului”®, definitie care
subliniaza importanta proiectelor pentru atingerea
obiectivelor strategice, precum si a celor de
dezvoltare ale unei organizatii.

Din anatomia acestei imagini creionate
conceptului proiect, putem desprinde si evidentia
principalele elemente caracteristice ale acestuia,
precum: planul riguros; obiectivele specifice
(obiective SMART) si scopul (rezolvarea unei
probleme identificate, bine definite si formulate),
resursele limitate alocate; activitdatile unice,
inovative, interdependente si planificate intr-o
succesiune logica, rezultatele clare, determinate,
cuantificabile; echipa dedicata; existenta unui
sponsor sau finantator si a unui beneficiar, durata
determinatad, realism, complexitate,
limitare,  unicitate, irepetabilitate, risc  si
incertitudine, evaluabilitate. De asemenea, tot
din aceastd radiografiere, mai putem observa si
mentiona, luand in considerare, pentru completare,
si clasificarea propusd in Management Centre
Europe: Project Management, diferitele tipuri de
proiecte existente si care se pot elabora si derula:

limitata;
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»administrative (proiecte de business); de construc-
tie (proiecte de afaceri); de dezvoltare de softuri;
de instalare de echipament gi/sau sistem (proiecte
IT); de restructurare organizationald (proiecte de
relocare); de cercetare (proiecte stiintifice); de
dezvoltare de noi produse; de intretinere”.

De prezentat, fara sd o consideram exhaustiva
— date fiind multiplele incercdri de clasificare
a conceptului proiect, regasite in literatura de
specialitate —, pentru a putea delimita mai clar
aspectul privitor la tipologia proiectelor si clasifica-
rea propusa de catre Radu V. Pascu, inspirata de cea
realizata de Roland Gareis si conceputa in functie de
criteriile urmatoare: felurile proiectelor — proiecte
de antreprenoriat, de dezvoltare organizationald, de
marketing —; gradul de implementare — proiecte de
realizare si de conceptie —; gradul de repetitivitate
— proiecte repetitive si proiecte unice —; tipul
titularului proiectului — proiecte externe si interne
—; complexitate — proiecte cu grad nalt, respectiv
cu grad redus de complexitate — amploarea
obiectivelor — proiecte organizationale, proiecte
locale, proiecte regionale, proiecte nationale si
proiecte internationale —; raportarea la procesele

organizatiei — proiecte pentru realizarea sau
materializarea primare, unor procese secundare,
tertiare etc. — natura proiectelor — proiecte

sociale, culturale, economice, artistice, ecologice,
de management etc. —; marimea proiectelor —
proiecte mici, proiecte medii si proiecte mari) —;
proiecte care compun programe de dezvoltare
— proiecte substituibile, proiecte contingente sau
interdependente si proiecte independente?’.

Dat fiind faptul cd, de foarte multe ori in
practica, notiunea de proiect se confundd si se
utilizeaza cu inteles similar notiunii de program,
pentru a putea conchide definirea operationald a
conceptului proiect, ne vom indrepta studiul si in
directia prezentdrii si delimitarii distinctiei existente
intre aceste notiuni.

Prin urmare, 1n acest sens, un prim element
distinct pe care il prezentdim ca argument este
cel referitor la ideea de componentd — relatia de
incluziune — un program (intregul) este compus
din mai multe proiecte (partile componente),
care sunt, la randul lor, alcétuite din subproiecte
si activitdti, pentru a putea fi implementate mai
usor. Subproiectele cu activitatile aferente sunt
implementate in parteneriat sau sunt externalizate
catre terti. Cu alte cuvinte, proiectele sunt
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componentele integrante ale unui program, prin ale
caror activitati punctuale, obiective bine stabilite,
resurse special alocate si planificate, contribuie la
realizarea indicatorilor, obiectivelor si rezultatelor
programului din care sunt parte.

Oferta tot mai mare de programe a condus,
inevitabil, la aparitia unei noi stiinte, managementul
programelor, definita de Agentia Centrald pentru
Informatica si Telecomunicatii, in anul 1999, ca
managementul de tip coordonat al unui portofoliu
de proiecte, care modifica organizatiile pentru
realizarea beneficiilor strategice®.

De asemenea, distinctia dintre notiunea de
program si cea de proiect poate fi evidentiatd
si prin elementul spatial. Daca amplasarea sau
cuprinderea spatialda a programului este mare,
nationald, cea a proiectului este mai mica, aferenta
nivelului local, regional sau multiregional. In egala
masura, distinctia mai poate fi evidentiata si prin
elementul amploarea domeniului vizat, care, in
cazul programului, este de ansamblu, iar in cel al
proiectului, este distincta.

Un alt argument pe care il aducem in prim-
plan este cel privitor la durata acestora. In timp ce
proiectele au o durata limitata, determinata, clar
definitd (luni, ani), programele au, de regula, o
durata destul de mare, vag definita, ciclica, unele
dintre ele fiind aproape imposibil de limitat in timp,
ca urmare a posibilitatii de reajustare, in functie de
rezultatele evaluarilorla care suntsupuse obiectivele
acestora, pe de o parte, si a obiectivelor acestora, in
sine, care se dovedesc fie prea ofertante, fie prea
greu, uneori imposibil, de atins, pe de alta parte.

Distinctia dintre notiunile analizate rezida si
in elementul caracteristic buget, care este global si
ajustabil, in cadrul programelor, si determinat, fix,
in cadrul proiectelor.

Elocvent este si argumentul referitor la rolul
echipei—1n cadrul programelor, echipa are atributii
de planificare, de coordonare, de supervizare, de
implementare, iar, in cadrul proiectelor, 11 sunt
specifice atributiile de implementare efectiva,
directa.

Un ultim element caracteristic pe care 1l
angrendm 1in calcul, ca argument, este cel care
evidentiaza orientarea sau focalizarea evaluarii
— pentru un program, evaluarea este orientatd in
directiile performantei si impactului acestuia, in
schimb, pentru un proiect, aceasta vizeaza strict
doar performanta.




In concluzie, programul, spre deosebire de
proiect,nuisiatingeniciodatatoatetintele strategice,
iar, pentru atingerea unui obiectiv complex al unui
program, este necesar sa fie implementate mai
multe proiecte, fiecare producand cate un rezultat
de sine statator.

Lanivelul Romaniei, tinand cont de situatia side
politicile macroeconomice, precum si de blocajele
cresterii la nivel national, Guvernul a stabilit, pentru
actualul ciclu de programare 2014-2020, anumite
prioritati de finantare pentru utilizarea fondurilor
ESI, prioritati prezentate in Acordul de Parteneriat
2014-2020, cu obiectivul global de a reduce
discrepantele de dezvoltare economica si sociala
dintre Romania si statele membre ale UE. Altfel
spus, politica nationald a Romaniei, stat membru
al UE, s-a racordat tot mai puternic la principiile si
reglementarile europene.

Un sprijin important, pentru realizarea
acestui obiectiv fundamental al tarii noastre,
il reprezintd fondurile ESI 2014-2020, a caror
programare si implementare efectiva se realizeza
prin intermediul Programelor Operationale (PO)
— documente aprobate de Comisia Europeana
pentru implementarea prioritatilor sectoriale si/sau
regionale.

Aferente actualului cadru financiar 2014-
2020, sunt urmatoarele PO: Programul Operational
Infrastructura Mare (POIM), Programul Operational
Regional (POR)2014-2020, Programul Operational
Capital Uman (POCU), Programul Operational
Competitivitate (POC), Programul Operational
Capacitate Administrativa (POCA), Programul
Operational Asistenta Tehnica (POAT) 2014-2020
si programele de cooperare transfrontaliera.

Idei de proiecte pentru apararea nationala

a Romaniei

Daca exercitiul managementului proiectelor
in tarile vestice are deja o experientd de cateva
decenii, in Romania lucrurile sunt inca la inceput
de drum. In ultimii 10 ani, in special, nevoia de
management al proiectelor a inregistrat si la noi o
evolutie spectaculoasa, cu impact deosebit asupra
tuturor tipurilor de organizatii. In aceasta perioada,
Romaniaatrebuitsaraspundauneiprovocarimajore,
aceea de a implementa dezvoltarea in termeni
de proiect, de a previziona acele activitati care
genereazd valoare si constituie cdi de solutionare
a problemelor de prim ordin, a vulnerabilitatilor cu
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care se confruntd, accentul cdzand pe formularea
si pe punerea In practica a strategiilor logice de
dezvoltare, pe sistematizare, pe programare si pe
organizare, pe accesarea fondurilor europene.

Mai mult, necesitatea adaptarii realiste si
pragmatice a Romaniei la evolutia internationala
si la statutul ei de tara membra a NATO si a
UE, pe de o parte, i necesitatea unei abordari
active, anticipative, preventive §i participative,
pentru gestionarea noilor riscuri, vulnerabilitati
nationale §i ameningari la securitatea statului, pe
de alta parte, reprezinta alte variabile importante ale
cercetdrii noastre, pe care le-am luat in considerare
in configurarea acestui demers stiintific.

In egali masuri, de importanti majora
consideram a fi si perspectiva din care am inceput
creionarea ipotezei acestei cercetdri, perspectiva pe
care o amintim cu acest prilej — gdndirea orientata
pe proiecte si fondurile ESI 2014-2020, ca surse
financiare §i piloni esentiali pentru apararea
nationald.

Pe cale de consecintd, in continuare vom
prezenta idei de proiecte care pot constitui si pot
furniza resurse suplimentare apararii nationale a
Romaniei.

Astfel, primul palier si cel mai important al
apararii nationale, daca luam in calcul faptul ca
potenteaza si poartd intreaga activitate din cadrul
organizatiilor militare, resursa umana (militari,
civili, colaboratori, parteneri etc.), poate fi sustinut
de rezultatele cercetirii noastre. In acest caz,
proiectele contractabile de catre institutiile de
invatamant militare (Universitatea Nationald de
Aparare ,,Carol I”, Academia Tehnicd Militara,
academii, licee si scoli militare), in parteneriat
cu alte institutii similare de invatamant, nationale
sau comunitare, pot reprezenta, In sine, un sprijin
financiar auxiliar consistent si investitii importante
in resursele umane proprii care constau in
participarea la diferite cursuri de specializare, de
perfectionare, la cursuri doctorale si postdoctorale,
la cursuri de antreprenoriat pentru managerii
din domeniul apardrii si securitdtii nationale; in
transnationale, intrasectoriale sau intersectoriale, de
conferinte si seminarii nationale si internationale; in
organizarea de schimburi si in abordarea integrata a
bunelor practici; in furnizarea de sprijin financiar —
burse — pentru studentii institutiilor de invatamant
militare, inclusiv oferirea unor activitati de tutorat si
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de Indrumare a acestora; in diversificarea formelor
de pregatire, crearea si dezvoltarea de retele, de
parteneriate $i cooperare Intre universitatile si
institutiile militare si organizatii civile, centre de
cercetare la nivel regional, national si european etc.

Asadar, o primd concluzie care se impune,
pe aceasta cale, este cea conform careia gandirea
orientata pe proiecte poate fi implementatd cu
succes si in domeniul apararii nationale.

Cea de-a doua resursa a apdrarii nationale care
poate fi influentata de rezultatele cercetarii noastre
este resursa materiala. Pentru exemplificarea
acestei concluzii, o sa apelam din nou la proiectele
care vor putea fi depuse de institutiile de Tnvatamant
militare, in cadrul liniilor de finantare ale POCU
2014-2020. Ca urmare a contractdrii unor astfel
de proiecte, vor putea fi achizitionate o serie de
materiale necesare indeplinirii activitatilor, precum
si materiale asociate functionarii §i asigurarii
mentenantei echipamentelor (sunt considerate
eligibile  cheltuieli  aferente  (re)amenajarii
birourilor, achizitiei de mobilier, de aparatura, de
birotica, de echipamente de protectie a valorilor
umane si materiale, cheltuieli efectuate cu arhivarea
documentelor, cu plata utilitdtilor etc.).

O alta categorie de resurse ale apardrii
nationale, care poate fi influentatd de rezultatele
acestei cercetari, este categoria resurselor
tehnologice. De data aceasta, indirect, printr-o
conlucrare a dimensiunii militare cu dimensiunile
nonmilitare, prin intermediul unor parteneriate, se
mai pot genera beneficii pentru domeniul apararii
nationale; de exemplu, constructia unei autostrazi,
amplasate strategic, care sa fie utilizata si ca pista
pentru avioanele militare.

Totodata, rezultatele prezentei cercetdri pot
influenta si resursele financiare destinate apararii,
pe cele doud paliere, planificarea bugetard si
asigurarea cofinantdrii proiectelor, pe de o parte,
si generarea de noi resurse pentru aparare, pe de
alta parte. Cu alte cuvinte, pentru a putea genera
alte resurse, resurse suplimentare pentru apararea
nationala, proiectele depuse trebuie, inainte de
toate, sd aiba sustinerea financiara a aplicantului,
sd-si asigure partea de cofinanfare stabilitd si
asumatd, prin semnarea contractului de finantare.
Mai mult, odata identificate, planificate si
bugetate, resursele necesare aplicarii proiectelor,
categoriile de cheltuieli, precum cheltuielile cu
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salariile personalului implicat in implementarea
proiectelor; cheltuielile de operare, mentenanta si
suport; cheltuielile cu unele achizitii; cheltuielile
de cercetare-dezvoltare; cheltuielile  pentru
infrastructura, vor putea beneficia de surse de
finantare suplimentare, de un sprijin financiar
important.

Concluzii

Asadar apdrarea nationalda, prin intermediul
unei abordari moderne, multidirectionale si
multidimensionale, de tip anticipativ si preventiv,
activ si participativ, si prin utilizarea unei palete
variate de resurse, poate identifica si sustine mijloace
de raspuns flexibile, potrivite atat provocarilor
lumii de astazi, vulnerabilitdtilor, riscurilor si
amenintarilor noi, cat si resurselor disponibile.
Cu alte cuvinte, apdrarea nationald poate utiliza
fonduri europene ca resurse suplimentare, auxiliare
resurselor nationale.

Totodata, avand in vedere importanta, pentru
asigurarea securitatii, conform Strategiei Nationale
de Aparare 2015-2019%, a participarii prioritizate a
Romaniei la proiectele si la actiunile UE si NATO,
precum si necesitatea respectarii angajamentelor
si responsabilitatilor asumate in dubla sa calitate,
membra a NATO si a UE, in cadrul articolului
nostru am acordat o atentic deosebita identificarii
si prezentarii posibilelor idei de proiecte care pot fi
aplicate pentru obtinerea finantarii si care, accesate,
pot contribui si sustine, alaturi de sursele de
finantare clasice, apararea nationala a Romaniei.

Nu in ultimul rand, dorim sa atragem atentia
decidentilor politici si specialistilor din domeniul
fondurilor europene, precum si celor din domeniul
apdrarii nationale pentru ca, In viitoarea perioada
de programare, 2021-2027, sd identifice cai si
raspunsuri la realitatea actuald, in care se asteapta
ca Europa si, implicit, Roméania sa joace un rol
important 1n asigurarea securitatii si stabilitatii
intr-o lume instabild, intr-un moment in care, prin
retragerea Marii Britanii din Uniunea Europeana,
varamane un gol considerabil in bugetul comunitar.
Propunerea noastrd, in aceasta directie, este aceea
a introducerii in cadrul PO, aferent cadrului 2021-
2027, cel mai probabil in cadrul PO dedicat
capacitatii administrative, a unei axe prioritare
speciale, rezervata sectorului apararii nationale, AP
Securitate §i justitie sociala.
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NOTE:

1 Filippo Brunelleschi este arhitectul si inginerul italian
care a fost numit, in anul 1420, arhitect sef al proiectului
dom-ului si care a primit sarcina desavarsirii, prin adaugarea
unui dom, a catedralei din Florenta. Inainte de a incepe, el
a realizat o schitd (progetto sau plan) a domului, in care a
folosit diverse perspective pentru a putea oferi o reprezentare
geometrica a viitoarei constructii, https://www.britannica.
com/biography/Filippo-Brunelleschi, accesat la 11.06.2018:

2 Voichita lonescu, Dictionar latin-roman, editia a Il-a,
Editura Orizonturi, Bucuresti, 1992, p. 164; Gheorghe Gutu,
Dictionar latin-romdn, editie revizuita, Editura Humanitas,
Bucuresti, 2007, p. 473; Elena Cracea, Dictionar latin-
romdn, roman-latin, editia a IlI-a, Editura Steaua Nordului,
Constanta, 2009, p. 565.

3 Gheorghe Gutu, op.cit., p. 294; Elena Cricea, op.cit.,
p. 412.

4 https://www.dictionarenglez.ro/englez-englez/project,
accesat la 11.06.2018.

5 https://dexonline.ro/definitie/proiect, accesat la
11.06.2018.

6 https://en.oxforddictionaries.com/definition/project,
accesat la 11.06.2018.

7 https://www.le-dictionnaire.com/definition.php?mot
=projet, accesat la 11.06.2018.

8 https://www.merriam-webster.com/dictionary/project;
www.learnersdictionary.com/definition/project, accesate la
11.06.2016.

9 Fiecare proiect este temporar, bine delimitat/incadrat
in timp, are o data de inceput, respectiv una de final, foarte
bine stabilite si precizate. De asemenea, fiecare proiect este
unic pentru ca fiecare materializeaza o idee si raspunde unei
nevoi unice, intotdeauna diferite, specifice initiatorului sau.

10 *** 4 Guide to the Project Management Body of
Knowledge, 2000 Edition, Project Management Institute, p. 4,
http://www.cs.bilkent.edu.tr, accesat la 11.06.2018.

11 *** Project Management Manual, Government
of Romania, Department of Integration, http://www.
projectmanagement.ro, accesat la 11.06.2018.

12 Radu V. Pascu, Introducere in managementul
proiectelor, Editura Universitatii ,,Lucian Blaga”, Sibiu,
2011, p. 4.

13 Florian Buse, Aurelian Simionescu, Nicolae Bud,
Managementul proiectelor, Editura Economica, Bucuresti,
2008, p. 22.

14 *** Manager proiect, suport de curs, Bucuresti,
2016, apud Alexandru Andrasanu, Designul si implementarea
proiectelor cu finantare europeand, Centrul Geomedia,
Bucuresti, 2007, p. 9.

15 Harold Kerzner, Project Management: A Systems
Approach to Planning, Scheduling and Controlling, Eighth
Edition, John Wiley&Sons Inc., USA, 2003.

16 Mihaly Gorog, Nigel Smith, Project Management for
Managers, Project Management Institute, 1999.

17 Rodney Turner, Stephen Simister, Manual Gower de
management de proiect, Editura Codecs, 2004.

18 Radu V. Pascu, op. cit., p. 5.

19 Ibidem.

20 ***  PM? Project Management Methodology
Guide (PM? Guide), open edition, European Commission,
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Directorate-General Human Resources and Security, 2016,
https://bookshop.europa.eu/en/pm-project-management-
methodology-guide-pbNO0716056/, p. 5.

21 Radu V. Pascu, op.cit., p. 5.

22 Constantin Opran, Sergiu Stan, Managementul
proiectelor, Editura Comunicare.ro, Bucuresti, 2008, p. 62.

23 Mariana Mocanu, Carmen Schuster, Managementul
proiectelor — Cale spre cresterea competivitatii, Editia a II-a,
Editura ALL BECK, Bucuresti, 2004.

24 Radu V. Pascu, op.cit., p. 7.

25 Margareta Florescu, Balogh Marton, Bogdana
Neamtu, Natalia Balogh, Managementul proiectelor.
Dezvoltare durabila — suport de curs, f.a., p. 15.

26 *** Manager proiect, suport de curs, Bucuresti,
2016, p. 8.

27 Radu V. Pascu, op.cit., pp. 10-12. A se vedea si
Margareta Florescu, Balogh Marton, Bogdana Neamtu,
Natalia Balogh, op.cit., pp. 18-21.

28 Agentie internationala a caror actiuni au ca domeniu
de interes programe pentru sistemele informationale si
telecomunicatii. Aceasta a intreprins un studiu legat de
implementarea programelor informationale in organizatii
guvernamentale in 1994, pe care l-a reluat, mai apoi, in 1999.

29 *** Strategia Nationalda de Aparare a Tarii pentru
perioada 2015 - 2019 - O Romdnie puternicda in Europa si
in lume, Administratia Prezidentiald, Bucuresti, 2015, http://
www.presidency.ro/static/Strategia%20Nationala%20de%20
Aparare%?20a%?20Tarii.pdf, accesat la 03.06.2018, p. 4.
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RAZBOIUL - FENOMEN SOCIAL
CU ROL DE REECHILIBRARE A SISTEMULUI
ECONOMIC INTERNATIONAL

THE WAR — SOCIAL PHENOMENON WITH THE ROLE
OF REBALANCING THE INTERNATIONAL ECONOMIC SYSTEM

LA GUERRE — UN PHENOMENE SOCIAL POUR REEQUILIBRER
LE SYSTEME ECONOMIQUE INTERNATIONAL

Mr.conf.univ.dr. Andi Mihail BANCILA*

Configurarea regulilor de functionare a sistemului international este conditionatd de producerea unor evenimente
cu impact la scara planetard. Poate cel mai studiat fenomen social din istoria umanitatii, care contribuie semnificativ la
redefinirea acestor norme, este razboiul. Acest lucru se datoreaza impactului negativ pe care il genereaza asupra tuturor
actorilor existenti 1n spatiul politic international. Cele mai multe studii trateaza tocmai consecintele nefaste pe care acesta le
produce asupra comunitatilor umane. Acesta este motivul pentru care, in cadrul articolului, am dorit sa evidentiez unul dintre
putinele aspecte pozitive, produse de confruntarea violenta desfasurata intre state, cresterea economica.

The configuration of the rules of the international system operation is conditioned by the occurrence of events with
impact on global scale. Perhaps the most studied social phenomenon in the history of humanity that contributes significantly
to the redefinition of these norms is war. This is due to the negative impact it generates on all actors in the international
political space. Most of the studies deal with the very negative consequences that war produces on human communities. That
is why I wanted to highlight in this article one of the few positive aspects of the violent confrontation between states, i.e.
economic growth.

La configuration des régles de fonctionnement du systeme international est conditionnée par le taux d’événements ayant
un impact a l’échelle planétaire. Il se peut que le phénomene social le plus étudié dans [’histoire de I’humanité, qui contribue
de maniere significative a la redéfinition de ces normes, soit la guerre. Ceci est dii a I'impact négatif qu elle produit sur tous
les acteurs de [’espace politique international. La plupart des études traitent précisément ces conséquences néfastes qu’elle
a sur les communautés humaines. C’est pour cela que je voulais mettre en évidence, dans cet article, |'un des rares aspects
positifs de la confrontation violente entre les Etats, a savoir la croissance économique.

Cuvinte-cheie: razboi; economie; securitate; conflict; violenta.
Keywords: war; economy; security; conflict; violence.
Mots-clés: guerre; économie; sécurité; conflit; violence.

Razboiul, ca fenomen politic, reprezinta
unul dintre cele mai sensibile subiecte abordate
de membrii comunitatii internationale. In ciuda
faptului cd a fost blamat si marginalizat atat de

relatiile internationale, indiferent de pozitia pe care
statele o ocupau in cadrul sistemului international.
Evolutia sa a fost puternic influentatd de modul in
care decidentii politici si-au raportat asteptarile la

oamenii de cultura care au Incercat sa-i desluseasca
tainele, cat si de simplii indivizi care i-au suportat
consecintele, el a continuat sd fie prezent in

*Academia Tehnica Militara
e-mail. bancila.andi@gmail.com

mijloacele de care dispuneau intr-un anumit moment
al existentei lor. Istoria umanitatii este marcata de
un lung sir de evenimente, in care utilizarea fortei
armate a constituit solutia cea mai la indemana
pentru rezolvarea neintelegerilor existente intre o
parte amembrilor sistemului. Distrugerile materiale
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si, mai ales, cele care afectau direct integritatea
indivizilor au motivat zeci de generatii de filosofi
sa identifice solutii pasnice, pentru dezamorsarea
acestor situatii conflictuale.

Carl von Clausewitz, ilustrul general si
teoretician al razboiului, obisnuia sa defineasca
acest fenomen ca un spatiu al hazardului, al riscului
si al incertitudinii s sustinea cd acesta trebuie sa fie
privit ca ,,un duel intre vointe concurente”. El a
trait intr-o perioada in care, la nivelul sistemului de
state europene, se reformulau conceptele esentiale,
in baza cdrora se desfidsura agresiunea armata.
Principii, precum atasamentul fatd de dinastia
conducdtoare sau motivatiile de tip religios erau
rapid inlocuite de ceea ce a ramas cunoscut in
istorie ca datorie fata de patrie’. O componenta
importantd a acestei transformari, care a afectat
indirect si modul In care se desfasura razboiul, a
reprezentat-o legdtura emotionald care se formeaza
intre individ si natiunea (statul) cdruia ii apartine.
Conform noilor idei, individul, membru al unei
colectivitdti sociale, era dispus ca pe termen scurt
sa renunte la interesul particular, in detrimentul
binelui general. Aceastd cedare de drepturi era
compensatd prin implicarea statului in problemele
majore cu care se confrunta individul. Statul se
obliga sad-i asigure acestuia nu doar cadrul normativ,
necesar functionarii societatii, ci si un nivel ridicat
de securitate. Acest lucru a devenit posibil odata
cu crearea de institutii cu rol in mentinerea ordinii
publice si securitatii nationale, reunite, ulterior, in
cadrul Sistemului de Ordine Publica si Siguranta
Nationala.

Intr-o societate organizati pe baza unor
principii ~ democratice  (constituite  conform
modelului de gandire liberal anglo-saxon),
controlul instrumentului militar este asigurat de
factorul politic?. Acesta are posibilitatea ca, in caz
de necesitate, sd poata restrange, pe termen scurt,
o parte a libertatilor cetdtenesti, dar, odatd depasit
momentul de tensiune, reda locuitorilor dreptul de
a dispune, asa cum doresc, de viata lor. Istoricul
roman Titus Livius mentioneaza faptul c@ puterea
Romei a constat tocmai In promovarea unor astfel
de legaturi®. Chiar si In momentul confruntarii
hegemonice cu Imperiul Cartaginez, senatul si
poporul roman au fost capabili sd mentina acele
principii de conducere democratica, care, pe termen
lung, le-au oferit sansa de a intoarce rezultatul
razboiului in favoarea lor.
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Incercand si evite instaurarea unui sistem de
conducere autocratic, bazat pe sprijinul armatei,
senatul roman a instituit un cadru normativ, prin
care a stabilit ca la conducerea armatei sd participe,
prin alternanta, doi generali, cu un mandat doar de
un an. Acest lucru a lipsit, pe termen scurt, armata
de eficienta necesard pentru a castiga in fata unei
forte militare imense, precum cea a lui Hanibal, care
promova un sistem de comanda unitar si despotic.
Diferenta in ceea ce priveste stilul de conducere si
omogenitatea culturald a armatei romane (unitate
lingvistica si valori liberale comune) au asigurat, in
final, victoria Romei. Diferentele de organizare si
de functionare a celor doud armate sunt consemnate
de catre istoricul roman, care mentiona faptul ca
armata cartagineza era: ,,O soldatime barbara
pentru ca nu stia ce inseamna civilizatia bazata
pe lege (...)"". Spre deosebire de romani, Hanibal
era obligat sa recurgd la interpreti, pentru a putea
comunica cu proprii sai comandanti, proveniti
dintr-o multitudine de nationalitati, care erau legati
de un singur scop, distrugerea Romei. Promovarea
unei politici de urd a putut asigura, pe termen scurt,
un rezultat favorabil, dar, pe masura ce razboiul s-a
prelungit pe o perioada mai lunga de timp, unitatea
lor a scazut, ei devenind astfel vulnerabili in fata
unui corp de oaste foarte bine organizat si motivat
de idealuri superioare, capabile sa reziste in timp.

Recunoasterea principiilor democratice de
conducere a unui stat nu reprezenta o garantie
absolutd cu privire la aplicarea acelor idei si in
relatiile care se stabileau intre state. Natiunile
considerate puternice, din punct de vedere militar,
aveau deseori tendinta de a trata micile state cu care
interactionau de pe pozitii de fortd. O explicatie
completd a unui tip de comportament ne-o ofera
Tucidide, 1n opera sa, ,,Razboiul Peloponesiac”. El
descrie un dialog purtat intre liderii militari atenient,
debarcati pe teritoriul micii insule neutre Melos:
»(...) caci stiti la fel de bine ca noi ca dreptatea,
potrivit mersului lumii, poate fi pusa in discutie
numai Intre cei egali ca putere, cei puternici fac
ceea ce pot, iar cei slabi suferd ceea ce trebuie sa
sufere”s.

Cu toate acestea regimurile democratice de
conducere aveau sanse mai mari de a rezista in
timp decat cele care aplicau principii dictatoriale.
O situatie asemandtoare cu cea prin care a trecut
Roma, in timpul celor doud razboaie punice, a
fost generatd de revenirea societatilor occidentale




la principiile democratice de guvernare, odata cu
Revolutia Francezd. Acest eveniment a produs o
adevdrata transformare in ceea ce priveste modul
de desfasurare si dimensiunea acestui fenomen.
Nationalismul, un fenomen relativ nou, ndscut
din necesitatea de a apara idealurile promovate de
revolutie, dd un nou imbold razboiului, la inceputul
epocii industriale.

Pana in acel moment, fenomenul militar fusese
unul exclusivist, adresat unui corp de profesionisti.
Acestia utilizau arme al caror cost de productie
depasea posibilitatile multor state, determinand ca,
pentru intreaga perioadd medievald, dimensiunea
fenomenului sd rdmand una restransd. Revolutia
industriala’ a creat posibilitati noi in ceea ce priveste
reducerea costurilor productiei de armament, lucru
care a determinat aparitia armatelor nationale.

Imparatul Frantei, Napoleon Bonaparte, a fost
unul dintre primii conducatori militari care a inteles
perfect noul context creat si a putut trece rapid la
introducerea noilor tehnici militare, care, ulterior,
au constituit punctele de plecare ale razboaielor
epocii industriale. El a facut, in nenumarate randuri,
dovada abilitatilor sale exceptionale de a conduce si
de a castiga o lupta, utilizand noile principii. Acest
lucru nu i-a garantat insd victoria finala, gandirea
sa strategica (chiar daca a constientizat importanta
formdrii unui nou sistem politic si economic,
imposibilitatea credrii unui sistem de aliante
politice, bazate pe valori comune) fiind lipsitd de
elementele necesare castigarii razboiului.

Transformarea survenitd Tn modul in care
factorul politic se raporta la lupta armata a permis
dezvoltarea unui sistem de organizare a intregii
palete de activitati asociate acesteia. Logistica,
componenta fundamentald a reusitei unei actiuni
militare, a trecut, la randul ei, printr-o transformare
importantad. Cheltuielile necesare desfasurarii unei
campanii militare au trecut din responsabilitatea
directa a regelui sau a aristocratului, care in
baza principiilor feudale se obliga sd intretina
armata, Tn cea a poporului. Napoleon a inteles
foarte repede faptul ca razboiul incetase sa mai
reprezinte ,,0 distractie a regilor, ci devenise o
afacere a poporului™, lucru care i-a permis sa
organizeze foarte bine un sistem de colectare a
taxelor in teritoriille ocupate de armata sa. Este
consemnat faptul cd, doar din spatiul olandez, in
perioada 1795-1804, el a reusit sa colecteze peste
229 de milioane de guldeni, in timp ce fondurile
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colectate din toate teritoriile ocupate de armata sa,
in perioada 1806-1807, nu doar cd au acoperit in
intregime cheltuielile necesare mentinerii armatei
sale, dar au contribuit, cu o treime din fondurile
colectate, la bugetul Frantei’.

Aceasta performanta notabild a produs insa o
vie nemultumire in randul guvernantilor din statele
ocupate, care se vedeau lipsiti de fondurile necesare
intretinerii propriului aparat administrativ. Exista
documente care atesta faptul ca, doar in cazul
statelor italiene, aproape jumatate din bugetul
acestora era expediat in Franta. Cu toate acestea,
cel mai probabil, marele conducator al Frantei nu a
inteles cd, pentru a reusi sd isi consolideze victoriile
obtinute pe campul de lupta, este necesar ca el sa
ofere fostilor adversari sansa de a putea coopera'®.
Chiardacaperspectivasa, lanivelstrategic,afostuna
de exceptie, el impunand formarea unor importante
confederatii (Confederatia Rinului, formatd din
40 de state, si Regatul Italiei, care cuprindea toate
statele din zona de nord a peninsulei), pe scheletul
caroras-aunascutmaitarziustateleitalian si german,
posibilitatile sale de a materializa acest plan au fost
destul de limitate. Napoleon a reusit sa le dicteze
oponentilor sdi conditiile necesare incheierii pacii,
lucru mai putin important, in conditiile unui razboi
de durata. Marea sa eroare a fost cd i-a lipsit pe
acestia de o optiune viabila redresdrii economice
si militare, lucru care i-a fortat sd caute aliati si sa
reia lupta.

Lipsa lui de flexibilitate i-a adus multi dugsmani,
care au inteles mai repede decat el ca razboiul nu
se castigd doar prin intermediul luptelor, ci prin
intelegeri diplomatice si prin strategii financiare
adecvate. Spre deosebire de Franta, Marea Britanie
a beneficiat de castiguri facile din comertul cu
coloniile de peste mari si acest lucru i-a conferit o
mai mare credibilitate pe pietele internationale de
capital, dobanzile platite de guvernul britanic fiind
la jumatate fata de cele pe care trebuia sd le plateasca
Franta lui Napoleon. Doar in perioada 1808-1815
excedentul comercial al britanicilor a fost de 14
milioane de lire sterline anual, bani cu care au fost
inarmati dusmanii continentali ai Frantei. In intreg
intervalul de timp in care Napoleon s-a aflat la
conducerea Frantei, in perioada 1793-1815, Marea
Britanie a subventionat diversele armate europene
cu peste 65,8 milioane de lire sterline", contribuind
astfel decisiv la infrangerea primei armate nationale
a lumii. Convins fiind de unicitatea sa, Napoleon
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s-a dovedit a fi lipsit de flexibilitate in gestionarea
aspectelor de ordin financiar pe care le implica
desfasurarea unui razboi. Chiar in conditiile in
care intreaga Europa se mobilizase impotriva
sa, in anul 1814, imparatul francez nu a reusit sa
inteleagd necesitatea acceptarii negocierilor in
vederea incheierii razboiului. El a primit sansa de
a semna un tratat care ar fi adus tarii sale o serie de
mici avantaje, dar pe care l-a refuzat, demonstrand
astfel comunitatii internationale ca este o persoana
nesigura, care nu este capabild de a coopera. Acest
exemplu demonstreaza clar faptul cd razboiul
reprezinta mult mai mult decat o simpla confruntare
militara.

Unul dintre exemplele potrivite ale utilizarii
geniului militar Tn scopul castigdrii razboiului este
Regele Prusiei, Frederic al II-lea supranumit cel
Mare. Lainceputul domnieisale, situatia geopolitica
atdrii sale era departe de a fi la fel de favorabila cain
cazul Frantei sfarsitului de secol al XVIII-lea. Spre
deosebire de Franta napoleoniand, care dispunea de
un numar considerabil de recruti, educati in spiritul
valorilor morale create de Revolutia din 1789,
Prusia era un regat marunt, cu o populatie mult mai
micd si cu o bazd de recrutare redusd, comparativ
cu mult mai puternicii sai vecini (Imperiul Rus la
est, Imperiul Habsburgic la sud, Suedia la nord si
Franta, care marginea spatiul german catre vest).
Pozitia sa geopolitica nu o avantaja foarte tare, fiind
plasata in centrul Europei, intr-o zona de campie,
lipsita de obstacole naturale importante (munti
sau cursuri de apd), care ar fi putut fi utilizate ca
pozitii de apdrare. Nici In ceea ce priveste resursele
naturale, statul german nu dispunea de materialele
necesare sustinerii unei activitati comerciale sau
economice, capabile sa produca veniturile necesare
desfasurdrii unor campanii militare costisitoare.
Cu toate acestea Frederic al Il-lea a inteles ca
este necesar sa substituie toate aceste lipsuri prin
alte elemente, care sa-i confere atuurile necesare
supravietuirii.

Ca urmare a faptului ca regele a inteles foarte
bine care sunt plusurile, dar mai ales minusurile
statului pe care 1l conducea, Prusia s-a transformat
rapid intr-un teritoriu tolerant, primitor pentru
persecutatii religiosi de pe tot cuprinsul Europei.
Aceastaabordare maiputinintalnita, laacel moment,
in Europa a produs, intr-un interval de timp redus,
foarte multe avantaje de ordin material, tehnologic,
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dar mai ales social. Noii sositi au avut o contributie
insemnata atat prin munca, prin sumele importante
de bani cu care au venit, cat si prin loialitatea lor,
la prosperitatea noii lor patrii. Cea mai mare parte
a resurselor statului a fost directionat spre intarirea
armatei, care a atins un nivel de eficacitate ridicat,
comparativ cu structurile similare de pe teritoriul
imperiilor vecine. Inci din perioada tatilui siu,
Frederic I (Regele soldat), armata tanarului regat
numara aproximativ 80.000 de soldati, la o populatie
totald de aproximativ 2,5 milioane de locuitori'>.
Afirmarea militara a Prusiei a produs si
importante schimbari in plan strategic. Contrar
gandirii de tip feudal, inca puternic impregnat in
mentalul colectiv al oamenilor de stat ai epocii,
in urma desfasurarii campaniilor sale militare,
Frederic a ajuns la concluzia ca, pentru a deveni
0 mare putere, este necesar ca statul sa detind un
teritoriu neintrerupt, pe care poate sd-1 administreze
intr-un mod mult mai eficient. In baza acestui
rationament, el a facut abstractie de toate normele
de morald si a reusit sa-si coordoneze mult mai
eficient campaniile sale militare ulterioare. Pentru
a declansa un act de agresiune, el a considerat
suficient, simplul motiv ca, din punct de vedere
militar, era mai pregatit decat eventualul inamic:
»Superioritatea trupelor noastre, promptitudinea cu
care le punem in miscare, intr-un cuvant avantajul
evident pe care 1l avem asupra vecinilor nostri”.
Incepand cu a doua jumitate a secolului al
XIX-lea, odatd cu consolidarea ,statelor natiune”
razboiul devine prin excelentd o ,afacere a
popoarelor”. Fiecare astfel de entitate a cautat sd-si
consolideze pozitia pe care o ocupa in cadrul
sistemului de state, prin intermediul fortei armate.
Consolidarea economiilor nationale a impus statelor
care beneficiau de recunoastere internationala
sa-si dezvolte baza de materii prime si piata de
desfacere a produselor, in detrimentul altor tari
sau entitati teritoriale, care functionau dupd un alt
set de principii de guvernare. Toate aceste actiuni,
care de cele mai multe ori aveau la baza un act de
violentd, au determinat preocuparea oamenilor de
stat si a celor din spatiul academic de identificarea
solutiilor de mediere a problemelor, care apareau
constant la anumite intervale de timp. Concluzia
comund a tuturor celor care s-au preocupat de acest
subiect a fost cd, in general, un ciclu de dezvoltare




economica se finalizeaza printr-un conflict militar.
Acest fenomen produce distrugeri materiale
importante, care in mod absolut creeaza premisele
aparitiei unei noi perioade de crestere economica.

In perioada premergitoare unei crize
economice, cea mai mare parte a Intreprinderilor
cu tehnologie depasitd din punct de vedere moral
functioneaza la limita de jos a profitabilitatii, si de
cele mai multe ori chiar sub aceasta. Rezultatele
financiare ale companiilor si indirect ale statelor
pe teritoriul carora functioneaza sunt in scadere, ca
urmare a cererii reduse de materiale si a stocurilor
acumulate. Desfasurarea unui conflict creeaza o
crestere rapida a necesarului de consum', care, in
mod inevitabil, conduce la diminuarea stocurilor
acumulate, in timp ce distrugerile din perioada
razboiului determind o crestere a productiei.
Finalizarea conflictului produce o noud perioada de
dezvoltare economica in care sunt foarte bine puse
in valoare noile descoperiri tehnologice, rezultate in
urma testelor ce au avut loc in perioada desfasurarii
razboiului.

In mod inevitabil, companiile au renuntat la
vechile sisteme de productie mai putin eficiente pe
care au trebuit sd le inlocuiasca rapid cu tehnologia
deja probatd in perioada desfasurdrii conflictului.
O componenta importantd a acestui model de
crestere economicd este dinamismul pietei, actorii
implicati (state sau agenti economici) au fost fortati
sd investeascd masiv 1n retehnologizare, lucru care
nu s-ar fi putut intdmpla intr-o perioadi de pace. in
epoca ulterioara anului 1945, cheltuielile efectuate,
inclusiv pierderile suferite In perioada razboiului,
nu s-au mai recuperat de la statele Invinse (exceptie
face URSS, care impune tarilor ocupate de armatele
sale plata unor importante datorii de razboi), ci
au fost amortizate prin revitalizarea schimburilor
economice in cadrul unui nou sistem concurential,
neingradit de taxe vamale. Redresarea rapidd a
economiilor, germane si japoneze, dupa cel de-al
Doilea Razboi Mondial, se datoreaza implementarii
acestor principii de catre SUA.

In perioada postbelici, foarte multi specialisti,
apartindnd unor curente de gandire diferite, au
cautat solutii pentru a diminua rolul pe care razboiul
il avea in ,,refacerea economicd” a planetei. Disputa
cu privire la cauzele razboiului a rdmas o constanta
a raporturilor care se stabilesc intre marile scoli
de gandire ale domeniului relatiilor internationale.
Neomarxistii au luat in considerare faptul ca,
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odata cu dezvoltarea nivelului la care se desfasura
comertul international’’, se produce o crestere a
inegalitdtii economice dintre statele sistemului,
acest lucru marind probabilitatea aparitiei unor
noi acte de violenta. Surplusul economic, realizat
in statele dezvoltate ale lumii creste probabilitatea
accentudrii divergentelor dintre marile puteri, cu
privire la dobandirea unor noi piete de desfacere.
Acest punct de vedere este respins categoric
de citre teoreticienii liberali, care sustin ca
tocmai comertul constituie fundamentul cresterii
economice uniforme la nivelul intregului sistem,
iar cresterea nivelului de interdependenta dintre
economiile nationale constituie o garantie in plus
a faptului cd statele vor deveni mult mai putin
dispuse de a se confrunta din punct de vedere
militar. Ei considerd ca economiile moderne sunt
puternic interconectate la sursele de finantare astfel
incét razboiul a devenit o optiune putin de dorit'.
Conform punctului de vedere sustinut de catre
acestia, In cazul in care raporturile care se stabilesc
intre state urmeaza cursul estimat de ei, liderii
nationali isi vor indrepta mai mult atentia asupra
unor castiguri constante, rezultate ca urmare a
cooperdrii internationale, decat spre castiguri totale
(absolute), rezultate in urma desfasurdrii unor
razboaie. Cel de-al treilea punct de vedere exprimat,
cel al teoreticienilor realisti, sustine ideea potrivit
careia comertul international nu poate fi capabil sa
garanteze respectarea unor principii care sa anuleze
efectele unor confruntari militare directe intre
state. In masura in care raporturile dintre partenerii
comerciali devin asimetrice, lucru foarte probabil,
ca urmare a diferentelor de dezvoltare economica
existente intre statele lumii, statul care iese in
castig va avea tendinta de a se inarma si va specula
vulnerabilitatea partenerului, producand un conflict
armat, care sd 11 consolideze castigul relativ'’.

Concluzii

Despre razboi si despre efectele negative pe care
acesta le genereaza se pot spune in continuare foarte
multe lucruri. In mod clar, el reprezinti o constanti
si, in egald masurd, o necesitate a mediului in care
traim, fiind capabil sd genereze schimbari majore
ale regulilor dupa care functioneaza umanitatea.
Indiferent de modul 1n care ne raportam la el, acest
fenomen va continua sd ne influenteze destinele,
contribuind mai mult decit ne putem da seama la
evolutia societatii umane.
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NOTE:

1 Gray S. Colin, Razboiul, pacea si relatiile
internationale. O introducere in istoria strategica, Editura
Polirom, Iasi, 2010, p. 31.

2 Filosoful francez Jean Jacques Rousseau descria
aceasta obligatie cetateneasca astfel: ,,Dragostea de patrie nu
este doar o virtute, ci si o datorie, ce trebuie nsa temperatad de
principiile justitiei. lubirea de patrie inseamna iubirea fatd de
legile si institutiile care garanteaza libertatea comuna”. vezi
Gabor Alexandru, Un patriotism al libertatii?, Revista 22,
Nr. 06.12.2016, https://revista22.ro/70258605/un-patriotism-
al-libertii.html, accesat la 12.05.2018.

3 Controlul factorului politic asupra activitatii
Ministerului Apararii Nationale din Romania este inscris
in Legea organica nr. 346, din 2006, http://www.mapn.ro/
despre_mapn/informatii_generale/documente/legea346.pdf,
accesat la 12.05.2018.

4 Titus Livius, De la fondarea Romei, Vol. 11, Editura
Stiintifica, Bucuresti, 1959.

5 Raven Susan, Rome in Africa, Evans Brothers Ltd.,
London, 1969, p. 172.

6 Kaplan Robert, Politici de razboi. De ce necesita
conducerea politica un etos pagan, Editura Polirom, lasi,
2002, p. 57.

7 Revolutia industriald constituie cel mai important
moment al istoriei moderne a planetei. Max Weber descria
acest fenomen drept ,,un produs al inovatiei tehnologice si
al consumului”. Crearea bazei materiale, necesare dezvoltarii
inovatiei tehnologice, s-a realizat printr-o crestere constantd a
intensitatii muncii si prin economisire, principii introduse in
mentalul colectiv de gandirea specifica cultelor protestante.
Mai mult decét atat, odata cu introducerea noilor tehnologii,
societatea globald a constientizat faptul ca, pentru a putea
opera cu acestea, este necesara crearea unei noi clase sociale
mult mai educat decat taranimea. Alfabetizarea maselor a
devenit o necesitate pentru statele care isi propuneau sa ia
parte la dezvoltarea acestui fenomen. Unul dintre principalii
promotori ai acestei miscari a fost Regele Prusiei, Frederic
cel Mare, in timpul caruia nivelul de alfabetizare in cadrul
regatului sau a depasit cu mult nivelul general al intregului
continent european. Acest lucru i-a permis sa utilizeze
armament mult mai sofisticat decat la adversarilor sai,
creandu-i sansa de a aduce micul regat in categoria marilor
puteri europene. Vezi Ferguson Niall, Civilizatia, Vestul si
restul, Editura Polirom, lasi, 2011, p. 224.

8 Gray S. Colin, op.cit., p. 22.

9 Ibidem, p. 143.

10 Conceptul a fost corectat 150 de ani mai tarziu,
moment in care, dupa cel de-al Doilea Razboi Mondial, SUA
au dezvoltat o noud strategie, prin care pierderile materiale
inregistrate in timpul razboiului nu mai trebuiau recuperate
in exclusivitate de la statul invins, ci, in decurs de cativa
ani, prin cooptarea acestuia in comertul international. Noul
pachet de idei a fost aplicat cu succes in cazul Germaniei si
al Japoniei, state invinse carora le-au fost acordate credite
generoase, pentru a-si redresa economiile distruse si pentru a
se reintegra in economia globala.
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11 Ibidem, p. 145.

12 Koch H. W., 4 history of Prussia, Editura Routledge,
Londra, 1986, p. 100.

13 Kissinger Henry, Ordinea mondiald. Reflectii asupra
specificului natiunilor si a cursului istoriei, Editura Rao
Class, Bucuresti, 2015, p. 37.

14 In mod automat cresc sumele alocate direct sectorului
de aparare, productia, din timp de pace, a intreprinderilor
de pe teritoriul tuturor statelor implicate in conflict este
reconfigurata, pentru a livra materiale necesare trupelor. Pe
parcursul ultimei sute de ani, au fost facute o multime de studii
cu privire la sumele alocate de diverse state razboaielor in care
au fost implicate. Poate cea mai studiatd armata a lumii a fost
cea a Statelor Unite ale Americii, care, de-a lungul ultimului
secol, a fost implicata Intr-o multitudine de conflicte armate,
cele mai reprezentative fiind cele doua conflicte mondiale,
unde se presupune ca au fost alocate 350 de miliarde de dolari
(31,2 miliarde, Primul Razboi Mondial, si aproximativ 320,3
miliarde, pentru al doilea). Razboaiele desfasurate dupa anul
1945 au cheltuit din buzunarele contribuabililor americani
urmatoarele sume: Razboiul din Coreea — aproximativ 54 de
miliarde —, Razboiul din Vietnam — 136,3 de miliarde. Vezi
Edelstein Michael, ,,War and the American economy in the
twentieth century”, In Engerman Stanley, Gallman Robert,
The Cambridge economic history of the United States,
Cambridge University Press, New York, 2000, p. 342.

15 Potrivit viziunii lor, comertul international se
desfasoara conform algoritmului: exporturi de produse
manufacturate si capital din metropole (state dezvoltate
economic), contra produse prelucrate primar sau materii
prime dinspre colonii sau state slab dezvoltate.

16 Gray S. Colin, op.cit., p. 26.

17 Daniel Biro, Stanislav Secrieru, ,,Perspective asupra
cauzelor si transformadrii razboaielor”, in Andrei Miroiu,
Radu-Sebastian Ungureanu, Manual de relatii internationale,
Editura Polirom, lasi, 2006, pp. 284-285.
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PERSPECTIVE DE EVOLUTIE
A DISCIPLINEI GEOINT

THE DEVELOPMENT PERSPECTIVES
OF THE GEOSPATIAL DOMAIN

PERSPECTIVES D’EVOLUTION
DE LA DISCIPLINE GEOINT

Col.ing. Dan POMIRLEANU*

Scopul articolului este acela de a analiza perspectivele de dezvoltare a domeniului geospatial, in vederea adaptarii
modului de utilizare a acestor tipuri de informatii in planificarea si in executia misiunilor. La inceput, sunt explicati termeni
care nu au o definire certa, agreata de intreaga comunitate din domeniul geospatial, ca geografic, geospatial, GEOINT. Apoi,
este analizat modul de utilizare a informatiilor geospatiale in deciziile din mediul militar, precum si influenta acestora asupra
functiilor luptei. Aceasta este urmata de evaluarea tehnologiilor moderne care sprijind dezvoltarea domeniului geospatial si
de identificarea unor directii si tendinte de dezvoltare.

The purpose of the article is to analyze the development perspectives of the geospatial domain in order to adapt the use
of these types of information in the planning and performance of missions. At first we explain terms that do not have a clear
definition agreed by the entire geospatial community, such as geographic, geospatial, GEOINT. Then, we analyze how to use
geospatial information in military decisions, as well as their influence on combat functions. This is followed by the evaluation
of modern technologies that support the development of the geospatial domain and the identification of some directions and
trends of development.

L’objet de I'article est d’analyser les perspectives de développement du domaine géospatial afin d’adapter ['utilisation
de ces types d’information a la planification et a l’exécution des missions. Au début, on fera comprendre les termes qui n’ont
pas une définition particuliere, convenue par ['ensemble de la communauté géospatiale, des termes comme géographique,
géospatial, GEOINT. Ensuite, on va analyser ['utilisation des informations géospatiales dans les décisions militaires, ainsi
que leur influence sur les fonctions du combat. Cela sera suivie par une évaluation des technologies modernes qui soutiennent
le développement du domaine géospatial, et par l'identification des orientations et des tendances du développement.

Cuvinte-cheie: domeniul geospatial; tehnologii moderne; functii de lupta.
Keywords: geospatial domain; modern technologies; combat functions.

Mots-clés: domaine géospatial; technologies modernes, fonctions du combat.

Intr-un studiu al carui scop a fost de a analiza
modul de luare a deciziilor, pe timpul operatiilor
militare, in mediul digital', au fost identificate

in procesul de luare a deciziilor, informatiile
geospatiale o acopera pe cea referitoare la teren
si la vreme. Fiecare dintre factorii esentiali, care

sase dimensiuni fundamentale, astfel: misiunea,
adversarul, fortele proprii, terenul si vremea, timpul
si consideratiile civile legate de aspecte economice,
politice, culturale, legale sau mass-media. Dintre
cele sase dimensiuni care trebuie avute in vedere

*Directia Topografica Militarda
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e-mail: dpomirleanu@gmail.com
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ajuta la aprecierea aspectelor militare ale terenului,
presupune culegerea, prelucrarea si analiza de
informatii geospatiale, precum si generarea de
produse geospatiale specifice.

Avand 1n vedere continua dezvoltare tehnolo-
gicd a domeniului geospatial, este necesard analiza
directiilor de dezvoltare, pentru a promova cele mai
potrivite metodologii de utilizare a informatiilor
geospatiale, in sprijinul decidentilor militari.




Scopul acestui articol este acela de a prezenta
cele mai importante perspective de dezvoltare a
domeniului geospatial.

In prima parte, sunt definiti termeni de baz din
acest domeniu, deoarece 1n literatura de specialitate
sunt utilizati termeni interschimbabili, cu Intelesuri
apropiate, iar unii, adoptati recent, nu au o definitie
agreatd in comunitate. Apoi, este analizat modul de
utilizare a informatiilor geospatiale in deciziile din
mediul militar, precum si influenta acestora asupra
functiilor luptei. Aceasta este urmata de evaluarea
tehnologiilor moderne care sprijind dezvoltarea
domeniului geospatial si de identificarea unor
directii si tendinte de dezvoltare. In final, sunt
prezentate cateva concluzii ale acestor analize.

Definirea informatiilor geospatiale

si a disciplinei GEOINT

Aproape orice obiect sau eveniment se gaseste
sau se intdmpld undeva. Cunoasterea pozitiei pe
suprafata Pamantului pentru obiectele/evenimentele
de interes are, de cele mai multe ori, o importanta
critica. Pot fi, astfel, cautate informatii despre acea
locatie sau pot fi alertati cetatenii din apropiere.
De asemenea, geografia influenteaza deciziile, iar
deciziile au, la randul lor, consecinte geografice.
De exemplu, traseul unei autostrdzi tine cont de
detaliile topografice si de conditiile de mediu.
Varianta aleasa creeaza, Insd, avantaje pentru unii si
dezavantaje pentru altii, in ceea ce priveste usurinta
accesului si oportunititile asociate. Deoarece
locatia este atat de importanta, fiind asociata tuturor
activitatilor umane, aceasta devine o componenta
in multe probleme pe care societatea trebuie sa
le rezolve.

Adjectivul geografic se refera la suprafata
Pamantului, la scari, care variaza de la cele
arhitecturale la cele globale. Termenul spatial
(eng. spatial) se referd la orice spatiu, nu doar
la spatiul Pamantului. Acest termen este des
folosit in literatura de specialitate cu acelasi sens
ca geografic. De multe ori, metodele specifice
sistemelor informationale geografice pot fi aplicate
si spatiilor negeografice, cum ar fi suprafata altor
planete, spatiul extraterestru sau spatiul corpului
uman. De aceea termenul spatial are un inteles
mai larg.

Un alt termen, tot mai des folosit in ultima
perioada, mai ales in mediul militar, este geospatial
(eng. geospatial), care implicdA un subset din
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termenul spatial si care se referd doar la suprafata
Pamantului. Chiar dacd exista diferente subtile
intre termenii geografic, spatial §i geospatial,
acestia sunt folositi, de multe ori, Intr-un mod
interschimbabil 1n literatura de specialitate, din
motive practice. Pentru a pdstra o consecventa
in folosirea terminologiei si o compatibilitate cu
literatura militara de specialitate, in acest articol va
fi folosit termenul geospatial.

Datele geospatiale se referd la ceea ce rezulta
din instrumentele si din senzorii utilizati pentru
masuratori si pentru inregistrdri, inainte de a
fi supuse proceselor de prelucrare. Acestea nu
au o semnificatie relevantd, dar este importanta
mentinereaintegritatii,maiales petimpul transmisiei
sau transferului. Informatiile geospatiale (eng.
geospatial information) sunt date geospatiale care au
fost prelucrate si carora li s-a adaugat valoare, prin
interpretare, cu ajutorul proceselor automate sau
prin interventia umana. De asemenea, informatiile
se deosebesc de date prin faptul cd implica un grad
de selectie, de organizare si de pregétire pentru un
anumit scop?. De reguld, informatiile geospatiale
implica resurse semnificative pentru a fi realizate,
insd sunt usor de multiplicat si de distribuit.

O alta caracteristica a acestora este aceea ca
permit combinatia cu alte informatii, adaugand
astfel valoare versiunii initiale. In acest sens,
sistemele informationale geografice sunt folositoare
prin faptul cd oferd instrumente pentru combinarea
informatiilor geospatiale provenitedindiversesurse.
In doctrinele referitoare la domeniul geospatial ale
NATO si ale SUA, informatiile geospatiale sunt
definite ca ,,informatii care identificd localizarea
geograficd si caracteristicile detaliilor naturale
si artificiale de pe suprafata terestra, incluzand:
date statistice, informatii derivate din utilizarea
tehnologiilor de masurare, de cartografiere si de
teledetectie, precum si harti, date geodezice si
produse derivate din acestea” 3.

Avansul in tehnologie si in utilizarea datelor
combinare si de integrare a informatiilor geospatiale
cu alte elemente de intelligence, rezultand astfel noi
capabilitdti de realizare a produselor si a analizelor.
Astfel, s-a afirmat o noud disciplind de intelligence
— GEOINT (GEOspatial INTelligence), care a
evoluat din integrarea imaginilor, IMINT (imagery
intelligence) si a informatiilor geospatiale. Nu
existd o definitie universald pentru GEOINT care
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sa fie acceptatd de comunitatile de specialitate din
diverse tari. Aproape orice membru NATO defineste
GEOINT intr-un mod diferit.

In tabelul nr. 1 sunt prezentate comparativ
cateva definitii ale GEOINT, asa cum apar in
doctrinele nationale si ale NATO.

genereaza produse specifice, in sprijinul IPB,
si pregdtesc bazele de date geospatiale, pentru
includerea lor in sistemele de comanda si de control.
In plus, sunt sprijinite cu analize geospatiale
diferite componente ale comandamentelor pentru
planificarea operatiilor.

Tabelul nr. 1
DEFINITII ALE GEOINT

Definitia GEOINT in Armata Romdnd

geografic.

Definitia GEOINT in SUA

Definitia GEOINT in Marea Britanie

Informatii rezultate din analiza informatiilor geospatiale si/sau combinarea acestora
cu alte tipuri de informatii, pentru a descrie, a aprecia si a reprezenta vizual aspecte
fizice, nonfizice si situationale relevante, de pe suprafata PaAmantului, care sunt referite

Exploatarea si analiza imaginilor si informatiilor geospatiale, pentru a descrie, a
estima si a prezenta vizual detalii fizice si activitati cu referintd geografica, pe suprafata
Pamantului. GEOINT consta in imagini, IMINT si informatii geospatiale.

Definitia GEOINT in acceptiunea NATO

Intelligence derivat din combinarea informatiilor geospatiale, inclusiv imagini, cu
alte date de intelligence. pentru a descrie, a aprecia si a reprezenta vizual activitafi si
detalii, de pe suprafata Pamantului, care sunt referite geografic.

Intelligence cu referinta spatiala si temporala. derivata din exploatarea si din analiza
imaginilor (IMINT) si a informatiilor geospatiale, pentru a stabili modele (eng. patferns)
sau pentru a agrega si a extrage intelligence suplimentar.

GEOINT poate fi vazut ca disciplind, ca date,
ca procese sau ca produse.

Disciplina GEOINT include toate activitatile
care implicd planificarea, culegerea, prelucrarea,
analiza, exploatarea si diseminarea informatiilor
geospatiale, pentru a obtine intelligence despre
mediul operational si pentru a prezenta vizual
concluziile derivate. Aceasta include mai multe
specialitati academice traditionale, cum ar fi
geodezia, fotogrametria, teledetectia, cartografia,
analiza geospatiala si sistemele informationale
geografice.

Utilizarea informatiilor geospatiale in luarea

deciziilor

Sprijinul geospatial se manifesta pe timpul
tuturor activitatilor care definesc desfdsurarea
unei operatii: planificare, pregatire, executie.
Astfel, in cadrul activitatii de planificare, cerintele
de informatii geospatiale se stabilesc pe timpul
pregatirii informationale a campului de lupta (IPB
— Intelligence Preparation of the Battlefield) si
din analiza mediului operational. In aceeasi etapa,
operatorii care realizeazd analize geospatiale
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Informatiile si serviciile geospatiale sprijina
activitatile de pregatire, prin produse de vizualizare
a terenului, cum ar fi zborurile 3D sau vederile
perspective din pozitii ale fortelor proprii. De
asemenea, datele geospatiale sunt folosite in
aplicatiile de simulare si de modelare, instalate pe
sistemele de planificare si de conducere a focului,
pentru a permite comandantilor sa simuleze diverse
scenarii §1 pentru a facilita repetitiile in executia
misiunii. O activitate importantd in aceastd faza
o constituie actualizarea informatiilor geospatiale
rezultate din surse ISR (/ntelligence, Surveillance
and Reconnaissance), includerea lor in produsele
de baza utilizate de sistemele C2 si diseminarea
catre utilizatori astfel incat toate compartimentele
sa aibd la dispozitie aceleasi versiuni de informatii
geospatiale.

Pe timpul executiei operatiilor militare,
sprijinul geospatial se concentreaza pe actualizarea
continud a produselor pentru monitorizarea situatiei
din teren (situational awareness), pe indeplinirea
noilor cerinte de informatii geospatiale rezultate
din desfasurarea operatiilor, pe dezvoltarea CCIR
sau pe modificarile in conceptia operatiei. De




asemenea, in acelasi mod ca pe timpul activitatii
de pregétire, sunt extrase noi informatii geospatiale
din surse ISR, 1n vederea actualizarii bazelor de
date si a produselor specifice.

Influenta informatiilor geospatiale

asupra functiilor luptei

Pentru exercitarea comenzii pe timpul
operatiilor, comandantii au in vedere toate functiile
luptei (eng. warfighting functions). Informatiile
geospatiale se regdsesc in toate aceste functii, prin
intermediul unor procese de integrare, asa cum este
prezentat in fig. 1.
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diverselor domenii de expertiza. In plus, analizele
geospatiale sunt augmentate cu informatiile
provenite din operatiile ISR si din cererile de
informatii;

edeterminarea cursurilor de actiune -
informatiile geospatiale acumulate sunt folosite
pentru minimizarea cursurilor de actiune posibile,
identificate pe baza efectelor configuratiei
terenului. Produsele solicitate in aceasta etapa,
cum ar fi mobilitatea in teren (eng. cross-country
mobility) sau traficabilitatea solurilor evidentiaza
efectele terenului asupra mobilitdtii sau vitezei
de deplasare.

Informatii
geospatiale

IPB Managementul
Q riscurilor
Sincronizare Managementul
ISR Targeting cunoasterii
A A
Deplasare Intelligence Foc Sustinere Comanda Protectie
si manevra si control

Fig. 1 Influenta informatiilor geospatiale asupra functiilor luptei*

Chiar daca procesul IPB este condus de
componentele J-2/S-2/G-2, acesta implica personal
dinintreg comandamentul siincorporeazainformatii
din domeniul de expertizd a fiecirei sectiuni. In
fiecare etapd a procesului IPB, sprijinul geospatial
se manifesta prin diverse produse sau contributii la
realizarea unor produse integrate, astfel:

eanaliza mediului operational — 1n aceasta
etapa, sunt intocmite produse specifice;

edescrierea efectelor mediului operational
— produsele realizate in etapa precedenta sunt
interpretate astfel incat sa fie identificate efectele
asupra fortelor proprii si ale inamicului;

e evaluarea amenintarilor — pe baza cerintelor
de informatii geospatiale, solicitate de catre membrii
comandamentului pe timpul etapelor precedente,
se continud evaluarea efectelor terenului la un
nivel crescut de detaliere, din punctul de vedere al

Sprijinul cu informatii geospatiale pentru
procesul de targeting necesita date cu o rezolutie
mai mare decat cele folosite in planificare, pe
timpul IPB. Pentru identificarea zonelor de
angajare, produsele care evidentiaza -efectele
terenului asupra mobilitatii sunt integrate cu alte
informatii si estimari. Aceleasi tipuri de produse
sunt folosite pentru calcularea vitezei de deplasare
a tintelor importante in vederea stabilirii punctelor
de decizie si a momentelor de executie a loviturilor.
In plus, pentru stabilirea punctelor de observare, se
intocmesc analize de vizibilitate, pe baza modelulu1
numeric al terenului si a datelor despre vegetatie.
Pentru estimarea efectelor asupra tintelor de interes
in urma loviturilor, se analizeaza modificarile, pe
baza imaginilor obtinute Tnainte si dupa executia
acestora.

In cadrul procesului ISR, informatiile
geospatiale sunt luate in considerare incd din
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faza de consolidare a cerintelor. Astfel, pe baza
cerintelor de informatii geospatiale, solicitate
de diverse compartimente, ca urmare a analizei
misiunii, acestea sunt integrate cu cererile altor
tipurt de informatii pentru planificarea angajarii
capabilititilor ISR. In etapa urmitoare, cea de
intocmire a planului de sincronizare ISR, analizele
geospatiale ajutd la evaluarea unor capabilitati
ale echipamentelor utilizate (de exemplu, limitele
geografice in teatrul de operatii, in functie de raza de
actiune), pe baza efectelor terenului. De asemenea,
pe baza predictiilor de mobilitate, se poate estima
viteza de deplasare a capabilitdtilor ISR terestre,
pentru planificarea in timp a operatiunilor de
culegere a datelor. Tot in scopul planificarii optime,
pot fi realizate studii de vizibilitate, in functie de
conditiile vremii si ale configuratiei terenului,
astfel incat sd se determine zonele de amplasare
a unor echipamente de culegere de date, in care
este restrictionatd observarea tintelor, sau traseele
de deplasare care asigurd o protectie ridicatd
echipamentelor utilizate.

In toate fazele de planificare si de executie a
operatiilor, sunt analizate riscurile care pot afecta
indeplinirea misiunilor. In domeniul geospatial,
aceasta analizd se concentreazd pe identificarea
si pe estimarea efectelor pericolelor, asociate cu
mediul fizic. Astfel, pot fi intocmite harti speciale
si produse de vizualizare, cum ar fi fotoharti cu
indicatii scrise, pentru a ajuta la comunicarea
instructiunilor. Un astfel de exemplu il constituie
estimarea efectelor, in cazul distrugerii barajelor, in
care sunt determinate zonele inundabile, in functie
de modelul altimetric al terenului si de tipul solului.
In acest caz, se folosesc aplicatii specializate
de simulare, care implica procese complexe de
modelare hidrografica.

Tehnologii care sprijina dezvoltarea GEOINT

Cunoscutii autori Robert Scoble si Shel Israel
(invitati speciali la GEOINT Symposium 2014),
care au prevazut impactul social media asupra
societatii si, in special, asupra mediului de afaceri,
apreciaza, in ultima lor publicatie®, ca exista
cinci forte care devin tot mai prezente, din ce in
ce mai accesibile si a caror ratd de adoptie creste
exponential. Acestea sunt la indemana unei largi
categorii de utilizatori Tn orice moment, astfel incat
orice domeniu va trebui sa se adapteze pentru a tine
cont de ele. Aceste forte sunt dispozitivele mobile
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(inclusiv ceasurile inteligente si alte echipamente
purtabile), social media, big data, senzorii si
localizarea (include hartile digitale accesibile pe
dispozitive mobile, aplicatiile bazate pe localizare,
pe navigatie). Toate aceste forte, asa cum sunt
prezentate de catre autori, includ, sub o forma
sau alta, date sau informatii geospatiale. Astfel,
fara indoiald, evolutia domeniului geospatial, in
urmatorii ani, nu va putea ignora aceste cinci forte.
In legaturi cu fortele amintite, mai multe tehnologii
avanseaza si converg, punind in valoare puterea
informatiilor geospatiale. In cele ce urmeazi, vor
fi amintite si prezentate pe scurt aceste tehnologii,
punandu-se accent pe efectul asupra domeniului
geospatial.

Localizarea precisa

Telefoanele mobile au devenit accesibile
pentru o larga categorie de populatie. Se estimeaza
ca, in anul 2020, vor fi aproximativ 5,5 miliarde
de utilizatori, din care 72% vor utiliza dispozitive
inteligente, care includ senzori de geolocalizare.
Datele de localizare permit dezvoltarea de
aplicatii pentru culegerea, agregarea si accesarea
informatiilor despre o locatie sau despre un obiect,
inclusiv prin urmadrirea evolutiei in timp.

Disponibilitatea inregistrarilor de teledetectie

O mare varietate de 1inregistrari electrono-
optice, radar, termale, multi sau hiperspectrale este
disponibild fara restrictii, la rezolutii tot mai mari,
operand pe platforme terestre, acriene sau satelitare.
De exemplu, furnizorul de imagini satelitare
Digital Globe asigurd fard restrictii rezolutii de
25 cm. Accesibilitatea senzorilor este facilitata
si de proliferarea UAV-urilor (Unmanned Aerial
Vehicles), capabile sa integreze senzori multipli.

Comunicatiile in banda larga

Réspandirea retelelor de comunicatii pe fibra
optica permite transmiterea rapida a unei cantitéti
mari de informatii. Devin astfel posibile aplicatiile
de tip cloud, in care informatia este stocata
centralizat si accesatd de utilizatori prin retea.

Aplicatiile software

Acestea fac posibile prelucrarile de imagini
si analizele geospatiale, fard de care informatiile
geospatiale nu ar fi atat de accesibile.




Puterea de prelucrare

Spatiile de stocare

Scaderea costurilor pentru realizarea memo-
riilor de stocare a facut posibila aparitia solutiilor de
stocare in cloud. Astfel, utilizatorii au posibilitatea
de a pastra informatii pe propriile dispozitive sau
de a le arhiva in spatii centralizate, accesibile
permanent prin retea.

Tehnicile de analiza a datelor

Aceste metode au cunoscut o dezvoltare
paralela odatd cu conceptul Big Data. Existenta
unui volum imens de date a facut necesara adoptarea
unor tehnici de filtrare si de detectare de tendinte,
pe baza criteriilor spatiale. Un interes particular
il reprezintd analizele dinamice, care se aplica
pe fluxurile continue de date, cum ar fi mesajele
transmise prin aplicatia Twitter.

Internetul lucrurilor (eng. internet of things)

Cresterea pietei de dispozitive mobile
echivaleaza cu marirea numarului de senzori, prin
care devin disponibile noi date in diverse forme,
de la forma de text la fisiere video. Astfel, oamenii
devin senzori. In plus, o multitudine de senzori
conectati la Internet transmit date continuu despre
mediul in care se afla. Pe langd senzori, tot mai
multe dispozitive sunt conectate la Internet, ceea
ce permite comanda lor manuald sau automata,
in functie de ceea ce transmit senzorii. Unii
experti estimeaza ca, In anul 2020, un numar de
aproximativ 250-300 de miliarde de dispozitive vor
fi conectate.

Domenii emergente ale GEOINT

Crowdsourcing

Unul dintre domeniile emergente ale GEOINT
il constituie fenomenul de crowdsourcing, care
se referd la ,,practica obtinerii de continut, idei
sau servicii prin solicitarea contributiei unui grup
larg de oameni si, In special, de la comunitatea
online decat din partea unor angajati sau furni-
zori traditionali” (Merriam-Webster dictionary,
2011). Informatiile geospatiale obtinute prin
crowdsourcing sunt prezentate, in literatura de
specialitate, ca informatii geografice voluntare
(VGI — Volunteered Geographic Information).
Deoarece aceste informatii sunt obtinute prin
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contributii voluntare, aspecte ale calitdtii datelor,
cum ar fi precizia, completitudinea sau increderea,
sunt provocari, care trebuie luate in considerare.
Exemple de astfel de aplicatii sunt WikiMapia,
OpenStreetMap sau Tomnod.

Geografia umana

Geografia umana are in vedere includerea, in
bazele de date geospatiale, a informatiilor la nivelul
unei comunitdti despre norme, atitudini, grupuri
de influentd, activitati sociale, asistenta medicala,
acces la resurse, influente istorice, religie, precum
si alte aspecte sociale care pot influenta atitudinea
oamenilor dintr-o zond geografica. Aceste aspecte
au o mare importanta pentru planificarea operatiilor
militare, deoarece, pe langa aspectele fizice ale
mediului, influenta factorului uman si a aspectelor
culturale care caracterizeaza comunitatile implicate,
contribuie la intelegerea mediului operational.

Analize vizuale (eng. visual analytics)

Analizele vizuale se refera la rationamentele
analitice, facilitate de interfetele vizuale interactive,
integrate cu puterea de calcul si cu capacitatea
bazelor de date®. Obiectivul analizelor vizuale
este de a determina intelesuri din volume mari
de date geospatiale, nestructurate, vagi, evitand
supraaglomerarea cu informatie. Aceastd directie
de dezvoltare a apdrut ca urmare a cresterii
cantitatii de informatii geospatiale, care necesita
reprezentdri vizuale, in vederea analizei de catre
utilizatori. Subiectele de cercetare in legdtura cu
analizele vizuale se refera la metode de vizualizare,
la imagini virtuale, la cautari semantice, la fuziunea
datelor sau la vizualizarea retelelor dinamice.

Geocolaborarea (eng. geocollaboration)

Acest nou domeniu de cercetare se refera la
un grup de utilizatori care folosesc tehnologia GIS
(Geographic Information System), pentru a crea un
mediu de lucru colaborativ pentru indeplinirea unei
sarcini’. Colaboratorii se pot gasi in acelasi loc, in
jurul uneti harti, pentru a cauta impreuna solutii, sau
pot fi in locatii diferite, comunicand prin diverse
mijloace, avand in fatd aceeasi hartd. De asemenea,
colaborarea se poate realiza sincron, in acelasi
timp sau la momente diferite de timp. Un astfel
de exemplu poate fi un raspuns la dezastre, in care
diferite organizatii sau grupuri, care nu se afla in
aceeasl locatie, decid un mod de actiune.
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Geotagging

Atasarea geotagg-urilor este un proces prin
care se adauga informatii de localizare unor medii
digitale, cum ar fi imagini, fisiere video sau pagini
web. Cea mai raspandita aplicatie a geotagging-ului
o constituie atasarea informatiei de localizare a
fotografiilor realizate cu telefoanele inteligente.
Aceastd operatiune poate fi aplicatd automat sau
manual, prin interventia unui operator. Prin atasarea
de geotaguri, imaginile pot fi pozitionate intr-un
context spatial. In plus, este posibili cautarea, intr-o
biblioteca, de astfel de medii, in functie de criteriile
de localizare. Posibilitatea de atasare a geotagurilor
fisierelor media Tmbunatateste calitatea bazelor de
date geospatiale, in care obiectele sunt caracterizate
de o geometrie (forma, amplasament) si de atribute
sub forma de text.

Geoparsing

Geoparsing este un proces care ataseaza
informatia de localizare unor grupuri de cuvinte,
propozitii sau paragrafe dintr-un text. Se observa
ca, spre deosebire de geotagging, care ataseaza
informatia la nivel fisier, operatiile de geoparsing
realizeazad aceasta la nivel de propozitii sau de
paragrafe. Programele care realizeaza aceasta
operatiune se numesc geoparsere. Rezultatele
geoparsingului pot fi introduse in textul original
sau prin formatarea documentului intr-un format
care sa fie cunoscut de o aplicatie geospatiala. Pot
fi, astfel, analizate si organizate in baze de date
geospatiale volume mari de documente, ceea ce
permite chiar afigsarea pe o harta, precum si cautarea
sau filtrarea pe baza unor criterii spatiale. Aceste
facilitati sunt raportate ca fiind utile pentru misiuni
de antiterorism sau specifice informatiilor militare,
care necesitd analiza unor volume mari de pagini
web, de e-mailuri, de documente®.

Geotargeting

Geotargetingul este o metoda de determinare a
pozitiei geografice a vizitatorului unei pagini web,
urmatd de livrarea de continut, adaptat pe baza
localizarii. De exemplu, continutul unei reclame
dintr-o pagind web poate fi adaptat, in functie de tara
din care provine vizitatorul, care e determinatd din
analiza adresei IP (Internet Protocol). Informatia
de localizare poate fi determinatd automat (din
adresa IP sau din senzorul GPS, instalat intr-un
telefon inteligent) sau introdusd de utilizator.
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Geotargetingul poate fi folositor Tn multe aplicatii,
de la afisarea reclamelor personalizate (limba,
climd) la prevenirea fraudelor, prin detectarea
platilor suspecte, in functie de locul in care s-a
initiat tranzactia fatd de domiciliul proprietarului.
Aplicatiile militare permit livrarea de continut
relevant utilizatorilor pe dispozitive mobile, in
functie de zona in care se afla in timpul unei
operatii.

Concluzii

Definirea disciplinei GEOINT nu este inca
agreatd la nivelul comunitatii militare aliate.
Aceasta reprezintd o importantd ridicata, deoarece
are efect asupra structurii organizatiilor militare,
asigurand sprijin, cu informatii geospatiale, si
interoperabilitatea capabilitatilor geospatiale.

Dintre cele sase dimensiuni care trebuie avute in
vedere in procesul de luare a deciziilor, informatiile
geospatiale o acopera pe cea referitoare la teren
si la vreme. De asemenea, sprijinul geospatial se
manifestd pe timpul tuturor activitatilor care definesc
desfasurarea unei operatii: planificare, pregatire,
executie. Mai mult, informatiile geospatiale se
regdsesc in toate cele sase functii ale luptei, prin
intermediul unor procese de integrare, cum ar fi
IPB, sincronizarea ISR, targeting, managementul
cunostintelor si managementul riscurilor.

In concluzie, odata analizate rolul si potentialul
informatiilor geospatiale in luarea deciziilor la nivel
conceptual, este necesara o analizd mai detaliata
a particularitatilor managementului acestui tip de
informatii si ale tipurilor de analize, care pot fi
aplicate pentru a asigura ca informatia potrivita
sa fie transmisa la persoana corespunzatoare si la
momentul oportun intr-o forma utilizabila, pentru
a facilita intelegerea situatiei si luarea deciziei.
Aceasta contribuie la atingerea superioritatii
informationale fatd de adversar, o conditie esentiala
in rezolvarea favorabild a conflictelor din era
informationala.

NOTE:
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USA, p. 39.

5 Robert Scoble, Shel Israel, Age of context: mobile,
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NATIONAL DE SECURITE EN TANT QU’INFRASTRUCTURE CRITIQUE
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Intr-o lume interconectata in secolul XXI, gandirea si practica militard moderna aduc noi concepte apirute (precum
razboiul bazat pe retea, razboiul paralel dominativ in spectru complet, rdzboiul asimetric, operatiile bazate pe efecte si multe
altele), fiind o consecinta a rezultatelor activitatilor de cercetare stiintifica, de dezvoltare tehnologica si de inovare. Recentele
descoperiri tehnico-stiintifice sau aplicatii tehnologice, culegerea informatiilor prin satelit sau prin platforme aeriene fara
pilot, dirijarea armamentului cu inalta precizie de lovire, folosesc din ce in ce mai multe medii si sisteme (radio, infrarosu,
microunde sau sistemul global de pozitionare prin satelit — Global Position System — GPS), care au creat o noua configuratie
a razboiului.

In an interconnected world of the 21*'Century, modern military thinking and practice bring new concepts (such as
network-based warfare, full-spectrum dominance parallel war, asymmetric warfare, effects-based operations and many
others) as a consequence of the results of scientific research activities, technological development and innovation. The latest
technical-scientific breakthroughs or technological applications, the gathering of information by satellite or unmanned
aerial platforms, the directing of high precision hammering weapons are increasingly employing environments and systems
(radio, infrared, microwave or global satellite positioning system — Global Position System — GPS), which created a new
configuration of the war.

Dans un monde interconnecté au XXle siecle, la pensée et la pratique militaire moderne apportent de nouveaux concepts
(comme la guerre basée sur le réseau, la guerre dominatrice paralléle a spectre complet, la guerre asymétrique, les opérations
basées sur des effets, et bien d’autres encore) en raison des résultats des activités de recherche scientifique, du développement
technologique et de ['innovation. Les derniéres avancées technico-scientifiques ou les applications technologiques, la collecte
de données par des satellites ou par des plates-formes aériennes sans pilote, le contréle de I’armement de haute précision
utilisent de plus en plus des milieux et des systemes de toute espéce (radio, infrarouge, micro-ondes ou systeme mondial de
localisation par satellite — Systéme mondial de positionnement — GPS), qui ont créé une nouvelle configuration de la guerre.
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Prezentarea si analiza conceptului

In gdndirea si in practica militard moderna,
noile concepte care au aparut (precum razboiul
bazat pe retea, razboiul paralel dominativ in
spectru complet, razboiul asimetric, operatiile
bazate pe efecte si multe altele) sunt o consecinta a
rezultatelor activitatilor de cercetare stiintifica, de
dezvoltare tehnologica §i de inovare.

Recentele descoperiri tehnico-stiintifice sau
aplicatii  tehnologice, culegerea informatiilor
prin satelit sau prin platforme aeriene fara pilot,
dirijjarea armamentului cu 1nalta precizie de lovire,
folosind din ce in ce mai multe medii si sisteme
(radio, infrarosu, microunde sau sistemul global de
pozitionare prin satelit — Global Position System —
GPS) au creat o noua configuratie a razboiului.

Ca urmare feoria i arta militara au inceput
sd adopte o noud viziune in proiectia structurilor
si misiunilor, In organizarea, in planificarea si in
desfasurarea operatiilor. Toate aceste elemente
sunt rezultatul activitatilor de cercetare stiintifica,
de dezvoltare tehnologica, de inovare i de transfer
de tehnologie, recente sau de curand aplicate, si
pot genera o noud revolutie in domeniul afacerilor
militare (RMA)'.

Unul dintre factorii principali care pot contribui
la realizarea unei noi si moderne dimensiuni RMA
este si acela al aplicarii tehnologiilor high-tech. Cu
ajutorul acestora, se va reusi implementarea unei
noi doctrine in organizarea si executarea operatiilor
militare, in spatiul managementului informatiilor,
al senzorilor de detectie la distanta, al automatizarii
integrate, a legaturilor sensor-platforma, al preciziei
loviturilor etc.?

Activitatile de C-D-I in domeniul civil si militar,
orientate spre dezvoltarea dimensiunii tehnologice
a RMA, vor include, in principal, aplicatii de
high-tech.

In lucrarea ,,Re-imaging Warfare: The
Revolution in Military Affairs™, sunt incluse si
transformarile nonexclusiv tehnice, inerente noilor
moduri de ducere a razboiului. Motiv pentru care
RMA este definit de doua dimensiuni: tehnologica
(doctrinara, operationala) si organizationala*>.

Toate aceste dimensiuni care definesc RMA
sunt relative si in ,,miscare”, dar se regasesc
diferentiat, ca valoare, de reprezentare in actuala
arhitectura politico-militara a NATO.

RMA include, in principal, o activitate de
realizare a unui nou sistem militar care mentine
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aceste trei dimensiuni consumatoare de resurse, la
nivel national, regional si mondial.

De aceea, pentru rezolvarea acestei ,,probleme
de consum”, se cautd identificarea unor noi
solutii tehnice si tehnologice, cu impact major
in solutionarea problemelor care genereazd atat
consumul mare, chiar excesiv, de resurse, cat si cel
al degradarii mediului Tnconjurator.

Conceptul de Razboi Bazat pe Retea (RBR) —
unde modelul american este sustinut de actualul
nivel tehnologic in care se regasesc, deopotriva,
dimensiunea stiintifica si tehnologica cu gandirea
si arta militara®’°1°,

Inceputul mileniului trei a fost marcat, in
principal, de profunde transformdri in plan
tehnologic si informational, care au generat noi
fundamente de dezvoltare a economiilor nationale
prin asimilarea de noi tehnologii si modalitati de
derulare a afacerilor.

Domeniul militar a adoptat, intr-o anumita
proportie, principalele aplicatii din domeniul
economiei axate pe tehnologia informatiilor''.

Razboiul bazat pe retea (RBR) reprezinta, in
actuala era informationala, o solutie militara de
abordare a conflictului, asemanatoare conceptului
din ce in ce mai des utilizat in domeniul afacerilor,
acela de e-bussiness'?.

Despre RBR, unul dintre sustindtorii acestuia,
Vint CERF, consultant al Pentagonului pe
probleme de retele militare si unul dintre creatorii
Internetului, afirma: ,,Calculatoarele legate in retea
vor deveni cea mai puternicad arma din arsenalul
american, reunind sisteme de armament, informatii
si luptatori intr-o retea globala, realizand ceea ce
se intelege prin RBR, care va schimba modul de
ducere a razboiului, asemanator modului In care
Internetul a modificat afacerile si cultura™'.

Elementele componente ale RBR, care permit
materializarea conceptului RBR, indeplinesc
trei functii primare: detectia, luarea deciziei si
executia'151617,

Pentru asigurarea eficienta si stabild a unui
mediu de securitate, NATO este angajat intr-un
amplu proces de transformare, lansat oficial pe
timpul Summitului de la Praga, din anul 2007, care
afecteaza domeniile deactivitate siactiunile viitoare,
noile misiuni, noii membri, noile capabilitati, noile
parteneriate si care va impune o noud abordare a
modului de operare.

Procesul de transformare abordeaza cateva
teme vitale, cum ar fi lupta impotriva terorismului,
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inclusiv angajarea tarilor partenere in cadrul unui
program special'®.

Un element vital al procesului de transformare
a Aliantei il constituie capacitatea acestuia de
absorbtie si de integrare a diferitelor sisteme
tehnologice".

Transformarea In Armata Romaniei este
reglementatd de Strategia de transformare a
Armatei Romaniei — 2007, document adoptat de
Consiliul Superior de Aparare al Tarii (CSAT,) la
20.03.2007.

Conform acestui document, ,transformarea
este un proces care permite susfinerea intereselor
strategice. Motivul transformarii 1l reprezintd
contextul schimbarilor care se produc in societate,
trecerea de la era industriala la era informatiei,
schimbarile in caracteristicile razboiului, precum
si amenintdrile asimetrice. Raspunsul, din
punct de vedere tehnologic, este canalizat catre
asigurarea unui grad ridicat de disponibilitate in
tehnologia informatiilor. Drept consecintd, apar
schimbari esentiale In continutul strategiilor de
securitate, militare, departamentale, precum si
al celor ce abordeaza managementul riscurilor si
amenintarilor”?*2"-22,

Conform Strategiei de Transformare®, procesul
de transformare cuprinde:

e ctapa finalizarii restructurdrilor de baza
(2005-2007);

e ctapa integrarii operationale in NATO si in
UE (2008-2015);

e ctapa integrarii depline Tn NATO si in UE
(2016-2025).

Finalitatea integrarii, din punct de vedere
tehnologic, va consta in realizarea unui sistem
de conducere eficient, care va avea, ca suport,
aplicarea rezultatelor de C-D-I. Cu alte cuvinte,
finalitatea integrarii va corespunde cu ,,adaptarea
rapidd la performantele tehnice, tehnologice si
operationale ale NATO, pentru a duce actiuni si a
indeplini misiuni, in spiritul conceptiei Razboiului
bazat pe Retea”.

Un alt concept cu evidente capabilitati de
operare in retea si de realizare a operatiilor bazate pe
retele este si cel al Confiuntdrii Inalt Tehnologizate
(CIT). Acesta, impreuna cu alte tehnologii moderne
au fost utilizate in confruntdrile ultimului razboi
din Irak®.

Conceptul Confiuntarii Inalt Tehnologizate,
ca si celelalte concepte cu largd aplicabilitate in
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domeniul militar, este rezultatul transferului de
tehnologie al celor mai noi realizari din domeniul
cercetarii stiintifice.

Toate aceste concepte, precum si cele conexate
la numeroase tehnologii de vdrf vor genera
interesante aplicatii si extrem de utile, din punctul
de vedere al eficientei utilizarii lor in conflictele
moderne.

Una dintre ele este si aceea a ,,Soldatului
viitorului” 2010-20202%27,

Pentru Romania, activitatea de cercetare
stiintificd pentru tehnicd si tehnologii militare
trebuiesa suporte profunde transformariconceptuale
si structurale, pentru a o eficientiza, in raport cu
actualele exigente ale NATO si ale UE.

In prezent, in actuala formuli C-D-I din
domeniul militar, reprezentatd de Agentia de
Cercetare pentru Tehnicd si Tehnologii Militare
(ACTTM), este consideratd afi o mare consumatoare
de resurse, fapt pentru care activitatea acesteia
trebuie Tmpartita in doua structuri?.

Una dintre ele trebuie sd ramana in subordinea
MApN si sa aiba rol de consultanta tehnico-
stiintifica pentru MApN, in deciziile strategice ale
acestuia, in raport cu diferite evenimente nationale
sau de parteneriat ale Ministerului cu NATO
si cu UE.

O alta structurd care sd reprezinte activitatea
de cercetare stiintifica fundamentala si aplicativa
pentru tehnologii militare trebuie externalizata,
pentru a-i ilitati
contractare de proiecte sau de produse realizate cu
diferite firme civile, abilitate din punct de vedere
operational sd desfasoare activititi de cercetare
in domeniul militar, si la care sd poata fi angajati
si experti militari recunoscuti la nivel national si
international.

Dimensiunea tehnologica a conflictelor armate
este, indiscutabil, Intr-o continud extindere, datorita
dezvoltarii stiintei si cunoasterii.

Implementarea  rezultatelor  stiintei  si
tehnologiei in domeniul militar este determinata
de factorul politic. In acelasi timp insa, tehnologia
militard influenteaza politica si arta militard. Cu
alte cuvinte, avem o relatie de interdependenta,
aflata Intr-o permanenta influentare reciprocd intre
dezvoltarea tehnologiei militare si implementarea ei
in domeniul aplicatiilor militare si decizia politica.

De exemplu, in prezent, intreaga fizionomie
a razboiului s-a schimbat prin crearea armelor




casnice, care introduc a patra dimensiune in spatiul
conflictelor armate.

Toate noutdtile tehnologice din domeniul
militar sunt perfectionari tehnologice ale stiintelor
naturii (cibernetica, fizica moderna, chimia,
matematica etc.). Specialistii strdini au constatat ca
aproximativ 400 de tehnologii au dubla utilizare in
domeniile civil si militar®.

In prezent, capacitatea tehnologica civila
utilizatd in domeniul militar a reusit, si continua
sa o faca, sd revolutioneze tehnologia militara din
sfera aerospatiala._

Mutatiile tehnologice vor influenta schimbari
in domeniul militar, din punctul de vedere al
eficacitatii, al performantelor, al operationalitatii,
al manevrabilitatii etc., dar si al simplitatii, al
robustetii si al capacitatii de protectie si de asimilare
de noi tehnologii.

Noile tehnologii, odatd implementate, vor
crea premisele unei alte dimensiuni de dezvoltare,
superioare celei anterioare.

In felul acesta, se estimeaza aparitia unor noi
sisteme de arme: tehnologii si tehnici nedistructive,
arme neletale si psihotronice, razboi virtual,
generalizarea razboiului 1n spatiul cosmic etc.

Cu alte cuvinte, innoirile 1n strategia viitorului
razboi vor fi provocate de noile realizari in
tehnologia militara®.

Dezvoltarea tehnica si tehnologica si impactul

tehnologiilor moderne in sistemul securitatii

nationale, ca infrastructura critica

Dinamica evolutiei tehnologice a determinat, in
ultimele decenii, mutatii majore in toate domeniile
activitatii socio-umane, dar cele mai spectaculoase
— sau poate doar cele mai vizibile — au fost cele din
domeniul militar, uneori schimband profund esenta
actiunilor militare®'.

Conceptele clasice cu care operau majoritatea
specialistilor — spatiul si timpul — au fost dramatic
alterate prin digitalizare, consecintele acestui
proces fiind materializate in cresterea letalitatii si
dinamicii actiunilor militare.

Sporirea efectului distructiv, a preciziei si
a vitezei de reactie, aparifia si dezvoltarea unor
sisteme de cercetare dirijare-ghidare si lovire
deosebit de performante au produs ori urmeaza sa
producd schimbari la fel de profunde in cresterea
potentialelor de luptad si reconsiderarea normelor
tactice, precum si a misiunilor, si, mai ales,
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in reproiectarea structurilor, care trebuie sa se
defineasca prin mai multa mobilitate.

Pe de altd parte, spectaculoasa dezvoltare a
comunicatiilor si indeosebi combinarea acestora
cu sistemele informative avansate au determinat
scurtarea drastica a timpului de culegere, de
identificare, de transmitere, de prelucrare si de
diseminare a datelor si a informatiilor, ceea ce a
dus la necesitatea informarii si conducerii, in timp
real, in concordantd cu rata inaltd a schimbarilor
care au loc pe campul de lupta.

Aceste aspecte au, la randul lor, efecte asupra
structurilor de conducere, asupra fluxurilor
informationale si atributiilor care revin statelor
majore. Procesarea datelor in timp real, de
exemplu, care presupune conectarea digitala a
fluxurilor informatice de la cele mai mici niveluri
pana la nivel strategic, ar putea determina cresterea
numarului comandantilor, cu efecte pozitive si
negative in aceeasi masura; fiecare dintre acestia,
in functie de responsabilitatile esalonului pe care
il comanda, trebuie sd se opreasca numai la acele
date care sunt relevante pentru misiunea primita.

Se naste, In acest context, si o controversa
referitoare la gradul de centralizare ori de
descentralizare, care trebuie sa-si pund amprenta
asupra modului de valorificare a informatiilor si,
implicit, asupra deciziei.

De asemenea, este de asteptat ca, pe masura
cresterii gradului de digitalizare a sistemelor
militare pe campul de lupta, pe langa compensarea
limitelor naturale ale omului, procesul sd aduca
o crestere a gradului de vulnerabilitate, atat din
cauza dependentelor normale ale oricaror sisteme
sofisticate, cat si a complexitatii si cerintelor Tnalte
de exploatare, respectiv a accesibilitdfii limitate
pentru personalul aflat la dispozitia structurilor
militare.

O alta consecintd a dezvoltarii tehnologice o
regasim 1n extinderea conflictului in spatiul cosmic
si in cel informational, trecandu-se astfel de la
spatiul tridimensional de conflict — terestru, aerian
si maritim — la cel cu cinci dimensiuni. Acest proces
a determinat o relansare a intrecerii actorilor
in a produce armamente si echipamente tot mai
sofisticate, Intrecere care a presupus consumarea
unor fonduri si eforturi insemnate. Evolutia actuala
a acestui proces este ascendenta, a capatat amploare
globald, problematica preocupand multi actori
internationali de securitate si continuand sa atraga
foarte multi specialisti.
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Trecand la o analizd ceva mai detaliata
a implicatiilor si a tendintelor de dezvoltare
tehnologica, in perspectiva urmatoarelor doua
decenii, constatdim existenta mai multor opinii,
majoritatea convergente spre aceleasi concluzii.
Potrivit unui studiu efectuat de catre specialisti
ai tarilor membre NATO, impactul tehnologiilor
moderne asupra fenomenului militar va fi profund,
cu consecinte si cu schimbari semnificative in
pregatirea si in desfasurarea actiunilor militare sau
nonmilitare.

Unele dintre aspecte sunt prezentate in conti-
nuare, evident, intr-o formula axata pe exemplele
cele mai semnificative.

Impactul tehnologiilor asupra proceselor

de comanda si de control

Impactul tehnologiilor asupra proceselor de
comanda si de control se manifestd, in principal,
in ceea ce priveste dobandirea si transmiterea
informatiilor si mentinerea unui grad de informare
corespunzator, cunoasterea situatiei, stabilirea
actiunilor necesare, orientarea si coordonarea fortelor
subordonate, gestionarea informatiilor publice si
inducerea 1n eroare in sprijinul operatiei.

Digitalizarea campului de lupta, problema
extrem de actuala si, concomitent, foarte complexa,
are, drept finalizare, extinderea posibilitatilor
de culegere, de procesare, de valorificare si de
diseminare a datelor si informatiilor despre campul
de lupta, folosind cu eficientda oportunitatile
tehnologiilor avansate. Acest proces permite
conectarea tuturor sistemelor de pe campul de
lupta Intr-un singur sistem, asa-numitul ,,sistem de
sisteme”, inclusiv a senzorilor si a armamentelor,
folosind comunicatiile adecvate. In acest mod,
prin procesul de coroborare a datelor si de luare
a deciziilor, se vor putea prezenta comandantului
informatiile, inclusiv schimbarile care survin pe
parcursul desfasurarii actiunilor, intr-o maniera cat
mai apropiatd de nevoile acestuia. Acelasi proces se
va Intampla si in privinta informatiilor referitoare
la sprijinul logistic.

Tehnologiile moderne vor permite utilizarea in
campul de lupta a sistemelor de comanda bazate
pe legaturi, prin unde milimetrice si comunicatii
optice, cu unde 1n spectru dispersat si cu grad
redus de interceptare, cu protocoale de criptare si
de securitate multinivel. Aceste performante pot
permite transmiterea in sigurantd a informatiilor
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de orice naturda catre toate componentele
dispozitivului, conectarea senzorilor cu sistemele
de lovire, punand la dispozitia celor interesati,
inclusiv a soldatului, datele despre situatie ori
despre produsele informationale necesare.

De asemenea, digitalizarea va permite
comandantilor de la toate esaloanele sa aiba la
dispozitie, In timp real, imaginea clara si completa
a campului de luptd, cu reprezentarea atit a
adversarului, cat si a trupelor proprii, concomitent
cu posibilitatea de a transmite ordine grafice ori
scrise, semnale de prevenire si de alarmare, date
referitoare la starea trupelor, executarea focului,
planificarea actiunilor si asigurarea logistica.

In acest context, va creste importanta hartilor,
a reprezentarilor terenului si a detaliilor de
planimetrie, in special in mediul urban. In acelasi
timp, digitalizarea va permite schimbul automat de
informatii cu vecinii sau cu fortele aliate, in conditii
de siguranta deplina pentru protectia informatiilor,
inclusiv cu semnalarea incercarilor de afectare a
integritatii acestora.

Razboiul de comanda si control (C2W) va
integra toate capacitatile militare angajate in atacul
asupra sistemelor C2 adverse si procesele destinate
protejarii propriilor sisteme C2. O gama larga de
tehnica si de tehnologii, de la distrugerea fizica
pana la folosirea virusului informativ, cu extindere
la infrastructura civila de tehnologie a informatiilor
sau la sistemele financiare internationale, ar putea
determina cresterea importantei si vulnerabilitatii
sistemelor informative militare si  civile,
concomitent cu diversificarea contramasurilor
necesare. Sistemele de sprijin electronic vor
deveni mai capabile, cu caracteristici imbunatatite
in privina sensibilitatii, largimii benzii si
probabilitafii de interceptare, ceea ce impune
noi tehnici, avansate tehnologic, care sa includa
masurile de sprijin electronic si atacul retelelor de
computere, precum si armele bazate pe frecvente
radio, destinate procesarii semnalelor si datelor,
capabile sa determine nodurile si sistemele vitale
ale adversarului, care trebuie blocate ori distruse.
Viitoarele operatii ar putea necesita noi tehnici de
determinare a naturii proceselor de comanda si
de control ale adversarului si oportunitati privind
alegerea obiectivelor de lovit, precum si de
diminuare a vulnerabilitatii propriilor sisteme.

In ceea ce priveste gestiunea informatiilor
publice, un alt aspect al razboiului informational,




aceasta presupune existenta unei retele mass-media
globale, omniprezentd si dotatd cu echipamente
foarte eficiente, suficient de cuprinzatoare ca
spectru si dimensiuni sociale, pentru aavea influenta
necesard asupra sigurantei sistemelor militare si
pentru a imbunatati capacitatea de a realiza surpriza
la nivel strategic, operativ si tactic.

Prin aceste progrese, se pot crea conditii
favorabile exploatdrii avantajelor morale si
organizarii operatiilor psihologice, ceea ce ar putea
deveni determinant pentru asigurarea libertatii de
actiune a comandantilor. Cheia ar putea consta in
transmiterea informatiei corecte si specifice, la
momentul oportun, proces care este favorizat de
fenomenul de digitalizare.

Chiar si inducerea in eroare va fi posibila
tehnologic, folosindu-se flote intregi de roboti, ceea
ce ar presupune scaderea considerabila a riscurilor,
dar numai cu costuri foarte mari. Aceasta solutie
ar putea duce la inlocuirea sau la schimbarea
amprentei electromagnetice a activitatii statelor
majore, ceea ce este plauzibil, mai ales in mediul
urban si 1n conditiile perfectiondrii deosebite a
tehnologiilor de simulare.

Impactul tehnologiilor asupra informatiei

si produselor informationale

Impactul tehnologiilor asupra informatiei
si produselor informationale reprezintd poate
imaginea cea mai apropiata de viitoarea configuratie
a campului de luptd, avand in vedere cel putin
posibilitatile care se asteaptd de la procesele
de planificare, de colectare, de procesare si de
diseminare a datelor.

In primul rind, managementul operatiilor
informationale va fi puternic favorizat de evolutia
tehnologiilor specifice, in special de procesul de
digitalizare, ceea ce poate Insemna ca sistemele de
planificare, de transmitere a cererilor si de colectare
a datelor sa acopere intregul camp de lupta,
respectiv toate subsistemele componente, reducand
astfel nedoritele suprapuneri ori paralelisme.

Pe de altd parte, procesele de colectare a
datelor vor beneficia de noi si performante mijloace
specifice, rezultat al proceselor de computerizare
si de miniaturizare, ca, de exemplu, radare cu
capacitate de supraveghere la mare distanta, sateliti
de imagine, senzori 1n infrarosu si termali, imagini
video digitalizate. Tehnica de supraveghere
electronica continua sd procure informatii, relevante
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ca importantd si complexitate, prin supravegherea
emisiunilor  electronice ~ ale  adversarului.
Tehnologiile ar putea permite construirea unor
detectori foarte sensibili, capabili sd detecteze
schimbarile de mediu, la distante suficient de mari
pentru a evita surprinderea ori lovirea acestora.

Una dintre cele mai spectaculoase evolutii
este asteptatd in domeniul sistemelor de procesare
automata a datelor si informatiilor, ceea ce
presupune ca aproape intregul ciclu informational
— planificare, colectare, stocare, analiza, comparare
sau verificare (la nevoie) si diseminare — ar putea
deveni automatizat, legand direct senzorul de
mijlocul de lovire. Volumul foarte mare de date
primite de la senzori avansati tehnologic va produce
o schimbare profunda, in scopul obtinerii doar a
acelor informatii necesare si oportune. Tehnicile
de procesare viitoare, cum ar fi programele de
compilare a datelor, sistemele de recunoastere
multispectrald a tintelor, echipamentele de translatie
automatizata ori procesorii de imagine vor pune la
dispozitia analistului informatii gata procesate, de
inalta calitate. Totodata, este de asteptat ca, printre
cele mai interesante schimbari, sa se numere
atingerea capacitatii de a ,,vedea” clar prin ceata
sau prin turbulentele atmosferice.

Pe de alta parte, adaptarea unor echipamente
optice,combinatacufolosireasenzorilorminiaturali,
va putea duce la devierea undelor electromagnetice
si la denaturarea imaginii electronice, exact ca In
cazul folosirii unei oglinzi concave, acest fenomen
putandu-se obtine in timp real. Avantajul esential
al undelor milimetrice rezida in faptul ca acestea
nu sunt atenuate, in masura foarte mare, de vaporii
de apa, ceea ce ar putea permite ca senzorii sa
redea o imagine optica de o calitate foarte buna
atat ziua, cat si noaptea, utilizand radiatia termica
(solara) reziduala, care este emisa natural de toate
obiectivele.

Tehnologiile de imagine milimetrica pasive ori
active vor putea permite, de asemenea, obtinerea
imaginilor prin obstacole, lucru foarte important,
in special in mediul urban. Senzorii vor deveni mai
inteligenti, multifunctionali, ceea ce va permite
combinarea imaginii directe ori in infrarosu cu
radare laser, totul intr-un singur echipament
compact; acest lucru va da posibilitatea amplasarii
lor pe platforme mici, cum sunt avioanele fara
pilot, care, intr-o variantd modulard de constructie,
ar putea purta senzori ori arme sensibile si
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miniaturizate, capabile sd patrundd in interiorul
cladirilor, devenind astfel foarte utile, mai ales in
conflictele urbane — tipul de conflict tot mai des
intalnit in zilele noastre. Aceleasi produse pot fi
amplasate pe vehicule terestre fara personal, de
cercetare ori de luptd (Unmanned Ground Vehicle
— UGYV), mijloace tot mai intalnite 1n literatura de
specialitate.

Deaceeasimaniera, suntsiasteptarilereferitoare
la evolutia mijloacelor de supraveghere strategice,
precum radarele de supraveghere la mare distanta
ori sistemele de sateliti artificiali.

Impactul tehnologiilor asupra manevrei

Impactul tehnologiilor asupra manevrei se va
manifesta, probabil, in viitoarele doud decenii, in
cel putin urmatoarele privinte: manevrarea fortelor,
manevra focului, asigurarea mobilitatii si impotriva
mobilitatii, controlul zonei de influenta.

Manevra de forte va cunoaste mutatii spectacu-
loase atat in privinta platformelor aeriene, cat si a
celor terestre, prin cresterea vitezei, a distantei de
actiune si a consumului de carburanti, precum si
prin reducerea ,,amprentei” prezentei in campul
tactic. Scaderea marimii i a greutatii vehiculelor,
a senzorilor si a armamentelor va facilita
cresterea semnificativa a capacitatii de transport
si va determina reducerea numericd a echipajelor.
Faptul ca, in ultima instanta, terenul va ingreuna
tot mai mult manevra mijloacelor, in conditiile
in care viitorul impune viteza sporita, trebuie sa
ne ducd la concluzia cd vor fi folosite, pe scara
larga, platformele aeriene de manevra, precum
elicopterele ori alte vehicule cu rotor.

Pe de altd parte, preocuparile specialistilor
se indreapta si catre introducerea tehnologiilor
electrice ori hibride, de transmisie si de directie,
cu folosirea materialelor moderne, cum sunt cele
magnetice ori semiconductorii, precum si sistemele
de control pe baza de senzori; de asemenea, se va
impune folosirea unor carburanti care sa permita
reducerea consumului, cu influente pozitive
asupra aprovizionarii cu carburanti §i cresterii
considerabile a puterii vehiculelor.

Manevra focului va fi supusa unor transformari
similare. De exemplu, prin schimbarea tehnologiei
tunului de pe tancul clasic, va fi posibild cresterea
eficientei acestuia cu aproximativ o treime; se va
trece, probabil, la folosirea tunului de 140 mm, a
unor noi explozivi, cu putere de explozie de cinci
ori mai mare decat trinitrotoluenul, ceea ce va
revigora dezvoltarea armamentului clasic.
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Pe de altd parte, este foarte posibild aparitia
tunului electromagnetic, care va avea un impact
considerabil asupra focului pe campul de lupta.
Daca va fi posibil ca proiectilul sa fie aruncat din
teava cu o viteza mai mare de 2 km/secunda, atunci
acesta va fi capabil sd patrunda prin blindajul
frontal al oricarei tinte. Laserii de mare putere si
armamentul bazat pe folosirea energiei dirijate prin
radiofrecventd, care pot afecta orice sistem axat pe
controlul electronic, de la sistemele de computere
de comandad si de control pana la sistemele de
control al motoarelor moderne, ar putea fi cele mai
revolutionare schimbari in domeniul manevrei de
foc pe campul de lupta.

Asigurarea mobilitatii pe campul de lupta
presupune, printre altele, detectarea campurilor
de mine si, respectiv, deminarea, domenii care vor
preocupa specialistii si factorii de decizie.

in aceastd privin{a, viitorul va aduce, probabil,
noi echipamente, tehnici si proceduri de detectare,
cum sunt radarele Tn banda ultralargd, sistemele
microelectronice, lasercle cu fluorescenta,
bioluminiscentd ori multispectrali, iar minele, si
mai sigur campurile de mine, vor fi detectabile si
cu ajutorul avioanelor fara pilot, cu zbor la mica
altitudine. Tehnicile de distrugere a minelor vor
avea, de asemenea, progrese insemnate, prin
folosirea unor echipamente cu microunde de mare
putere, a minivehiculelor teleghidate prin campurile
de mine, astfel Incat expunerea personalului in
mediul periculos sa poata fi evitata.

Contramobilitatea, in conditiile interzicerii
folosirii unor mijloace clasice, ca minele
antipersonal, va trebui sd sugereze noi solutii, de
tipul senzorilor si minelor inteligente, barierelor
nonletale ori bioenergetice, sau solutii care sa faca
suprafete lucioase (ca gheata, de exemplu), toate
acestea putand fi avute, in curdnd, in atentie de
catre specialistii militari.

Controlul ariei de influenta este un concept care
presupune tinerea sub observatie a zonelor ,,goale”
in care nu se afla nimeni si nimic, dar care pot fi
folosite de catre adversar. Acest lucru s-ar putea
realiza prin intrebuintarea senzorilor §i a sistemelor
de roboti, ori prin dezvoltarea biotehnologiilor,
care ar trebui sd semnaleze, in timp real, aparitia
adversarului 1n aceste zone si sd asigure blocarea
ori intarzierea deplasarii acestuia, fara eforturi sau
manevre de pe alte directii.




Impactul tehnologiilor asupra executarii

focului

Impactul tehnologiilor asupra executarii
focului va produce multe schimbari in actualul
mod de a rezolva aceste probleme. Intr-o foarte
scurta descriere, acest lucru inseamna ca, in viitor,
comandantii trebuie, simultan, sdapere sisaloveasca
aceleasi valori: obiectivele adversarului foarte bine
protejate si aparate, la distante de sute de kilometri;
apararea aeriand ori mijloacele mobile de lansare
a rachetelor, totul cu distrugeri colaterale minime,
ceea ce implica foarte mult procesul de decizie si
poate duce la cresterea considerabila a raspunderii;
nivelul strategic al obiectivului lovit cu mijloace
tactice intrand in raspunderea strategica.

Pentru evitarea acestor controverse, va
trebui sa continue procesul de sporire a preciziei
mijloacelor de lovire, prin generalizarea folosirii
bombelor si a rachetelor ghidate prin laser ori GPS
sau a altor tehnici de dirijare la {intd, concomitent
cu perfectionarea explozivelor.

Este de asteptat ca, in urmatorii zece-doudzeci
de ani, sa se treaca la folosirea armelor neletale,
a sistemelor mecanice microelectrice (MEMS),
a tunurilor electronice, a aparatelor aeriene si
terestre teleghidate, ori a sistemelor robotizate de
lovire, precum si a altor echipamente, capabile sa
creasca foarte mult precizia loviturilor si sa scada,
cat mai mult, efectele letale asupra personalului
adversarului.

Impactul tehnologiilor asupra capacitatii

de dislocare in teatru

Impactul tehnologiilor asupra capacitatii de
dislocare in teatru se va manifesta, in primul rand,
asupra capacitatii de a genera forta corespunzatoare,
la locul si momentul potrivit, ceea ce presupune,
chiar 1n prezent, eforturi importante, cu implicarea
tuturor categoriilor de transport, militare si
civile, precum si a capacitatii corespunzatoare
de planificare a acestei activitati. Constituirea si
deplasarea 1n teatru a fortelor nu creeaza probleme
doar celor care desfasoara operatii de anvergura,
ci chiar si celor care pregatesc participarea la un
exercifiumultinagional ori o operatie multinationala.
Acest proces trebuie sd se bazeze pe proceduri si
tehnici asistate de calculator, pe structuri si sisteme
de prevenire, pe alarme si planificare, precum si de
management al deplasarii, implementate din timp
de pace. Aceasta presupune, totodata, generalizarea
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sistemelor de conteinerizare si de paletizare de mici
dimensiuni, compatibile cu spatiile si cu mijloacele
de transport, utilizabile in viitor.

Executarea deplasarilor pe campul de
lupta va presupune, printre altele, deminarea
si decontaminarea terenului si a obiectivelor
din teren, pentru care vor fi necesare tehnologii
de refacere, adecvate procedeelor si tehnicilor
intrebuintate la afectarea, respectiv la poluarea —
desi este prea putin spus — a zonei 1n care se vor
executa deplasarile. Concomitent, vor fi necesare
tehnologii avansate de detectare si de contracarare
a sistemelor de sesizare a deplasarii (a detectorilor
termali ori seismici, de exemplu) ori de blocare,
prin combinarea barierelor neletale cu interventia
umand; acest lucru ar presupune din partea trupelor
proprii crearea conditiilor favorabile accesului in
zona de interes, fara folosirea fortei legale, care,
in situatiile descrise, s-ar putea sd nu rezolve
problemele.

Totodata, se are in vedere ca, pentru procedurile
clasice de refacere si de intretinere a drumurilor
si a podurilor, sd se intrebuinteze materiale noi,
precum si tehnici de constructie adecvate. Toate
aceste tehnici si proceduri ale viitorului camp de
lupta ar trebui introduse inca de acum n procesele
de pregatire si de instruire a trupelor.

Impactul tehnologiilor asupra controlului

spectrului electromagnetic

Impactul tehnologiilor asupra controlului
spectrului electromagnetic are doud componente:
controlul asupra spectrului electromagnetic propriu
si realizarea unui grad cat mai mare de control al
spatiului electromagnetic folosit de adversar.

In privinta propriului spectru electromagnetic,
trebuie subliniat cd acesta presupune asigurarea ca
sistemele care transmit si cele care receptioneaza in
spectrul electromagnetic, adica cele de conducere
— de la cele de comunicatii ori care sprijind
digitalizarea campului de lupta, la cele active
de supraveghere, cum sunt radarele si sistemele
laser, pana la cele pasive, ca mijloace de sprijin
electromagnetic si milimetrice, pe care se bazeaza
partea de imagine (imagery) a informatiilor — nu
sunt supuse controlului adversarului.

Pentru a putea pastra controlul asupra
propriului spectru electromagnetic, va trebui
s existe un sistem eficient de analiza, care sa
conecteze bazele de date cu sistemele de sprijin
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electromagnetic, care sd fie capabil sa produca si sa
puna la dispozitie reprezentarea situatiei reale din
spectrul electromagnetic.

In mediul urban, problemele referitoare la
controlul spectrului electromagnetic sunt $i mai
complexe, dar rezolvarea lor ar putea fi favorizata
prin  dezvoltarea sistemelor tridimensionale
si prin analizarea perspectivelor propagarii in
radiofrecventa.

Controlul  spectrului  electromagnetic  al
adversarului nu va fi posibil in totalitate, ci numai
in anumite perioade ori numai asupra anumitor
puncte sau frecvente. Acest lucru se poate realiza
prin bruiaj, procedeu care nu se va schimba foarte
mult in perspectiva urmatorilor doudzeci de ani,
dar va beneficia de efectul viitoarelor tehnologii,
care vor oferi noile platforme pentru amplasarea
echipamentelor de bruiaj, cum sunt avioanele
fara pilot, capabile sd zboare la mare altitudine;
progresele generatoarelor de radiofrecvente de
mare putere, procesarea digitala a semnalelor ori
a tehnologiilor fotonice vor avea, drept efect, si
producerea unor mijloace de bruiaj mai mici $i mai
capabile, mai eficiente.

O problema care aduce tot mai mare ingrijorare,
in special in conflictele asimetrice, se referd la
utilizarea infrastructurii civile de comunicatii, asa
cum este, in prezent, telefonia mobila; in legatura
cu aceasta, fiind de asteptat ca, peste doua decenii,
poate chiar mai devreme, intreaga planeta sa fie
saturatd de aceste sisteme, care pot sa interfereze
pe cele specializate in domeniul militar.

Impactul tehnologiilor asupra protectiei

Impactul tehnologiilor asupra protectiei este
de asteptat sd aducd foarte multe implicatii in
campul de lupta, date fiind complexitatea fortelor, a
mijloacelor si a sistemelor care vor trebui protejate
si, mai ales, vulnerabilitatea tot mai mare produsa
de tehnologiile sofisticate, care se preconizeaza a
fi folosite, intre care cele ce tin de digitalizare sunt
usor vizibile si in prezent.

In primul rand, asigurarea protectiei aeriene
se va confrunta cu o crestere a pericolului atat sub
aspect cantitativ, cat si calitativ.

Protectia aeriana presupune supraveghere
si avertizare timpurie, precum si identificarea si
prioritizarea angajarii tintelor aeriene, pentru care
va fi necesara dezvoltarea unui sistem de radare,
de laseri optici si tehnologici acustici, integrati in
infrastructura sistemului informational al campului
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de lupta. Este foarte probabil ca, pe campul de lupta
modern, sa fie folosite, de exemplu, rachetele sau
avioanele foarte mici, foarte rapide si foarte agile,
aflate acum pe plansetele specialistilor.

In acelasi timp, mijloacele electromagnetice de
lovire, de tipul radiofrecventelor de mare putere si
tehnologiilor laser, vor oferi posibilitatea distrugerii
relativ instantanee a oricaror munitii controlate
electronic sau optoelectronic.

Asigurarea protectiei fortelor si mijloacelor
este, de asemenea, o componentd importanta a
acestui domeniu. Una dintre preocuparile specialis-
tilor militari se refera la realizarea unor echipamente
greu de descoperit, care sd aiba o amprenta cat mai
redusa in campul de lupta; acest lucru poate gasi
partial solutia in zona in care factorul uman poate
avea un rol mai mare, dar componenta esentiala
ramane cea tehnologica.

Folosirea, tot mai larga, a calculatoarelor, a
comunicatiilor si a altor sisteme electronice creeaza
o multitudine de vulnerabilitati, ceea ce determina
realizarea unei capacitafi robuste de protectie,
pentrua detecta, aidentifica, alocaliza siareactiona,
pe masura pericolului existent. Contramasurile
proiectate in acest scop vizeaza realizarea unor
echipamente, bazate pe unde din spectrul vizibil ori
termale, contactate la sisteme defensive complexe,
de avertizare timpurie, cum sunt cele de avertizare
la iradiere radar ori laser, care vor putea declansa
automat contramasurile adecvate de protectie, pe
baza unor materiale noi, cum sunt cele compozite
sau din ceramica, In stare sa reducd amprenta lui
in campul de lupta si sa-1 protejeze eficient fata de
energia chimica ori cinetica.

Oproblemamoderna, pe care specialistii militari
occidentali doresc sa o rezolve cat mai eficient, se
referd la prevenirea atacului adversarului, care,
detectat in timp oportun, ar putea da posibilitatea
fortelor proprii sa-1 impiedice sa-si execute
actiunile planificate, inclusiv atacuri preventive.
Acest avantaj s-ar putea obtine printr-un sistem de
senzori acustici, termici si chimici, de foarte mici
dimensiuni (de ordinul centimetrilor), diseminati
cu ajutorul avioanelor fara pilot si greu de detectat,
conectati la sistemul de informatii, si care ar putea
oferi posibilitatea sesizarii patrunderii adversarului
intr-o anumitd zona ori a schimbarii regimului de
activitate.

De asemenea, o atentic insemnata se va acorda,
in viitor, protectiei NBC, folosind progresele




tehnologice care vor fi inregistrate. Se asteapta
ca nanotehnologiile, biotehnologiile si evolutia
explozivd a tehnologiei informatiei sa permita
realizarea unor senzori miniaturali, care, amplasati
in diferite sisteme, sd poatd detecta agentii biologici
la wvarii distante, realizand, astfel, avertizarea
timpurie a trupelor proprii.

Impactul tehnologiilor asupra capacitatii

de sprijin

Impactul tehnologiilor asupra capacitatii de
sprijin va cunoaste, probabil, una dintre cele mai
spectaculoase evolutii.

In primul rand, pornind de la faptul c operatiile
vor solicita soldatului asumarea unui efort
indelungat si timp tot mai putin pentru refacere,
se prefigureaza cresterea deosebitd a performantei
si a rezistentei individului pe campul de lupta,
folosind in acest scop medicamente si suplimente
de hrana, sisteme performante de imbracaminte, cu
echipamente individuale de incalzit ori de racire,
ceea ce poate permite executarea misiunilor in
medii foarte dificile, chiar in conditii extreme.

Biotehnologia ar putea permite folosirea, in
viitor, a unor proceduri noi de diagnosticare si de
tratament Tmpotriva agentilor chimici si biologici,
iar, ITn combinatie cu sisteme de senzori specializati,
poate chiar implantati in corpul uman, s-ar putea
ajunge la descoperirea si la livrarea in timp oportun
a ceea ce este necesar pentru tratament si pentru
refacere, ceea ce ar putea sa elimine foarte mult
pierderile umane, cazurile de scoatere din lupta, ori
sa reducd Tn mod considerabil timpul unor astfel de
perioade.

Una dintre cele mai mari realizari pe care se
mizeaza se referd la descoperirile biotehnologiei,
care sa ajute la gasirea unor substante fluide,
artificiale pentru corpul uman, a unor substituenti
ai sangelui, ceea ce ar creste sansele de salvare a
ranitilor de pe caAmpul de lupta.

Nu in ultimul rand, se asteapta foarte mult
de la domeniul roboticii si automatizarii, de la
comunicatiile avansate si tehnologiile de afisare,
care vor facilita conceptul telemedicinei, cu
ajutorul careia oriunde pe glob se pot da detalii unei
persoane cu pregatire medie sd efectueze proceduri
ori interventii chirurgicale mai simple, ceea ce ar
putea duce la salvarea multor vieti.

Asigurarea cu materiale §i servicii, in
conditiile campului de luptd modern, este un
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proces tot mai complex si tot mai greoi, date fiind
viteza de schimbare a situatiei si noile capacitati de
distrugere.

Tendintele de evolutie a fenomenului militar
au, din aceastd perspectivd, cel putin doud
componente: prima se referd la efectul pozitiv,
pe care il vor aduce viitoarele tehnologii de
informatii, precizia de lovire, standardizarea,
reducerea consumurilor de carburanti, introducerea
sistemelor de control automat al situatiei stocurilor
si rezervelor, miniaturizarea ori trecerea la vehicule
electrice; toate acestea ar putea simplifica sarcinile
asigurdrii cu materiale §i cu servicii, ar putea duce
la micsorarea stocurilor i la marirea capacitatii de
transport si de depozitare; concomitent insa, este
la fel de posibil ca sistemele logistice, digitalizate
si posibil bazate pe robotizare, folosind inclusiv
platforme de roboti autonome, pentru a duce
materialele ori serviciile acolo unde omul nu poate
sa ajunga, sa capete o vulnerabilitate crescanda
intr-o masurd periculoasa, care sa puna sub semnul
intrebdrii reusita asigurdrii oportune cu materiale si
cu servicii si, implicit, a operatiei.

Concluzii

In concluzie, evident cu caracter preliminar,
impactul tehnologiilor viitoare asupra fenomenului
militar va fi consistent si va produce profunde
schimbari in esenta actiunilor militare,
conventionale sau neconventionale; mai mult ca
sigur, vor trebui sa fie reconsiderate multe dintre
procedeele si regulile valabile in prezent si incluse
in regulamentele de lupta, poate chiar vor trebui sa
fie reconsiderate unele dintre legile si principiile
luptei armate. Aceste mutatii vor impune, cu
sigurantd, adaptarea structurii, inzestrarii, dotarii,
echipdrii i, mai ales, a pregatirii fortelor, pentru
a corespunde conditiilor noi care vor fi create pe
campul de lupta al viitorului.

Dacd vorbim despre problema implicatiilor
cercetdrii stiintifice, dezvoltarii tehnologice si
transferului de tehnologie, pe fondul globalizarii,
asupra securitdfii nationale si colective, aceasta
este, si va fi, complexa si controversata.

Pentru rezolvarea acestei probleme, este
necesara elaborarea unor politici §i strategii
de dezvoltare, impuse de globalizare, dar si de
existenta unei tendinte, din ce in ce mai accentuate
in folosirea rezultatelor cercetarii stiintifice,
a dezvoltdrii tehnologice si a transferului de

“ Septembrie, 2018



Buletinul Universitatii Nationale de Apdrare ,,Carol 1”

tehnologie, in scopuri distructive, inclusiv in
actiunile de terorism.

Ca urmare mi-am propus in acest articol sa
constitui o directie noud de cercetare, iar, pentru
fiecare directie, sa initiez cateva obiective care, in
principal, se regdsesc, ca abordare, in subpuncte
propuse in tema.

Demersul strategiei de elaborare a articolului
propus a avut, ca principal instrument de lucru,
o vastd bibliografie pe care am prezentat-o in
cuprinsul acestuia.
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DEZVOLTAREA CALITATII MOTRICE: REZISTEN TA,
FACTOR ESENTIAL IN ACTIVITATEA MILITARA

DEVELOPMENT OF MOTOR SKILL: ENDURANCE,
ESSENTIAL FACTOR IN MILITARY ACTIVITY

DEVELOPPEMENT DE LA QUALITE MOTRICE: LA RESISTANCE,
FACTEUR ESSENTIEL DE L’ACTIVITE MILITAIRE

Lt.col.instr.av.drd. Alin PELMUS*

In acest articol, se analizeaza succint importanta dezvoltarii calitatii motrice — rezistenfa —, in procesul de instruire
militard, in scopul Invingerii aparitiei timpurii a oboselii cauzate de solicitarile fizice si psihice intense, specifice mediului
operational. De asemenea, pe parcursul articolului, rezistenta motrica este abordata astfel: din punctul de vedere al dimensiunii
ei de manifestare; sub aspectul bazelor sale fiziologice si biochimice; in functie de formele de evidentiere a acesteia. La final,
sunt prezentate cele mai utilizate metode de dezvoltare a rezistentei in cadrul activitatii de educatie fizica militara.

The article briefly analyzes the importance of developing motor skill — endurance —, in the military training process, in
order to overcome the early appearance of fatigue caused by intense physical and mental demands specific to the operational
environment. Also, throughout the article, motor endurance is approached as follows: in terms of its size of manifestation; in
terms of its physiological and biochemical bases; depending on the forms of highlighting it. Finally, the most used methods
of endurance development are presented in the framework of the military physical training activity.

Le présent article fait une bréve analyse de I'importance du développement de la qualité motrice — la résistance —, dans
le processus d’entrainement militaire, afin de surmonter [’apparition précoce de la fatigue causée par des efforts physiques
et psychiques intenses, propres a l’environnement opérationnel. En outre, tout au long de [’article on présente la résistance
motrice comme suit: en termes de proportion de manifestation, en termes de ses bases physiologiques et biochimiques;
en fonction de ses formes de mise en évidence. Enfin, on expose les méthodes de développement de la résistance les plus
couramment utilisées dans le cadre de [’éducation physique militaire.

Cuvinte-cheie: rezistentd; capacitate de efort; intensitatea efortului; durata efortului; activitate militard; oboseala;
solicitari fizice si psihice; instruire.

Keywords: endurance; effort capacity, intensity of effort; duration of effort; military activity, fatigue; physical and
mental demands; training.

Mots-clés: résistance; capacité d’effort; intensité de [’effort; durée de [’effort; activité militaire; fatigue; exigences
physiques et psychiques, entrainement.

Unul dintre factorii fundamentali in desfasu- activitatii de educatie fizica militara, care urmareste

rarea activitatii militare sau, altfel spus, pentru
obtinerea unor performante superioare in procesul
de instruire a fortelor il constituie capacitatea de
efort. Aceasta se refera la capacitatea organismului
de a presta o activitate fizica sau psihica un timp cat
mai indelungat. Capacitatea de efort se dobandeste,
in special, in cadrul procesului de instruire, specific

*Universitatea Nationala de Apdrare ,,Carol I”
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dezvoltarea/educarea calitatilor motrice de baza
— fortd, viteza, rezistenta —, asigurandu-se astfel
substratul biologic si functional al efortului cerut
de activitatea militara.

Capacitatea de efort a organismului influenteza
favorabil nu numai activitatea de educatie fizica si
sport, ci si Intreaga activitate psihica a personalului
militar, care, dupa cum este bine cunoscut, ocupa
un procent mare din timpul de instruire afectat
luptatorilor. Rezistenta generald a organismului




la eforturi intense si de duratd, la imbolnaviri,
functionarea la parametri optimi a sistemelor
vitale ale acestuia, tenacitatea, perseverenta si alte
insusiri ale vointei, dezvoltate in cadrul procesului
de perfectionare a capacitatii de efort, exercita o
influenta favorabild. Asadar, se poate aprecia cd o
buna capacitate de efort are o influentd pozitiva,
determinand, in consecinta, o crestere a capacitatiide
lupta a structurilor militare, sub aspectul rezistentei
la eforturi fizice si psihice intense si de durata. Deci
capacitatea de efort influenteaza hotarator calitatea
fortelor, ceea ce este in deplind concordantd cu
obiectivele stabilite pe linie de instruire.

Rezistenta este o calitate care influenteaza,
in bund masura, randamentul activitdtii oricarui
militar, indiferent de arma/specialitatea militara.
Solicitarile fizice si psihice din ce in ce mai mari,
specifice campului de luptd modern, fac din
rezistenta un factor deosebit de important, prin care
militarul poate Tnvinge aparitia timpurie a oboselii
atat in domeniul intelectual, senzorial, emotional,
cat si in cel fizic.

Din aceasta perspectivd, rezistenta este o
calitate umana deosebit de complexa, care, dupa
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»capacitatea organismului de a efectua eforturi
de intensitate mare un timp mai indelungat” (D.
Harre); ,,capacitatea organismului de a face fata
oboselii” (N.G. Ozolin); ,,... mentinerea capacitatii
de lucru in timpul unor eforturi de lunga durata,
prin invingerea fenomenului de oboseala si printr-
un tempo ridicat al restabilirii organismului dupa o
activitate obositoare” (A. Demeter).

Dintre aceste definitii, desprindem cateva
elemente esentiale care caracterizeazd aceasta
calitate motricd, elemente pe care le intalnim
frecvent in actiunile militare, si anume:

etimpul (durata) efortului, care poate fi

nedeterminata dinainte, ci stabilitd in functie
de eficienta activitatii, sau determinata, atunci
cand respectiva activitate trebuie efectuata
intr-o unitate de timp;

ecficacitatea cat mai constantd a activitatii

motrice pe toatd durata ei;
erapiditatea refacerii organismului
efortul efectuat.

In acest sens, relatia dintre factorii care
determindrezistenta poate fi observatd in urmatoarea
figura:

dupa

Durata efortului

Eficacitatea
» actiunii motrice

Refacerea organismului
dupa efort

v

cum se observa, nu se limiteaza doar la manifestarea
ei din punct de vedere motric. Oamenii, in general,
si mai cu seamd militarii sunt dotati cu mai
multe forme de rezistentd, care, prin procesul de
instruire, pot fi perfectibile, evident prin exersare:
rezistentda intelectuala, senzoriald, emotionala
si motricd. In acest sens, se apreciazi unanim ca
rezistenta este ,capacitatea organismului uman
de a depune eforturi cu o durata relativ lunga si o
intensitate relativ mare, mentinand indici constanti
de eficacitate optima, deci este capacitatea umana
de a depune eforturi fara aparitia starii de oboseala
(senzoriala, emotionala, fizicd) sau prin invingerea
acestui fenomen™!.

Mai mult decat atat, in literatura de specialitate
gasim definita rezistenta sub multiple formulari,
toate exprimand si concentrand, in linii mari, dar in
termeni diferiti, aproximativ aceleasi idei. Astfel,
rezistenta este definita ca fiind: ,,capacitatea de
a efectua timp indelungat o activitate oarecare
farda a reduce eficacitatea ei” (V.M. Zatiorski);

Principalul factor care limiteazd manifestarea
rezistentei pe o duratad cat mai mare il constituie
oboseala. Acest fenomen se caracterizeaza prin
scaderea temporara a capacitdtii de lucru a
organismului, prin cresterea dificultitilor sau prin
imposibilitatea de a continua activitatea cu aceeasi
intensitate, amplitudine, precizie, In acelasi ritm
st cu randamentul initial. Oboseala este cauzata
de slaba adaptare a organismului la efort, de
diminuarea activitatii centrilor nervosi superiori
care coordoneaza capacitatea de lucru a muschilor
st a functiilor circulatorie si respiratorie.

Cu privire la oboseala la care sunt expusi mili-
tarii in mediul operational, este un fenomen greu de
descris siimposibil de determinat prin teste medicale
obisnuite. La soldatii carora li se cere un efort,
dincolo de limitele pregatirii lor fizice sau psihice,
se manifesta, in mod inevitabil, o mare oboseala,
exacerbatda de conditii extrem de defavorabile, de
clima, de insomnii sau somn agitat, de anxietate, de
frustrare etc. Eforturile fizice prelungite si excesive
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pot paraliza capacitatea combativa a oricaror trupe
chiar foarte bine pregatite, oboseala extrema avand
un efect paralizant. Dupa ore sau zile de actiune
continud, fara odihna sau somn, face ca cele mai
puternice organisme si cele mai stralucitoare minti
sa devina fara valoare?.

Cu certitudine, factorii multiplii extrem de
solicitanti, caracteristici activitatii militare si, in
special, teatrelor de operatii, nu pot fi inlaturati, dar
efectele acestora pot fi substantial diminuate printr-
un proces de instruire cat mai realist si apropiat de
cerintele operationale. Ca urmare, numai efortul
efectuat pand la aparitia starii de oboseald si
incercarile de a invinge aceasta stare pot accelera
procesul de dezvoltare a rezistentei.

Rezistenta, sub aspect fizic, este o calitate
motricd, ce poate fi relativ usor perfectionata, ca
urmare a efectudrii sistematice, continue si dupa
anumite reguli a unor exercitii fizice specifice,
pastrandu-se, la valoarea atinsa, perioade
indelungate.

Analizatd din punctul de vedere al dimensiunii
el de manifestare, rezistenta motricd poate fi:
locala (cand angajeaza mai putin de 1/3 din totalul
grupelor musculare), regionala (intre 1/3 s12/3 din
volumul total al masei musculare) si globala (peste
2/3 din totalul grupelor musculare).

Privita din punct de vedere fiziologic si
biochimic, se diferentiazd rezistenta aeroba si
rezistenta anaerobd, de aceea apreciem ca ar fi
oportund abordarea acestei calitati motrice prin
prisma bazelor ei fiziologice si biochimice.

Bazele fiziologice si biochimice ale rezistentei

Capacitatea de efort a organismului reprezinta
capabilitatea sistemului muscular activ de a elibera
energia necesara producerii unui lucru mecanic
cat mai mare si a mentinerii acestuia un timp cat
mai indelungat. Producerea de energie necesara
efectudrii unui efort fizic depinde, in egald masura,
de durata si de intensitatea efortului. Un efort fizic
intens nu poate fi sustinut pentru o perioada lunga
de timp, asa cum se intampla in cazul unui efort
fizic de intensitate redusa. In acelasi timp, energia
eliberata pentru sustinerea celor doua tipuri de efort
este diferita’.

Rezistenta anaeroba presupune o intensitate a
lucrului foarte mare, astfel incat resinteza acidului
adenozintrifosforic (ATP) se poate obtine doar prin
creatinfosfat (CP) si glicolizd anaerobd. Durata
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unui astfel de efort este de aproximativ 1-2 minute,
limitarea acestuia fiind determinatd de acumularea
in muschi a acidului lactic, care incepe sa perturbe
metabolismul muscular, transmiterea impulsului
nervos si refacerea ATP. Deci, acest tip de efort
este de scurtd duratd, de intensitate maximala si se
desfdsoara in datorie de oxigen.

Rezistenta aeroba presupune realizarea
energogenezei pe calea lantului respirator, in
prezenta oxigenului asigurat tesuturilor active, chiar
in timpul desfasurdrii efortului. Oxigenul absorbit
in timpul efortului serveste tot la resinteza ATP,
utilizat Tn muschi ca sursa energetica directd pentru
realizarea cuplajului excitatie-contractie. Volumul
de oxigen captat, transportat si utilizat la nivel
tisular constituie factorul limitativ al capacitatii
de efort aerob, care determina viteza de Tnaintare
a practicantului intr-un efort continuu de rezistenta
aerobd. Exprimarea sinteticd a acestor parametri
(captare, transport, utilizare) reprezintd consumul
maxim de oxigen — VO2 max. In acceptiunea
majoritatii autorilor in domeniul fiziologiei efortului
fizic, determinantele consumului VO2 max. sunt
impartite in doud mari grupe: factorii dimensionali,
reprezentati de marimea/dimensiunea organelor
care compun sistemul de captare si de transport
(plamani, suprafata de difuziune alveolo-capilara
si capilaro-tisulara, sistemul vascular, inima,
cantitatea hemoglobinei din sange); capacitatile
functionale ale sistemului cardiorespirator, care
oglindesc starea functionald si limitele superioare
ale acestora (ventilatia voluntard maxima si volumul
expirator maxim pe secunda, volumul sistolic,
debitul cardiac maxim). Deci, acest tip de efort
este de lungd duratd, de intensitate submaximala,
medie si micd si se desfasoard in conditiile unui
echilibru intre cerinta si aportul de oxigen la nivel
muscular®.

Referitor la alergarea de rezistenta, deprindere
motrica foarte des intalnita in activitatea militara,
este foarte important s cunoastem ,,pragul” cand
se trece de la efortul aerob la cel anaerob, intrucat
cu cat se aleargd mai mult in regim anaerob, cu
atat trebuie sa se tind seama de timpul de refacere,
pentru a nu intra Tn momentele de oboseald sau de
supraantrenament. O metoda simpla de recunoastere
a pragului dintre efortul aerob si cel anaerob,
daca nu se dispune de mijloace moderne folosite
in sportul de mare performanta, este urmatoarea:
alergare usoard, cu un puls sub 140 de batdi pe




minut pentru siguranta de a fi in regim aerob; apoi,
se mareste treptat tempoul alergdrii; atunci cand se
simte respiratia sacadata (gafaiald), transpiratie mai
abundentd, cresterea bruscd a pulsului, inseamna
ca s-a trecut la un efort anaerob. Celebrul antrenor
neozeelandez Lydiard spunea ca ,,pragul este trecut
atunci cand nu mai poti vorbi comod cu partenerul
de alergare...”.

Forme de evidentiere a rezistentei

in activitatea militara

In functie de durata efortului specific actiunilor
militare si de combinatiile celorlalte calitdti (forta
si vitezd) cu rezistenta, care ramane esentiala,
diferentiem urmatoarele forme:

Rezistenta de lunga durata — este o capacitate
specifica activitatilor aplicativ-militare si sportive,
precum: deplasare, rapidd cu armamentul si cu
echipamentul din dotare, marsuri cu intreaga unitate,
probe de pluton, patrule pe diferite distante, alergare
in teren variat, probe de alergare de rezistentd din
atletism, pe distante mari si foarte mari (1,5 km,
3 km, 5 km, semimaraton, maraton etc.), cros si
alergare montand, deplasare pe schiuri pe distante
mari — schi fond/de turd —, vaslit pe distante lungi,
inot peste 1 km, jocuri sportive etc. Aceste activitati
au o duratd a efortului mai mare de opt minute si
se desfagoard In energogeneza aeroba, cu angajarea
deosebit de mare a sistemului neurovegetativ.
Factorul hotarator in realizarea performantelor la
aceste tipuri de activitati il constituie cantitatea de
oxigen absorbit pe unitatea de timp, determinat
de frecventa cardiacd si de marimea volumului
pulsatiei, efect direct al marimii volumului inimii.
Iata ca, in dezvoltarea acestei forme de rezistenta,
o rezonantd metodologicd deosebitda o are atit
formarea deprinderii corecte si complete a actului
respirator, cat si aplicarea intensitatilor optime ale
efortului.

Rezistenta de durata medie — acest tip de
rezistentd caracterizeaza probele a caror durata
depaseste doua minute si ajunge la opt minute
(alergare 1.000/1.500 m, inot 400 m, vaslit, schi
fond, sporturi de lupta: lupta corp la corp, cu sau
fara armamentul/echipamentul din dotare, karate,
tackwondo, judo, box etc.), determinand datoria de
oxigen. Consumul de oxigen, in conditii anaerobe,
creste proportional cu viteza, care se mareste,
in special, la inceputul si la finalul probelor
respective.
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Rezistenta de durata scurta — este solicitata de
parcurgerea unei distante sau de efectuarea unor
actiuni specifice Intre 45 de secunde si doud minute
(exercitit de control specifice armelor, probe
atletice — 400 m, 800 m —, inot — 100 m, 200 m —,
trecerea Tnot a cursurilor de apd). Aceste probe se
bazeaza pe energogeneza anaeroba si pe solicitdrile
aseminitoare rezistentei de duratd medie. In acest
caz, randamentul se bazeaza pe o capacitate ridicata
de efort aerob si o valoare maxima a efortului
anaerob.

Rezistenta in regim de forta — este specifica
activitatilor in care militarii trebuie sa faca fata
unui efort de rezistentd mare, amplificat nu numai
de marimea distantei si de durata parcurgerii ei,
ci si de particularitatile modului de inaintare,
de efectuare a lucrului mecanic (armamentul si
materialul/echipamentul din dotare, obstacole,
teren accidentat, consistenta solului/suprafetei
de deplasare sau a stratului de zapada, densitatea
apei etc.), potrivit cerintelor de pregatire pentru
lupta. In acest caz, se incadreaza actiuni specifice
activitatii militare, precum: alergare in teren
variat si foarte variat cu obstacole naturale (teren
arat, teren impadurit, urcusuri, coborasuri etc.);
parcurgerea pistei cu obstacole, pentru militarii din
toate armele, si a unor parcursuri/trasee aplicativ-
militare; anumite exercitii specifice armelor; inot
cu armamentul, cu materialele si cu echipamentul
din dotare; deplasarea pe jos si pe schiuri in teren
muntos impddurit si foarte accidentat; deplasarea
pe jos prin mlastini, in teren namolos, nisipos, cu
vegetatie abundentd etc. Aceste actiuni necesitd
parametrii superiori ai fortei si o rezistentd
adecvata.

Rezistenta in regim de viteza — este o forma de
rezistenta care se caracterizeaza printr-o capacitate
crescutd a militarului de a suporta starea de
oboseald, instalatd dupa efectuarea unor eforturi
de intensitate submaximala si maximala. Efortul se
efectueaza in apnee si este propriu urmatoarelor:
duel de foc; lucru la material/ocuparea pozitiilor
in cadrul echipelor/echipajelor pe sistemele de
armament/tehnica de luptd; probe atletice si de inot
(50 m, 100 m) etc.

Metode de dezvoltare a rezistentei utilizate

in educatia fizica militara

In literatura de specialitate, se disting mai multe
metode de dezvoltare a rezistentei®, sistematizate
dupa criterii de ordin didactic, insd m-am rezumat
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numai la cele pe care le-am considerat ca fiind
fundamentale atdt in dezvoltarea rezistentei
generale, cat si a celei specifice unor ramuri de sport
sau desfasurarii unor activitdti aplicativ-militare.

Metoda antrenamentului de duratd — aceasta
metodica are drept caracteristica efortul prelungit,
care nu e fragmentat de pauze. Durata prelungita
nu este standardizata, ea avand variatii, in functie
de individualizarea pregétirii si de particularitatile
fiecarei activitati/probe in parte. Din aceasta
categorie, fac parte urmatoarele metode:

e metoda antrenamentului continuu — consta
in efectuarea fard pauza a efortului, pe
distante de timp care depasesc de mai multe
ori distanta sau durata probei pentru care se
executd pregatirea;

emetoda antrenamentului alternativ  sau
variabil — constd in repetarea diferentiata a
eforturilor, sub aspectul vitezei de executie a
distantelor si perioadelor de timp in care se
efectueaza.

Metoda Fartlek — este o metoda de lucru
continuu, care, incele maimulte cazuri, se desfasoara
in teren variat, intalnitd in activitatea militara,
marsuri, deplasare rapida, schi fond, orientare
sportiva, curse de ciclism etc. Aceasta se bazeaza
pe parcurgerea anumitor distante (perioade de timp)
stabilite. Alternarea tempourilor (intensitatea) este
variabild, in functie de starea (suprafata/structura)
terenului si de nivelul de pregatire. Astfel, pe
portiunile de teren plate, pe coborari, intensitatea
creste, iar pe portiunile de teren dificile (panta,
nisip, zapada, ardturd etc.), intensitatea scade.
Durata de alergare poate fi cuprinsa intre 30 si 60
de minute, acest gen de antrenament fiind benefic
pentru pregatirea musculaturii, a tendoanelor
si a articulatiilor, pentru dezvoltarea rezistentei
generale si speciale. Totodata, reprezintd un mijloc
eficace de dezvoltare a vointei.

Metoda antrenamentului pe intervale — se
referd la principiul divizarii efortului pe intervale
(scurte — 15 sec. la 2 min.; medii — 2 la 8 min.;
lungi — 8 la 15 min.), cu perioade planificate de
odihna si efort. Intervalele de odihna nu se folosesc
pentru o refacere completd, sistdndu-se atunci
cand frecventa pulsului ajunge la 120-130 de
pulsatii/minut, moment In care actioneaza efortul
urmator. Factorii de progres constau in cresterea
vitezei de executie si/sau reducerea duratei pauzelor.
Metoda de antrenament pe intervale o intdlnim des
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in probele individuale din sportul militar, insa in
celelalte activitati de instruire a fortelor, unde
se actioneazd in grup (echipa/echipaj, pluton,
subunitate/unitate etc.), aceasta nu-si gaseste eficienta.

Metoda de antrenament cu repetari — consta
in repetarea unor distante egale, care se executa cu
intensitati mari, submaximale si maximale. Aceasta
metoda prezintd mai multe variante, astfel:

e cu pauze medii, 4-6 minute, intensitate 80%

din posibilitatile momentului;

ecu pauze mari, 12-20 de minute, care
intercaleazd  eforturi  cu  intensitati
submaximale si maximale;

ecu pauze mici, intre 1 si 3 minute, care
intercaleaza eforturi cu intensitdti mari si
maxime si se executa doar parti din distanta
sau din durata probei;

e cu pauze variate ca duratd, adica in scadere,
in crestere, in combinatii de cresteri ale vitezei
de executie in cadrul seriei de repetari, cu
viteze de executie care variaza de la o repetare
la alta, cu viteze de executie 1n crestere de la
o repetare la alta.

Metoda antrenamentului stres — se bazeaza
pe efectuarea unui volum maxim de efort, care
depaseste de cateva ori distanta sau durata in
timp a efortului interesat. Vitezele de executie pot
fi maxime sau la nivelul vitezei medii a probei.
Pauzele de refacere dintre repetari sunt diferentiate,
insd, de reguld, pentru amplificarea efortului, se
folosesc pauze medii sau mici, ori chiar se renunta
la ele. Aceastd metoda nu trebuie folosita des, ci
numai atunci cand se urmareste testarea capacitatii
maxime de efort.

Metoda de antrenament de control — scopul
acestei metode presupune dezvoltarea exclusiva
a rezistentei speciale. In armati, prin intermediul
acesteia, se modeleaza concursurile sportive si
aplicativ-militare, cu Iintreaga si complexa lor
schema de eforturi fizice, tehnico-tactice si psihice.
Mai mult decat atat, aceasta metoda este uzitatd pe
timpul desfasurarii exercitiilor militare in teren, cu
sau fard trageri de lupta, in functie de scenariile
acestora. De asemenea, este folositd in procesul
de instruire, pentru executarea anumitor misiuni
speciale specifice mediului operational si pentru
evaluarea unitatilor inainte de dislocarea in teatrele
de operatii.

In concluzie, putem afirma ca rezistenta este
o conditie esentiald, indispensabild pentru ca
militarii sa poata face fatd cerintelor actionale si, in
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special, campului de luptd modern, in orice situatie
s-ar afla, in orice mediu fizic, cu un consum optim
de energie in rezolvarea sarcinilor, astfel incat sa
mai dispuna de capacitatea necesara indeplinirii
misiunilor urmatoare.

NOTE:

1 Gheorghe Cirstea, Teoria si metodica educatiei fizice
si sportului, Editura AN-DA, Bucuresti, 2000, p. 58.

2 lon Andrei, Importanta pregatirii fizice in procesul de
instruire militara, Editura Universitatii Nationale de Aparare
,»Carol I, Bucuresti, 2015, p. 68.

3 Jon Andrei, Viorel Ceascai, Efortul pe intelesul
tuturor, Editura Universitatii Nationale de Aparare ,,Carol I,
Bucuresti, 2017, p. 58.

4 Nicu Alexe, Antrenamentul sportiv modern, Editura
Editis, Bucuresti 1993, pp. 332-333.

5 http://www.maraton.info.ro/notiuni-elementare-despre
-eforturile-aerobe-si-anaerobe.html, accesat la 01.08.2018.

6 Nicu Alexe, op.cit., pp. 339-341.
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ROLUL SPECIALISTULUI
IN EDUCATIE FIZICA MILITARA
IN PROCESUL DE PREGATIRE A MILITARILOR

THE ROLE OF THE SPECIALIST IN PHYSICAL MILITARY EDUCATION
IN THE MILITARY TRAINING PROCESS

ROLE DU SPECIALISTE DE L’EDUCATION PHYSIQUE MILITAIRE
DANS LE PROCESSUS D’ ENTRAINEMENT MILITAIRE

Cpt.drd. Maximilian-Paul TOFAN*

Activitatea specialistului in educatie fizicd militara (ofiter/subofiter cu educatia fizica, profesor/instructor, instructor
sportiv, antrenor) este deosebit de complexa. Specialistul realizeazd programe de pregdtire, in concordantd cu nivelul
dezvoltarii motrice a grupului §i cu misiunile pe care acesta urmeaza sa le indeplineasca.

Probabil, cea mai importanta atributie a functiei pe care o are specialistul in educatie fizicd militard o constituie
cunoasterea situatiei starii fizice individuale a militarilor. Acesta impreuna cu medicul recomanda cele mai eficiente programe
si mijloace pentru prevenirea si combaterea deficientelor. O pregatire fizica optima asigura suportul fizic si psihic necesar
celorlalte categorii de pregatire, iar rolul cel mai important in aceasta directie il are specialistul in educatie fizica militara.

The activity of the military physical education specialist (officer/non-commissioner with physical education, teacher/
instructor, sports instructor, coach) is particularly complex. The specialist develops training programs in line with the level of
motor development of the group and the missions it is about to accomplish. Probably the most important task of the military
physical education specialist is the knowledge of the state of individual status of the military. Together with the doctor, they
recommend the most effective programs and means to prevent and combat the deficiencies. An optimal physical training
provides the physical and psychological support necessary for the other types of training and the most important role in this
direction is the specialist in physical education.

L’activité du spécialiste de I’éducation physique militaire (officier/sous-officier d’éducation physique, enseignant/
instructeur, moniteur, entraineur) est particulierement complexe. Le spécialiste organise des programmes de formation en
fonction du niveau de développement de la force motrice du groupe et des missions qu’il va accomplir. En effet, on peut dire
que la fonction la plus importante du spécialiste de I ’éducation physique militaire est la connaissance de la condition physique
individuelle des militaires. Il recommande, avec le médecin, les programmes et les moyens les plus efficaces pour prévenir et
combattre les carences. Un entrainement optimal fournit le soutien physique et psychologique nécessaire pour tous les autres
types d’instruction, et le spécialiste de [’éducation physique militaire joue le role le plus important dans ce sens.

Cuvinte-cheie: specialist; educatie fizica militard; instruire; program; capacitate de efort.
Keywords: specialist; military physical education, training; program; effort capacity.
Mots-clés: spécialiste; éducation physique militaire; entrainement, programme, capacité d’effort.

Analizand datele istorice In ceea ce priveste Principatele Romane, in a doua jumatate a secolului

implementarea programelor de educatie fizica
in cadrul armatei romane, am observat ca, Inca
de la punerea bazelor unei armate moderne in

*Academia Tehnica Militara
e-mail: maximilianpaul@yahoo.ro
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al XIX-lea, functia de specialist in educatie fizica
a existat la nivelul diferitelor structuri, avand un
rol important in ridicarea nivelului de pregatire al
trupelor. Totusi, evenimentele istorice, deciziile
unor comandanti din acea perioada, dar si modul
cum era privit acest domeniu la nivel national si-au
pus amprenta asupra dezvoltarii acestei categorii




de pregatire in cadrul armatei. Momentele bune
s-au intersectat cu cele mai putin bune pentru acest
domeniu de activitate al militarilor, totul depinzand
de factori mai mult sau mai putin obiectivi.

Inceputul secolului al XX-lea sau mai precis
anii de dupa Primul Rézboi Mondial marcheaza
o dezvoltare extraordinara a educatiei fizice atat
in mediul civil, cat si in cel militar. De numele
generalului Virgil 1. Badulescu se leaga inceperea
procesului de modernizare a acestei activitati atat
in mediul militar, cat si in cel civil. El este cel care
a infiintat primul institut de Invatdmant superior de
educatie fizicd la nivel national, dar si de formare
a specialistilor militari in acest domeniu. Modelul
specialistului 1n educatie fizica, pe parcursul
secolului al XX-lea, imbraca mai multe forme, in
functie si de orientarea politico-militard adoptatd de
mai marii tarii sau ai armatei. De la modelul francez
sau german din perioada interbelicd, se ajunge la
modelul sovietic in perioada comunista, acesta din
urmd cu foarte multe accente propagandistice si
festiviste, specifice perioadei.

Odata cu restructurarea armatei i punerea
bazelor pentru infiintarea uneia moderne, la sfarsitul
secolului al XX-lea si inceputul secolului al XXI-lea,
si odatd cu aderarea la cea mai mare alianta militara,
NATO, precum si cu preluarea unor modele din
armatele aliate, domeniul educatiei fizice militare
a cunoscut o revigorare deosebita, mai ales prin
infiintarea Facultatii militare de educatie fizica
si sport. Specialistii in educatie fizicd militara
formati aici aveau o pregatire foarte complexa;
pe langd problemele teoretice insusite, in ceea ce
priveste metodica miscarilor, anatomia si fiziologia
corpului uman, notiuni pedagogice privind lucrul cu
oamenii, acestia erau foarte bine pregatiti din punct
de vedere fizic, practicand sporturi individuale si
de echipa la diferite niveluri de performanta, cum
ar fi: autoaparare (judo, karate, box, lupte), inot,
atletism, schi, alpinism, parasutism, fotbal, handbal,
baschet, volei. La absolvire, erau adevarati luptitori
multilateral pregatiti, capabili sa duca la indeplinire
misiuni dintre cele mai dificile, dar si specialisti
in masurd sa conducd domeniul educatiei fizice
militare la nivelul diferitelor esaloane ale armatei.

Restructurarile repetate si poate nu intotdeauna
benefice ale armatei au dus la desfiintarea acestei
scoli de formare a specialistilor, dar si la diminuarea
numarului de functii din acest domeniu. Drept
urmare, un numdr considerabil de absolventi
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al acestei facultati au fost selectati si incadrati
imediat de cdtre alte structuri din sistemul national
de aparare (SPP, SIE, SRI, MAI), iar unii dintre
acestia 151 desfasoard acum activitatea in structuri
de forte speciale din alte armate (Franta, SUA).
Aceasta inseamna, de fapt, recunoasterea nivelului
foarte bun de pregatire al acestor specialisti formati
de catre Ministerul Apararii Nationale.

Daca, lanivel declarativ, toatd lumea recunoaste
importanta acestei categorii de pregdtire, masurile
concrete s-au ldsat asteptate. Totusi, acolo unde
comandantul unei structuri militare doreste sa
implementeze programe benefice pentru ridicarea
nivelului de pregdtire fizica, rezultatele se vad
imediat, iar tonusul psihic si fizic 1si pune imediat
amprenta asupra calitatii instruirii.

Atatia cati mai sunt, specialistii in educatie
fizica, de lanivelul armatei, isi desfasoara activitatea
in bazaunor documente (conceptia de educatie fizica
in armata, regulamentul educatiei fizice militare,
instructiuni etc.), elaborate de structura centrald a
acestui domeniu din cadrul Ministerului Apararii
Nationale. Indiferent de structura din care face
parte, activitatea specialistului in educatie fizica
militara (ofiter/subofiter cu educatia fizica, profesor/
instructor, instructor sportiv, antrenor) desfasoara o
activitate deosebit de complexd. Acesta realizeaza
programe de pregatire, in concordantd cu nivelul
dezvoltarii motrice a grupului si cu misiunile pe
care acesta urmeaza sa le indeplineasca.

Prin mijloacele pe care le are la dispozitie,
specialistul se ocupa de recuperarea fizicd a
militarilor dupd executarea misiunii, astfel incat
acestia sa fie pregatiti sa poatd indeplini, in timp
scurt, cu aceeasi eficacitate, 0 noua misiune'.

Specialistul are sarcina sd transmitd, sa
corecteze, sa consolideze si sd perfectioneze
cunostintele, transformandu-le in deprinderi si in
priceperi, intr-un cadru instructiv adecvat. Prin
cunostintele sale teoretice de specialitate, dar si
prin mijloacele avute la dispozitie, acesta trebuie sa
creeze programe specifice de pregatire, In functie
de posibilitatile individuale ale militarilor si sa
stie sd-1 motiveze astfel incat acestia sa depund un
interes constant, pentru atingerea $i menginerea unui
nivel ridicat al capacitatii de efort fizic. Obiectivul
sau principal trebuie sa fie acela de a alege cele
mai eficiente metode ale antrenamentului sportiv,
pentru realizarea unui program echilibrat.
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Acest program trebuie sa asigure nivelul
capacitatii de efort fizic, astfel incat sa duca la
indeplinirea misiunilor care 1i revin structurii
respective, indiferent de situatie.

Specialistul trebuie sa se preocupe in aceeasi
masura de militarii cu o capacitate de efort mare,
de cei cu carente 1n pregatire, cauzate de nivelul
scazut al calitatilor motrice, de cei cu probleme de
greutate (supraponderali), de cei care au anumite
deficiente fizice sau care sufera de o anumita boala
si de cei care 1si revin dupa un accident, operatie
sau boala. Asta inseamna ca el trebuie sa realizeze
un set de programe specifice, deoarece militarii se
diferentiaza destul de mult intre ei, in general, si
mai ales in unele momente ale procesului instructiv-
educativ?.

Astfel de situatii se intalnesc 1n toate structurile
armatei, de la elevii pregatiti in colegiile militare,
studentii din institutele militare de invatdmant, dar
si in unitatile de instructie si in comandamente. in
cooperare cu personalul medical, specialistul in
educatie fizicd militard va analiza fiecare caz in
parte si va informa conducerea structurii asupra
stadiului implementarii programelor specifice
recuperdrii militarilor vizati.

Acestea sunt doar cateva dintre activitatile
in care trebuie sa se implice in mod activ
specialistul in educatie fizica militara, dar, conform
Regulamentului Educatiei Fizice Militare, atribu-
tiille acestuia, indiferent de structura in care este
incadrat, includ o mare varietate de actiuni. Inca
de la inceputul fiecarui an de instructie/invatamant,
acesta este implicat in ,,...elaborarea planului
de instructie/invatamant al unitatii/institutiei de
invatamant militare...””.

De asemenea, trebuie ,,...sd indrume si sa
controleze indeplinirea acestuia pe linia specialitatii
sale™.

In acest context, continutul acestor planuri/
programe, indiferent ca este vorba despre
unitati de instructie, structuri de Invataimant sau
comandamente, trebuie sd corespundd cerintelor
generale ale procesului instructiv-educativ si sa fie
adaptate specificului fiecarei arme si specialitati
militare, precum si fiecdrui an de studiu, pentru cei
din unitatile de invatamant.

In cadrul acestor programe, trebuie avut in
vedere ca exista, in primul rand, activitatea de
selectie pentru cei care doresc sa intre in sistemul
militar, iar, In continuare, urmeaza evaluarea
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periodica pentru fiecare in parte, finalizata cu
masurilenecesare pentruimbunatatirea deficientelor
constatate.

Activitatea de educatie fizica desfasuratd de
fiecare militar este atent observatd de specialist,
prin rezultatele obtinute si consemnate in fisa
individuala, si nu exista categorie de personal din
cadrul armatei care sd nu participe la activitatile
de educatie fizicd. Tocmai de aceea, specialistul
in educatie fizica militara trebuie sd planifice
activitatile adecvate pe tipuri/ani de instructie/
invatamant, pe grupe de varsta si, de asemenea,
sd indrume, sd controleze si sd evalueze acest
domeniu’.

In calitatea pe care o are, specialistul trebuie
,»sa elaboreze calendarul sportiv anual [...], sa
organizeze, sa conducd personal competitiile spor-
tive In unitatea/institutia de Tnvatamant militara si
sa participe la concursurile prevazute in calendarul
sportiv al Ministerului Apararii Nationale™.

De asemenea, acesta trebuie sa manifeste
o preocupare constantd pentru desfasurarea
activitatii ,,sportul pentru toti” si pentru atragerea
cat mai multor participanti militari la acest gen de
manifestdri, in cadrul competitiile sportive locale
si nationale’.

Competitiile sportive pe care le organizeaza
si la care participd impreund cu ceilalti militari
constituie bune prilejuri pentru socializarea si
intdrirea spiritului de echipa. Mediul concurential
al acestora ajutd la dezvoltarea anumitor trasdturi
psihomorale (curaj, initiativa, spirit de echipa
etc.), necesare luptatorilor in timpul indeplinirii
misiunilor.

De asemenea, prin promovarea acestor tipuri de
activitati, se contribuie la relaxarea si la refacerea
echilibrului psihic, in urma participarii la diferite
misiuni in teatrele de operatii In care este angrenata
armata romana alaturi de aliatii traditionali. Rolul
specialistului in aceastd directie este unul foarte
activ, de el depinzand, in mare masurd, modul
de organizare, dar si beneficiile rezultate In urma
desfasurarii acestor competitii.

Probabil, cea mai importanta atributie pe care o
are specialistul in educatie fizica militard o constituie
cunoasterea situatiei starii fizice individuale a
personalului®. In acest sens, acesta trebuie sa fie ca
un adevarat consilier al fiecarui militar pentru ca,
in mare parte, sandtatea militarilor este influentata
de indicii parametrilor corporali, iar capacitatea
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de efort fizic poate fi profund imbunatatita prin
recomandarea celor mai eficiente exercitii fizice.
Impreuna cu medicul, trebuie si ii introduci pe
cei cu un indice necorespunzdtor in programul de
normalizare a parametrilor indl{ime, greutate.

Am evidentiat doar o mica parte dintre
atributiile acestei categorii de militari, dar, prin
cele prezentate, am incercat sa reliefez rolul
deosebit al acestora in programul de instruire, dar
si de refacere a militarilor. Numarul personalului
din acest domeniu de pregétire este relativ mic, in
comparatie cu volumul mare de activitati la nivelul
armatei.

In ultimii ani, s-a incercat o revigorare a
acestui domeniu, prin modul obiectiv in care a
fost privit de factorii de conducere ai armatei,
dar si datorita apartenentei la NATO. Participarea
la misiuni internationale, alaturi de ceilalti aliati,
a constituit un bun prilej de observare a modului
cum este privitd aceasta categorie de pregatire in
randul armatelor moderne, iar rolul si importanta
specialistului Tn domeniu au iesit In evidenta prin
aplicarea programelor de pregdtire fizica intocmite
de acesta si prin capacitatea de efort fizic ridicata a
celor vizati de acestea.

Desi numarul functiilor pentru specialistii in
educatie fizicd militard a crescut n ultimii ani,
totusi lipsa acestora este vizibila in aproape toate
structurile Ministerului Apararii Nationale, delacele
centrale pana la cele de instruire si de invatamant.
Dintre cele cateva sute de specialisti formati in
cadrul Facultatii militare de educatie fizica si sport,
doar un procent foarte mic mai activeaza in acest
moment in cadrul armatei. Este pacat ca acest
aspect genereaza o situatie cu efecte deloc placute
asupra nivelului de pregatire al militarilor.

Promovareaunor specialisti prinfilierd indirecta
are efecte benefice asupra acestui domeniu, dar in
opinia mea, si mi-as dori si in cea a decidentilor
militari, mdsura cu cele mai bune repercusiuni
asupra domeniului educatiei fizice si sportului in
armata ar putea fi cea a infiintarii unei licente de
educatie fizicd militard, in cadrul unei institutii
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militare de invatamant superior. Cred ca cel mai
potrivit loc ar fi chiar Universitatea Nationala de
Apdrare, in cadrul céreia functioneaza si Centrul de
pregatire a cadrelor militare in domeniul educatiei
fizice si sportului in armata. Formarea unui numar
de specialisti In domeniu in acest fel ar putea
constitui modul prin care s-ar ocupa functiile libere
de la toate structurile, iar nivelul de pregatire al
acestora ar aduce plusvaloare intregului proces de
instruire a militarilor.

Pornind de la faptul cd o pregatire fizica
corespunzatoare asigura suportul fizic si psihic
necesar celorlalte categorii de pregatire, trebuie
sa scot in evidentd rolul deosebit al specialistului,
care, prin pregdtirea sa, prin programele intocmite
si aplicate in procesul de instruire, reprezintd
un element esential al pregatirii si al educarii
militarilor.

NOTE:

1 SMG/PF - 7.1., Regulamentul Educatiei Fizice
Militare, Bucuresti, 2012, p. 3.

2 Andrei lon, Teza de doctorat, Influenta educatiei fizice
si sportului asupra capacitatii operationale a structurilor
militare, UNAp ,,Carol I, Bucuresti 2009, p. 54.

3 SMG/PF - 7.1, op.cit., p. 6.

4 Ibidem.

5 Ibidem, p. 4.

6 Ibidem, p. 6.

7 Ibidem.

8 Ibidem, p. 7.
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