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Intr-o lume interconectata in secolul XXI, gandirea si practica militard moderna aduc noi concepte apirute (precum
razboiul bazat pe retea, razboiul paralel dominativ in spectru complet, rdzboiul asimetric, operatiile bazate pe efecte si multe
altele), fiind o consecinta a rezultatelor activitatilor de cercetare stiintifica, de dezvoltare tehnologica si de inovare. Recentele
descoperiri tehnico-stiintifice sau aplicatii tehnologice, culegerea informatiilor prin satelit sau prin platforme aeriene fara
pilot, dirijarea armamentului cu inalta precizie de lovire, folosesc din ce in ce mai multe medii si sisteme (radio, infrarosu,
microunde sau sistemul global de pozitionare prin satelit — Global Position System — GPS), care au creat o noua configuratie
a razboiului.

In an interconnected world of the 21*'Century, modern military thinking and practice bring new concepts (such as
network-based warfare, full-spectrum dominance parallel war, asymmetric warfare, effects-based operations and many
others) as a consequence of the results of scientific research activities, technological development and innovation. The latest
technical-scientific breakthroughs or technological applications, the gathering of information by satellite or unmanned
aerial platforms, the directing of high precision hammering weapons are increasingly employing environments and systems
(radio, infrared, microwave or global satellite positioning system — Global Position System — GPS), which created a new
configuration of the war.

Dans un monde interconnecté au XXle siecle, la pensée et la pratique militaire moderne apportent de nouveaux concepts
(comme la guerre basée sur le réseau, la guerre dominatrice paralléle a spectre complet, la guerre asymétrique, les opérations
basées sur des effets, et bien d’autres encore) en raison des résultats des activités de recherche scientifique, du développement
technologique et de ['innovation. Les derniéres avancées technico-scientifiques ou les applications technologiques, la collecte
de données par des satellites ou par des plates-formes aériennes sans pilote, le contréle de I’armement de haute précision
utilisent de plus en plus des milieux et des systemes de toute espéce (radio, infrarouge, micro-ondes ou systeme mondial de
localisation par satellite — Systéme mondial de positionnement — GPS), qui ont créé une nouvelle configuration de la guerre.
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Prezentarea si analiza conceptului

In gdndirea si in practica militard moderna,
noile concepte care au aparut (precum razboiul
bazat pe retea, razboiul paralel dominativ in
spectru complet, razboiul asimetric, operatiile
bazate pe efecte si multe altele) sunt o consecinta a
rezultatelor activitatilor de cercetare stiintifica, de
dezvoltare tehnologica §i de inovare.

Recentele descoperiri tehnico-stiintifice sau
aplicatii  tehnologice, culegerea informatiilor
prin satelit sau prin platforme aeriene fara pilot,
dirijjarea armamentului cu 1nalta precizie de lovire,
folosind din ce in ce mai multe medii si sisteme
(radio, infrarosu, microunde sau sistemul global de
pozitionare prin satelit — Global Position System —
GPS) au creat o noua configuratie a razboiului.

Ca urmare feoria i arta militara au inceput
sd adopte o noud viziune in proiectia structurilor
si misiunilor, In organizarea, in planificarea si in
desfasurarea operatiilor. Toate aceste elemente
sunt rezultatul activitatilor de cercetare stiintifica,
de dezvoltare tehnologica, de inovare i de transfer
de tehnologie, recente sau de curand aplicate, si
pot genera o noud revolutie in domeniul afacerilor
militare (RMA)'.

Unul dintre factorii principali care pot contribui
la realizarea unei noi si moderne dimensiuni RMA
este si acela al aplicarii tehnologiilor high-tech. Cu
ajutorul acestora, se va reusi implementarea unei
noi doctrine in organizarea si executarea operatiilor
militare, in spatiul managementului informatiilor,
al senzorilor de detectie la distanta, al automatizarii
integrate, a legaturilor sensor-platforma, al preciziei
loviturilor etc.?

Activitatile de C-D-I in domeniul civil si militar,
orientate spre dezvoltarea dimensiunii tehnologice
a RMA, vor include, in principal, aplicatii de
high-tech.

In lucrarea ,,Re-imaging Warfare: The
Revolution in Military Affairs™, sunt incluse si
transformarile nonexclusiv tehnice, inerente noilor
moduri de ducere a razboiului. Motiv pentru care
RMA este definit de doua dimensiuni: tehnologica
(doctrinara, operationala) si organizationala*>.

Toate aceste dimensiuni care definesc RMA
sunt relative si in ,,miscare”, dar se regasesc
diferentiat, ca valoare, de reprezentare in actuala
arhitectura politico-militara a NATO.

RMA include, in principal, o activitate de
realizare a unui nou sistem militar care mentine
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aceste trei dimensiuni consumatoare de resurse, la
nivel national, regional si mondial.

De aceea, pentru rezolvarea acestei ,,probleme
de consum”, se cautd identificarea unor noi
solutii tehnice si tehnologice, cu impact major
in solutionarea problemelor care genereazd atat
consumul mare, chiar excesiv, de resurse, cat si cel
al degradarii mediului Tnconjurator.

Conceptul de Razboi Bazat pe Retea (RBR) —
unde modelul american este sustinut de actualul
nivel tehnologic in care se regasesc, deopotriva,
dimensiunea stiintifica si tehnologica cu gandirea
si arta militara®’°1°,

Inceputul mileniului trei a fost marcat, in
principal, de profunde transformdri in plan
tehnologic si informational, care au generat noi
fundamente de dezvoltare a economiilor nationale
prin asimilarea de noi tehnologii si modalitati de
derulare a afacerilor.

Domeniul militar a adoptat, intr-o anumita
proportie, principalele aplicatii din domeniul
economiei axate pe tehnologia informatiilor''.

Razboiul bazat pe retea (RBR) reprezinta, in
actuala era informationala, o solutie militara de
abordare a conflictului, asemanatoare conceptului
din ce in ce mai des utilizat in domeniul afacerilor,
acela de e-bussiness'?.

Despre RBR, unul dintre sustindtorii acestuia,
Vint CERF, consultant al Pentagonului pe
probleme de retele militare si unul dintre creatorii
Internetului, afirma: ,,Calculatoarele legate in retea
vor deveni cea mai puternicad arma din arsenalul
american, reunind sisteme de armament, informatii
si luptatori intr-o retea globala, realizand ceea ce
se intelege prin RBR, care va schimba modul de
ducere a razboiului, asemanator modului In care
Internetul a modificat afacerile si cultura™'.

Elementele componente ale RBR, care permit
materializarea conceptului RBR, indeplinesc
trei functii primare: detectia, luarea deciziei si
executia'151617,

Pentru asigurarea eficienta si stabild a unui
mediu de securitate, NATO este angajat intr-un
amplu proces de transformare, lansat oficial pe
timpul Summitului de la Praga, din anul 2007, care
afecteaza domeniile deactivitate siactiunile viitoare,
noile misiuni, noii membri, noile capabilitati, noile
parteneriate si care va impune o noud abordare a
modului de operare.

Procesul de transformare abordeaza cateva
teme vitale, cum ar fi lupta impotriva terorismului,
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inclusiv angajarea tarilor partenere in cadrul unui
program special'®.

Un element vital al procesului de transformare
a Aliantei il constituie capacitatea acestuia de
absorbtie si de integrare a diferitelor sisteme
tehnologice".

Transformarea In Armata Romaniei este
reglementatd de Strategia de transformare a
Armatei Romaniei — 2007, document adoptat de
Consiliul Superior de Aparare al Tarii (CSAT,) la
20.03.2007.

Conform acestui document, ,transformarea
este un proces care permite susfinerea intereselor
strategice. Motivul transformarii 1l reprezintd
contextul schimbarilor care se produc in societate,
trecerea de la era industriala la era informatiei,
schimbarile in caracteristicile razboiului, precum
si amenintdrile asimetrice. Raspunsul, din
punct de vedere tehnologic, este canalizat catre
asigurarea unui grad ridicat de disponibilitate in
tehnologia informatiilor. Drept consecintd, apar
schimbari esentiale In continutul strategiilor de
securitate, militare, departamentale, precum si
al celor ce abordeaza managementul riscurilor si
amenintarilor”?*2"-22,

Conform Strategiei de Transformare®, procesul
de transformare cuprinde:

e ctapa finalizarii restructurdrilor de baza
(2005-2007);

e ctapa integrarii operationale in NATO si in
UE (2008-2015);

e ctapa integrarii depline Tn NATO si in UE
(2016-2025).

Finalitatea integrarii, din punct de vedere
tehnologic, va consta in realizarea unui sistem
de conducere eficient, care va avea, ca suport,
aplicarea rezultatelor de C-D-I. Cu alte cuvinte,
finalitatea integrarii va corespunde cu ,,adaptarea
rapidd la performantele tehnice, tehnologice si
operationale ale NATO, pentru a duce actiuni si a
indeplini misiuni, in spiritul conceptiei Razboiului
bazat pe Retea”.

Un alt concept cu evidente capabilitati de
operare in retea si de realizare a operatiilor bazate pe
retele este si cel al Confiuntdrii Inalt Tehnologizate
(CIT). Acesta, impreuna cu alte tehnologii moderne
au fost utilizate in confruntdrile ultimului razboi
din Irak®.

Conceptul Confiuntarii Inalt Tehnologizate,
ca si celelalte concepte cu largd aplicabilitate in
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domeniul militar, este rezultatul transferului de
tehnologie al celor mai noi realizari din domeniul
cercetarii stiintifice.

Toate aceste concepte, precum si cele conexate
la numeroase tehnologii de vdrf vor genera
interesante aplicatii si extrem de utile, din punctul
de vedere al eficientei utilizarii lor in conflictele
moderne.

Una dintre ele este si aceea a ,,Soldatului
viitorului” 2010-20202%27,

Pentru Romania, activitatea de cercetare
stiintificd pentru tehnicd si tehnologii militare
trebuiesa suporte profunde transformariconceptuale
si structurale, pentru a o eficientiza, in raport cu
actualele exigente ale NATO si ale UE.

In prezent, in actuala formuli C-D-I din
domeniul militar, reprezentatd de Agentia de
Cercetare pentru Tehnicd si Tehnologii Militare
(ACTTM), este consideratd afi o mare consumatoare
de resurse, fapt pentru care activitatea acesteia
trebuie Tmpartita in doua structuri?.

Una dintre ele trebuie sd ramana in subordinea
MApN si sa aiba rol de consultanta tehnico-
stiintifica pentru MApN, in deciziile strategice ale
acestuia, in raport cu diferite evenimente nationale
sau de parteneriat ale Ministerului cu NATO
si cu UE.

O alta structurd care sd reprezinte activitatea
de cercetare stiintifica fundamentala si aplicativa
pentru tehnologii militare trebuie externalizata,
pentru a-i ilitati
contractare de proiecte sau de produse realizate cu
diferite firme civile, abilitate din punct de vedere
operational sd desfasoare activititi de cercetare
in domeniul militar, si la care sd poata fi angajati
si experti militari recunoscuti la nivel national si
international.

Dimensiunea tehnologica a conflictelor armate
este, indiscutabil, Intr-o continud extindere, datorita
dezvoltarii stiintei si cunoasterii.

Implementarea  rezultatelor  stiintei  si
tehnologiei in domeniul militar este determinata
de factorul politic. In acelasi timp insa, tehnologia
militard influenteaza politica si arta militard. Cu
alte cuvinte, avem o relatie de interdependenta,
aflata Intr-o permanenta influentare reciprocd intre
dezvoltarea tehnologiei militare si implementarea ei
in domeniul aplicatiilor militare si decizia politica.

De exemplu, in prezent, intreaga fizionomie
a razboiului s-a schimbat prin crearea armelor




casnice, care introduc a patra dimensiune in spatiul
conflictelor armate.

Toate noutdtile tehnologice din domeniul
militar sunt perfectionari tehnologice ale stiintelor
naturii (cibernetica, fizica moderna, chimia,
matematica etc.). Specialistii strdini au constatat ca
aproximativ 400 de tehnologii au dubla utilizare in
domeniile civil si militar®.

In prezent, capacitatea tehnologica civila
utilizatd in domeniul militar a reusit, si continua
sa o faca, sd revolutioneze tehnologia militara din
sfera aerospatiala._

Mutatiile tehnologice vor influenta schimbari
in domeniul militar, din punctul de vedere al
eficacitatii, al performantelor, al operationalitatii,
al manevrabilitatii etc., dar si al simplitatii, al
robustetii si al capacitatii de protectie si de asimilare
de noi tehnologii.

Noile tehnologii, odatd implementate, vor
crea premisele unei alte dimensiuni de dezvoltare,
superioare celei anterioare.

In felul acesta, se estimeaza aparitia unor noi
sisteme de arme: tehnologii si tehnici nedistructive,
arme neletale si psihotronice, razboi virtual,
generalizarea razboiului 1n spatiul cosmic etc.

Cu alte cuvinte, innoirile 1n strategia viitorului
razboi vor fi provocate de noile realizari in
tehnologia militara®.

Dezvoltarea tehnica si tehnologica si impactul

tehnologiilor moderne in sistemul securitatii

nationale, ca infrastructura critica

Dinamica evolutiei tehnologice a determinat, in
ultimele decenii, mutatii majore in toate domeniile
activitatii socio-umane, dar cele mai spectaculoase
— sau poate doar cele mai vizibile — au fost cele din
domeniul militar, uneori schimband profund esenta
actiunilor militare®'.

Conceptele clasice cu care operau majoritatea
specialistilor — spatiul si timpul — au fost dramatic
alterate prin digitalizare, consecintele acestui
proces fiind materializate in cresterea letalitatii si
dinamicii actiunilor militare.

Sporirea efectului distructiv, a preciziei si
a vitezei de reactie, aparifia si dezvoltarea unor
sisteme de cercetare dirijare-ghidare si lovire
deosebit de performante au produs ori urmeaza sa
producd schimbari la fel de profunde in cresterea
potentialelor de luptad si reconsiderarea normelor
tactice, precum si a misiunilor, si, mai ales,
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in reproiectarea structurilor, care trebuie sa se
defineasca prin mai multa mobilitate.

Pe de altd parte, spectaculoasa dezvoltare a
comunicatiilor si indeosebi combinarea acestora
cu sistemele informative avansate au determinat
scurtarea drastica a timpului de culegere, de
identificare, de transmitere, de prelucrare si de
diseminare a datelor si a informatiilor, ceea ce a
dus la necesitatea informarii si conducerii, in timp
real, in concordantd cu rata inaltd a schimbarilor
care au loc pe campul de lupta.

Aceste aspecte au, la randul lor, efecte asupra
structurilor de conducere, asupra fluxurilor
informationale si atributiilor care revin statelor
majore. Procesarea datelor in timp real, de
exemplu, care presupune conectarea digitala a
fluxurilor informatice de la cele mai mici niveluri
pana la nivel strategic, ar putea determina cresterea
numarului comandantilor, cu efecte pozitive si
negative in aceeasi masura; fiecare dintre acestia,
in functie de responsabilitatile esalonului pe care
il comanda, trebuie sd se opreasca numai la acele
date care sunt relevante pentru misiunea primita.

Se naste, In acest context, si o controversa
referitoare la gradul de centralizare ori de
descentralizare, care trebuie sa-si pund amprenta
asupra modului de valorificare a informatiilor si,
implicit, asupra deciziei.

De asemenea, este de asteptat ca, pe masura
cresterii gradului de digitalizare a sistemelor
militare pe campul de lupta, pe langa compensarea
limitelor naturale ale omului, procesul sd aduca
o crestere a gradului de vulnerabilitate, atat din
cauza dependentelor normale ale oricaror sisteme
sofisticate, cat si a complexitatii si cerintelor Tnalte
de exploatare, respectiv a accesibilitdfii limitate
pentru personalul aflat la dispozitia structurilor
militare.

O alta consecintd a dezvoltarii tehnologice o
regasim 1n extinderea conflictului in spatiul cosmic
si in cel informational, trecandu-se astfel de la
spatiul tridimensional de conflict — terestru, aerian
si maritim — la cel cu cinci dimensiuni. Acest proces
a determinat o relansare a intrecerii actorilor
in a produce armamente si echipamente tot mai
sofisticate, Intrecere care a presupus consumarea
unor fonduri si eforturi insemnate. Evolutia actuala
a acestui proces este ascendenta, a capatat amploare
globald, problematica preocupand multi actori
internationali de securitate si continuand sa atraga
foarte multi specialisti.

“ Septembrie, 2018



Buletinul Universitatii Nationale de Apdrare ,,Carol 1”

Trecand la o analizd ceva mai detaliata
a implicatiilor si a tendintelor de dezvoltare
tehnologica, in perspectiva urmatoarelor doua
decenii, constatdim existenta mai multor opinii,
majoritatea convergente spre aceleasi concluzii.
Potrivit unui studiu efectuat de catre specialisti
ai tarilor membre NATO, impactul tehnologiilor
moderne asupra fenomenului militar va fi profund,
cu consecinte si cu schimbari semnificative in
pregatirea si in desfasurarea actiunilor militare sau
nonmilitare.

Unele dintre aspecte sunt prezentate in conti-
nuare, evident, intr-o formula axata pe exemplele
cele mai semnificative.

Impactul tehnologiilor asupra proceselor

de comanda si de control

Impactul tehnologiilor asupra proceselor de
comanda si de control se manifestd, in principal,
in ceea ce priveste dobandirea si transmiterea
informatiilor si mentinerea unui grad de informare
corespunzator, cunoasterea situatiei, stabilirea
actiunilor necesare, orientarea si coordonarea fortelor
subordonate, gestionarea informatiilor publice si
inducerea 1n eroare in sprijinul operatiei.

Digitalizarea campului de lupta, problema
extrem de actuala si, concomitent, foarte complexa,
are, drept finalizare, extinderea posibilitatilor
de culegere, de procesare, de valorificare si de
diseminare a datelor si informatiilor despre campul
de lupta, folosind cu eficientda oportunitatile
tehnologiilor avansate. Acest proces permite
conectarea tuturor sistemelor de pe campul de
lupta Intr-un singur sistem, asa-numitul ,,sistem de
sisteme”, inclusiv a senzorilor si a armamentelor,
folosind comunicatiile adecvate. In acest mod,
prin procesul de coroborare a datelor si de luare
a deciziilor, se vor putea prezenta comandantului
informatiile, inclusiv schimbarile care survin pe
parcursul desfasurarii actiunilor, intr-o maniera cat
mai apropiatd de nevoile acestuia. Acelasi proces se
va Intampla si in privinta informatiilor referitoare
la sprijinul logistic.

Tehnologiile moderne vor permite utilizarea in
campul de lupta a sistemelor de comanda bazate
pe legaturi, prin unde milimetrice si comunicatii
optice, cu unde 1n spectru dispersat si cu grad
redus de interceptare, cu protocoale de criptare si
de securitate multinivel. Aceste performante pot
permite transmiterea in sigurantd a informatiilor
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de orice naturda catre toate componentele
dispozitivului, conectarea senzorilor cu sistemele
de lovire, punand la dispozitia celor interesati,
inclusiv a soldatului, datele despre situatie ori
despre produsele informationale necesare.

De asemenea, digitalizarea va permite
comandantilor de la toate esaloanele sa aiba la
dispozitie, In timp real, imaginea clara si completa
a campului de luptd, cu reprezentarea atit a
adversarului, cat si a trupelor proprii, concomitent
cu posibilitatea de a transmite ordine grafice ori
scrise, semnale de prevenire si de alarmare, date
referitoare la starea trupelor, executarea focului,
planificarea actiunilor si asigurarea logistica.

In acest context, va creste importanta hartilor,
a reprezentarilor terenului si a detaliilor de
planimetrie, in special in mediul urban. In acelasi
timp, digitalizarea va permite schimbul automat de
informatii cu vecinii sau cu fortele aliate, in conditii
de siguranta deplina pentru protectia informatiilor,
inclusiv cu semnalarea incercarilor de afectare a
integritatii acestora.

Razboiul de comanda si control (C2W) va
integra toate capacitatile militare angajate in atacul
asupra sistemelor C2 adverse si procesele destinate
protejarii propriilor sisteme C2. O gama larga de
tehnica si de tehnologii, de la distrugerea fizica
pana la folosirea virusului informativ, cu extindere
la infrastructura civila de tehnologie a informatiilor
sau la sistemele financiare internationale, ar putea
determina cresterea importantei si vulnerabilitatii
sistemelor informative militare si  civile,
concomitent cu diversificarea contramasurilor
necesare. Sistemele de sprijin electronic vor
deveni mai capabile, cu caracteristici imbunatatite
in privina sensibilitatii, largimii benzii si
probabilitafii de interceptare, ceea ce impune
noi tehnici, avansate tehnologic, care sa includa
masurile de sprijin electronic si atacul retelelor de
computere, precum si armele bazate pe frecvente
radio, destinate procesarii semnalelor si datelor,
capabile sa determine nodurile si sistemele vitale
ale adversarului, care trebuie blocate ori distruse.
Viitoarele operatii ar putea necesita noi tehnici de
determinare a naturii proceselor de comanda si
de control ale adversarului si oportunitati privind
alegerea obiectivelor de lovit, precum si de
diminuare a vulnerabilitatii propriilor sisteme.

In ceea ce priveste gestiunea informatiilor
publice, un alt aspect al razboiului informational,




aceasta presupune existenta unei retele mass-media
globale, omniprezentd si dotatd cu echipamente
foarte eficiente, suficient de cuprinzatoare ca
spectru si dimensiuni sociale, pentru aavea influenta
necesard asupra sigurantei sistemelor militare si
pentru a imbunatati capacitatea de a realiza surpriza
la nivel strategic, operativ si tactic.

Prin aceste progrese, se pot crea conditii
favorabile exploatdrii avantajelor morale si
organizarii operatiilor psihologice, ceea ce ar putea
deveni determinant pentru asigurarea libertatii de
actiune a comandantilor. Cheia ar putea consta in
transmiterea informatiei corecte si specifice, la
momentul oportun, proces care este favorizat de
fenomenul de digitalizare.

Chiar si inducerea in eroare va fi posibila
tehnologic, folosindu-se flote intregi de roboti, ceea
ce ar presupune scaderea considerabila a riscurilor,
dar numai cu costuri foarte mari. Aceasta solutie
ar putea duce la inlocuirea sau la schimbarea
amprentei electromagnetice a activitatii statelor
majore, ceea ce este plauzibil, mai ales in mediul
urban si 1n conditiile perfectiondrii deosebite a
tehnologiilor de simulare.

Impactul tehnologiilor asupra informatiei

si produselor informationale

Impactul tehnologiilor asupra informatiei
si produselor informationale reprezintd poate
imaginea cea mai apropiata de viitoarea configuratie
a campului de luptd, avand in vedere cel putin
posibilitatile care se asteaptd de la procesele
de planificare, de colectare, de procesare si de
diseminare a datelor.

In primul rind, managementul operatiilor
informationale va fi puternic favorizat de evolutia
tehnologiilor specifice, in special de procesul de
digitalizare, ceea ce poate Insemna ca sistemele de
planificare, de transmitere a cererilor si de colectare
a datelor sa acopere intregul camp de lupta,
respectiv toate subsistemele componente, reducand
astfel nedoritele suprapuneri ori paralelisme.

Pe de altd parte, procesele de colectare a
datelor vor beneficia de noi si performante mijloace
specifice, rezultat al proceselor de computerizare
si de miniaturizare, ca, de exemplu, radare cu
capacitate de supraveghere la mare distanta, sateliti
de imagine, senzori 1n infrarosu si termali, imagini
video digitalizate. Tehnica de supraveghere
electronica continua sd procure informatii, relevante
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ca importantd si complexitate, prin supravegherea
emisiunilor  electronice ~ ale  adversarului.
Tehnologiile ar putea permite construirea unor
detectori foarte sensibili, capabili sd detecteze
schimbarile de mediu, la distante suficient de mari
pentru a evita surprinderea ori lovirea acestora.

Una dintre cele mai spectaculoase evolutii
este asteptatd in domeniul sistemelor de procesare
automata a datelor si informatiilor, ceea ce
presupune ca aproape intregul ciclu informational
— planificare, colectare, stocare, analiza, comparare
sau verificare (la nevoie) si diseminare — ar putea
deveni automatizat, legand direct senzorul de
mijlocul de lovire. Volumul foarte mare de date
primite de la senzori avansati tehnologic va produce
o schimbare profunda, in scopul obtinerii doar a
acelor informatii necesare si oportune. Tehnicile
de procesare viitoare, cum ar fi programele de
compilare a datelor, sistemele de recunoastere
multispectrald a tintelor, echipamentele de translatie
automatizata ori procesorii de imagine vor pune la
dispozitia analistului informatii gata procesate, de
inalta calitate. Totodata, este de asteptat ca, printre
cele mai interesante schimbari, sa se numere
atingerea capacitatii de a ,,vedea” clar prin ceata
sau prin turbulentele atmosferice.

Pe de alta parte, adaptarea unor echipamente
optice,combinatacufolosireasenzorilorminiaturali,
va putea duce la devierea undelor electromagnetice
si la denaturarea imaginii electronice, exact ca In
cazul folosirii unei oglinzi concave, acest fenomen
putandu-se obtine in timp real. Avantajul esential
al undelor milimetrice rezida in faptul ca acestea
nu sunt atenuate, in masura foarte mare, de vaporii
de apa, ceea ce ar putea permite ca senzorii sa
redea o imagine optica de o calitate foarte buna
atat ziua, cat si noaptea, utilizand radiatia termica
(solara) reziduala, care este emisa natural de toate
obiectivele.

Tehnologiile de imagine milimetrica pasive ori
active vor putea permite, de asemenea, obtinerea
imaginilor prin obstacole, lucru foarte important,
in special in mediul urban. Senzorii vor deveni mai
inteligenti, multifunctionali, ceea ce va permite
combinarea imaginii directe ori in infrarosu cu
radare laser, totul intr-un singur echipament
compact; acest lucru va da posibilitatea amplasarii
lor pe platforme mici, cum sunt avioanele fara
pilot, care, intr-o variantd modulard de constructie,
ar putea purta senzori ori arme sensibile si
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miniaturizate, capabile sd patrundd in interiorul
cladirilor, devenind astfel foarte utile, mai ales in
conflictele urbane — tipul de conflict tot mai des
intalnit in zilele noastre. Aceleasi produse pot fi
amplasate pe vehicule terestre fara personal, de
cercetare ori de luptd (Unmanned Ground Vehicle
— UGYV), mijloace tot mai intalnite 1n literatura de
specialitate.

Deaceeasimaniera, suntsiasteptarilereferitoare
la evolutia mijloacelor de supraveghere strategice,
precum radarele de supraveghere la mare distanta
ori sistemele de sateliti artificiali.

Impactul tehnologiilor asupra manevrei

Impactul tehnologiilor asupra manevrei se va
manifesta, probabil, in viitoarele doud decenii, in
cel putin urmatoarele privinte: manevrarea fortelor,
manevra focului, asigurarea mobilitatii si impotriva
mobilitatii, controlul zonei de influenta.

Manevra de forte va cunoaste mutatii spectacu-
loase atat in privinta platformelor aeriene, cat si a
celor terestre, prin cresterea vitezei, a distantei de
actiune si a consumului de carburanti, precum si
prin reducerea ,,amprentei” prezentei in campul
tactic. Scaderea marimii i a greutatii vehiculelor,
a senzorilor si a armamentelor va facilita
cresterea semnificativa a capacitatii de transport
si va determina reducerea numericd a echipajelor.
Faptul ca, in ultima instanta, terenul va ingreuna
tot mai mult manevra mijloacelor, in conditiile
in care viitorul impune viteza sporita, trebuie sa
ne ducd la concluzia cd vor fi folosite, pe scara
larga, platformele aeriene de manevra, precum
elicopterele ori alte vehicule cu rotor.

Pe de altd parte, preocuparile specialistilor
se indreapta si catre introducerea tehnologiilor
electrice ori hibride, de transmisie si de directie,
cu folosirea materialelor moderne, cum sunt cele
magnetice ori semiconductorii, precum si sistemele
de control pe baza de senzori; de asemenea, se va
impune folosirea unor carburanti care sa permita
reducerea consumului, cu influente pozitive
asupra aprovizionarii cu carburanti §i cresterii
considerabile a puterii vehiculelor.

Manevra focului va fi supusa unor transformari
similare. De exemplu, prin schimbarea tehnologiei
tunului de pe tancul clasic, va fi posibild cresterea
eficientei acestuia cu aproximativ o treime; se va
trece, probabil, la folosirea tunului de 140 mm, a
unor noi explozivi, cu putere de explozie de cinci
ori mai mare decat trinitrotoluenul, ceea ce va
revigora dezvoltarea armamentului clasic.

Septembrie, 2018 n

gy

Pe de altd parte, este foarte posibild aparitia
tunului electromagnetic, care va avea un impact
considerabil asupra focului pe campul de lupta.
Daca va fi posibil ca proiectilul sa fie aruncat din
teava cu o viteza mai mare de 2 km/secunda, atunci
acesta va fi capabil sd patrunda prin blindajul
frontal al oricarei tinte. Laserii de mare putere si
armamentul bazat pe folosirea energiei dirijate prin
radiofrecventd, care pot afecta orice sistem axat pe
controlul electronic, de la sistemele de computere
de comandad si de control pana la sistemele de
control al motoarelor moderne, ar putea fi cele mai
revolutionare schimbari in domeniul manevrei de
foc pe campul de lupta.

Asigurarea mobilitatii pe campul de lupta
presupune, printre altele, detectarea campurilor
de mine si, respectiv, deminarea, domenii care vor
preocupa specialistii si factorii de decizie.

in aceastd privin{a, viitorul va aduce, probabil,
noi echipamente, tehnici si proceduri de detectare,
cum sunt radarele Tn banda ultralargd, sistemele
microelectronice, lasercle cu fluorescenta,
bioluminiscentd ori multispectrali, iar minele, si
mai sigur campurile de mine, vor fi detectabile si
cu ajutorul avioanelor fara pilot, cu zbor la mica
altitudine. Tehnicile de distrugere a minelor vor
avea, de asemenea, progrese insemnate, prin
folosirea unor echipamente cu microunde de mare
putere, a minivehiculelor teleghidate prin campurile
de mine, astfel Incat expunerea personalului in
mediul periculos sa poata fi evitata.

Contramobilitatea, in conditiile interzicerii
folosirii unor mijloace clasice, ca minele
antipersonal, va trebui sd sugereze noi solutii, de
tipul senzorilor si minelor inteligente, barierelor
nonletale ori bioenergetice, sau solutii care sa faca
suprafete lucioase (ca gheata, de exemplu), toate
acestea putand fi avute, in curdnd, in atentie de
catre specialistii militari.

Controlul ariei de influenta este un concept care
presupune tinerea sub observatie a zonelor ,,goale”
in care nu se afla nimeni si nimic, dar care pot fi
folosite de catre adversar. Acest lucru s-ar putea
realiza prin intrebuintarea senzorilor §i a sistemelor
de roboti, ori prin dezvoltarea biotehnologiilor,
care ar trebui sd semnaleze, in timp real, aparitia
adversarului 1n aceste zone si sd asigure blocarea
ori intarzierea deplasarii acestuia, fara eforturi sau
manevre de pe alte directii.




Impactul tehnologiilor asupra executarii

focului

Impactul tehnologiilor asupra executarii
focului va produce multe schimbari in actualul
mod de a rezolva aceste probleme. Intr-o foarte
scurta descriere, acest lucru inseamna ca, in viitor,
comandantii trebuie, simultan, sdapere sisaloveasca
aceleasi valori: obiectivele adversarului foarte bine
protejate si aparate, la distante de sute de kilometri;
apararea aeriand ori mijloacele mobile de lansare
a rachetelor, totul cu distrugeri colaterale minime,
ceea ce implica foarte mult procesul de decizie si
poate duce la cresterea considerabila a raspunderii;
nivelul strategic al obiectivului lovit cu mijloace
tactice intrand in raspunderea strategica.

Pentru evitarea acestor controverse, va
trebui sa continue procesul de sporire a preciziei
mijloacelor de lovire, prin generalizarea folosirii
bombelor si a rachetelor ghidate prin laser ori GPS
sau a altor tehnici de dirijare la {intd, concomitent
cu perfectionarea explozivelor.

Este de asteptat ca, in urmatorii zece-doudzeci
de ani, sa se treaca la folosirea armelor neletale,
a sistemelor mecanice microelectrice (MEMS),
a tunurilor electronice, a aparatelor aeriene si
terestre teleghidate, ori a sistemelor robotizate de
lovire, precum si a altor echipamente, capabile sa
creasca foarte mult precizia loviturilor si sa scada,
cat mai mult, efectele letale asupra personalului
adversarului.

Impactul tehnologiilor asupra capacitatii

de dislocare in teatru

Impactul tehnologiilor asupra capacitatii de
dislocare in teatru se va manifesta, in primul rand,
asupra capacitatii de a genera forta corespunzatoare,
la locul si momentul potrivit, ceea ce presupune,
chiar 1n prezent, eforturi importante, cu implicarea
tuturor categoriilor de transport, militare si
civile, precum si a capacitatii corespunzatoare
de planificare a acestei activitati. Constituirea si
deplasarea 1n teatru a fortelor nu creeaza probleme
doar celor care desfasoara operatii de anvergura,
ci chiar si celor care pregatesc participarea la un
exercifiumultinagional ori o operatie multinationala.
Acest proces trebuie sd se bazeze pe proceduri si
tehnici asistate de calculator, pe structuri si sisteme
de prevenire, pe alarme si planificare, precum si de
management al deplasarii, implementate din timp
de pace. Aceasta presupune, totodata, generalizarea
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sistemelor de conteinerizare si de paletizare de mici
dimensiuni, compatibile cu spatiile si cu mijloacele
de transport, utilizabile in viitor.

Executarea deplasarilor pe campul de
lupta va presupune, printre altele, deminarea
si decontaminarea terenului si a obiectivelor
din teren, pentru care vor fi necesare tehnologii
de refacere, adecvate procedeelor si tehnicilor
intrebuintate la afectarea, respectiv la poluarea —
desi este prea putin spus — a zonei 1n care se vor
executa deplasarile. Concomitent, vor fi necesare
tehnologii avansate de detectare si de contracarare
a sistemelor de sesizare a deplasarii (a detectorilor
termali ori seismici, de exemplu) ori de blocare,
prin combinarea barierelor neletale cu interventia
umand; acest lucru ar presupune din partea trupelor
proprii crearea conditiilor favorabile accesului in
zona de interes, fara folosirea fortei legale, care,
in situatiile descrise, s-ar putea sd nu rezolve
problemele.

Totodata, se are in vedere ca, pentru procedurile
clasice de refacere si de intretinere a drumurilor
si a podurilor, sd se intrebuinteze materiale noi,
precum si tehnici de constructie adecvate. Toate
aceste tehnici si proceduri ale viitorului camp de
lupta ar trebui introduse inca de acum n procesele
de pregatire si de instruire a trupelor.

Impactul tehnologiilor asupra controlului

spectrului electromagnetic

Impactul tehnologiilor asupra controlului
spectrului electromagnetic are doud componente:
controlul asupra spectrului electromagnetic propriu
si realizarea unui grad cat mai mare de control al
spatiului electromagnetic folosit de adversar.

In privinta propriului spectru electromagnetic,
trebuie subliniat cd acesta presupune asigurarea ca
sistemele care transmit si cele care receptioneaza in
spectrul electromagnetic, adica cele de conducere
— de la cele de comunicatii ori care sprijind
digitalizarea campului de lupta, la cele active
de supraveghere, cum sunt radarele si sistemele
laser, pana la cele pasive, ca mijloace de sprijin
electromagnetic si milimetrice, pe care se bazeaza
partea de imagine (imagery) a informatiilor — nu
sunt supuse controlului adversarului.

Pentru a putea pastra controlul asupra
propriului spectru electromagnetic, va trebui
s existe un sistem eficient de analiza, care sa
conecteze bazele de date cu sistemele de sprijin
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electromagnetic, care sd fie capabil sa produca si sa
puna la dispozitie reprezentarea situatiei reale din
spectrul electromagnetic.

In mediul urban, problemele referitoare la
controlul spectrului electromagnetic sunt $i mai
complexe, dar rezolvarea lor ar putea fi favorizata
prin  dezvoltarea sistemelor tridimensionale
si prin analizarea perspectivelor propagarii in
radiofrecventa.

Controlul  spectrului  electromagnetic  al
adversarului nu va fi posibil in totalitate, ci numai
in anumite perioade ori numai asupra anumitor
puncte sau frecvente. Acest lucru se poate realiza
prin bruiaj, procedeu care nu se va schimba foarte
mult in perspectiva urmatorilor doudzeci de ani,
dar va beneficia de efectul viitoarelor tehnologii,
care vor oferi noile platforme pentru amplasarea
echipamentelor de bruiaj, cum sunt avioanele
fara pilot, capabile sd zboare la mare altitudine;
progresele generatoarelor de radiofrecvente de
mare putere, procesarea digitala a semnalelor ori
a tehnologiilor fotonice vor avea, drept efect, si
producerea unor mijloace de bruiaj mai mici $i mai
capabile, mai eficiente.

O problema care aduce tot mai mare ingrijorare,
in special in conflictele asimetrice, se referd la
utilizarea infrastructurii civile de comunicatii, asa
cum este, in prezent, telefonia mobila; in legatura
cu aceasta, fiind de asteptat ca, peste doua decenii,
poate chiar mai devreme, intreaga planeta sa fie
saturatd de aceste sisteme, care pot sa interfereze
pe cele specializate in domeniul militar.

Impactul tehnologiilor asupra protectiei

Impactul tehnologiilor asupra protectiei este
de asteptat sd aducd foarte multe implicatii in
campul de lupta, date fiind complexitatea fortelor, a
mijloacelor si a sistemelor care vor trebui protejate
si, mai ales, vulnerabilitatea tot mai mare produsa
de tehnologiile sofisticate, care se preconizeaza a
fi folosite, intre care cele ce tin de digitalizare sunt
usor vizibile si in prezent.

In primul rand, asigurarea protectiei aeriene
se va confrunta cu o crestere a pericolului atat sub
aspect cantitativ, cat si calitativ.

Protectia aeriana presupune supraveghere
si avertizare timpurie, precum si identificarea si
prioritizarea angajarii tintelor aeriene, pentru care
va fi necesara dezvoltarea unui sistem de radare,
de laseri optici si tehnologici acustici, integrati in
infrastructura sistemului informational al campului
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de lupta. Este foarte probabil ca, pe campul de lupta
modern, sa fie folosite, de exemplu, rachetele sau
avioanele foarte mici, foarte rapide si foarte agile,
aflate acum pe plansetele specialistilor.

In acelasi timp, mijloacele electromagnetice de
lovire, de tipul radiofrecventelor de mare putere si
tehnologiilor laser, vor oferi posibilitatea distrugerii
relativ instantanee a oricaror munitii controlate
electronic sau optoelectronic.

Asigurarea protectiei fortelor si mijloacelor
este, de asemenea, o componentd importanta a
acestui domeniu. Una dintre preocuparile specialis-
tilor militari se refera la realizarea unor echipamente
greu de descoperit, care sd aiba o amprenta cat mai
redusa in campul de lupta; acest lucru poate gasi
partial solutia in zona in care factorul uman poate
avea un rol mai mare, dar componenta esentiala
ramane cea tehnologica.

Folosirea, tot mai larga, a calculatoarelor, a
comunicatiilor si a altor sisteme electronice creeaza
o multitudine de vulnerabilitati, ceea ce determina
realizarea unei capacitafi robuste de protectie,
pentrua detecta, aidentifica, alocaliza siareactiona,
pe masura pericolului existent. Contramasurile
proiectate in acest scop vizeaza realizarea unor
echipamente, bazate pe unde din spectrul vizibil ori
termale, contactate la sisteme defensive complexe,
de avertizare timpurie, cum sunt cele de avertizare
la iradiere radar ori laser, care vor putea declansa
automat contramasurile adecvate de protectie, pe
baza unor materiale noi, cum sunt cele compozite
sau din ceramica, In stare sa reducd amprenta lui
in campul de lupta si sa-1 protejeze eficient fata de
energia chimica ori cinetica.

Oproblemamoderna, pe care specialistii militari
occidentali doresc sa o rezolve cat mai eficient, se
referd la prevenirea atacului adversarului, care,
detectat in timp oportun, ar putea da posibilitatea
fortelor proprii sa-1 impiedice sa-si execute
actiunile planificate, inclusiv atacuri preventive.
Acest avantaj s-ar putea obtine printr-un sistem de
senzori acustici, termici si chimici, de foarte mici
dimensiuni (de ordinul centimetrilor), diseminati
cu ajutorul avioanelor fara pilot si greu de detectat,
conectati la sistemul de informatii, si care ar putea
oferi posibilitatea sesizarii patrunderii adversarului
intr-o anumitd zona ori a schimbarii regimului de
activitate.

De asemenea, o atentic insemnata se va acorda,
in viitor, protectiei NBC, folosind progresele




tehnologice care vor fi inregistrate. Se asteapta
ca nanotehnologiile, biotehnologiile si evolutia
explozivd a tehnologiei informatiei sa permita
realizarea unor senzori miniaturali, care, amplasati
in diferite sisteme, sd poatd detecta agentii biologici
la wvarii distante, realizand, astfel, avertizarea
timpurie a trupelor proprii.

Impactul tehnologiilor asupra capacitatii

de sprijin

Impactul tehnologiilor asupra capacitatii de
sprijin va cunoaste, probabil, una dintre cele mai
spectaculoase evolutii.

In primul rand, pornind de la faptul c operatiile
vor solicita soldatului asumarea unui efort
indelungat si timp tot mai putin pentru refacere,
se prefigureaza cresterea deosebitd a performantei
si a rezistentei individului pe campul de lupta,
folosind in acest scop medicamente si suplimente
de hrana, sisteme performante de imbracaminte, cu
echipamente individuale de incalzit ori de racire,
ceea ce poate permite executarea misiunilor in
medii foarte dificile, chiar in conditii extreme.

Biotehnologia ar putea permite folosirea, in
viitor, a unor proceduri noi de diagnosticare si de
tratament Tmpotriva agentilor chimici si biologici,
iar, ITn combinatie cu sisteme de senzori specializati,
poate chiar implantati in corpul uman, s-ar putea
ajunge la descoperirea si la livrarea in timp oportun
a ceea ce este necesar pentru tratament si pentru
refacere, ceea ce ar putea sa elimine foarte mult
pierderile umane, cazurile de scoatere din lupta, ori
sa reducd Tn mod considerabil timpul unor astfel de
perioade.

Una dintre cele mai mari realizari pe care se
mizeaza se referd la descoperirile biotehnologiei,
care sa ajute la gasirea unor substante fluide,
artificiale pentru corpul uman, a unor substituenti
ai sangelui, ceea ce ar creste sansele de salvare a
ranitilor de pe caAmpul de lupta.

Nu in ultimul rand, se asteapta foarte mult
de la domeniul roboticii si automatizarii, de la
comunicatiile avansate si tehnologiile de afisare,
care vor facilita conceptul telemedicinei, cu
ajutorul careia oriunde pe glob se pot da detalii unei
persoane cu pregatire medie sd efectueze proceduri
ori interventii chirurgicale mai simple, ceea ce ar
putea duce la salvarea multor vieti.

Asigurarea cu materiale §i servicii, in
conditiile campului de luptd modern, este un
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proces tot mai complex si tot mai greoi, date fiind
viteza de schimbare a situatiei si noile capacitati de
distrugere.

Tendintele de evolutie a fenomenului militar
au, din aceastd perspectivd, cel putin doud
componente: prima se referd la efectul pozitiv,
pe care il vor aduce viitoarele tehnologii de
informatii, precizia de lovire, standardizarea,
reducerea consumurilor de carburanti, introducerea
sistemelor de control automat al situatiei stocurilor
si rezervelor, miniaturizarea ori trecerea la vehicule
electrice; toate acestea ar putea simplifica sarcinile
asigurdrii cu materiale §i cu servicii, ar putea duce
la micsorarea stocurilor i la marirea capacitatii de
transport si de depozitare; concomitent insa, este
la fel de posibil ca sistemele logistice, digitalizate
si posibil bazate pe robotizare, folosind inclusiv
platforme de roboti autonome, pentru a duce
materialele ori serviciile acolo unde omul nu poate
sa ajunga, sa capete o vulnerabilitate crescanda
intr-o masurd periculoasa, care sa puna sub semnul
intrebdrii reusita asigurdrii oportune cu materiale si
cu servicii si, implicit, a operatiei.

Concluzii

In concluzie, evident cu caracter preliminar,
impactul tehnologiilor viitoare asupra fenomenului
militar va fi consistent si va produce profunde
schimbari in esenta actiunilor militare,
conventionale sau neconventionale; mai mult ca
sigur, vor trebui sa fie reconsiderate multe dintre
procedeele si regulile valabile in prezent si incluse
in regulamentele de lupta, poate chiar vor trebui sa
fie reconsiderate unele dintre legile si principiile
luptei armate. Aceste mutatii vor impune, cu
sigurantd, adaptarea structurii, inzestrarii, dotarii,
echipdrii i, mai ales, a pregatirii fortelor, pentru
a corespunde conditiilor noi care vor fi create pe
campul de lupta al viitorului.

Dacd vorbim despre problema implicatiilor
cercetdrii stiintifice, dezvoltarii tehnologice si
transferului de tehnologie, pe fondul globalizarii,
asupra securitdfii nationale si colective, aceasta
este, si va fi, complexa si controversata.

Pentru rezolvarea acestei probleme, este
necesara elaborarea unor politici §i strategii
de dezvoltare, impuse de globalizare, dar si de
existenta unei tendinte, din ce in ce mai accentuate
in folosirea rezultatelor cercetarii stiintifice,
a dezvoltdrii tehnologice si a transferului de
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tehnologie, in scopuri distructive, inclusiv in
actiunile de terorism.

Ca urmare mi-am propus in acest articol sa
constitui o directie noud de cercetare, iar, pentru
fiecare directie, sa initiez cateva obiective care, in
principal, se regdsesc, ca abordare, in subpuncte
propuse in tema.

Demersul strategiei de elaborare a articolului
propus a avut, ca principal instrument de lucru,
o vastd bibliografie pe care am prezentat-o in
cuprinsul acestuia.

NOTE:
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