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INFORMATII DESPRE AMENINTARI
SI MENTINEREA CONTROLULUI
INTR-UN MEDIU CONFLICTUAL MODERN

THREAT INTELLIGENCE AND MAINTAINING CONTROL
IN A MODERN CONFLICTUAL ENVIRONMENT
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DANS UN ENVIRONNEMENT DE CONFLIT MODERNE
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Articolul isi propune prezentarea unui punct de vedere privind modul de perceptie a doud concepte, adesea discutate in
mediile academice, si nu numai, anume cel de ,,sisteme informationale” si cel de ,,sisteme informatice”. Am incercat ca, pe
baza unui studiu a mai multor lucrari, sa propun o noua viziune a acestor concepte, care, in prezent, suporta o multitudine de
mutatii, datorate noilor descoperiri stiintifice si implementarilor tehnologice.

Apreciez ca motivatie, pentru elaborarea unui astfel de articol, necesitatea clarificarii continutului acestor doua concepte,
care, in opinia mea, sunt complementare. In functie de situatie, acestea pot fi in relatii de integrare, prin care informatica
intrd in mediul informational, sau manageriale, in care informatica cere date pentru dezvoltarea tehnologiilor sale. Astfel se
justifica aparitia de noi concepte, unul dintre acestea fiind cunoscut sub denumirea de ,,informatii despre amenintare” (,,threat
intelligence”).

The article propouses a view on how to perceive two concepts, often discussed in academic environments and beyond,
namely “information systems” and “computational systems”. I have attempted, on the basis of a study of several works, to
propose a new vision of these concepts that currently have a multitude of mutations due to new scientific discoveries and
technological implementations.

I appreciate the motivation for the elaboration of such a work, the need to clarify the content of these two concepts,
which, in our view, are complementary. Depending on the situation, they may be in integration relationships, through computer
science which information environment enters, or managerial where computer technology requires information to develop its
technologies. This justifies the emergence of new concepts, one of which is known as “threat intelligence .

L article vise a présenter un point de vue sur la facon de percevoir deux concepts, souvent discutés dans le monde
universitaire, et pas seulement, a savoir "les systemes d’information” et "les systemes informatiques”. Sur la base de I’étude
de plusieurs articles, j’ai tenté de proposer une nouvelle vision de ces concepts qui subissent actuellement une multitude de
mutations dues aux nouvelles découvertes scientifiques et aux mises en ceuvre technologiques.

Je considere comme motivation pour I’élaboration d’un tel article la nécessité de rendre plus claire le contenu de ces
deux concepts, qui, a mon avis, sont complémentaires. Selon le cas, ils peuvent étre dans des relations d’intégration, ou
la technologie de I’information appartient aux environnements informatifs, ou de gestion, ou [’informatique nécessite des
informations pour le développement de ses technologies. C’est comme ¢a qu’on prouve I’émergence de nouveaux concepts,
dont 'un est connu sous le nom “d’information sur les menaces”.
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Documentarea efectuata in domeniul sistemelor
informationale, pentru elaborarea acestei lucrari,
a avut, ca prim aspect, asa-zisd tema a cerintei
de reforma in cadrul serviciilor de informatii,
exprimatd de catre Lordul Butler, in raportul sau
cu privire la comunitatea britanicd de informaftii
si securitate'. Chiar daca, in esentd, acest raport
vizeaza reforma serviciilor de informatii britanice,
in scopul realizarii unei cooperdri optime, atat
la nivel national, cat si international, pentru anul
2005, document prezentat Comitetului de consilieri
ai prim-ministrului britanic, la data de 14 iulie
2004, de departe se observa nevoia stabilirii unui
cadru sau unui sistem de referinta, fata de care sa
se alinieze activitatea capabilitatilor de informatii
implicate pe timpul desfasurarii unui proces specific
»intelligence”. Pentru aceasta, Lordul Butler atragea
atentia asupra pregatirii personalului implicat, pe de
o parte, dar si a celor care puteau desfasura diverse
activitati temporare, specifice domeniului de
informatii, pe de alta parte. Butler finaliza cu o serie
de recomandari pentru serviciile de informatii, in
special pentru structurile care desfasurau activitati
in teatrele militare de operatii, in care fortele armate
britanice actionau.

Din recomandarile efectuate, putem identifica
aspecte care determind eficientizarea activitatilor
specifice, prin analiza efectelor produse la nivelul
individului (omului) implicat in atingerea unui
obiectiv specific. Se observa faptul ca un individ
angajat in rezolvarea unei misiuni poate detine
unul dintre cele trei roluri, si anume: de element in
cadrul procesului intelligence — ca factor decizional
—, de principal beneficiar al produsului intelligence,
sau de {intd asupra cdruia se concentreaza toate
elementele de culegere.

Pe de alta parte, tot mai mulfi specialisti in
diverse domenii si discipline, dependente de efectele
digitalizarii vietii cotidiene, scot in evidentd rolul
si importanta dispozitivelor informatice. Studii
recente ne prezintd si ne demonstreaza modul in
care revolutia tehnologica contemporand sporeste
exponential confortul social si societal, prin
implementarea unor concepte, precum Smart City,
Internet of Things (IoT), inteligenta artificiala,
Machine Learning, big data, data mining, realitate
virtuala sau augmentata etc.

Este perfect adevarat cd toate acestea nu
erau posibile farda dezvoltarea interdisciplinara a
informaticii. Insa, pe langa binele imens pe care ni-1
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face informatica, aceasta ne si vulnerabilizeaza,
determinand o dependenta a omului de dispozitivele
electronice tot mai complexe, ale caror functii de
asistare a viefii umane nu mai pot fi controlate in
totalitate, parte dintre acestea avand implementate
elemente de inteligenta artificiala. Sunt suficiente
exemplele in care, pentru oprirea functionarii
eronate a unor astfel de dispozitive, s-a apelat la
intreruperea alimentarii cu energie electrica sau la
blocarea fluxurilor energetice ori informationale.

Insa, revenind la beneficii, utilizarea
dispozitivelor electronice permite stabilirea unor
relatii functionale, care pot fi abordate prin functii
specifice domeniilor informaticii si comunicatiilor.
O limitare a functiilor lor este determinata
de imposibila convertire in ecuatii sistemice
a creativitdtii umane bazatd pe emotii. Toate
geniile omenirii au avut, ca Insusire principala,
nerespectarea niciunui algoritm logic si crearea
a ceva unic, intr-un moment in care nimeni nu se
astepta la acea solufie. De aceea sustinem ca, in
prezent, singurele functii pe care o masina nu le
poate detine si care sunt specifice numai oamenilor
sunt cele de generare si de perceptie a emotiei.
Consider ca tocmai aceasta este frumusetea vietii si
ca reprezinta acel factor care-l diferentiaza pe om
de un sistem.

In acest articol, imi propun si analizez dife-
rentele si asemanarile dintre cele doua concepte,
si anume de sistem informational si de sistem
informatic, raportdndu-ne la starea lor in prezent,
precum si la perceptia rolului entitatii numite ,,om”
pentru identificarea solutiilor de rezolvare a unor
probleme, pe baza informatiilor.

Despre informatii si sisteme informationale

moderne

Intotdeauna informatiile au reprezentat ele-
mente intangibile, a caror cunoastere sau necu-
noastere a influentat evolutia wunui sistem.
Corpul uman, de exemplu, poate fi considerat
un macrosistem, ale carui entitdfi sunt organe cu
functii distincte, grupate ierarhic in sisteme. Pentru
functionarea lor corectd, sunt necerare diverse
relatii, foarte bine ordonate.

Extrapoland acest exemplu la  nivel
macroeconomic, relatiile functionale dintre
statele lumii sunt determinate de capacitatile
lor de a culege, de a prelucra, de a stoca si de a
emite informatii. Orice stare conflictuald poate fi
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analizatd prin prisma schimbului de informatii.
De exemplu, bine cunoscuta masurd de blocada
economica, aplicatd unui stat sau unei regiuni, este
impusd pentru a determina ca sistemul de guvernare
respectiv sd perceapa necesitatea respectdrii unor
reguli internationale. Altfel, in economia tarii aflate
sub embargo vor apdrea pierderi, prin privarea de
informatii despre oportunitatile ivite in relatiile
specifice pietii economice, determinand astfel
desfasurarea unui comer{ neproductiv. Mai mult
decat atat, se cunoaste cd pierderea sau castigarea
unei lupte armate sunt determinate de necunoasterea,
de cunoasterea intarziata, deformata ori incorecta
a adversarului. Pana si confortul cotidian al unei
societatiumane este direct dependent de cunoasterea
informatiilor, prin aceasta evitandu-se situatii sau
stari neplacute ori nedorite.

Putem aprecia ca, pentru oricare fiintd umana,
informatiile reprezintd un rezultat al cumularii
semnificatiei dorintei de cunoastere cu sentimentele
sau cu emotiile de neincredere pentru o stare noua.
Aceasta stare, la momentul identificarii cerintei
de informatii, nu isi gdseste o reprezentare in
propriile sisteme de valori, care poate fi de ordin
economic, cultural si/sau educational. Transferul
de informatii se realizeaza prin comunicare.
Aceasta functie reprezintd principalul instrument
de schimb al informatiilor si cuprinde un mediu
specific fiintei umane, dispozitivele tehnice
asigurand organizarea si desfasurarea activitatilor
respective, prin retele de comunicatii, prin reguli si
proceduri de comunicare, prin elemente rezultate
din complexitatea interactiunilor interdisciplinare,
prin ansamble si subansamble informatice, prin
alte structuri de convertire a informatiilor umane
intr-un limbaj conventional pentru o magina etc.

Informatiile sunt interdisciplinare si apartin
asa-ziselor stiinte informationale, fiind utilizate
pentru dezvoltarea si imbunatatirea sistemelor care
utilizeaza informatii. Ele sunt destinate analizei
si formarii cunostintelor, intelegdnd prin aceasta
crearea de algoritmi, care pot moderniza adaptarea
functionarii sistemului la diverse si multiple stari
ale unui mediu, intr-un anumit moment. Este
evident ca o asemenea abordare conduce catre
o tehnologie destinata culegerii de informatii,
analizarii informatiilor obtinute etc., tehnologie
destinata unor activitati de fundamentare a
deciziilor, de comunicare colaborativa, de
diseminare a rezultatelor etc., permitand, totodata,
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si abordari care nu pot fi modelate stiintific, asa cum
ar fi cele care tin de stiintele comunicarii. Dorim
sd amintim ca unitatea de masurda a informatiei,
bitul, este aplicabild doar fluxurilor de informatii
cu dimensiuni scalabile, si nu unei comunicari
intr-un mediu informational. Numarul de cuvinte
ale unei comunicari sau cantitatea de hartie pe care
s-a scris ceva nu pot fi masurati in biti. In acest caz,
informatia poate fi determinata numai prin efectele
pe care le produce la nivelul grupului de oameni
carora le-a fost destinata informarea si care sunt
considerati public-{inta.

Prin urmare posibilele confuzii care pot aparea
sunt determinate de utilizarea aceluiasi termen,
si anume ,,informatia”, in doua situatii distincte.
Prima situatie se refera la informatie ca element
masurabil intr-un flux informational sau intr-un
canal de comunicatii bine delimitat, iar cea de-a
doua situatie se refera la informatie ca mediu de
comunicare. Pentru a doua situatie, unul dintre
parametrii cei mai importanti ai informatiei este
determinat de convingerea existentei unui nivel
ridicat de certitudine a continutului informatiilor
patrunse/acceptate intr-un sistem.

Se observd cd@ majoritatea eforturilor de
eficientizare a functiilor sistemice vizeaza
identificarea de formule, pentru stabilirea
de indicatori de sensibilitate si de eficienta a
informatiilor, cunoscut fiind nivelul mare de
entropie, determinat intr-un mediu informational
de interactiunea umand, de modul de organizare a
retelelor si a sistemelor de comunicatii §i, mai ales,
de realizarea si de mentinerea unei stari de securitate
a intregului sistem. Insi toti acesti parametri sunt
aplicabili doar sistemelor ale caror valori variaza
pe o scald determinata.

Pentru a exemplifica acest lucru, amintim ca,
oricat de performante ar fi doua calculatoare, doua
statii radio sau doud televizoare etc., conectate
intr-o retea, daca legatura se realizeaza prin fir cu o
limita maxima de transfer al datelor (determinata de
indicele de impedanta al materialului la dispozitie),
depasirea acestei limite va conduce la arderea
firului si la intreruperea liniei de comunicatii.

Se cunoaste ca, in situatia realizarii liniei
de comunicatii prin fibrd optica, posibilitatile
de stabilire a legaturii §i de transmitere a datelor
intre cele doud calculatoare, de exemplu, ajung la
parametri extrem de mari, de ordinul multiplilor de
biti pe secunda (Mbps, Gbps, Tbps).




Revenind la serviciile de informatii, unele
dintre cele mai semnificative directii, important
de inteles, in vederea elaborarii deciziilor optime,
sunt: intelegerea  continutului  informatiilor,
fuziunea informatiilor si procesul de elaborare de
noi informatii ({ine de inteligenta artificiald). Pentru
acestea, de regula, se studiaza provocarile tehnice,
determinate de crearea si de utilizarea senzorilor,
a comunicatiilor si a subansamblelor informatice,
scopul general fiind de a oferi luptatorului noi
niveluri de ,informatii tactice” §i un sprijin
automatizat pentru executarea misiunilor.

Domeniile de activitate specifice acestor
procese includ traducerea lingvistica, culegerea
informatiilor din diverse medii, analiza semantica,
intelegerea nivelului de incredere pentru retelele
umane, fuziunea informatiilor conflictuale,
integrarea analizelor video si text, detectarea
anomaliilor informationale, rationamentul in
conditii de incertitudine, controlul robotic si
planificarea itinerarelor, adoptarea modelelor de
cunoastere si de luare a deciziilor tactice si/sau
operative etc.

Acestea presupun o combinare adecvata de
teorii, de calcule si de experimente anterioare, toate
acestea aducand plus valoare sprijinului indeplinirii
misiunilor fortelor luptitoare. In acest scop, trebuie
elaborate proiecte de cercetare, ale caror rezultate
sa initieze, sa dezvolte sau sa modernizeze sisteme
informationale. Apreciez ca toate incercarile de
acest gen ar trebui publicate si studiate de factorii
decizionali, cu mult timp inaintea determinarii
unei cerinte de informatii. Putem vorbi astfel
despre proiecte de cercetare stiintifica in domeniul
sistemelor informationale, gestionate in cadrul unor
biblioteci specifice, in care, pe baza programelor
informatice, sd se poate stabili un nivel mare de
acces si de activitate operationald. Acestea se pot
gasi 1n cadrul tuturor structurilor de invatamant, a
caror activitate formeaza si pregateste specialisti,
numai asa putand fi identificate §i dezvoltate
metode si tehnici critice de transformare a datelor
in informatii utile atat in mediul de lupta, cat si
pentru pregatirea unei misiuni.

Pentru universitatea noastrd (Universitatea
Nationald de Aparare ,,Carol I”), personalul de
cercetare poate varia de la cercetdtori stiintifici
experimentati, cu diplomd de doctor in diverse
ramuri ale stiintelor, la cursanti si studenti, care
urmeazad programe de pregatire aprofundatd prin
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cursuri sau programe de masterat. Insi, oricat
de bune intentii si oricat de multe initiative
pot apdrea, nimic nu se poate realiza fard o
infrastructura adecvata de cercetare stiingifica.
Aceasta trebuie sd cuprinda biblioteci cu literatura
de specialitate, laboratoare si centre de cercetare
stiintifica si, nu in ultimul rand, medii de testare a
prototipurilor, de tipul poligoanelor de incercari si a
cybergym-urilor®.

Un ,cybergym” permite, printre altele,
simularea la scara a oricaror situatii, de la atacuri
cibernetice la lovirea fizicd a unei infrastructuri
critice, printr-un atac terorist, spre exemplu.
Obervatiile, culese prin lectii invatate, formeaza
acea cunoastere, despre care vorbeam anterior,
extrem de necesara oricarui militar®.

Mai mult decat atat, prin fuzionarea
informatiilor, datele si informatiile provenite din
surse diverse pot sprijini actiunea desfasuratd
in medii conflictuale, in care informatiile, prin
continutul lor, sunt conflictuale. Astfel, prin
integrarea analizelor video si a textului, prin
detectarea anomaliilor informatiilor etc., se vor crea
arhive de calitate, care vor stabili niveluri ridicate
de 1incredere, facilitind combinarea opiniilor
decidentilor cu informatii corespunzatoare. Estimez
ca posibile aplicatii cele din domeniul determinarii
tintelor slab-vizibile, cele destinate identificarii
dispozitivului de luptd al adversarului si estimarii
secventelor actionale ulterioare, ori cele de ridicare
a nivelui de performanta, prin repetarea sistematica
a unor exercitii (fizice, de tragere in poligon virtual,
de analiza etc.).

Invitarea din imagini video, sprijiniti de
derularea simultana a unui text, ar putea fi o alta
aplicatie, utild pe timpul executarii misiunii. Astfel,
militarii ar putea beneficia de un acces facil la
resursele informationale dedicate, la intelegerea
situatiilor conflictuale etc., devenind astfel o
materializare a beneficiilor utilizarii sistemelor
informationale moderne.

Dacd, la nivel sistemic, se vor implementa
si elemente de inteligentd artificiald, succesul
este garantat. Cercetarea in domeniul inteligentei
artificiale analizeazd dezvoltarea acesteia 1in
sisteme, pentru a sprijini operatii de nalt nivel
de automatizare sau actiuni autonome destinate
misiunilor fortelor de tip joint, angajate in lupta.
Pand in prezent, pe baza eforturilor cercetarii
stiinfifice au rezultat progrese semnificative
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in cateva domenii interesante §i cu potential
important, asa cum ar fi rationamentul in conditii
de incertitudine, controlul pe bazd de roboti
(aerieni, terestri, marini $i submarini), planificarea
activitatii sistematice, precum si modelele de
cunoastere si de luare a deciziilor tactice. Un
proiect de sistem informational complex ar putea
fi destinat determinarii unui sistem de analiza
strategica a informatiilor*.

Sistemul este util in sprijinul elaborarii deciziei,
in situatia alegerii Intre compromisuri actionale pe
termen scurt i cele pentru termen lung. Rezultatele
estimate, iIn mod similar jocurilor in dubla partida, in
care nu exista o strategie dominanta, sunt esentiale
pentru cunoasterea mediului in care personalul
uman adopta strategii, tactici si actioneaza. Prin
urmare cunoasterea umana, antrenarea, teoriile
jocurilor, inteligenta artificiala etc., toate sunt
metode de modelare a cunoasterii umane care se
bazeaza pe variatia volumului si vitezei datelor
prezentate executantilor, in alegerea obiectivelor
de realizat. Or pentru toate acestea, sunt necesare
tehnici de investigare a efectelor atributelor datelor
(In termeni clasici ,,big data™) asupra capacitatii
umane de a lua decizii’.

Tot de domeniul sistemelor informationale tine
si determinareca metodelor adecvate de stabilire a
unor metrici la nivelul informatiilor. Aceasta cerinta
se contureaza mai mult pentru proiectarea itinera-
relor adecvate robotilor autonomi. Pentru aceasta,
se apeleaza la minimalizarea entropiei, progresele
recente Tn domeniu propunand metode combina-
torii de optimizare, care ar include constrangeri
asupra puterii si latimii de banda disponibile la
bordul acestor dispozitive autonome.

Toate aceste provocari creeaza noi oportunitati
pentru dezvoltarea sistemelor informationale, care
depind tot mai mult de valorificarea cantitatilor
mari de date, pentru invatarea scalabild a maginilor.
Apreciez ca, pentru a raspunde acestor provocari,
au fost dezvoltate numeroase tehnici si instrumente,
parte dintre acestea fiind de tipul ,,surse deschise”
(open source).

Este evident cd progresele din domeniul
automatizarii au schimbat rolul oamenilor si
al maginilor unui sistem inteligent, in care atat
oamenii, cat si masinile trebuie sa colaboreze intre
ele, in procesele de functionare. Mai mult decat
atat, apreciez ca nu mai trebuie demonstrat faptul
ca sistemele informationale sunt si vor fi parte
importanta a cotidianului social.
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Sub aceste premise, sistemele informationale
militare se vor dezvolta concomitent cu sistemele
civile, fiind pe deplin integrate in oricare dezvoltare,
in scopul asigurarii utilitatii si robustetii rezultatelor
obtinute prin si pentru prelucrarea informatiilor.
Astfel, intr-un sistem informational omul nu este
doar un element destinat executarii unui program.
Acesta, mai ales in cadrul colectivelor de cercetare,
poate genera noi solutii, stari sau produse al caror
rol sa sprijine indeplinirea misiunii. Dupa cum se
observa, omul, prin perceptiile sale, face diferenta
dintre modurile de abordare a informatiilor.

Despre sistemele informatice

Informatica, printr-o  definire  succinta,
reprezintd stiinta care dezvoltd cunoastere in
domeniul computerelor, creeazd si dezvolta
instrumente specifice, tehnici si metode de
exploatare a arhitecturilor informatice emergente
etc. Activitatea care se referd la informatica se
bazeaza pe realizarea de algoritmi de eficienta,
raportati la un obiectiv (sau la o misiune, in
terminologia militard) si la un mod de utilizare a
unei memorii ierarhic structurate. Scopul apelarii
la aceasta stiintd este de a sprijini efortul de
reducere a timpului necesar deruldrii unui algoritm,
aplicat pe o forma paraleld de executie (cinetica,
automatizata, manageriala etc.), precum §i pentru
a corecta greselile si erorile de implementare ale
acelui algoritm.

In general, domeniile de aplicare a informaticii
pot fi clasificate ca limbaje de programare, ca medii
de calcul, ca spatii de integrare software etc. In mod
specific,aplicatiilerezultateisipropunimbunatatirea
performantei, a portabilittii si a productivitatii unui
sistem, fie el cu destinatie militara sau civila. Se
cunoaste cd, pentru oricare dezvoltator, integrarea
de software intr-un sistem isi propune obtinerea
de reduceri de costuri de intrare, care sd permita
utilizarea eficientd a mediilor informatice aferente.
Prin urmare evolutia infrastructurilor informatice
creeaza provocdri diverse, variind de la dezvoltarea
de software la cel avansat, dedicat sistemelor mari,
paralele si distribuite.

In prezent, cercetarea pentru crearea de
software se concentreaza pe noile provocari, pentru
realizarea de software sistematic printr-o abordare
integratd a stiintelor informatice, a stiintelor de
simulare predictiva si a arhitecturilor informatice
avansate. Un sistem informatic dedicat unei singure




activitati, indiferent de dimensiunea arhitecturii sau
de complexitatea algoritmilor functionali, devine
parte a unui sistem informational, creat pentru
obtinerea unui obiectiv. In interiorul sistemului
informatic, regula trebuie respectatd intocmai.
Lipsa unei rutine conduce fie la oprirea functionarii
sistemului, fie la executarea continua a ultimului
algoritm.

Pentru crearea unui sistem informatic adaptat
unei noi misiuni, va fi nevoie de o ,,initiativa”
noud, adica de un sistem informational adaptat
relationdrii cu noi cerinte. Acest aspect este extrem
de important de refinut, pentru cd, din acesta, se
deduce rolul omului in calitatea sa de operator al
unui sistem informatic. Dacd omul este parte a
sistemului informatic el este doar utilizator, iar, in
cazul intrdrii intr-o situatie neprevazuta, se limiteaza
la algoritmii pusi la dispozitie in rezolvarea situatiei
respective. Ulterior, modul de rezolvare selectat va
constitui ,,lectie Tnvatatad” si un punct de referinta
pentru generarea de noi algoritmi.

Dar, atentie, generarea de noi algoritmi se va
face 1n alt timp fata de cel operativ.

In continuare, doresc si prezint cateva
caracteristici ale noilor tehnologii si sisteme
informatice, dupa cum urmeaza:

Arhitecturi informatice avansate

In prezent, efortul de cercetare in domeniul
computerelor vizeaza crearea $i exploatarea de
arhitecturi informatice, bazate pe sinapse neuronale,
pe cipul epifani multicore, pe retele cuantice
si pe alte noi descoperiri stiintifice. In cadrul
stiintelor informatice, analizele de tip big data si
computerele de inaltd performantd sunt abordate
in mod distinct. Astfel, aplicatiile informatice vor
combina tot mai mult analizele si computerele de
inaltd performantd, fiind determinatd o evaluare a
impactului algoritmilor integrati asupra arhitecturii
si mediilor de operare.

Arhitecturile informatice vor suferi mutatii in
proiecte de centre de date, unde computerele devin,
ele insele, date in mediul sistemelor informatice.
Pentru aceasta, este nevoie de un centru de date
cu terminale in mediul tactic. Acest trend se poate
observasiin prezent, prin incercarile de optimizare a
modului de realizare a ,,imaginii unic recunoscute”,
element pus la dispozitie pe categorii de forte. Lesne
se poate observa cd viitorul unei operatii Tn mediul
cibernetic va presupune analize pe grafice foarte
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mari, dinamice si in schimbare, analize care vor fi
esentiale pentru obtinerea de informatii din bazele
de date mari. De aceea, chiar daca informatica pare
o stiinta cu un caracter static, arhitecturile avansate
vor utiliza date mari, iar mediul de operare va fi
extrem de dinamic. Toate acestea vor fi reflectate
in programe atat pentru desfasurarea luptei, pentru
rezolvarea oricarei stari conflictuale, cat si in
programele de refacere a capacitatilor de lupta si
de crestere a rezilientei intregului sistem.

Astfel, ,,cursa” pentru identificarea de solutii
noi se va muta catre spatii virtuale, mai ales
pentru fazele de proiectare si de testare. O remarca
deosebit de importantd care trebuie mentionata
este ca spatiul tactic pentru operatiile militare nu
difera de spatiul comercial, ba chiar poate oferi
un potential mult mai bogat de resurse, care devin
extrem de atractive pentru un eventual inamic. De
reguld, in cadrul spatiului informatic comercial
identificam dispozitive portabile si fixe, resurse de
cloud-computing implementate in centre de date,
alte retele, dispozitive si baze de date clasice.

Un spatiu tactic de Tnalta performanta ar
presupune, pe langd cele enumerate, si resurse
tactice (potential mobile) desfasurate in campul
de luptd, resurse strategice apropiate mediului de
lupta, resurse cloud-computing situate in centre
militare de date, alte echipamente care permit
dezvoltarea si exploatarea de modele ce sprijina
elaborarea deciziilor.

Din acest punct de vedere, o problema majora,
semnalata pe timpul efectuarii cercetarilor stiintifice,
este generatd de modul de identificare a tintelor in
timp real. Aceasta este determinata de un complex
de reguli care tin mai mult de aspecte juridice si
mai putin de cele tehnice, privind identificarea si
selectarea unuia sau a mai multor inamici cunoscuti,
intr-un mediu operativ hibrid.

O alta problema ar fi data de particularitatile
mediului tactic in care fortele sunt extrem de
mobile. Pentru acestea, dispozitivele terminale
trebuie sa detind conexiuni extrem de bune, in
conditii de maxima securitate fizica si informatica.
Particularitatile comportamentale ale dispozitivelor
individuale si ale sistemului, in ansamblul sau,
determinate prin simularea de scenarii in cadrul
unor spatii cibernetice controlate, au demonstrat ca
o buna solutie actuala este aceea de descarcare a
datelor misiunii pe dispozitive portabile. Rezultatele
determinate au demonstrat ca aceasta solutie este
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cea mai utild pentru misiunile intermediare, in care
se presupune ca existd un echilibru intre costurile
de comunicare si viteza de transfer al datelor.
Totodata, aceasta solutie sprijind elaborarea
deciziilor initiale, putand induce erori in situatii
foarte des schimbatoare ale mediului operational.

Majoritatea aspectelor prezentate tin de directia
dezvoltarilor arhitecturilor informatice avansate.
Apreciez ca, in viitor, cercetdtorii in domeniu
trebuie sa aiba In vedere integrarea aplicatiilor si
scenariilor prioritare ale armatei, pentru sprijinul
conducerii in sistemele tactice, care sd fie sigure
si cu un inalt nivel de rezilienta pentru intreaga
infrastructura. Pentru aceasta, invatarea prin
proiecte de cercetare in care sa fie angajati nu numai
cercetdtori stiintifici, ci si specialisti in domenii
complementare, publicarea rezultatelor obtinute,
participarea la conferinte si la alte manifestéri
stiintifice, organizarea de programe de studiu si
discutii, in cadrul unor seminare etc., pot reprezenta
misiuni la fel de importante, precum cele de lupta,
misiuni in care identificarea unor solutii stiintifice
pot garanta protectia vietii militarilor angajati in
oricare tip de activitati.

Dezvoltarea stiintelor informatice

Cercetarea  stiintificdA  contemporana 1in
domeniul stiintelor informatice are, ca directie
prioritard, dezvoltarea unor strategii iIn domeniul
calculului cuantic, In mediile de procesare paralela,
pentru sisteme paralele eterogene, precum si
identificarea de noi instrumente de simplificare a
dezvoltarii aplicatiilor, pentru mediile informatice
de inaltd precizie. Toate aceastea presupun, pe
langa perfectionarea personalului, actualizari
permanente ale infrastructurii informationale cu
cele mai recente sisteme si instrumente hardware
si software. Este evident ca astfel de obiective
determind costuri semnificative.

In plus, cercetarea in domeniul calculului
cuantic sioptimizareamediuluisoftware suntdirectii
deosebit de importante, recunoscute ca activitati de
top, care avanseaza vertiginos In domenii de baza
ale tehnologiei informatice. Focalizarea 1n calculul
cuantic reprezintd abstractizarea hardware la nivel
de functie (mai aplicabild unei retele informatice),
in defavoarea nivelului Qbit sau a unui dispozitiv
individual. Aceasta activitate prezinta un potential
mare de avansare a cunostintelor si a tehnologiei
pentru viitoarele sisteme de calcul cuantic.
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In mod similar, concentrarea atentiei asupra
optimizdrii mediului software, pentru mediile
eterogene de procesare ierarhicd, cu mai multe
nuclee, genereaza instrumente si algoritmi care
sprijind dezvoltarea §i optimizarea codurilor
structurilor emergente ale sistemului 1nalt
performant.

Astfel, pe piata proiectelor de cercetare
stiintificd sunt remarcate concepte noi, out-of-the
box, rezultate ale cercetarilor fundamentale de inalta
calitate, proiecte care au integrat teorii, calcule si
experimente relevante pentru dezvoltarea interfetei
de transmisie a mesajelor, pentru dezvoltarea
procesoarelor multicore cu setare redusa de
instructiuni (RISC), pentru crearea de solutii de
modelare, bazate pe programarea paraleld, pe
crearea unui limbaj de abstractizare hardware, pe
auto-tuning pentru acceleratoarele HPC, pe aplicatii
de scalare 1n sistemele paralele eterogene mari, pe
dezvoltarea de instrumente si medii care lucreaza
pe multiple arhitecturi de sisteme paralele etc®.

Designeriidesisteme, pentruacreste capacitatea
si performanta sistemelor viitoare, trebuie sa
creeze mai multe arhitecturi exotice, deoarece
viteza ceasului procesorului a rdmas neschimbata
de foarte mult timp. De asemenea, aplicatiile noi
si emergente vizeaza prelucrarea seturilor de date
foarte mari sau acopera un spatiu mare de probleme
(de exemplu, dimensiunea timpului si a structurii),
determinandu-i pe designeri sd ia In considerare
arhitecturile sistemelor optimizate, pentru calculul
data-centric (raport mare de date/calcul).

Este evident ca aceastd complexitate a
arhitecturilor sistemului si cerintele noi de
gestionare a seturilor mari de date au sporit
semnificativ provocarile de a oferi dezvoltatorilor
de aplicatii medii software, cadre si limbaje
eficiente si complexe.

Concluzii

In urma celor prezentate, consider ci, in mod
corect, se nasc o serie de intrebdri, precum: Ce viitor
au sistemele informationale militare si, intr-un
eventual conflict, care este rolul lor? De cine apartin
— de serviciile de informatii militare, de serviciile
de comunicatii militare sau de alte servicii care ar
trebui create —, cele doud, prezentate anterior, fiind
anacronice? In contextul dezvoltdrii securitatii
cibernetice, ce valoare are conceptul de ,,informatii
despre amenintari” (,,threat intelligence”)?




Prezentam conceptul ,informatii despre
amenintare” ca fiind o traducere a notiunii, din
limba engleza, ,,threat intelligence”, care cuprinde
un proces de analizd a amenintdrilor interne si
externe, executate sistematic la adresa unui sistem
organizat. Acest concept, pentru cd a aparut in
urma celui numit ,,Internetul obiectelor” (,,Internet
of things”), se aplicd preponderent sistemelor
informatice si se referd la amenintari de tip zero-
day, la exploatarile si la amenintarile persistente si
avansate (APT). Din acest motiv, in literatura de
specialitate, conceptul este intalnit si sub denumirea
de ,,informatii despre amenintarile cibernetice”
(cyber threat intelligence — CTI).

Website-ul Techopedia completeazad aceasta
definire si sustine ca informatiile despre amenintare
cuprind o analiza profunda potentialelor amenintari
la adresa securitatii calculatoarelor si retelei unei
organizatii’. Similar obiectivelor unei structuri
de informatii militare, scopul acestei analize este
de a obtine cat mai multe informatii despre o
amenintare, astfel Incat o organizatie sa-si poatd
proiecta masurile adecvate pentru a identifica o
solutie optima, in vederea neutralizarii amenintarii.
Prin urmare conceptul presupune o anticipare a
unui eveniment §i organizarea unei aparari optime
impotriva unui atac.

Toate acestea implica o serie complexa de
masuri de culegere de informatii, de analiza, de
prelucrare, de diseminare a lor etc. Aceasta nu se
limiteaza la o reactie directa, specifica metodelor de
gestionare a incidentelor cibernetice, fiind necesara
o comunicare largd in retelele specializate. Pentru
a indeplini acesti factori, este necesara o colaborare
sau o cooperare intre mai multe structuri, activitate
coordonata de un centru specializat, compus
dintr-un grup de profesionisti in domeniul securi-
tatii, specializati, totodata, in diverse discipline.
Pe masurd ce atacurile devin tot mai sofisticate,
profesionistii care lucreaza pentru minimalizarea
efectelor amenintarilor trebuie sa colaboreze
intre ei, imbunatatind nivelul de cunoastere si cu
informatii din discipline adiacente.

Putem afirma, cu real temeli, ca scopul principal
al ,,informatiilor despre amenintari” este de a ajuta
structurile a caror activitate se bazeaza pe sisteme
informationale si a le face sa inteleagd riscurile
informationale, efectele estimate pe niveluri,
cunoscand tipul, frecventa atacurilor, gravitatea
efectelor anterioare etc. Se cunoase cd un atac
poate fi executat din exteriorul, dar si din interiorul
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unui sistem informational, ori, nu de putine ori, din
partea partenerilor. De aceea analiza amenintarilor
vizeaza o buna cunoastere a mediului informational,
in scopul identificarii tipurilor de amenintari care
le-ar putea afecta.

In orice context (militar, de afaceri sau de
securitate), acolo unde avem medii, de regula,
conflictuale, cunoasterea informatiilor ofera
unei organizatii sprijin decizional si, eventual,
crearea unui avantaj strategic. De aceea conceptul
ninformatii despre amenintari” iese tot mai mult
din sfera teoretica si devine o functie de baza a
structurilor de securitate contemporane si viitoare.

Aceasta pledoarie pentru sisteme informa-
tionale nu 1si propune decat sa atentioneze asupra
faptului ca rolul si importanta lor in viitor vor creste
exponential In urma evolutiei firesti a societatilor
umane. Fatd de aceasta tema, procesele, politicile
si instrumentele destinate culegerii si analizei
informatiilor dintr-un mediu informational nu
vor mai reprezenta doar atribute ale serviciilor
specializate, ci si o stare normala de fapt pentru
orice infrastructurd a unui sistem. Mai mult decét
atat, oricine va putea sa-si proiecteze propriul sistem
informational care sa-l1 deserveasca in activitati
diverse, in scop de serviciu sau casnic®. In acest
sens, mentinerea controlului unei bune functionari
va reprezenta, poate, cel mai important obiectiv.

De aceea apreciez cd atacurile informationale in
viitor nu vor urmari sporirea efectelor distrugerilor
elementelor de infrastructura fizica, ci manipularea
perceptiei in directia detinerii $i mentinerii
controlului asupra propriului sistem informatinal.
Mentionez, ca o caracteristici a amenintarilor
viitorului, complexitatea perfidiei obiectivului de
realizat astfel incat tinta, chiar daca va intelege ca
este supusd unui atac informational, sd nu poata
riposta decat cu mari sacrificii, producandu-si
singura pierderi de valori, tangibile si intangibile,
extrem de mari. De aceea educatia in domeniul
securitatii, in general, si In cel al securitatii
informationale, in special, trebuie sa constituie un
obiectiv prioritar pentru orice tip de organizatie,
conducatorii acestora intelegdnd ca nu trebuie
sd existe un program national care sa le pretinda
asigurarea securitatii institutiilor lor. Ei insisi
sunt obligati sa investeasca in educatia propriilor
angajati.

Pe de alta parte, programele de pregatire trebuie
sd se bazeze pe cursuri cu o mare valorare etica

n Septembrie, 2018



Buletinul Universitatii Nationale de Apdrare ,,Carol 1”

s1 morald, pe principii solide, sa fie obligatorii si
diferentiate pe etape ale cursului vietii, astfel incat
sa fie accesibile de la cele mai mici varste.

Numai asa se va putea evita bulversarea noilor
generatii si crearea unei culturi solide de securitate
... prin informatii.
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