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INFORMAŢII DESPRE AMENINŢĂRI
ŞI MENŢINEREA CONTROLULUI 

ÎNTR-UN MEDIU CONFLICTUAL MODERN

THREAT INTELLIGENCE AND MAINTAINING CONTROL 
IN A MODERN CONFLICTUAL ENVIRONMENT

RENSEIGNEMENTS SUR LES MENACES ET MAINTIEN DU CONTRȎLE
DANS UN ENVIRONNEMENT DE CONFLIT MODERNE

Cdor.prof.univ.dr. Sorin TOPOR*

Articolul îşi propune prezentarea unui punct de vedere privind modul de percepţie a două concepte, adesea discutate în 
mediile academice, şi nu numai, anume cel de „sisteme informaţionale” şi cel de „sisteme informatice”. Am încercat ca, pe 
baza unui studiu a mai multor lucrări, să propun o nouă viziune a acestor concepte, care, în prezent, suportă o multitudine de 
mutaţii, datorate noilor descoperiri ştiinţifice şi implementărilor tehnologice.

Apreciez ca motivaţie, pentru elaborarea unui astfel de articol, necesitatea clarificării conţinutului acestor două concepte, 
care, în opinia mea, sunt complementare. În funcţie de situaţie, acestea pot fi în relaţii de integrare, prin care informatica 
intră în mediul informaţional, sau manageriale, în care informatica cere date pentru dezvoltarea tehnologiilor sale. Astfel se 
justifică apariţia de noi concepte, unul dintre acestea fiind cunoscut sub denumirea de „informaţii despre ameninţare” („threat 
intelligence”).

The article propouses a view on how to perceive two concepts, often discussed in academic environments and beyond, 
namely “information systems” and “computational systems”. I have attempted, on the basis of a study of several works, to 
propose a new vision of these concepts that currently have a multitude of mutations due to new scientific discoveries and 
technological implementations.

I appreciate the motivation for the elaboration of such a work, the need to clarify the content of these two concepts, 
which, in our view, are complementary. Depending on the situation, they may be in integration relationships, through computer 
science which information environment enters, or managerial where computer technology requires information to develop its 
technologies. This justifies the emergence of new concepts, one of which is known as “threat intelligence”.

L’article vise à présenter un point de vue sur la façon de percevoir deux concepts, souvent discutés dans le monde 
universitaire, et pas seulement, à savoir ”les systèmes d’information” et ”les systèmes informatiques”. Sur la base de l’étude 
de plusieurs articles, j’ai tenté de proposer une nouvelle vision de ces concepts qui subissent actuellement une multitude de 
mutations dues aux nouvelles découvertes scientifiques et aux mises en œuvre technologiques.

Je considère comme motivation pour l’élaboration d’un tel article la nécessité de rendre plus claire le contenu de ces 
deux concepts, qui, à mon avis, sont complémentaires. Selon le cas, ils peuvent être dans des relations d’intégration, où 
la technologie de l’information appartient aux environnements informatifs, ou de gestion, où l’informatique nécessite des 
informations pour le développement de ses technologies. C’est comme ça qu’on prouve l’émergence de nouveaux concepts, 
dont l’un est connu sous le nom ”d’information sur les menaces”.
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Documentarea efectuată în domeniul sistemelor 
informaţionale, pentru elaborarea acestei lucrări, 
a avut, ca prim aspect, aşa-zisă temă a cerinţei 
de reformă în cadrul serviciilor de informaţii, 
exprimată de către Lordul Butler, în raportul său 
cu privire la comunitatea britanică de informaţii 
şi securitate1. Chiar dacă, în esenţă, acest raport 
vizează reforma serviciilor de informaţii britanice, 
în scopul realizării unei cooperări optime, atât 
la nivel naţional, cât şi internaţional, pentru anul 
2005, document prezentat Comitetului de consilieri 
ai prim-ministrului britanic, la data de 14 iulie 
2004, de departe se observă nevoia stabilirii unui 
cadru sau unui sistem de referinţă, faţă de care să 
se alinieze activitatea capabilităţilor de informaţii 
implicate pe timpul desfăşurării unui proces specific 
„intelligence”. Pentru aceasta, Lordul Butler atrăgea 
atenţia asupra pregătirii personalului implicat, pe de 
o parte, dar şi a celor care puteau desfăşura diverse 
activităţi temporare, specifice domeniului de 
informaţii, pe de altă parte. Butler finaliza cu o serie 
de recomandări pentru serviciile de informaţii, în 
special pentru structurile care desfăşurau activităţi 
în teatrele militare de operaţii, în care forţele armate 
britanice acționau. 

Din recomandările efectuate, putem identifica 
aspecte care determină eficientizarea activităţilor 
specifice, prin analiza efectelor produse la nivelul 
individului (omului) implicat în atingerea unui 
obiectiv specific. Se observă faptul că un individ 
angajat în rezolvarea unei misiuni poate deţine 
unul dintre cele trei roluri, şi anume: de element în 
cadrul procesului intelligence – ca factor decizional 
‒, de principal beneficiar al produsului intelligence, 
sau de ţintă asupra căruia se concentrează toate 
elementele de culegere. 

Pe de altă parte, tot mai mulţi specialişti în 
diverse domenii şi discipline, dependente de efectele 
digitalizării vieţii cotidiene, scot în evidenţă rolul 
şi importanţa dispozitivelor informatice. Studii 
recente ne prezintă şi ne demonstrează modul în 
care revoluţia tehnologică contemporană sporește 
exponenţial confortul social şi societal, prin 
implementarea unor concepte, precum Smart City, 
Internet of Things (IoT), inteligenţă artificială, 
Machine Learning, big data, data mining, realitate 
virtuală sau augmentată etc.

Este perfect adevărat că toate acestea nu 
erau posibile fără dezvoltarea interdisciplinară a 
informaticii. Însă, pe lângă binele imens pe care ni-l 

face informatica, aceasta ne şi vulnerabilizează, 
determinând o dependenţă a omului de dispozitivele 
electronice tot mai complexe, ale căror funcţii de 
asistare a vieţii umane nu mai pot fi controlate în 
totalitate, parte dintre acestea având implementate 
elemente de inteligenţă artificială. Sunt suficiente 
exemplele în care, pentru oprirea funcţionării 
eronate a unor astfel de dispozitive, s-a apelat la 
întreruperea alimentării cu energie electrică sau la 
blocarea fluxurilor energetice ori informaţionale. 

Însă, revenind la beneficii, utilizarea 
dispozitivelor electronice permite stabilirea unor 
relaţii funcţionale, care pot fi abordate prin funcţii 
specifice domeniilor informaticii şi comunicaţiilor. 
O limitare a funcţiilor lor este determinată 
de imposibila convertire în ecuaţii sistemice 
a creativităţii umane bazată pe emoţii. Toate 
geniile omenirii au avut, ca însuşire principală, 
nerespectarea niciunui algoritm logic şi crearea 
a ceva unic, într-un moment în care nimeni nu se 
aştepta la acea soluţie. De aceea susţinem că, în 
prezent, singurele funcţii pe care o maşină nu le 
poate deţine şi care sunt specifice numai oamenilor 
sunt cele de generare şi de percepţie a emoţiei. 
Consider că tocmai aceasta este frumuseţea vieţii şi 
că reprezintă acel factor care-l diferenţiază pe om 
de un sistem.

În acest articol, îmi propun să analizez dife-
renţele şi asemănările dintre cele două concepte, 
şi anume de sistem informaţional şi de sistem 
informatic, raportându-ne la starea lor în prezent, 
precum şi la percepţia rolului entităţii numite „om” 
pentru identificarea soluţiilor de rezolvare a unor 
probleme, pe baza informaţiilor.

Despre informaţii şi sisteme informaţionale
moderne
Întotdeauna informaţiile au reprezentat ele- 

mente intangibile, a căror cunoaştere sau necu-
noaştere a influenţat evoluţia unui sistem. 
Corpul uman, de exemplu, poate fi considerat 
un macrosistem, ale cărui entităţi sunt organe cu 
funcţii distincte, grupate ierarhic în sisteme. Pentru 
funcţionarea lor corectă, sunt necerare diverse 
relaţii, foarte bine ordonate. 

Extrapolând acest exemplu la nivel 
macroeconomic, relaţiile funcţionale dintre 
statele lumii sunt determinate de capacităţile 
lor de a culege, de a prelucra, de a stoca şi de a 
emite informaţii. Orice stare conflictuală poate fi 
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analizată prin prisma schimbului de informaţii. 
De exemplu, bine cunoscuta măsură de blocadă 
economică, aplicată unui stat sau unei regiuni, este 
impusă pentru a determina ca sistemul de guvernare 
respectiv să perceapă necesitatea respectării unor 
reguli internaţionale. Altfel, în economia ţării aflate 
sub embargo vor apărea pierderi, prin privarea de 
informaţii despre oportunităţile ivite în relaţiile 
specifice pieţii economice, determinând astfel 
desfăşurarea unui comerţ neproductiv. Mai mult 
decât atât, se cunoaşte că pierderea sau câştigarea 
unei lupte armate sunt determinate de necunoaşterea, 
de cunoaşterea întârziată, deformată ori incorectă 
a adversarului. Până şi confortul cotidian al unei 
societăţi umane este direct dependent de cunoaşterea 
informaţiilor, prin aceasta evitându-se situaţii sau 
stări neplăcute ori nedorite. 

Putem aprecia că, pentru oricare fiinţă umană, 
informaţiile reprezintă un rezultat al cumulării 
semnificaţiei dorinţei de cunoaştere cu sentimentele 
sau cu emoţiile de neîncredere pentru o stare nouă. 
Această stare, la momentul identificării cerinţei 
de informaţii, nu îşi găseşte o reprezentare în 
propriile sisteme de valori, care poate fi de ordin 
economic, cultural şi/sau educaţional. Transferul 
de informaţii se realizează prin comunicare. 
Această funcţie reprezintă principalul instrument 
de schimb al informaţiilor şi cuprinde un mediu 
specific fiinţei umane, dispozitivele tehnice 
asigurând organizarea şi desfăşurarea activităţilor 
respective, prin reţele de comunicaţii, prin reguli şi 
proceduri de comunicare, prin elemente rezultate 
din complexitatea interacţiunilor interdisciplinare, 
prin ansamble şi subansamble informatice, prin 
alte structuri de convertire a informaţiilor umane 
într-un limbaj convenţional pentru o maşină etc. 

Informaţiile sunt interdisciplinare şi aparţin 
aşa-ziselor ştiinţe informaţionale, fiind utilizate 
pentru dezvoltarea şi îmbunătăţirea sistemelor care 
utilizează informaţii. Ele sunt destinate analizei 
şi formării cunoştinţelor, înţelegând prin aceasta 
crearea de algoritmi, care pot moderniza adaptarea 
funcţionării sistemului la diverse şi multiple stări 
ale unui mediu, într-un anumit moment. Este 
evident că o asemenea abordare conduce către 
o tehnologie destinată culegerii de informaţii, 
analizării informaţiilor obținute etc., tehnologie 
destinată unor activităţi de fundamentare a 
deciziilor, de comunicare colaborativă, de 
diseminare a rezultatelor etc., permițând, totodată, 

şi abordări care nu pot fi modelate ştiinţific, aşa cum 
ar fi cele care ţin de ştiinţele comunicării. Dorim 
să amintim că unitatea de măsură a informaţiei, 
bitul, este aplicabilă doar fluxurilor de informaţii 
cu dimensiuni scalabile, şi nu unei comunicări  
într-un mediu informaţional. Numărul de cuvinte 
ale unei comunicări sau cantitatea de hârtie pe care 
s-a scris ceva nu pot fi măsurați în biţi. În acest caz, 
informaţia poate fi determinată numai prin efectele 
pe care le produce la nivelul grupului de oameni 
cărora le-a fost destinată informarea şi care sunt 
consideraţi public-ţintă. 

Prin urmare posibilele confuzii care pot apărea 
sunt determinate de utilizarea aceluiaşi termen, 
şi anume „informaţia”, în două situaţii distincte. 
Prima situaţie se referă la informaţie ca element 
măsurabil într-un flux informaţional sau într-un 
canal de comunicaţii bine delimitat, iar cea de-a 
doua situaţie se referă la informaţie ca mediu de 
comunicare. Pentru a doua situaţie, unul dintre 
parametrii cei mai importanţi ai informaţiei este 
determinat de convingerea existenţei unui nivel 
ridicat de certitudine a conţinutului informaţiilor 
pătrunse/acceptate într-un sistem. 

Se observă că majoritatea eforturilor de 
eficientizare a funcţiilor sistemice vizează 
identificarea de formule, pentru stabilirea 
de indicatori de sensibilitate şi de eficienţă a 
informaţiilor, cunoscut fiind nivelul mare de 
entropie, determinat într-un mediu informaţional 
de interacţiunea umană, de modul de organizare a 
reţelelor şi a sistemelor de comunicaţii şi, mai ales, 
de realizarea şi de menţinerea unei stări de securitate 
a întregului sistem. Însă toţi aceşti parametri sunt 
aplicabili doar sistemelor ale căror valori variază 
pe o scală determinată.

Pentru a exemplifica acest lucru, amintim că, 
oricât de performante ar fi două calculatoare, două 
staţii radio sau două televizoare etc., conectate 
într-o reţea, dacă legătura se realizează prin fir cu o 
limită maximă de transfer al datelor (determinată de 
indicele de impedanţă al materialului la dispoziţie), 
depăşirea acestei limite va conduce la arderea 
firului şi la întreruperea liniei de comunicaţii. 

Se cunoaşte că, în situaţia realizării liniei 
de comunicaţii prin fibră optică, posibilităţile 
de stabilire a legăturii şi de transmitere a datelor 
între cele două calculatoare, de exemplu, ajung la 
parametri extrem de mari, de ordinul multiplilor de 
biţi pe secundă (Mbps, Gbps, Tbps).
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Revenind la serviciile de informaţii, unele 
dintre cele mai semnificative direcţii, important 
de înţeles, în vederea elaborării deciziilor optime, 
sunt: înţelegerea conţinutului informaţiilor, 
fuziunea informaţiilor şi procesul de elaborare de 
noi informaţii (ţine de inteligenţa artificială). Pentru 
acestea, de regulă, se studiază provocările tehnice, 
determinate de crearea şi de utilizarea senzorilor, 
a comunicaţiilor şi a subansamblelor informatice, 
scopul general fiind de a oferi luptătorului noi 
niveluri de „informaţii tactice” şi un sprijin 
automatizat pentru executarea misiunilor. 

Domeniile de activitate specifice acestor 
procese includ traducerea lingvistică, culegerea 
informaţiilor din diverse medii, analiza semantică, 
înţelegerea nivelului de încredere pentru reţelele 
umane, fuziunea informaţiilor conflictuale, 
integrarea analizelor video şi text, detectarea 
anomaliilor informaţionale, raţionamentul în 
condiţii de incertitudine, controlul robotic şi 
planificarea itinerarelor, adoptarea modelelor de 
cunoaştere şi de luare a deciziilor tactice şi/sau 
operative etc.

Acestea presupun o combinare adecvată de 
teorii, de calcule şi de experimente anterioare, toate 
acestea aducând plus valoare sprijinului îndeplinirii 
misiunilor forţelor luptătoare. În acest scop, trebuie 
elaborate proiecte de cercetare, ale căror rezultate 
să iniţieze, să dezvolte sau să modernizeze sisteme 
informaţionale. Apreciez că toate încercările de 
acest gen ar trebui publicate şi studiate de factorii 
decizionali, cu mult timp înaintea determinării 
unei cerinţe de informaţii. Putem vorbi astfel 
despre proiecte de cercetare ştiinţifică în domeniul 
sistemelor informaţionale, gestionate în cadrul unor 
biblioteci specifice, în care, pe baza programelor 
informatice, să se poate stabili un nivel mare de 
acces şi de activitate operaţională. Acestea se pot 
găsi în cadrul tuturor structurilor de învăţământ, a 
căror activitate formează şi pregăteşte specialişti, 
numai aşa putând fi identificate şi dezvoltate 
metode şi tehnici critice de transformare a datelor 
în informaţii utile atât în mediul de luptă, cât şi 
pentru pregătirea unei misiuni. 

Pentru universitatea noastră (Universitatea 
Națională de Apărare „Carol I”), personalul de 
cercetare poate varia de la cercetători ştiinţifici 
experimentaţi, cu diplomă de doctor în diverse 
ramuri ale ştiinţelor, la cursanţi şi studenţi, care 
urmează programe de pregătire aprofundată prin 

cursuri sau programe de masterat. Însă, oricât 
de bune intenţii şi oricât de multe iniţiative 
pot apărea, nimic nu se poate realiza fără o 
infrastructură adecvată de cercetare ştiinţifică. 
Aceasta trebuie să cuprindă biblioteci cu literatură 
de specialitate, laboratoare şi centre de cercetare 
ştiinţifică şi, nu în ultimul rând, medii de testare a 
prototipurilor, de tipul poligoanelor de încercări şi a  
cybergym-urilor2. 

Un „cybergym” permite, printre altele, 
simularea la scară a oricăror situaţii, de la atacuri 
cibernetice la lovirea fizică a unei infrastructuri 
critice, printr-un atac terorist, spre exemplu. 
Obervaţiile, culese prin lecţii învăţate, formează 
acea cunoaştere, despre care vorbeam anterior, 
extrem de necesară oricărui militar3.

Mai mult decât atât, prin fuzionarea 
informaţiilor, datele şi informaţiile provenite din 
surse diverse pot sprijini acţiunea desfăşurată 
în medii conflictuale, în care informaţiile, prin 
conţinutul lor, sunt conflictuale. Astfel, prin 
integrarea analizelor video şi a textului, prin 
detectarea anomaliilor informaţiilor etc., se vor crea 
arhive de calitate, care vor stabili niveluri ridicate 
de încredere, facilitând combinarea opiniilor 
decidenţilor cu informaţii corespunzătoare. Estimez 
ca posibile aplicaţii cele din domeniul determinării 
ţintelor slab-vizibile, cele destinate identificării 
dispozitivului de luptă al adversarului şi estimării 
secvenţelor acţionale ulterioare, ori cele de ridicare 
a nivelui de performanţă, prin repetarea sistematică 
a unor exerciţii (fizice, de tragere în poligon virtual, 
de analiză etc.). 

Învăţarea din imagini video, sprijinită de 
derularea simultană a unui text, ar putea fi o altă 
aplicaţie, utilă pe timpul executării misiunii. Astfel, 
militarii ar putea beneficia de un acces facil la 
resursele informaţionale dedicate, la înţelegerea 
situaţiilor conflictuale etc., devenind astfel o 
materializare a beneficiilor utilizării sistemelor 
informaţionale moderne. 

Dacă, la nivel sistemic, se vor implementa 
şi elemente de inteligenţă artificială, succesul 
este garantat. Cercetarea în domeniul inteligenţei 
artificiale analizează dezvoltarea acesteia în 
sisteme, pentru a sprijini operaţii de înalt nivel 
de automatizare sau acţiuni autonome destinate 
misiunilor forţelor de tip joint, angajate în luptă. 
Până în prezent, pe baza eforturilor cercetării 
ştiinţifice au rezultat progrese semnificative 
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în câteva domenii interesante şi cu potenţial 
important, aşa cum ar fi raţionamentul în condiţii  
de incertitudine, controlul pe bază de roboţi  
(aerieni, tereştri, marini şi submarini), planificarea 
activităţii sistematice, precum şi modelele de 
cunoaştere şi de luare a deciziilor tactice. Un 
proiect de sistem informaţional complex ar putea 
fi destinat determinării unui sistem de analiză 
strategică a informaţiilor4. 

Sistemul este util în sprijinul elaborării deciziei, 
în situaţia alegerii între compromisuri acţionale pe 
termen scurt şi cele pentru termen lung. Rezultatele 
estimate, în mod similar jocurilor în dublă partidă, în 
care nu există o strategie dominantă, sunt esenţiale 
pentru cunoaşterea mediului în care personalul 
uman adoptă strategii, tactici şi acţionează. Prin 
urmare cunoaşterea umană, antrenarea, teoriile 
jocurilor, inteligenţa artificială etc., toate sunt 
metode de modelare a cunoaşterii umane care se 
bazează pe variaţia volumului şi vitezei datelor 
prezentate executanţilor, în alegerea obiectivelor 
de realizat. Or pentru toate acestea, sunt necesare 
tehnici de investigare a efectelor atributelor datelor 
(în termeni clasici „big data”) asupra capacităţii 
umane de a lua decizii5. 

Tot de domeniul sistemelor informaţionale ţine  
şi determinarea metodelor adecvate de stabilire a  
unor metrici la nivelul informaţiilor. Această cerinţă 
se conturează mai mult pentru proiectarea itinera-
relor adecvate roboţilor autonomi. Pentru aceasta, 
se apelează la minimalizarea entropiei, progresele 
recente în domeniu propunând metode combina-
torii de optimizare, care ar include constrângeri 
asupra puterii şi lăţimii de bandă disponibile la 
bordul acestor dispozitive autonome.

Toate aceste provocări creează noi oportunităţi 
pentru dezvoltarea sistemelor informaţionale, care 
depind tot mai mult de valorificarea cantităţilor 
mari de date, pentru învăţarea scalabilă a maşinilor. 
Apreciez că, pentru a răspunde acestor provocări, 
au fost dezvoltate numeroase tehnici şi instrumente, 
parte dintre acestea fiind de tipul „surse deschise” 
(open source).

Este evident că progresele din domeniul 
automatizării au schimbat rolul oamenilor şi 
al maşinilor unui sistem inteligent, în care atât 
oamenii, cât şi maşinile trebuie să colaboreze între 
ele, în procesele de funcționare. Mai mult decât 
atât, apreciez că nu mai trebuie demonstrat faptul 
că sistemele informaţionale sunt şi vor fi parte 
importantă a cotidianului social. 

Sub aceste premise, sistemele informaţionale 
militare se vor dezvolta concomitent cu sistemele 
civile, fiind pe deplin integrate în oricare dezvoltare, 
în scopul asigurării utilităţii şi robusteţii rezultatelor 
obţinute prin şi pentru prelucrarea informaţiilor. 
Astfel, într-un sistem informaţional omul nu este 
doar un element destinat executării unui program. 
Acesta, mai ales în cadrul colectivelor de cercetare, 
poate genera noi soluţii, stări sau produse al căror 
rol să sprijine îndeplinirea misiunii. După cum se 
observă, omul, prin percepţiile sale, face diferenţa 
dintre modurile de abordare a informaţiilor.

 
Despre sistemele informatice
Informatica, printr-o definire succintă, 

reprezintă ştiinţa care dezvoltă cunoaştere în 
domeniul computerelor, creează şi dezvoltă 
instrumente specifice, tehnici şi metode de 
exploatare a arhitecturilor informatice emergente 
etc. Activitatea care se referă la informatică se 
bazează pe realizarea de algoritmi de eficienţă, 
raportaţi la un obiectiv (sau la o misiune, în 
terminologia militară) şi la un mod de utilizare a 
unei memorii ierarhic structurate. Scopul apelării 
la această ştiinţă este de a sprijini efortul de 
reducere a timpului necesar derulării unui algoritm, 
aplicat pe o formă paralelă de execuţie (cinetică, 
automatizată, managerială etc.), precum şi pentru 
a corecta greşelile şi erorile de implementare ale 
acelui algoritm. 

În general, domeniile de aplicare a informaticii 
pot fi clasificate ca limbaje de programare, ca medii 
de calcul, ca spaţii de integrare software etc. În mod 
specific, aplicaţiile rezultate îşi propun îmbunătăţirea 
performanţei, a portabilităţii şi a productivităţii unui 
sistem, fie el cu destinaţie militară sau civilă. Se 
cunoaşte că, pentru oricare dezvoltator, integrarea 
de software într-un sistem îşi propune obţinerea 
de reduceri de costuri de intrare, care să permită 
utilizarea eficientă a mediilor informatice aferente. 
Prin urmare evoluţia infrastructurilor informatice 
creează provocări diverse, variind de la dezvoltarea 
de software la cel avansat, dedicat sistemelor mari, 
paralele şi distribuite. 

În prezent, cercetarea pentru crearea de 
software se concentrează pe noile provocări, pentru 
realizarea de software sistematic printr-o abordare 
integrată a ştiinţelor informatice, a ştiinţelor de 
simulare predictivă şi a arhitecturilor informatice 
avansate. Un sistem informatic dedicat unei singure 
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activităţi, indiferent de dimensiunea arhitecturii sau 
de complexitatea algoritmilor funcţionali, devine 
parte a unui sistem informaţional, creat pentru 
obţinerea unui obiectiv. În interiorul sistemului 
informatic, regula trebuie respectată întocmai. 
Lipsa unei rutine conduce fie la oprirea funcţionării 
sistemului, fie la executarea continuă a ultimului 
algoritm.

Pentru crearea unui sistem informatic adaptat 
unei noi misiuni, va fi nevoie de o „iniţiativă” 
nouă, adică de un sistem informaţional adaptat 
relaţionării cu noi cerinţe. Acest aspect este extrem 
de important de reţinut, pentru că, din acesta, se 
deduce rolul omului în calitatea sa de operator al 
unui sistem informatic. Dacă omul este parte a 
sistemului informatic el este doar utilizator, iar, în 
cazul intrării într-o situaţie neprevăzută, se limitează 
la algoritmii puşi la dispoziţie în rezolvarea situaţiei 
respective. Ulterior, modul de rezolvare selectat va 
constitui „lecţie învăţată” şi un punct de referinţă 
pentru generarea de noi algoritmi. 

Dar, atenţie, generarea de noi algoritmi se va 
face în alt timp faţă de cel operativ. 

În continuare, doresc să prezint câteva 
caracteristici ale noilor tehnologii şi sisteme 
informatice, după cum urmează:

Arhitecturi informatice avansate
În prezent, efortul de cercetare în domeniul 

computerelor vizează crearea şi exploatarea de 
arhitecturi informatice, bazate pe sinapse neuronale, 
pe cipul epifani multicore, pe reţele cuantice 
şi pe alte noi descoperiri ştiinţifice. În cadrul 
ştiinţelor informatice, analizele de tip big data şi 
computerele de înaltă performanţă sunt abordate 
în mod distinct. Astfel, aplicaţiile informatice vor 
combina tot mai mult analizele şi computerele de 
înaltă performanţă, fiind determinată o evaluare a 
impactului algoritmilor integraţi asupra arhitecturii 
şi mediilor de operare. 

Arhitecturile informatice vor suferi mutaţii în 
proiecte de centre de date, unde computerele devin, 
ele însele, date în mediul sistemelor informatice. 
Pentru aceasta, este nevoie de un centru de date 
cu terminale în mediul tactic. Acest trend se poate 
observa şi în prezent, prin încercările de optimizare a 
modului de realizare a „imaginii unic recunoscute”, 
element pus la dispoziţie pe categorii de forţe. Lesne 
se poate observa că viitorul unei operaţii în mediul 
cibernetic va presupune analize pe grafice foarte 

mari, dinamice şi în schimbare, analize care vor fi 
esenţiale pentru obţinerea de informaţii din bazele 
de date mari. De aceea, chiar dacă informatica pare 
o ştiinţă cu un caracter static, arhitecturile avansate 
vor utiliza date mari, iar mediul de operare va fi 
extrem de dinamic. Toate acestea vor fi reflectate 
în programe atât pentru desfăşurarea luptei, pentru 
rezolvarea oricărei stări conflictuale, cât şi în 
programele de refacere a capacităţilor de luptă şi 
de creştere a rezilienţei întregului sistem.

Astfel, „cursa” pentru identificarea de soluţii 
noi se va muta către spaţii virtuale, mai ales 
pentru fazele de proiectare şi de testare. O remarcă 
deosebit de importantă care trebuie menţionată 
este că spaţiul tactic pentru operaţiile militare nu 
diferă de spaţiul comercial, ba chiar poate oferi 
un potenţial mult mai bogat de resurse, care devin 
extrem de atractive pentru un eventual inamic. De 
regulă, în cadrul spaţiului informatic comercial 
identificăm dispozitive portabile şi fixe, resurse de 
cloud-computing implementate în centre de date, 
alte reţele, dispozitive şi baze de date clasice. 

Un spaţiu tactic de înaltă performanţă ar 
presupune, pe lângă cele enumerate, şi resurse 
tactice (potenţial mobile) desfăşurate în câmpul 
de luptă, resurse strategice apropiate mediului de 
luptă, resurse cloud-computing situate în centre 
militare de date, alte echipamente care permit 
dezvoltarea şi exploatarea de modele ce sprijină 
elaborarea deciziilor.

Din acest punct de vedere, o problemă majoră, 
semnalată pe timpul efectuării cercetărilor ştiinţifice, 
este generată de modul de identificare a ţintelor în 
timp real. Aceasta este determinată de un complex 
de reguli care ţin mai mult de aspecte juridice şi 
mai puţin de cele tehnice, privind identificarea şi 
selectarea unuia sau a mai multor inamici cunoscuţi, 
într-un mediu operativ hibrid. 

O altă problemă ar fi dată de particularităţile 
mediului tactic în care forţele sunt extrem de 
mobile. Pentru acestea, dispozitivele terminale 
trebuie să deţină conexiuni extrem de bune, în 
condiţii de maximă securitate fizică şi informatică. 
Particularităţile comportamentale ale dispozitivelor 
individuale şi ale sistemului, în ansamblul său, 
determinate prin simularea de scenarii în cadrul 
unor spaţii cibernetice controlate, au demonstrat că 
o bună soluţie actuală este aceea de descărcare a 
datelor misiunii pe dispozitive portabile. Rezultatele 
determinate au demonstrat că această soluţie este 



Buletinul Universităţii Naţionale de Apărare „Carol I” 

Septembrie, 2018 17

cea mai utilă pentru misiunile intermediare, în care 
se presupune că există un echilibru între costurile 
de comunicare şi viteza de transfer al datelor. 
Totodată, această soluţie sprijină elaborarea 
deciziilor iniţiale, putând induce erori în situaţii 
foarte des schimbătoare ale mediului operaţional.

Majoritatea aspectelor prezentate ţin de direcţia 
dezvoltărilor arhitecturilor informatice avansate. 
Apreciez că, în viitor, cercetătorii în domeniu 
trebuie să aibă în vedere integrarea aplicaţiilor şi 
scenariilor prioritare ale armatei, pentru sprijinul 
conducerii în sistemele tactice, care să fie sigure 
şi cu un înalt nivel de rezilienţă pentru întreaga 
infrastructură. Pentru aceasta, învăţarea prin 
proiecte de cercetare în care să fie angajaţi nu numai 
cercetători ştiinţifici, ci şi specialişti în domenii 
complementare, publicarea rezultatelor obţinute, 
participarea la conferinţe şi la alte manifestări 
ştiinţifice, organizarea de programe de studiu şi 
discuţii, în cadrul unor seminare etc., pot reprezenta 
misiuni la fel de importante, precum cele de luptă, 
misiuni în care identificarea unor soluţii ştiinţifice 
pot garanta protecţia vieţii militarilor angajaţi în 
oricare tip de activităţi.

Dezvoltarea ştiinţelor informatice
Cercetarea ştiinţifică contemporană în 

domeniul ştiinţelor informatice are, ca direcţie 
prioritară, dezvoltarea unor strategii în domeniul 
calculului cuantic, în mediile de procesare paralelă, 
pentru sisteme paralele eterogene, precum şi 
identificarea de noi instrumente de simplificare a 
dezvoltării aplicaţiilor, pentru mediile informatice 
de înaltă precizie. Toate aceastea presupun, pe 
lângă perfecţionarea personalului, actualizări 
permanente ale infrastructurii informaţionale cu 
cele mai recente sisteme şi instrumente hardware 
şi software. Este evident că astfel de obiective 
determină costuri semnificative.  

În plus, cercetarea în domeniul calculului 
cuantic şi optimizarea mediului software sunt direcţii 
deosebit de importante, recunoscute ca activităţi de 
top, care avansează vertiginos în domenii de bază 
ale tehnologiei informatice. Focalizarea în calculul 
cuantic reprezintă abstractizarea hardware la nivel 
de funcţie (mai aplicabilă unei reţele informatice), 
în defavoarea nivelului Qbit sau a unui dispozitiv 
individual. Această activitate prezintă un potenţial 
mare de avansare a cunoştinţelor şi a tehnologiei 
pentru viitoarele sisteme de calcul cuantic. 

În mod similar, concentrarea atenţiei asupra 
optimizării mediului software, pentru mediile 
eterogene de procesare ierarhică, cu mai multe 
nuclee, generează instrumente şi algoritmi care 
sprijină dezvoltarea şi optimizarea codurilor 
structurilor emergente ale sistemului înalt 
performant. 

Astfel, pe piaţa proiectelor de cercetare 
ştiinţifică sunt remarcate concepte noi, out-of-the 
box, rezultate ale cercetărilor fundamentale de înaltă 
calitate, proiecte care au integrat teorii, calcule şi 
experimente relevante pentru dezvoltarea interfeţei 
de transmisie a mesajelor, pentru dezvoltarea 
procesoarelor multicore cu setare redusă de 
instrucţiuni (RISC), pentru crearea de soluţii de 
modelare, bazate pe programarea paralelă, pe 
crearea unui limbaj de abstractizare hardware, pe 
auto-tuning pentru acceleratoarele HPC, pe aplicaţii 
de scalare în sistemele paralele eterogene mari, pe 
dezvoltarea de instrumente şi medii care lucrează 
pe multiple arhitecturi de sisteme paralele etc6. 

Designerii de sisteme, pentru a creşte capacitatea 
şi performanţa sistemelor viitoare,  trebuie să 
creeze mai multe arhitecturi exotice, deoarece 
viteza ceasului procesorului a rămas neschimbată 
de foarte mult timp. De asemenea, aplicaţiile noi 
şi emergente vizează prelucrarea seturilor de date 
foarte mari sau acoperă un spaţiu mare de probleme 
(de exemplu, dimensiunea timpului şi a structurii), 
determinându-i pe designeri să ia în considerare 
arhitecturile sistemelor optimizate, pentru calculul 
data-centric (raport mare de date/calcul). 

Este evident că această complexitate a 
arhitecturilor sistemului şi cerinţele noi de 
gestionare a seturilor mari de date au sporit 
semnificativ provocările de a oferi dezvoltatorilor 
de aplicaţii medii software, cadre şi limbaje 
eficiente şi complexe.

Concluzii
În urma celor prezentate, consider că, în mod 

corect, se nasc o serie de întrebări, precum: Ce viitor 
au sistemele informaţionale militare şi, într-un 
eventual conflict, care este rolul lor? De cine aparţin 
‒ de serviciile de informaţii militare, de serviciile 
de comunicaţii militare sau de alte servicii care ar 
trebui create ‒, cele două, prezentate anterior, fiind 
anacronice? În contextul dezvoltării securităţii 
cibernetice, ce valoare are conceptul de „informaţii 
despre ameninţări” („threat intelligence”)?
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Prezentăm conceptul „informaţii despre 
ameninţare” ca fiind o traducere a noţiunii, din 
limba engleză, „threat intelligence”, care cuprinde 
un proces de analiză a ameninţărilor interne şi 
externe, executate  sistematic la adresa unui sistem 
organizat. Acest concept, pentru că a apărut în 
urma celui numit „Internetul obiectelor” („Internet 
of things”), se aplică preponderent sistemelor 
informatice şi se referă la ameninţări de tip zero-
day, la exploatările şi la ameninţările persistente şi 
avansate (APT). Din acest motiv, în literatura de 
specialitate, conceptul este întâlnit și sub denumirea 
de „informaţii despre ameninţările cibernetice” 
(cyber threat intelligence ‒ CTI).

Website-ul Techopedia completează această 
definire şi susţine că informaţiile despre ameninţare 
cuprind o analiză profundă potenţialelor ameninţări 
la adresa securităţii calculatoarelor şi reţelei unei 
organizaţii7. Similar obiectivelor unei structuri 
de informaţii militare, scopul acestei analize este 
de a obţine cât mai multe informaţii despre o 
ameninţare, astfel încât o organizaţie să-şi poată 
proiecta măsurile adecvate pentru a identifica o 
soluţie optimă, în vederea neutralizării ameninţării. 
Prin urmare conceptul presupune o anticipare a 
unui eveniment şi organizarea unei apărări optime 
împotriva unui atac. 

Toate acestea implică o serie complexă de 
măsuri de culegere de informaţii, de analiză, de 
prelucrare, de diseminare a lor etc. Aceasta nu se 
limitează la o reacţie directă, specifică metodelor de 
gestionare a incidentelor cibernetice, fiind necesară 
o comunicare largă în reţelele specializate. Pentru 
a îndeplini aceşti factori, este necesară o colaborare 
sau o cooperare între mai multe structuri, activitate 
coordonată de un centru specializat, compus  
dintr-un grup de profesionişti în domeniul securi-
tăţii, specializaţi, totodată, în diverse discipline. 
Pe măsură ce atacurile devin tot mai sofisticate, 
profesioniştii care lucrează pentru minimalizarea 
efectelor ameninţărilor trebuie să colaboreze 
între ei, îmbunătăţind nivelul de cunoaştere şi cu 
informaţii din discipline adiacente.

Putem afirma, cu real temei, că scopul principal 
al „informaţiilor despre ameninţări” este de a ajuta 
structurile a căror activitate se bazează pe sisteme 
informaţionale şi a le face să înţeleagă riscurile 
informaţionale, efectele estimate pe niveluri, 
cunoscând tipul, frecvenţa atacurilor, gravitatea 
efectelor anterioare etc. Se cunoaşe că un atac 
poate fi executat din exteriorul, dar şi din interiorul 

unui sistem informaţional, ori, nu de puţine ori, din 
partea partenerilor. De aceea analiza ameninţărilor 
vizează o bună cunoaştere a mediului informaţional, 
în scopul identificării tipurilor de ameninţări care 
le-ar putea afecta. 

În orice context (militar, de afaceri sau de 
securitate), acolo unde avem medii, de regulă, 
conflictuale, cunoaşterea informaţiilor oferă 
unei organizaţii sprijin decizional şi, eventual, 
crearea unui avantaj strategic. De aceea conceptul 
„informaţii despre ameninţări” iese tot mai mult 
din sfera teoretică şi devine o funcţie de bază a 
structurilor de securitate contemporane şi viitoare. 

Această pledoarie pentru sisteme informa-
ţionale nu îşi propune decât să atenţioneze asupra 
faptului că rolul şi importanţa lor în viitor vor creşte 
exponenţial în urma evoluţiei fireşti a societăţilor 
umane. Faţă de această temă, procesele, politicile 
şi instrumentele destinate culegerii şi analizei 
informaţiilor dintr-un mediu informaţional nu 
vor mai reprezenta doar atribute ale serviciilor 
specializate, ci și o stare normală de fapt pentru 
orice infrastructură a unui sistem. Mai mult decât 
atât, oricine va putea să-şi proiecteze propriul sistem 
informaţional care să-l deservească în activităţi 
diverse, în scop de serviciu sau casnic8. În acest 
sens, menţinerea controlului unei bune funcţionări 
va reprezenta, poate, cel mai important obiectiv. 

De aceea apreciez că atacurile informaţionale în 
viitor nu vor urmări sporirea efectelor distrugerilor 
elementelor de infrastructură fizică, ci manipularea 
percepţiei în direcția deţinerii şi menţinerii 
controlului asupra propriului sistem informaţinal. 
Menționez, ca o caracteristică a ameninţărilor 
viitorului, complexitatea perfidiei obiectivului de 
realizat astfel încât ţinta, chiar dacă va înţelege că 
este supusă unui atac informaţional, să nu poată 
riposta decât cu mari sacrificii, producându-şi 
singură pierderi de valori, tangibile şi intangibile, 
extrem de mari. De aceea educaţia în domeniul 
securităţii, în general, şi în cel al securităţii 
informaţionale, în special, trebuie să constituie un 
obiectiv prioritar pentru orice tip de organizaţie, 
conducătorii acestora înţelegând că nu trebuie 
să existe un program naţional care să le pretindă 
asigurarea securităţii instituţiilor lor. Ei înșişi 
sunt obligaţi să investească în educaţia propriilor 
angajaţi.

Pe de altă parte, programele de pregătire trebuie 
să se bazeze pe cursuri cu o mare valorare etică 
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şi morală, pe principii solide, să fie obligatorii şi 
diferenţiate pe etape ale cursului vieţii, astfel încât 
să fie accesibile de la cele mai mici vârste. 

Numai aşa se va putea evita bulversarea noilor 
generaţii şi crearea unei culturi solide de securitate 
... prin informaţii. 

NOTE:
1 Raportul Butler, „Review of Intelligence on Weapons 
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6 Dănuţ Turcu, Florin Spârlu, „Mobile software for 
enhancing cyberculture”, The 14th International Scientific 
Conference eLearning and Software for Education, Bucharest, 
April 19-20, 2018.
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