BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

https://buletinul.unap.ro

Inteligenta artificiald in operatiile multidomeniu:
o analiza SWOT

Artificial intelligence in multidomain operations: a SWOT analysis

Comandor (Rz.) Dr. Sorin TOPOR* Dr. Alexandru GEORGESCU***
Dr. ing. Adrian Victor VEVERA** Dr. Ella Magdalena CIUPERCA****

*Institutul National de Cercetare-Dezvoltare in Informaticd — ICI Bucuresti/
Membru asociat al Academiei Oamenilor de Stiintd din Romania,
e-mail: sorin.topor@ici.ro
**Institutul National de Cercetare-Dezvoltare in Informaticd — ICI Bucuresti
e-mail: victor.vevera@ici.ro
*Institutul National de Cercetare-Dezvoltare in Informatica — ICI Bucuresti
e-mail: alexandru.georgescu@ici.ro
**nstitutul National de Cercetare-Dezvoltare in Informatica — ICI Bucuresti
e-mail: ella.ciuperca@ici.ro

Abstract

Operatiile multidomeniu reprezintd un concept strategic care integreaza multiple domenii de operare (terestru,
marin, aerian, spatial si cibernetic) pentru a atinge obiective comune intr-un mediu complex si dinamic. In contextul
in care tehnologia evolueaza rapid, Inteligenta Artificiald (AI) a devenit un instrument esential pentru optimizarea si
eficientizarea operatiilor multidomeniu, oferind solutii inovatoare pentru sectoare precum mobilitatea si manevrarea
fortelor si armelor, logistica, decizie si alte tehnologii militare. In aceastd lucrare, vom evidentia aplicatiile, beneficiile
si provocirile asociate implementarii Al in operatiile multidomeniu, printr-o analizi SWOT (Streghts, Weaknesses,
Opportunities, Threats) si vom propune cateva directii de dezvoltare viitoare.

Multidomain operations are a strategic concept that integrates multiple domains of operation (land, sea, air, space and
cyber) to achieve common objectives in a complex and dynamic environment. In the context of rapidly evolving technology,
Artificial Intelligence (AI) has become an essential tool for optimizing and streamlining multi-domain operations,
providing innovative solutions for sectors such as mobility and maneuver of forces and weapons, logistics, decision-making
and other military technologies. In this paper, we will highlight the applications, benefits and challenges associated with
the implementation of Al in multi-domain operations through a SWOT (Strengths, Weaknesses, Opportunities, Threats)
analysis and propose some future development directions.
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mplementarea Inteligentei Artificiale (AI) in operatiile multidomeniu este

consideratd un punct de cotitura care va oferi solutii inovatoare, bazate pe
valorificarea tuturor experientelor si cunostintelor anterioare ale domeniului
militar, ingloband nu doar capabilititi noi in sisteme de procesare a datelor si de
luare a deciziilor, dar si alte tehnologii emergente, cum ar fi realitatea augmentata,
criptografia cuantica si modele noi de securitate cibernetica.

Cu toate acestea, succesul implementarii sale depinde de abordarea corectd a
punctelor slabe si a amenintdrilor, precum si de capitalizarea oportunitatilor.
In lucrarea noastri, prin analiza SWOT vom demonstra cd o armati care
investeste in Al intr-o perspectiva echilibrata, combinidnd inovatia tehnologica cu
responsabilitatea eticd si strategicd, nu numai ca va detine un instrument esential de
sprijin decizional, dar detine si o reald capabilitate de conectare la un viitor tot mai
inteligent.

State of the art - specificul utilizarii AI
in operatiile militare multidomeniu

Initial, operatiile multidomeniu erau considerate un set de functii operative. In
prezent, acestea reprezintd un element doctrinar central, prin care se modeleaza
armatele moderne si prin care se transformd militarii in luptatori capabili sa facd
fatd viitoarelor operatii militare. Operatiile multidomeniu integreaza utilizarea
capabilitatilor spatiale si cibernetice in operatii terestre, aeriene si navale
(Headquarters, Department of the Army 2022). Aceasta etapa istorica reprezinta
o revolutie a desfasurarii operatiilor militare prin faptul cd, pentru prima data,
tehnologii specifice acestor capabilititi au fost utilizate de catre forte adverse, in
scopul contestarii deciziilor si executdrii unor masuri ofensive asupra fortelor

intrunite proprii.

Modelul de intelegere a mediului operational reprezintd noutatea absoluta a acestei
noi doctrine. Cunoasterea mediului operational este precursorul oricdrei activitati
eficiente. Acesta este format din cinci domenii (terestru, maritim, aerian, cosmic
si cibernetic) si are trei dimensiuni (fizicd, informationald si umand). Pentru
cunoasterea si intelegerea acestuia, tehnologia disruptiva, in special Al reprezinta un
real suport pentru culegerea, analiza si procesarea informatiilor, sprijin in elaborarea
deciziilor si in diseminarea informatiilor citre platformele de lupta autonome sau
catre cele care integreaza sisteme de comanda-control (C2) ale capabilitatilor diferite
si specifice fiecarui domeniu.

Spatiul cibernetic, unul dintre cele cinci domenii ale mediului operational, integreaza
retele digitale si infrastructuri ale tehnologiei informatiilor, informatii rezidente,
retele de telecomunicatii, sisteme informatice, procesoare si controlere incorporate,
benzi de frecvente relevante din spectrul electromagnetic etc. in retele globale, care
permit conexiuni rapide, oriunde si oricand, dar si in contextul geostrategic in care
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functioneaza (Vevera si Ciupercd 2019, 31-36). In cadrul acestor retele, opereazi
sisteme ale fortelor proprii, prietenoase sau aliate, ale inamicilor, ale natiunilor
gazda sau sustindtorilor unei cauze, sisteme de comunicatii si de telefonie mobila,
retele sociale si ale mass-mediei, alte infrastructuri tehnice, precum arme, platforme
autonome, computere, controlere etc.

AT are potentialul de a fi cea mai importanta dezvoltare tehnologica a perioadei
istorice pe care o parcurgem, atrigand atentia multor specialisti in domeniul
stiintelor de securitate si aparare. De altfel, in raportul final al Comisiei de securitate
pentru Al din SUA (National Security Commission on Artificial Intelligence 2025) se
mentioneazd cd aceasta tehnologie este atat de versatila incat se poate face o paralela
istorica cu efectul transformator al electricitatii in toate campurile activitatii umane,
efect pe care inventatorul american Thomas Edison il descria astfel ,un camp de
campuri (...) detine secrete cu care se va reorganiza viata intregii lumi” (it is a
field of fields (...) it holds the secretes which wil reorganize the life of the world”)
(Schmidt 2021).

Stadiul actual de dezvoltare si de implementare a Al este la un nivel la care putem
inregistra amenintari si vulnerabilitati noi, precum si evenimente disruptive, ca
urmare a implementarii pe scara a larga a tehnologiei (Georgescu 2022, 13-22).
Aceasta tendintd modeleaza relatiile internationale si cadrele globale de cooperare
in aceastd problema (Ciupercd si altii 2022), stimuldnd ambitiile de confirmare a
pozitiei de putere normativa in domeniu a UE si SUA, pe de o parte, si a Chinei
si Rusiei, de cealalta parte. Aceste puteri cautd sa implementeze Al intr-un mod
sustenabil si sigur pentru a maximiza impactul pozitiv asupra propriilor capabilitati
militare, economice si strategice, dar in acelasi timp, incearcd sa se asigure ca actorii
proprii si ai altora nu genereaza riscuri inadmisibile la adresa infrastructurilor critice
si sistemelor digitale de care depinde functionarea lumii globalizate.

Noul mediu operational ii obligi pe liderii militari sd inteleagd relatiile
informationale specifice razboiului prin trei dimensiuni, anume: cea fizica,
cea informationald si cea umani. In aceasti viziune, oricare activitate militari
presupune organizarea esaloanelor si desfasurarea coordonatd a activitatilor lor pe
cele trei directii, determinate de termeni de timp, spatiu si scop. Astfel, puterea de
lupta a unei componente operationale dominante se aplica celorlalte componente ale
fortei intrunite, coordonarea fiind realizata prin cerinte unice privind organizarea,
desfasurarea si conducerea luptei.

Provocarea majord consta in aceea cd oricine poate utiliza aceste tehnologii,
adaptandu-le rapid pentru a fi folosite in sigurantd si pentru a le contracara
eficacitatea versiunilor anterioare. In acest context, intelegerea avantajului relativ
al adversarului necesita intelegerea capabilitatilor tuturor actorilor implicati,
scopul si obiectivele adversarului, particularitatile mediului operational pentru
zona geografica in care se desfasoard conflictul si mai mult decat atat, influentele
si relatiile interdependente ale fiecarui domeniu si dimensiune. Numarul mare de
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activitati specifice conflictului armat, de la asigurarea logistica pana la lupta directs,
ne determina sd ne concentram pe analiza unui set de provocari si circumstante
esentiale pentru mentinerea securitatii fortelor, in conditiile cresterii letalitatii
armelor si sistemelor de luptd. De interes deosebit sunt deciziile operativ-tactice in
cadrul confruntarilor directe, decizii elaborate cu suportul tehnologiilor disruptive
(AI). Acestea se concretizeaza in ordine de luptd, in proiectarea cursurilor de actiune
si alegerea cursului optim, in selectarea masurilor de reactie ofensivd, ca raspuns
la amenintérile din mediul operativ si ale inamicului, in mésuri de coordonare a
eforturilor si de realizare a unei cooperari eficiente, cu consecinte potential letale.

In unele armate, sunt elaborate norme si recomandari privind utilizarea sistemelor
autonome in lupta, spre exemplu, reglementdrile privind utilizarea munitiilor
dirijate cu precizie (fire-and-forget missile), concepute cu sisteme de supraveghere
a identificarii tintei de cdtre un operator uman, fard posibilitatea de interventie a
acestuia (U.S. Department of Defence 2012).

Reglementarea dezvoltdrii si utilizarii AI de catre fortele armate este o chestiune
complexd, guvernatd nu doar la nivel national, dar si la nivel european, la nivel
de aliantd sau la nivel corporatist. Pe langd cadrul emergent national, cel mai
important cadru este cel european, care cautd sa incurajeze Al etica si de incredere
prin legislatie specificd (Comisia Europeand 2021a), prin plan de actiune (Comisia
Europeana 2021b) si standarde voluntare, generate de Grupuri de Experti la Nivel
Inalt (Comisia Europeand 2019), care definesc, in linii mari, aplicatii fird risc,
aplicatii cu risc minim, aplicatii cu risc major si aplicatii cu risc inacceptabil, fiecare
cu niveluri diferite de reglementare si cu accent diferit pus pe autoreglementare.

Cele mai importante doua cadre pentru o perspectivd a reglementdrii Al pentru
fortele armate sunt cele create de Departamentul Aparidrii din SUA (Defense
Innovation Board 2019) si de NATO (Stanley-Lockman si Christe 2021), care
au o compatibilitate puternicd de viziune, ambele fiind focusate asupra céitorva
principii de forta: responsabilitate, legalitate, echitate, explicabilitate si trasabilitate,
guvernabilitate, fiabilitate. Aici, ar trebui sd addaugam si cadrele voluntare, create
de companiile din industria AI sau din industrii care implementeaza AI. Aceste
cadre pot fi mai eficiente sub raport cost/beneficiu, fiind specializate pe provocarile
specifice industriei respective. Un exemplu in acest sens este industria automobilelor,
prin cadrul BMW de guvernantd Al (BMW Group 2020). Insd am putea asista
la cadre voluntare si in industria de armament, pentru cd aceste companii vor
dori sd preintampine riscul suprareglementarii de catre stat prin demonstrarea
responsabilitatii proprii.

Lectiile invatate din conflictele contemporane demonstreazd pe deplin cd tehnologia
militara actuald ofera multiple oportunitati, progresele din toate domeniile de stiinta
stabilind bariere tot mai putine in limitarea amenintarilor si violentelor la adresa pacii
globale. Tendintele revizioniste si revansarde ale unor actori vor declansa inevitabil
tensiuni, care se vor baza pe performantele tehnologiilor militare §i pe cursa de
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realizare a echilibrului relativ in privinta eficientei militare. Probabil, tehnologia Al
va fi cea mai importata pentru delegarea autoritatii cétre sisteme/platforme de lupta,
precum si pentru stabilirea nivelului de control uman. Alegerea unei directii gresite in
diplomatia ciberneticd, chiar dacéd va reprezenta un set de promisiuni si declaratii de
intentie, nu va putea fi estompata cu efecte atenuate, fard o gindire prealabild atenta,
fara identificarea cursului optim dintr-o multitudine de scenarii.

In acest sens, analiza tehnologiei Al in contextul operatiilor multidomeniu, urmata
de identificarea unor posibile solutii de rezolvare a provocarilor viitoare si de
utilizare a oportunitétilor in scopuri benefice pentru siguranta oamenilor, poate
aduce plusvaloare in cercetarea si dezvoltarea domeniului stiintelor militare.

Metoda - analiza SWOT

In baza analizei literaturii existente, specifice domeniului stiintelor militare, am
utilizat metoda SWOT (Strengths, Weaknesses, Opportunities si Threats) pentru o
mai buna reflectare a caracteristicilor Al in operatiile multidomeniu. Scopul acestei
analize este de a identifica avantajele dezvoltarii aplicatiilor militare bazate pe Al,
pentru a distila oportunitatile implementarii progreselor stiintifice in viitoarele
operatii miliare, precum si a provocdrilor curente pentru domeniile tinta ale
raportului cerintelor de consolidare a securitdtii umane vs. dezvoltarea economica
si tehnologica. Considerdm cé rezultatele acestei analize vor oferi citeva orientéri
care sa garanteze o schimbare pozitiva a dezvoltdrii si utilizarii tehnologiei AI in
sprijinul componentei decizionale pentru organizarea si planificarea operatiilor
multidomeniu.

Ca urmare a literaturii analizate, identificim urmatoarele puncte tari, puncte slabe,
oportunitdti si amenintari pe care Al le poate aduce in fiecare domeniu si directie,
stabilite pentru operatiile multidomeniu, prezentate in Tabelul nr. 1.

Strengths/Puncte tari

S.1 - Automatizarea deciziilor privind viteza si eficienfa: Al poate analiza rapid
informatii, provenite de la o diversitate de surse, precum: sateliti, drone, senzori
individuali sau implementati in tehnica de lupta etc., poate cauta in publicatii
stiintifice online si poate propune solutii in elaborarea strategiilor sau pentru
coordonarea eficienta a operatiunilor care se desfisoara simultan in domenii
multiple. Sistemele autonome, cum ar fi dronele sau robotii terestri si navali,
pot fi sprijinite sau chiar coordonate de AI pentru a efectua misiuni complexe,
fara interventie umana directa. Sisteme de Al suficient de avansate pot chiar sa
sistematizeze in timp real informatii, provenite de la agenti umani care raporteaza
verbal schimbari in cAmpul de lupta.

S.2 — Capabilititi avansate de analizd a datelor: algoritmii AI pot reduce erorile
umane, pot oferi solutii mai precise, analizand volume mari de date si informatii, pot
executa operatiuni complexe si pot invéta sa se adapteze noilor situatii. De asemenea,
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TABEL NR. 1
Implementarea Al in operatiile militare multidomeniu: o analiza SWOT
FACTORI FAVORABILI FACTORI NEFAVORABILI
IMPLEMENTARII AT IN IMPLEMENTARII AT IN
OPERATIILE MULTIDOMENIU OPERATIILE MULTIDOMENIU
SURSA PUNCTE TARI PUNCTE SLABE
INTERNA
(ARMATA) S1: Automatizarea deciziilor privind W1:Dependenta de tehnologie
viteza si eficienta W2:Costuri ridicate de implementare §i
S2: Capadbilitdti avansate de analizd a intrefinere
datelor W3:Complexitatea integrdrii in structurile
S83:Optimizarea consumului de resurse si | organice actuale
a logisticii W4 Intensivitatea in capital
S4:Cresterea interoperabilitdtii W5.:Evori in procesul decizional (de
S5:Reducerea riscurilor pentru programare, de interpretare a datelor etc.),
componenta umand cu consecinfe grave
S6: Precizie si cresterea letalitdtii pentru | W6:Compromiterea in cascadd a sistemelor
adversar informaftionale militare
_ W7: Vulnerabilitati cibernetice
SURSA OPORTUNITATI AMENINTARI
EXTERNA
O1I: Dezvoltarea §i implementarea de T1: Utilizare Al in scopuri agresive
tehnologii T2: Provocdri etice i legale
02:Integrarea cunostintelor din mai T3: Problema resursei umane in competitia
multe domenii stiinfifice pentru Al performantd
03:Colaborare si cooperare T4.: Amplificarea decalajului tehnologic dintre
interinstitutionald si internafionald componentele nationale din forfele intrunite
O4:Spin-offs si spin-ins ca modalitate de | T5: Dependenta de mediul economic civil
compensare a costurilor crescute pentru resurse specifice

pot fi folositi pentru a crea modele predictive si simulari de scenarii operative,
asigurdnd un sprijin esential in anticiparea rezultatelor si optimizarea strategiilor.

8.3 - Optimizarea consumului de resurse si a logisticii: prin Al, se pot automatiza
procesele repetitive si complexe, reducandu-se timpul de executie si valoarea
efectelor erorilor umane. Prin analiza cerintelor operative si a predictibilitatii lor,
se poate optimiza distributia pe teren, minimizand intarzierile si riscurile asociate
cu aprovizionarea. In plus, Al faciliteazi comunicarea si coordonarea dintre
componentele operative implicate intr-o operatie multidomeniu, in timp real,
protejand infrastructura critica si informatiile sensibile. Aplicarea modelelor AI
predictive, impreuna cu tehnologii blockchain, permite gestionarea sigura si eficienta
a retelelor inteligente, informationale si energetice, permitand o precizie ridicata si
o exploatare eficientd a resurselor umane, a armelor si sistemelor de lupta. Mai ales
in operatiile multidomeniu, acest aspect reprezintd gestionarea rapida si eficientd a
resurselor in cadrul asigurdrii logistice.

S.4 - Cresterea interoperabilitatii: tehnologiile AI pot contribui la cresterea
interoperabilitatii dintre diferite forte armate multinationale §i organizatii ale
natiunii gazda ori internationale. Algoritmii Al pot optimiza comunicarea dintre
unitati, chiar si in conditii de mare diversitate si complexitate tehnologica.

S.5 - Reducerea riscurilor pentru componenta umand: sistemele autonome sau
semiautonome pot prelua sarcinile cu risc, sporind securitatea generala a misiunii
si siguranta vietii umane. In plus, pot oferi experiente personalizate, crescand
nivelul de pregatire si de antrenare a militarilor in conditii de reducere substantiald a
riscurilor fizice de distrugere a echipamentului si de ranire a militarilor.
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S.6 - Precizie si cresterea letalitdtii in randul adversarilor: Al poate contribui la
cresterea preciziei atacurilor, identificind cu precizie tintele. Cresterea letalitatii
poate aparea prin analiza si predictia comportamentului inamic, prin cresterea
autonomiei si eficientei in lupta si prin dezvoltarea sistemelor de armament autonom.
Desigur, aici apar o serie de probleme etice, care necesita clarificare.

Weaknesses/Puncte slabe

W.1 - Dependenta de tehnologie: unul dintre principalele riscuri este legat de dependenta
excesivd de Al care poate duce la pierderea abilitatilor umane esentiale de gandire critica
si la noi tipuri de vulnerabilitati, in cazul defectiunilor tehnologice si de sistem. Daca
un sistem bazat pe Al ar fi afectat de un atac cibernetic, intregul ecosistem operational
ar putea fi compromis. Pe de altd parte, rezistenta la schimbare din partea decidentilor
sau a operatorilor care se tem de inlocuire sau de pierderea pozitiei functiei lor poate
reprezenta o amenintare in interiorul echipei destinate rezolvérii unei misiuni.

W.2 - Costuri ridicate de implementare si intretinere: dezvoltarea si implementarea
unor solutii de Al avansate necesité resurse considerabile, financiare si de specialisti
umani. Aceste costuri includ cercetarea, dezvoltarea algoritmilor, infrastructura
specializatd, achizitii specifice si programe de formare a personalului specializat. In
plus, mentenanta continua si actualizarea sistemelor, pentru a le mentine la cele mai
inalte standarde de performanta, reprezintd un alt factor economic critic.

W.3 — Complexitatea integrdrii in structurile organice actuale: integrarea tehnologiei
Al in cadrul tehnologiilor specifice esaloanelor militare poate constitui o provocare
majora. Aceasta implicd pregatirea personalului si schimbari cognitive pentru ca
operatorii sd se adapteze rapid la noile tehnologii si sa@ renunte la tehnologiile si
procesele traditionale.

W4 - Intensivitatea in capital: nevoile crescute de capital tehnologic pentru
industria de aparare, necesard derularii operatiilor multidomeniu pot reprezenta o
vulnerabilitate majora prin limitarea investitiilor in echipamente militare, precum
si in sisteme de comunicatii, de razboi cibernetic, de Al, drone, sateliti etc., dar si in
pregatirea personalului pentru a opera eficient in domeniile militare specifice. Astfel,
costurile operationale ridicate si riscul de supraincdrcare economicd vor agrava
instabilitatea economica si capacitatea de desfasurare a operatiilor multidomeniu.
Un alt aspect tine de lipsa de sustenabilitate pe termen lung, sectorul investitiilor
nemaifiind gestionat corect, intretinerea echipamentelor si a infrastructurilor va
depési planurile de mentenanta, colapsul capacititilor de sustinere financiara si
tehnologica fiind o posibilitate clara.

W.5 — Erori in procesul decizional (de programare, de interpretare a datelor etc.) cu
consecinte grave: desi Al poate imbunitati procesul decizional, erorile de programare sau
de interpretare a datelor pot duce la consecinte grave. In operatiile multidomeniu, unde
deciziile gresite pot duce la pierderi mari de vieti omenesti sau la escaladarea conflictelor,
dependenta excesiva de Al fara supraveghere umana critica poate reprezenta o amenintare
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serioasd. Un subiect de interes in acest context este fenomenul cunoscut sub numele de
~cutia neagrd” a inteligentei artificiale, care se referd la faptul ca procesele decizionale ale
algoritmilor pot fi dificil de inteles si de auditat de catre oameni. Neintelegerea modului
in care algoritmii iau decizii conduce la reducerea responsabilitatii si la o incapacitate
de optimizare a algoritmilor prin corectarea erorilor acestor sisteme. Consecinta acestei
situatii poate fi bifatetata — algoritmii pot fi acceptati in mod nejustificat, cu asumarea unor
efecte necunoscute, posibil devastatoare, sau pot fi respinsi, cu afectarea competitivitétii si
cresterea decalajelor tehnologice, in raport cu inamicul.

W.6 — Compromiterea in cascadd a sistemelor informationale militare in scopul
afectdrii nu doar a sistemului vizat, ci si a altor componente din retea (sisteme de
arme, comunicatii, retele de armament etc.), cu efecte in lant, care pericliteaza
intreaga capacitate operationald. Astfel, daca un sistem de control al unui domeniu
este compromis, spre exemplu un sistem cibernetic al fortelor terestre, vor fi afectate
si capabilitatile componentelor aeriene si navale, perturband sincronizarea si
coordonarea operatiilor desfasurate pe mai multe directii.

W.7 - Vulnerabilitati cibernetice: tehnologia Al este strans legata de infrastructura
digitala si poate deveni tinta atacurilor cibernetice. In plus, exploatarea erorilor
de programare sau admiterea unor informatii controlate de adversar in timpul
procesului de invatare automatd poate conduce la decizii gresite sau la esecul
misiunilor §i pierderea increderii in tehnologie. Vulnerabilititile la atacuri
cibernetice pot fi amplificate de complexitatea retelelor de comunicatii si de numérul
mare al punctelor de conectare a dispozitivelor electronice in retelele utilizate. De
asemenea, arhitectura sistemelor Al poate fi opacd pentru personalul de suport
tehnic militar, ceea ce inseamnd cd remedierea problemelor cauzate de un adversar
sau a erorilor ar putea fi ficuta numai de furnizor, introducand un element aditional
de complexitate in planificarea si derularea operatiilor.

Opportunities/Oportunitdti

O.1 - Dezvoltarea si implementarea de tehnologii: tehnologiile disruptive si mai ales
AT pot fi utilizate pentru a crea solutii inovatoare in domenii precum gestionarea
situatiilor catastrofale, a crizelor si a altor operatii multidomeniu, unde este esentiala
coordonarea rapida intre entititile diverselor componente ale fortelor intrunite.
Inovatiile in domeniul invatarii automate a limbajului natural sau a observarii vizuale
digitalizate pot fi noi capabilitati care s imbunatdteasca eficienta operationala.

0.2 - Integrarea cunostintelor din mai multe domenii stiintifice: utilizarea algoritmilor
AT permite integrarea cunostintelor din mai multe domenii, imbunatatind procesul
de descoperire a cunostintelor si de luare a deciziilor. Aceasta abordare valorifica
punctele tari ale tehnologiei Al specifica aplicatiilor miliare pentru oferirea unor
informatii mult mai cuprinzatoare.

0.3 - Colaborare si cooperare interinstitutionald si internationald: utilizarea Al
poate stimula colaborarea dintre diverse entitdti guvernamentale si organizatii
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internationale, combinarea expertizei din diverse domenii profesionale si stiintifice,
facilitind schimbul de informatii si coordonarea resurselor pentru rezolvarea unor
evenimente transnationale, cum ar fi terorismul sau conflictele cibernetice. In plus,
AT poate contribui la identificarea unor solutii pentru probleme globale complexe,
precum adaptarea la schimbarile climatice sau consolidarea apararii cibernetice.

0.4 - Spin-offs si spin-ins ca modalitate de compensare a costurilor crescute:
interactiunea dintre sectoarele civil si militar faciliteazd transferul tehnologic si de
resurse pentru dezvoltarea operatiilor multidomeniu si pentru sprijinirea inovatiei in
ambele domenii. Spre exemplu, internetul, GPS-ul si dronele sunt sisteme militare care
au fost transferate sectorului civil si care au un impact urias asupra economiei globale.
Specific spin-ins, Al si ML (machine learning), tehnologiile bateriilor si de stocare a
energiei, tehnologia vehiculelor autonome etc. sunt adaptate si integrate in sectorul
militar pentru imbunatitirea performantelor si eficientei operatiilor militare.

Threats/Amenintdri

T.1 - Utilizare Al in scopuri agresive: pe langd utilizarea Al in scopuri defensive, un
adversar o poate exploata si pentru sporirea agresivitatii atacurilor. De exemplu,
dronele autonome si atacurile cibernetice pot fi utilizate pentru dezvoltarea armelor
letale si subminarea apararii si securitdtii atdt a componentelor operative, cat si a
securitatii nationale. Paradigma amenintarilor hibride sufera si ea transformari,
pentru ca sisteme bazate pe Al pot genera atacuri cibernetice, fizice sau electronice
asupra infrastructurilor critice, precum si campanii de dezinformare, manipulare si
propagandd, cu costuri si riscuri mult mai mici pentru actorul care le implementeaza.

T.2 - Provocdri etice si legale: responsabilitatea in folosirea armelor autonome,
precum si utilizarea Al in aplicatii decizionale autonome ridica numeroase aspecte
etice si legale. De exemplu, nu exista o reglementare globala pentru stabilirea
responsabilitatii, in situatia erorii unui sistem autonom. Avem in vedere scenariul
in care o drond americana, manevrata de Al a decis sa atace pe oricine incerca sd
o impiedice la indeplinirea ordinilor, inclusiv pe propriul operator (Netoiu 2023).
In plus, utilizarea armelor autonome poate spori ingrijorarea in privinta posibilelor
incélcéri ale drepturilor omului.

T.3 — Problema resursei umane in competitia pentru Al performant: in contextul operatiilor
multidomeniu, unde tehnologia detine un rol esential in succesul misiunilor, resursa
umana devine un factor critic atat in dezvoltarea si implementarea solutiilor inteligente,
cat si in sporirea deficitului de profesionisti. Acestea vor genera intarzieri semnificative
in dezvoltarea si implementarea solutiilor inovative, costuri ridicate de recrutare, formare
si mentinere a personalului, dificultéti in dezvoltarea unei culturi organizationale, pentru
entitdtile din domeniul public si din cel militar. Astfel, costurile si resursele necesare
asigurarii unei formari profesionale continue a personalului civil si militar vor fi mult mai
mari si vor pune presiuni suplimentare pe bugetele si asa afectate ale institutiilor. Aceste
probleme privesc toate fortele armate din lume, indiferent de abundenta de resurse, pentru
ca diferenta relativa dintre sectorul privat si cel militar rimane semnificativé in toate tarile.
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T4 - Amplificarea decalajului tehnologic dintre componentele nationale din fortele
intrunite: ritmul rapid de dezvoltare a tehnologiei Al in functie de oportunitatile
economice nationale, poate conduce la decalaje tehnologice, care, la nivelul
fortelor armate nationale, stabilesc niveluri diferite de pregatire, pentru a face fata
provocirilor si amenintarilor care apar. Astfel, unele natiuni pot fi vulnerabile, daca
nu investesc suficient in cercetare si dezvoltare tehnologica pentru a tine pasul cu
ritmul rapid al evolutiei tehnologiilor disruptive si emergente. Un decalaj tehnologic
accentuat limiteazd capacitatea de a coopera cu aliati, avand inclusiv consecinte de
ordin politic si strategic (Stanley-Lockman si Christe 2021).

T.5 - Dependenta de mediul economic civil: implementarea Al este supusd unor
reglementari din ce in ce mai stricte, care pot limita flexibilitatea si care pot creste
costurile de conformitate, aspecte care pot eroda interesul dezvoltarii lor de citre un
partener privat. Dezvoltatorii de solutii Al cu potential militar pot fi tintiti de catre
un adversar pentru sabotaj, furt de date sau infiltrare in sisteme care si denatureze
functionarea sistemelor de Al sau s ofere acces la alte sisteme militare. Nu in ultimul
rand, modelul economic global, care pune accent pe mobilitatea capitalului, a rezultat
in numeroase instante in care entitati critice in dezvoltarea de tehnologii cu potential
dual au fost preluate partial sau integral de catre o entitate dintr-un stat rival/adversar,
eventual aflat in coordonare cu fortele armate sau cu serviciile de informatii ale statului
respectiv (cum sunt companiile de tehnologie digitald si electronica ale Chinei). De
asemenea, dependenta entitatilor militare de retelele critice de comunicatii sau energetice
din domeniul civil poate afecta desfasurarea unei operatii multidomeniu prin importarea
vulnerabilitatilor specifice infrastructurilor civile la atacuri fizice si cibernetice ale
inamicului. In plus, daci economiile civile nu sunt suficient de robuste sau resursele sunt
limitate, pot apérea dificultdti in furnizarea materialelor si serviciilor logistice, aspecte
care pot conduce la conflicte de prioritdti intre infrastructurile civile si cele militare.
In cazul Al este foarte posibil, pentru actorii militari din tari cu resurse limitate, sa se
ajungd ca acestea sd depindé de furnizori civili nu doar pentru dezvoltarea de solutii Al
specifice, dar si pentru capacitate de calcul, seturi de date sau alte servicii, sub paradigma
Software-as-a-Service (SaaS), Infrastructure-as-a-Service (IaaS) sau Platform-as-a-
Service (PaaS). Nu in ultimul rand, o crizd economica globald sau regionala poate afecta
atat sectorul civil, cat si cel militar, generatd, in special, de sanctiunile economice si de
blocajele comerciale care vor limita accesul la resurse externe.

Discutii privind interactiunea elementelor analizate

Valorificarea punctelor tari si a oportunitétilor poate contrabalansa punctele slabe
si amenintdrile si poate crea avantaje pentru dezvoltarea tehnologiilor divergente
si disruptive prin Al Informatiile create pe baza AI pot reforma rapid strategiile
operatiilor multidomeniu, si pot contribui, totodata, la identificarea cerintelor
operationale oportune pentru dezvoltarea mijloacelor si platformelor de lupta.
Oportunitatile identificate pot elimina amenintérile (mai putin T2).

Aspectele etice si legale cuprinse in T2 nu pot fi eliminate prin oportunitati de
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dezvoltare Al, care tin de factorul uman. Astfel, concomitent cu aceste evolutii, este
necesard o reconversie a carierei militare si a specialitétilor profesionale, pentru care
programele de pregatire universitara trebuie adaptate la particularitatile razboiului
hibrid, cu accent pe modalitatile inovatoare de identificare a solutiilor, pentru a face
fatd amenintarilor enumerate, independent, la nivelul fiecarui esalon decizional.

In plus, pe baza punctelor tari, pot fi elaborate planuri de dezvoltare de noi
oportunitdti in industrie si in educatia militard, bazele militare putand deveni
centre de dezvoltare a economiei regionale (Topor 2024, 85-93). Pentru aceasta,
trebuie schimbate mentalitdtile si prioritizate initiativele in ceea ce priveste
dotarile, achizitiile si educatia pe baza studiilor de impact, in functie de obiectivul
suprem, anume mentinerea securitatii nationale si apararea populatiei, resurselor si
infrastructurilor critice.

Oricine, utilizand un motor de cdutare pe internet, va putea observa un paradox,
anume cd, simultan cu evolutia tehnologiilor revolutionare, precum Al si calcul
cuantic, tot mai multi actori cibernetici rau intentionati atacd infrastructuri
critice, precum retele energetice si de comunicatii, banci si servicii financiare, alte
infrastructuri critice si chiar cetdtenii unei tiri. Scopul acestor actiuni este de a
afecta capacitatea economica a unui stat, de a slabi capacitatea de aparare, de a limita
sau sabota productia de bunuri si servicii critice, inclusiv pentru fortele armate, dar
si de a demoraliza populatia, de a dovedi puterea atacatorului, in scop psihologic
coercitiv, si de a scddea increderea in autoritati a cetdtenilor, dar si a partenerilor,
aliatilor si investitorilor. De altfel, este cunoscut faptul ca un conflict contemporan
este pus in scena si se desfasoara preponderent in domeniul digital.

Sub acest aspect, apreciem ca strategiile bazate pe combinatia SWOT pot transforma

si consolida securitatea operatiillor multidomeniu bazate pe AI, maximizand

cresterea si stabilitatea lor prin:
- sprijin guvernamental pentru investitii in extinderea companiilor care
produc cipuri si conductoare electronice, precum si a celor care dezvoltd
infrastructura critica Al. Acestea pot fi realizate prin abordari strategice ale
politicilor comerciale si de import/export care sa ajute companiile romanesti
sa se dezvolte si sa creeze centre de date si platforme digitale, ale céror servicii
ar putea fi exportate in intreaga lume;
- sprijin guvernamental pentru guvernanta eficientd a dezvoltarii de sisteme Al
etice si de incredere prin asigurarea fiabilittii, transparentei, responsabilizérii si
altor atribute ale sistemelor de Al sigure, enuntate in cadrul european si NATO.
Un rol important il are implicarea statului in asigurarea unor surse sigure de
date pertinente pentru antrenarea modelelor de Al Otravirea seturilor de date
pentru modelele Al este una dintre cele mai insidioase amenintdri cibernetice
noi, iar seturile de date sigure si fiabile au devenit o resursa nationald critica de
identificat, de protejat si de valorificat (Sambucci si Paraschiv 2024, 131-148);
- formarea unui leadership competent, mai ales in sectoarele de achizitii si
de implementare a tehnologiilor. Al genereaza solutii eficiente, dar, fara
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o gandire criticd a leadershipului uman, castigurile in eficientd, costuri si
securitate nu vor fi maxime. Toate comunitatile nationale, inclusiv cea militard
si de informatii, trebuie sa-si eficientizeze serviciile de achizitii, modernizarea
bazdndu-se pe Al cloud si tehnologii revolutionare, a cdror perioadd de
exploatare este relativ mica, datoritd innoirii lor permanente. De aici si nevoia
de externalizare a serviciilor de acest gen care, prin tehnologia blockchain,
poate asigura un nivel ridicat de securitate a informatiilor;

-dezvoltarea si multiplicarea colabordrilor de tip public-privat in domeniul
apardrii cibernetice. Extinderea amenintarilor identificate si la alte domenii,
nu numai la cel al operatiilor militare, va afecta relatiile guvernamentale si
economice de tip spin-ins, cu efecte rapide asupra puterii de lupta a tuturor
componentelor militare implicate. In acest sens, consolidarea efortului
existent, de institutionalizare a colabordrii operationale, va permite ca
agentiile si companiile din sectorul privat sa actioneze mai rapid pentru a
raspunde incidentelor si pentru a sprijini blocarea atacurile cibernetice
de citre institutiile nationale. In plus, se pot forma si consolida relatiile
internationale de colaborare institutionala in domeniul apararii cibernetice.
Astfel, pot fi schimbate si popularizate bune practici, se pot stabili proceduri
de colaborare in vederea descoperirii vulnerabilitatilor in software, se pot
construi modele sigure si securizate, adaptate permanent noilor provocari
de securitate Al

Chiar daca Al este si va raméane inca o bund perioada de timp un subiect si un scop
al concurentei interstatale, trebuie acceptat ca reprezinta si un potential urias in
domeniul dezvoltarii economice si militare. Aceastd strategie se poate materializa in
planuri operationale care sd transforme cooperarea interinstitutionala in directii de
dezvoltare a tehnologiilor Al, pentru a stabili modele de adoptie sigure si durabile.
Astfel, dialogul si cooperarea transatlantica dintre SUA si UE urmeaza sa ocupe
unul dintre cele mai importante roluri, in fata tendintelor Chinei, in mod implicit
si a altor tari, de a castiga pozitii hegemonice in competitia AI, de determinare a
superputerilor viitoare.

Concluzii

Inteligenta artificiald este o tehnologie digitald emergenta, cu impact sistemic, care
poate avea un efect transformator si asupra operatiilor multidomeniu. In cadrul
acestor operatii, sisteme bazate pe Al pot avea roluri de culegere si analiza de date,
pot sprijini luarea deciziei, pot facilita comunicarea si interoperabilitatea dintre
actori si sisteme si pot ocupa functii concrete in ordinea de batélie, cum ar fi roluri
de optimizare logisticd si a mentenantei, rol de atacator si apdrator cibernetic, dar
si roluri de operare de sisteme autonome. In context militar, toate aceste functii
aduc beneficii semnificative. In contextul operatiilor multidomeniu, in cele cinci
domenii identificare de NATO (aer, apa, terestru, spatiu si cibernetic), rolul Al
va fi vital pentru asigurarea congruentei, coordondrii, eficacitatii si flexibilitatii
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fortelor angajate in astfel de operatii. In cadrul acestui articol, a fost realizatd o
analizd SWOT a domeniului AI in context militar, din care au rezultat o serie de
recomanddri pentru autoritatile romane. De asemenea, a fost analizat cadrul existent
de cooperare transfrontalierd in domeniul militar, pe tema reglementarii utilizarii
etice si responsabile a Al in baza riscurilor de corupere de cdtre adversari sau de
functionare defectuoasa a acestor sisteme complexe si dificil de reparat. Consideram
ca cercetdrile ulterioare ne pot conduce cdtre standarde concrete de implementare
a Al in sisteme militare, inclusiv in sisteme de armament, care sd fie compatibile
cu cadrul NATO si cu cel european si care sa asigure nu doar capabilitati necesare
fortelor armate in operatii multidomeniu, dar si un factor de egalizare fata de un
eventual adversar cu resurse mai numeroase in plan militar.
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