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Dezvoltarea noilor tehnologii, in concordantd cu expansiunea spatiului cibernetic, a condus la nenumarate beneficii atat
pentru organizatii, cat si pentru oameni. Accesul nelimitat la reteaua Internet, serviciile oferite de catre aceasta, precum si
multitudinea noilor dispozitive au crescut considerabil numarul de utilizatori din intreaga lume. Totodata, aceste beneficii au
atras dupa ele si dezavantaje, din partea unor persoane rau intentionate, in urma dezvoltarii tehnicilor de atacuri cibernetice.
Astfel, infrastructurile cibernetice, ca parti de baza ale sectorului tehnologiei informatiei, au devenit mijloace de exploatare
pentru ambele parti. De asemenea, odatd cu aparitia, constructia si dezvoltarea infrastructurilor cibernetice, a crescut si
numarul solicitarilor de specialisti in domeniul IT, in special, pe linie de productie, de comercializare, de gestionare si de
securitate.

The development of new technologies in accordance with the expansion of cyberspace has led to countless benefits both
for organizations and people. Unlimited access to Internet, to the services provide by Internet and the emergence of new
devices have greatly increased the number of users worldwide. However, these benefits have brought with them disadvantages
created by malicious people after the development of cyber-attacks techniques. Thus, cyber infrastructures as basic parts of
the information technology sector, have now become operational for both sides. Also, along with the advent, construction
and development of cyber infrastructure, there has been an increasing demand for IT specialists, particularly in production,
marketing, management and security areas.

Le développement de nouvelles technologies, dans le sens de [’expansion du cyberespace, a générée d’innombrables
avantages tant pour les entreprises, que pour les individus. Le libre acceés au réseau Internet, les services offerts par ceci et
la multitude de nouveaux gadgets technologiques ont considérablement accru le nombre d’utilisateurs dans le monde. Dans
le méme temps, tous ces bénéfices ont entrainé des inconvénients aussi, causés par des personnes mal intentionnées, suite
au développement des techniques de cyber-attaques. Ainsi, les infrastructures cybernétiques, en tant qu’élément central du
secteur des technologies de I’information, sont devenues des moyens d’exploitation pour les deux parties. En outre, avec
[’émergence, la construction et le développement des infrastructures cybernétiques, la demande d’un plus grand nombre de
spécialistes en informatique s’est accrue, notamment en ce qui concerne la production, la vente, la gestion et la sécurite.
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mondiala. In acest sens, desfasurarea si facilitarea
unor astfel de evenimente, in care s-au produs
daune semnificative, inclusiv la nivel de state,

Contextul 1n care a aparut termenul de
infrastructura cibernetica este reprezentat de
ascensiunea spatiului cibernetic, prin contributia

atat a oamenilor, cét si a noilor tehnologii, simultan
cu numarul crescut de evenimente cibernetice,
produse in ultimul deceniu si manifestate la scara
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s-au realizat prin intermediul unor infrastructuri,
denumite infrastructuri cibernetice.

O definire a infrastructurilor cibernetice o
regdsim in Strategia de Securitate Cibernetica a
Romaniei, acesteafiind ,,infrastructuri de tehnologia
informatiei si comunicatii, constand in sisteme
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informatice, aplicatii aferente, retele si servicii de
comunicatii electronice™'.

La nivel international, termenul este folosit
in cadrul mai multor organizatii, regasit in legi
si strategii, in ghiduri si manuale de securitate
cibernetica. De exemplu, in varianta 2.0 a
Manualului  Talinn, infrastructurile cibernetice
sunt ,.dispozitivele de comunicatii, stocare si
informatice, pe baza carora sunt construite si
functioneaza sistemele informatice™.

Detinatorii de infrastructuri cibernetice sunt
proprietarii de echipamente, administratorii si
operatorii cu statut de persoane juridice sau fizice,
avand printre obiective si promovarea de propuneri
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redactarea, n timp scurt, a documentelor necesare
pentru conducere si executie’.

Sistemul informatic poate fi structurat pe trei
faze: intrare - prelucrare - iegire, conform fluxului
de date ilustrat in figura 1.

Intrarile reprezintd, pe de-o parte, introducerea
datelor, avand la baza activitati de obtinere, de
verificare, de codificare si de transmitere, iar pe
de alta parte, preluarea de informatii provenite din
iesirile altor sisteme informatice.

Prelucrarea  datelor implicd etapele de
pregatire, de prelucrare propriu-zisd si de
intretinere. Activitati, precum sortarea, gruparea
si transcrierea sunt specifice etapei de pregatire a
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Fig. 1 Sistemul informatic

legislative, aplicarea masurilor de securitate pentru
infrastructurile cibernetice pe care le deservesc si,
nu 1n ultimul rand, respectarea drepturilor omului
referitoare la viata privatd a utilizatorilor si a
beneficiarilor.

Infrastructurile cibernetice, parte a sectorului
tehnologiei informatiei — IT (si comunicatiilor
— TIC) —, se bazeaza pe sisteme informatice,
interdependente de retelele si de serviciile de
comunicatii, in scopul achizitiondrii, prelucrarii
si  transmiterii  datelor, prin intermediul
componentelor, in baza procedurilor specifice si a
aportului resurselor umane.

Sistemul informatic

La nivel organizational, sistemul informatic
reprezintd principalul mijloc de culegere, de
memorare, de prelucrare, de distribuire, de
optimizare si de schimb nelimitat de informatii,
precum si de asistare automata a deciziilor si de
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datelor, calculele matematico-logice, compararea,
filtrarea si sintetizarea apartin etapei de prelucrare
propriu-zisd, iar stocarea (memorarea), indexarea
si actualizarea sunt activitati specifice etapei de
intretinere a datelor.

lesirile constau 1n extragerea informatiilor, prin
intermediul activitatilor de regasire a datelor din
memorie, decodificarea si distribuirea informatiilor
catre utilizator, astfel ca acestea sa fie folosite atat
in procesul decizional, cat si In cel operational.

Rolul mecanismului de reglare (feedback) este
de a ghida, in functie de cerintele organizatiei,
functionalitatea  sistemului  informatic, prin
intermediul activitatilor de analizd, control,
evaluare si decizie. Rezultatele acestor activititi
determind schimbari in fluxul de date.

Prelucrarea automata a datelor se realizeaza
prin intermediul sistemului de calcul. Acesta este un
ansamblu de resurse fizice, logice si informationale,
in care functiile sale sunt indeplinite de calculatoare
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electronice, tip laptop, desktop, PDA (Personal
Digital Assistant), tableta PC, servere.

Resursele hardware

In general, resursele hardware sunt compo-
nentele fizice care asigura utilizarea si functionarea
unui calculator electronic. Unitatea centrala de
prelucrare (CPU) este destinata executiei operatiilor
aritmetico-logice provenite de la dispozitivele
periferice sau din memorie, prin intermediul unitatii
aritmetice si logice (UAL), precum si comenzii
si controlului operatiilor provenite de la unitatea
de comanda si control (UCC). Circuitul integrat,
prevazut cu functia de CPU, poate oferi, simultan, o
capacitate mare de prelucrare a mai multor sarcini,
folosind procesoare de tipul dual-core, quad-core,
octa-core etc.

Destinatia memoriei unui calculator electronic
este aceea de a stoca date, in diferite faze de executie
a programelor. Sub coordonarea UCC, datele si
instructiunile necesare lansdrii programelor in
executie sunt Tnmagazinate In memoria interna.
Aceasta este alcatuitd din memoria de tip RAM
— Random Access Memory —, care poate fi scrisa
si cititd (volatila), avand atat datele partiale, cat
si datele finale ale programelor aflate in executie,
precum si din memoria de tip ROM — Read Only
Memory —, care poate fi doar cititd (nonvolatild),
inscriptiondrile fiind realizate numai la initializare
de catre producator. De asemenea, memoria de tip
ROM a unui calculator electronic include un set de
functii, care sunt integrate in BIOS, avand rolul de
a verifica componentele, la pornirea calculatorului
si, de a facilita incarcarea sistemului de operare.

Memoria externd este destinatd sd acopere
toate nevoile de stocare, regdsindu-se atat sub
forma incorporabild, cat si sub forma portabila,
cu conexiune realizatd, de reguld, de catre o
magistrala seriala universala (Universal Serial
Bus — USB). Practic, USB reprezinta un standard
specific protocoalelor de comunicatii, cablurilor si
conectorilor, utilizat pentru comunicare, conectare
si alimentare cu energie electrica, promovate si
adoptate de catre organizatia USB [F*, la sustinerea
mai multor producdtori de echipamente digitale.
Primul standard, aparut in anul 1996, este USB 1.0,
cu o viteza de transfer teoretica de 1,5 Mbps, urmat
de standardele USB 1.1 (12Mbps), USB 2.0 (480
Mbps), USB 3.0 (4,8 Gbps), USB 3.1 (10 Gbps),
iar la acest moment, ultimul standard este USB 3.2,
cu o viteza de transfer de 20 Gbps.

Totodata, un rol important, ca resurse hardware,
il au si dispozitivele periferice (I/O). Aceste
dispozitive, clasificate in dispozitive de intrare
(input) si dispozitive de iesire (output), au rolul

g vyt

calculator electronic.

Resursele software

Rolul resurselor software este vital pentru
functionarea unui calculator electronic. Prin aceste
resurse, se asigura realizarea fluxului de date, prin
cele trei faze expuse in figura 1, accesul utilizatorilor
la retea si la echipamentele hardware, inclusiv
controlul sistemului. Componenta software este
un ansamblu de aplicatii si de programe, asociate
functiondrii unui sistem informatic, clasificate in:
software de sistem si software de aplicatii.

Sofiware-ul de sistem are urmatoarele
functionalitati:

e coordoneza, gestioneaza si controleaza

resursele sistemului informatic;

e asigurd interfata dintre hardware si

utilizator;

e asigurd interfata dintre hardware si

software-ul de aplicatie.

Aceste functionalitati sunt indeplinite prin
intermediul sistemului de operare. In acest context,
sistemul de operare reprezintd o colectie de
programe, avand rolul de a gestiona componentele
hardware, de a controla executia aplicatiilor si
de a asigura interfata atat cu aplicatiile, cat si cu
utilizatorul.

Evolutia sistemelor de operare s-a realizat
in concordantd cu dezvoltarea computerelor,
ajungandu-se, in prezent, la dezvoltarea celei
de-a cincea generatii, orientatd, de principiu, catre
inteligenta artificiald si procesarea paralela. Asadar,
sistemele de operare se regasesc instalate pe o
multitudine de produse, cum ar fi calculatoarele
laptop si desktop, la rdndul lor, acestea fiind
conectate la calculatoare puternice, pe care ruleaza
sisteme de operare tip server.

Inultimii ani, pe 1anga aceste produse, sistemele
de operare acopera o plaja extinsd de dispozitive
IoT, dispozitive mobile si dispozitive aferente
majoritatii domeniilor de activitate, toate acestea
fiind intr-o continua tendintd de dezvoltare.

La nivel mondial, prin versiunile Windows,
Microsoft domina segmentul de piata al sistemelor
de operare pentru computerele personale in
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procent de 89, surclasand Mac OS (Apple), Linux,
FreeBSD si Chrome OS°. De asemenea, pentru
versiunile de Windows, cota de piata, intratd in anul
2018, pentru Windows 10, a reusit sd depdseasca
cota versiunii Windows 7, urmate de cotele de
piata ale versiunilor Windows 8.1, Windows XP
s1 Windows 8&°.

UNIX este o familie reprezentativd pentru
sistemele de operare, dezvoltand in timp nenumarate
versiuni, evidentiindu-se, incd de la aparitie, prin
caracteristici, precum multi-tasking si multi-user,
in care majoritatea acestora utilizeaza standardul
POSIX (Portable Operating System Interface),
prin care se reglementeaza modalitatea de scriere
a codului sursa.

De principiu, versiunile Unix au fost
concretizate prin doua directii de dezvoltare:

1. Prima directie a fost creatd de Universitatea
Berkeley, unde s-au pus bazele versiunilor BSD
UNIX (Berkeley Software Distribution), versiunea
4.4 BSD fiind ultima dezvoltatd de universitate si
renumita ca prima versiune care a aplicat suita de
protocoale TCP/IP. Proiectul nu a stagnat, insa s-a
dezvoltat sub alte forme, iar in prezent se regasesc
mai multe versiuni, printre care FreeBSD, NetBSD
si OpenBSD. Una dintre cele mai populare versiuni
BSD este FreeBSD, versiune renumita pentru
servere conectate la reteaua Internet si pentru
sistemele embedded.

Cele mai semnificative caracteristici ale unui
sistem de operare FreeBSD’ sunt:

e asigurd o partajare echitabild intre aplicatii si

utilizatori;

e faciliteaza operarea simultand a mai multor
utilizatori, pe un sistem FreeBSD;

e sustine retele puternice, bazate pe protocolul
TCP/IP;

e protejeaza memoria pentru ca aplicatiile sa
nu interfereze;

easigurd compatibilitatea cu sistemul X
Windows System Standard, pentru furnizarea
de interfete grafice;

e prezintd o compatibilitate binard cu programe
dezvoltate pentru Linux, SVR4, SCO si
BSD;

easigurd compatibilitatea codului sursd cu
produsele Unix, disponibile pe Internet.

Tot din aceasta directie, a derivat si sistemul de

operare NeXTSTEP, care a contribuit, ulterior, prin
dezvoltarea altor sisteme, precum Rhapsody sau
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Darwin, la dezvoltarea sistemelor de operare Mac
OS X. Politica Apple este concentrata pe produs,
pe conceptul de dezvoltare holisticd a produsului,
a ,teoriei produsului-integral™, astfel cea mai
bund solutie este reprezentatd de software-ul
instalat pe hardware-ul aceluiasi producator, elimi-
nandu-se varianta comerciala, in care dezvoltatorii
de software produc pentru mai multe companii.

2. A doua directie de dezvoltare UNIX 1ii
apartine companiei AT&T, creata in cadrul Bell
Laboratories si evidentiata prin versiunile System
V UNIX, cum ar fi Solaris al companiei Oracle,
HP-UX al companiei Hewlett-Packard si AIX
produs de compania IBM.

In plus fata de aceste directii, au fost dezvoltate
si alte sisteme de operare, in care s-au folosit
comenzile si apelurile de Unix, dar prin proiectari
proprii. In acest context, MINIX a fost conceput
pentru studiu si pentru exploatare de catre pasionati,
care mai tarziu a dus la crearea de catre Linus
Torvalds a sistemului de operare Linux. Acesta
se identifica drept un sistem compatibil cu Unix,
open-source, care poate fi utilizat pe componente
server, desktop sau mobile.

Printre cele mai populare distributii Linux, se
remarca:

e Ubuntu — distributie orientata catre utilizatori
obisnuiti, usor de configurat si de utilizat,
caracterizat printr-o diversitate in aplicatii,
recomandat Incepatorilor;

¢ OpenSUSE — distributie specifica serverelor,
desktopurilor si statiilor de lucru;

e Fedora — software liber si gratuit pe Internet,
derivat din RedHat;

¢ Debian — distributie orientatd pe servicii in
Internet;

e RedHat Linux — distributie comerciala
orientatd pe servere si pe mediul de afaceri;

e Gentoo — distributie destinatd, in principal,
utilizatorilor avansati, cu o configuratie mai
complexa si performanta.

Principalul lider de piata, pentru sistemele de
operare ale dispozitivelor mobile, este Android,
dezvoltat de Google si preluat de Open Handset
Alliance, urmat de sistemul i0S, dezvoltat de Apple.
Sistemul de operare i0S este promovat, dezvoltat si
comercializat sub aceeasi politica precum sistemul
de operare Mac OS X, in timp ce Android ruleaza pe
dispozitivele mai multor producétori. Ambele sunt
caracterizate de avantaje si de dezavantaje, 1nsa cel




mai in mdsura sa le distingd este utilizatorul, corelat
la optiunile si la preferintele pe care le are, atunci
cand achizitioneaza un dispozitiv mobil.

Software-ul de aplicatii cuprinde pachete
pentru prelucrarea textelor, prezentdri, tabele,
baze de date si aplicatii utile, destinate mai multor
domenii de activitate. Pachetul de aplicatii de tip
Office este extrem de raspandit, caracterizat prin
disponibilitate si prin raspuns la necesitati. Astfel,
cele mai utilizate pachete de tip Office sunt cele
dezvoltate de Microsoft, Google si Apple, si
prezentate in tabelul nr. 1.

De reguld, variantele disponibile pentru o
organizatie, cu scopul de a implementa sisteme
software, sunt:

e dezvoltarea pachetelor de aplicatii

in organizatie;
e outsourcing;
e serviciile Cloud.
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informatice. Evolutia tehnologica a retelelor
a determinat eliminarea barierelor geografice,
facilitand in acest sens realizarea unui imens proces
de comunicare la nivel mondial.

O retea de calculatoare este constituitd din
calculatoare autonome, raspandite geografic,
interconectate prin mijloace de comunicatii de date,
in care se asigurd fluxul de date dintre mai multi
utilizatori, folosindu-se resursele fizice, logice si
informationale ale retelelor.

Retelele locale — LAN — sunt extinse pe o
arie locald, instalate in incdaperi, in cladiri sau in
grupuri de cladiri. Standardul IEEE 802 defineste
grupul retelelor locale si actualizeaza frecvent
lista standardelor, in functie de dezvoltarea noilor
tehnologii privind retelele locale. De exemplu,
pentru arhitectura Ethernet a retelelor conectate
fizic, standardul este 802.3, iar standardul 802.11
este specific retelelor fara fir —- WLAN.

Tabelul nr. 1

TIPURI DE APLICATII OFFICE

Word
Caleul tabelar Excel
Powerpoint

Dezvoltarea pachetelor de aplicatii in organi-
zatii (in house) sunt avantajate prin confidentiali-
tate, unicitate, personalizare si adaptare la cerinte.

Outsourcing este varianta de externalizare, in
care furnizorului 1i revine Intreaga responsabilitate
de implementare si de exploatare. Astfel,
gestionarea componentelor software se realizeaza
de catre experti din afara organizatiei, preluand
inclusiv riscul asociat acestor sisteme.

Serviciile Cloud au devenit o varianta din ce
in ce mai solicitata de organizatii, In special pentru
acelea care nu pun accent pe o securitate solida,
facilitand spatii de stocare foarte mari si programe
de aplicatii standard sau realizate la comanda.

Retelele de calculatoare

Sistemele informatice sunt conectate prin
intermediul refelelelor de calculatoare, pentru
realizarea comunicatiilor de date. Astfel, retelele
pentru comunicatii de date sunt parte integranta
a infrastructurilor cibernetice, alaturi de sistemele

Docs Pages
Sheets Numbers
Slides Keynote

Retelele metropolitane — MAN — sunt dispuse pe
o arie mai extinsa fatd de retelele locale, destinate
sa acopere orase, prin conexiuni fara fir sau prin
fibra optica, fiind reglementate tot de standardul
IEEE 802. In comparatie cu retelele LAN, acestea
solicita mult mai multe resurse logice, fizice si
informationale. De reguld, retelele metropolitane
sunt detinute de catre un singur operator, in
majoritatea cazurilor organizatii publice sau
private.

Refgelele de arie larga — WAN — sunt extinse
pe arii indepartate si folosite de un numar foarte
mare de utilizatori. Organizatiile apeleaza la
serviciile unei astfel de retele atat pentru realizarea
unei comunicadri interne, cat si pentru a realiza o
comunicare externd, utilizind, de reguld, reteaua
Internet cu acces la servicii ISP. Comunicatiile
se realizeaza prin intermediul liniilor telefonice
normale, inchiriate, fibra optica si satelitare.

Internetul este o retea WAN la nivel global,
consacrat prin sintagma ,,retea de retele”, apeland
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la protocoalele de comunicare, pentru a realiza
conexiunile cu retelele. In prezent, Internetul
a devenit fenomen de masa, cu utilitate intr-o
multitudine de domenii de activitate, sustinut de
mari companii, realizand conexiunea a miliarde de
dispozitive din intreaga lume. Totodatd, beneficiile
oferite de Internet au atras si atentia persoanelor rau
intentionate, exploatind oportunitatile provenite
in urma dezvoltarii tehnicilor specifice atacurilor
cibernetice.

Intranetul reprezinta o retea folositd de
organizatii, in special pentru  gestionarea
informatiilor cu caracter privat, bazata pe modelul
client-server, in care utilizeazd retele locale,
protocolul TCP/IP, software personalizat si servicii
Internet, cum ar fi transferul de fisiere, posta
electronica, Web etc.

Suita de protocoale TCP/IP
Regulile de transfer al datelor in Internet
sunt stabilite prin modelul de referinta TCP/IP
(Transmission Control Protocol/ Internet Protocol).
Acest model reprezintd solutia unei comunicari
uniforme, stabile si fard erori intre sistemele de
calcul electronice. Suita de protocoale TCP/IP este
compusd din patru niveluri: aplicatie, transport,
Internet, acces retea, expuse in tabelul nr. 2.
Tabelul nr. 2

PRINCIPALELE FUNCTIUNI
ALE SUITEI TCP/IP

protocoalelor de nivel inalt
utilizate de aplicatii
Desfazurarea si controlul fluxurilor, conform

protocoalelor de conexiune la Internet

Derularea

Adresarea IP

Adresarea dupa MAC si conexiunsa
compaonentelor fizice

Acces retea

Printre avantajele suitei de protocoale TCP/IP,
regasim:

eprezenta pe o multitudine de echipamente
digitale;

e recunoasterea protocolului de catre sistemele
de operare;

e compatibilitatea cu retele LAN si WAN;

e conectarea cu medii eterogene;

e utilizarea si in alte scopuri in afard de Internet
(de exemplu, Intranet).
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Modelul de referinta TCP/IP a devenit un reper
pentru reteaua Internet, fapt datorat caracteristicilor
de implementare si cadrului de constructie
dedicat retelelor conectate la Internet. Totodata,
acest model este agreat de catre producatorii IT,
furnizorii de servicii si echipamente, asimileaza
standarde noi aparute (de exemplu, versiunea [Pv6)
si, nu in ultimul rand, este un model asemanator si
compatibil cu modelul teoretic OSI.

Concluzii

Infrastructurile cibernetice reprezinta
principalele mijloace tehnice, utile in realizarea
unei comunicari stabile intre persoane, grupuri de
persoanesiorganizatii,astfel ca, odatacudezvoltarea
lor, a crescut numarul de specialisti, in special,
in productie, comert, administrare, exploatare si
securitate. Simultan, au fost promovate mai multe
concepteprivindinfrastructurilecibernetice, precum
protectia infrastructurilor cibernetice, securitatea
infrastructurilor  cibernetice  sau  rezilienta
infrastructurilor cibernetice. De asemenea, aceste
concepte implica multiple activitati, personal
specializat si resurse financiare.

NOTE:

1 Hotararea Guvernului nr. 271/2013, Strategia de
securitate cibernetica a Romaniei.

2 *** Talinn Manual 2.0, Cambridge University Press,
2017, p. 564.

3 G. Alexandrescu, G. Boaru, C. Alexandrescu, Sisteme
informationale pentru management, Editura Universitatii
Nationale de Aparare ,,Carol I, Bucuresti, 2012, p. 114.

4 http://www.usb.org, accesat la 16.04.2018.

5 https://netmarketshare.com, accesat la 18.04.2018.

6 http://gs.statcounter.com, accesat la 18.04.2018.

7 https://www.freebsd.org, accesat la 21.04.2018.

8 J. Elliot, W.L. Simon, The Steve Jobs way: iLeadership
for a new generation, Editura Publica, Bucuresti, 2011, p. 214.
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