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Complexitatea mediului operational contemporan este generatd de multitudinea factorilor de influenta, care, prin
actiunile sau starile de fapt ale acestora, dau acele puncte de echilibru sau de dezechilibru ale proceselor si fenomenelor din
sfera de securitate.

Incapacitatea natiunilor de a gestiona problemele societale, in beneficiul populatiei, creste valoarea amenintarilor la
adresa infrastructurilor critice, iar componenta militara este solicitata sa planifice si sa execute operatii de raspuns la criza
non Articol 5 (NASCRO).

Determindrile comportamentelor fiecarui factor de securitate politic, militar, economic, social, informational si de
infrastructuri pot fi analizate individual si in functie de gradul de interdependenta functionala a rolului infrastructurilor care
le sustin.

The complexity of the contemporary operational environment is generated by the multitude of factors of influence
that, through their actions or states of affairs, provide those points of equilibrium or imbalance of the processes and the
phenomena in the scope of security. In this context, the transition from normality to an inevitable state of crisis or war could
be anticipated due to the changes in the “status parameters” of certain “responsible systems”.

The failure of nations to manage societal problems for the benefit of the population increases the occurrence of threats
to critical infrastructure, and the military component is required to plan and execute non-Article 5 crisis response operations
(NA5SCRO,). This is a direct result of a comprehensive approach to the political, military, economic, social, informational and
infrastructural security factors, which have a specific manifestation in a crisis or military conflict.

The determination of the behaviors of each security factor can be analyzed individually and depending on the degree of
Sfunctional interdependence of the role of the infrastructures that support them.

La complexité de [’environnement opérationnel contemporain est le résultat d 'une multitude de facteurs d’influence qui,
par leurs actions ou leurs états réels, donnent ces points d’équilibre ou de déséquilibre des processus et des phénomenes dans
le domaine de la sécurité.

L’incapacité des pays a gérer les problemes sociétaux, au profit de la population, augmente [ effet des menaces pesant
sur les infrastructures critiques, et la composante militaire est nécessaire pour planifier et mener des opérations de réponse
aux crises ne relevant pas de [’article 5 (NASCRO).

Les déteminations du comportement de chaque facteur de sécurité politique, militaire, économique, social, d’information
et de 'infrastructure peuvent étre analysées individuellement et en fonction du degré d’interdépendence fonctionnelle du role
des infrastructures qui les soutiennent.
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Complexitatea mediului de securitate

contemporan sub incidenta NASCRO

Pentru definirea starii de normalitate la nivelul
unei societati, specialistii din domeniul securitatii
au identificat o serie de parametri descriptibili pe
baza cérora sunt prezentate tendintele de evolutie
viitoare a statului sau a unei regiuni, ca subiect de
analiza de securitate distinct.

Din cauza modificarilor substantiale si a celor
subtile din planul de securitate international,
lista parametrilor descriptibili reclama ajustari
permanente. Cunoasterea situatiei, ca faza distincta
a procesului de prevenire i de contracarare a unei
situatii de criza, reprezintd un complex de activitati
desfasurate permanent. Realizarea monitorizarii,
inregistrarii rezultatelor si interpretarii acestora
privind starea de fapt a unui stat sau a unei regiuni
este responsabilitatea fiecarei institutii cu atributii
in domeniul securitatii, $i nu numai. Sub aspectul
lucrului interinstitutional, constructia ,,imaginii de
ansamblu” privind cunoasterea situatiei reprezinta
un atribut dificil de repartizat unui anumit factor de
responsabilitate. Pentru aceasta, au fost desemnate
acele institutii care, in baza profilului actional,
formuleaza informari si iau masuri specifice din
responsabilitatea fiecdreia privind mentinerea
sectoarelor de securitate Tn parametri functionali.
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un element, un sistem sau o componenta a acestuia,
aflat pe teritoriul statelor membre, care este esential
pentru mentinerea functiilor societale vitale,
sanatatii, sigurantei, securitatii, bunastarii sociale
sau economice a persoanelor, si a carui perturbare
sau distrugere ar avea un impact semnificativ intr-un
stat membru, ca urmare a incapacitdtii de a mentine
respectivele functii”. Datoritd algoritmului de
nominalizare a infrastructurilor critice, respectiv de
indeplinire a criteriilor sectoriale, deducem faptul
ca fiecare componentd de securitate poate contine,
la un anumit moment dat, cel putin o infrastructura
critica. Din descrierea fiecarei infrastructuri,
desemnata ca fiind critica, si pe baza apartenentei
acesteia la un anumit domeniu de securitate, a
conexiunilor acestuia cu alte domenii proprietare
de infrastructuri critice, pot fi realizate scheme ale
interdependentelor dintre acestea.

In urma realizarii legaturilor de interdepen-
denta dintre domeniile de securitate, rezulta
o structurda de securitate noud, -caracterizata
printr-un grad de complexitate ridicat, cu o marime
de suprafata fizica concreta si, sub aspect nematerial,
mult mai greu de definit. Din natura relatiilor dintre
domeniile de securitate responsabile si gradul de
conectare al acestora, rezulta o serie de legaturi si
de noduri de conectare, care evidentiaza legdturile
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Fig. 1 Varianta de reprezentare a interdependentelor dintre domeniile
de securitate cu proprietate asupra infrastructurilor critice

Au fost identificate o serie de criterii in baza
carora sunt desemnate infrastructurile critice'. Asa
cum este definita in cadrul Directivei 114/2008 a
Uniunii Europene, o infrastructura critica,,inseamna
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dintre elemente ca fiind definitorii pentru relatiile
de interconectare, ca 1n figura 1. Elaborarea unei
perspective sistemice pe bazda de retea asupra
relatiilor dintre domeniile desemnate, cum ar
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fi dintre proprietarii de infrastructuri critice, ne
poate ajuta, ulterior, sa identificim raporturile de
cauzalitate, efecte si consecinte, care stau la baza
formarii si evolutiei unei crize sau a unui eveniment
negativ cu impact major.

Din perspectiva factorului de securitate militar,
au fost identificate acele situatii care reclama
capabilitati specifice structurilor militare ce trebuie
sd acopere nevoia de raspuns la o criza, dincolo
de conceptul de ,aparare colectiva”, aflat sub
incidenta Articolului 5 al Tratatului Atlanticului de
Nord. Formulat prima data in Conceptul Strategic
1991 si reiterat apoi in Summitul de la Washington,
din 1999, principalul pilon al NATO privind
intrebuintarea structurilor militare in operatii de
raspuns la crize, nonarticol 5 (NA5SCRO), se refera
la planificarea si executarea altor tipuri de misiuni,
care nu sunt cuprinse in Articolul 5, inclusiv cele
care contribuie la prevenirea eficienta a conflictelor.
Legaturile fizice sau nemateriale — cum ar fi cele din
spatiul cibernetic, dintre domeniile de securitate —
genereazad implicatii majore cu privire la protectia
infrastructurilor critice si la cauze declansatoare
ale unei potentiale crize sau la degenerarea in
conflict militar a unui eveniment negativ cu impact
major asupra mediului inconjurdtor sau asupra
populatiei. Astfel, misiunea militara a NASCRO
este concentratd pe contributia la managementul
eficient al crizelor, inca din situatiile in care nu este
evidentd o amenintare directd pentru natiunile sau
teritoriul NATO. Afectarea mediului de securitate
poate fi realizatd fie prin amenintari directe sau
indirecte, fie prin afectarea acelor infrastructuri,
cum ar fi cele desemnate critice. Acest lucru implica
o relatie de cauzalitate biunivoca intre statusul
componentei militare si cel al infrastructurilor
critice. In cadrul NATO, participarea unor structuri
militare la operatii NASCRO este condifionata
de indeplinirea mai multor criterii?, dintre care ne
referim la:

ecxistenta unor amenintari la adresa pacii
si securitatii, recunoscuta international de
catre ONU, OSCE sau de alte organizatii de
securitate;

e existenta unui proces legitim de reglementare
politic, prin care sd se Incerce rezolvarea
conflictului;

e producerea unor catastrofe de mari proportii,
care afecteaza in mod grav functionalitatea
institutiilor statului etc.

Din formularea criteriilor de realizare a
interventiei militare NASCRO, conform doctrinei
la care m-am referit, rezultd acele situatii in
care este afectatd in mod grav functionalitatea
institutiilor statului, natura factorilor destabilizatori
si a consecintelor rezultate din actiunile acestora.
Razboiul hibrid poate fi una dintre situatiile
in care fortele armate pot intdlni o gama larga
de adversari, diferiti din punctul de vedere al
intentiilor si al modurilor de actiune al acestora.
Adversarii pot desfasura actiuni conventionale
sau neconventionale, care, pentru a-si indeplini
obiectivele, vor actiona in orice fel de combinatie,
cum ar fi exploatarea efectelor unor calamitati
naturale (cutremure, tsunami, inundatii etc.) sau a
dezastrelor provocate de om (incendii, accidente
industriale etc.). Din perspectiva situatiilor la care
m-am referit, precum si a posibilitafii implicarii
componentei militare sub incidenta NASCRO,
aparitia si dezvoltarea unei potentiale crize pot fi
generate de Tnsasi natura legaturilor sianodurilor de
retea dintre domeniile de securitate, conform figurii
1. Desi este realizatd ca o retea a conditionarilor
dintre elementele componente, eficienta unei astfel
de ,retele de securitate” nu poate fi explicata in
termeni integratori din perspectiva legilor de
guvernare ale acesteia. Acest lucru va fi greu
de realizat, din cauza complexitatii elementelor
componente si a comportamentului imprevizibil al
acestora, in situatii de criza sau de materializare a
unui eveniment cu impact major asupra populatiei.

Aspecte ale NASCRO privind protectia

infrastructurilor critice

Asa cum au fost definite, infrastructurile critice
reprezintd componenta vitald a unui stat sau a
unui ansamblu de state, care, in orice Tmprejurare,
trebuie protejate §i apdrate cu prioritate. Sub
aspectul protectiei infrastructurilor critice, cauzele
declansatoare ale unui incident pot fi de natura
duala, atat factori interni, cat si factori externi.
Din proiectarea si punerea in functiune a oricarei
infrastructuri, desemnata ca fiind critica, securitatea
acesteia este asiguratd de o serie de sisteme si de
masuri de securitate.

Totusi putem vorbi despre o dificultate a
mentinerii coerente a unei infrastructuri critice,
la parametrii de securitate proiectati inifial. Acest
lucru este confirmat de situatiile care au avut loc
si care au afectat grav o serie de infrastructuri
critice, considerate initial indestructibile. In
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urma descrierilor legaturilor sistemice dintre
componentele retelei de securitate, structurile
militare la nivel NATO sunt proiectate sd raspunda
deopotriva atat solicitarilor de aparare colectiva
pentru realizarea garantiilor reciproce, prevazute
de Articolul 5, cat a celor prezentate conform
NASCRO.

Cauzele multiple si complexe care stau la baza
izbucnirii unei situatii de criza sau a unui conflict
militar demonstreaza existenta dificultatilor
legislative pentru incadrarea actiunii militare in
cuprinsul sau in afara Articolului 5. Referitor la
sistemul de securitate, la modul de operare al
acestuia, se impun revizuiri legislative permanente
care sa coreleze actiunile tuturor actorilor cu
responsabilitatile din acest domeniu, inclusiv
ale celui militar. Astfel, comportamentul fiecarei
componente cheie a sistemului de securitate
va influenta decisiv comportamentul celorlalte
componente de securitate, lucru care poate constitui
provocarea sau alimentarea unei situatii de criza.

In conceptia NATO, misurile de management
al crizelor asigura elementele necesare planificarii si
executiel misiunilor specifice structurilor militare,
in toate situatiile. Existenta infrastructurilor
critice, desemnate 1n cadrul mai multor domenii
institutionalizate, determind o integrare operationala
a acestora si includerea lor in sistemul de prevenire
si contracarare a conflictelor si crizelor. In acest
context, NATO declanseaza si desfasoara procesul
specific de management al crizelor, care cuprinde
un spectru complet de masuri ce asigurd reactia
oportund si coordonatd a instrumentului militar.
Acest proces specific de management al crizelor are
sase faze succesive, corelate in cadrul Sistemului de
Raspuns la Crize — NCRS (NATO Crisis Response
System)® —, astfel:

e faza 1 —indiciile si avertizarea despre o criza

curentd sau potentiala;

e faza 2 — evaluarea dezvoltarilor sau reevalu-
area unei situatii de crizd in desfasurare, a
potentialului sau implicatiilor acesteia asupra
securitatii nationale;

e faza 3 — elaborarea optiunilor militare de
raspuns, recomandate in sprijinul procesului
de decizie a organelor nationale abilitate;

e faza 4 — planificarea;

e faza 5 — executarea deciziilor si directivelor
organelor nationale abilitate;

e faza 6 — tranzitia si incheierea rolului in
managementul crizei.
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Parcurgerea coerentd a celor sase faze ale
procesului de management al crizelor include atat
componenta militard, cat si celelalte institutii cu
atributii directe si indirecte in sistemul de securitate.
La declansarea procesului de management al crizei,
in faza 1, contribuie toate elementele de securitate
desemnate, care sunt interconectate, dupa modelul
de retea prezentat in prima parte a articolului. Un
aspect deosebit de important al acestei faze este dat
de capacitatea de lucru sau de performanta fiecarei
componente de a identifica si de a formula corect
indicii reale si de avertizare despre crizd. Ma refer
la faptul ca, la nivelul fiecarei componente de
securitate, pot aparea provocari la adresa valorilor
esentiale sau de perceptie privind nominalizarea
crizei. Aceste perceptii pot avea la randul lor impact
diferit asupra factorului decident, pot chiar provoca
ori alimenta o criza sau un conflict.

Una dintre situatiile ipotetice declansatoare de
criza poate fi afectarea unei anumite infrastructuri
critice de pe teritoriul unui stat sau al unei regiuni.
Trebuie reamintit faptul cd infrastructurile suntacele
elemente identificate, care realizeaza ,,suportul” real
al societatilor/statelor in ansamblul lor. In functie de
rolul 1 de anvergura acestora, infrastructurile sunt
clasificate in: infrastructuri obisnuite, infrastructuri
speciale si infrastructuri critice.

Aceasta clasificare pune accent pe rolul
infrastructurilor i importantei acestora. Elementul
distinctiv al infrastructurilor critice este acela ca ele
asigura functiile vitale ale unei societati, care, prin
afectarea lor, ar produce pagube majore, astfel incat
s-ar periclita buna desfasurare a vietii cotidiene. In
functie de gradul de afectare al infrastructurilor
critice, specialistii Tn domeniu au identificat gradual
mai multe praguri critice, peste care o societate
nu isi mai poate reveni la starea de normalitate.
Modalitatea de traversare a unei situatii de criza
de catre un stat sau o regiune poate fi clasificata
in functie de gradul de afectare a infrastructurilor
critice desemnate.

Prin urmare toate componentele de securitate
ale unui stat sunt implicate in gestionarea situatiilor
infrastructurilor critice din zona de responsabilitate
afectata. Componenta  militard, datorita
capabilitdfilor sale privind apararea si puterea
distructiva, este direct implicatd in afectarea sau
protectia infrastructurilor critice, pe timp de pace,
de criza sau de razboi.




Un alt aspect privind protectia infrastructurilor
critice, in context NASCRO, se refera la elaborarea
si punerea in aplicare a optiunilor militare de
raspuns. Managementul consecintelor unor actiuni
militare Tn proximitatea fizicd a unor componente
economice sau a celor de securitate, desemnate
infrastructuri critice, cuprinde relationarea si
realizarea lucrului colaborativ al tuturor institutiilor
si actorilor implicati in gestionarea situatiei de criza
sau de conflict militar.

Caracteristicile identificate, specifice tipologiei
de razboi hibrid, arata faptul ca actiunile militare si
cele de securitate nu pot fi abordate izolat. Intr-o
societate functionalda, instrumentele de putere
nationala (diplomatic, informational, economic si
militar) sunt completate si sustinute de celelalte
componente societale: sistemul juridic, sistemul
educational, structurile interne ale guvernarii
nationale si locale, sectorul comercial, sectoarele
energetic si de furnizare a apei potabile, institutiile
destinate asigurarii bundstarii $i sdndtatii populatiei.
Deci formularea optiunilor militare de raspuns
implica, in functie de situatie, solutii atat adecvate
Articolului 5, cat si din domeniile NASCRO.

Pentru sustinerea ambelor categorii de solutii,
componenta militard nu poate proiecta singurd
actiuni fard suportul resurselor din economie
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demonstrat rolul incontestabil al infrastructurilor
critice, cum ar fi: energie, finante, transporturi,
cibernetica. In functie de particularititile fiecarei
infrastructuri critice, o parte este implicata fizic si
in mod direct, iar altd parte, imateriala, prin afectare
din locatii necunoscute si de la mare distanta, cum
ar fi atacurile cibernetice.

Pentru exemplificare, managementul consecin-
telor unui atac cibernetic simultan asupra
componentelor de securitate, la nivelul unui stat
sau al Aliantei, poate pune in pericol ireversibil
statul sau regiunea. Includerea ori excluderea
componentei militare in acest management al
consecintelor poate duce la o transformare radicala
a geometriei retelei de securitate, a legaturilor
dintre elementele retelei si a importantei nodurilor
de decizie.

Prin urmare proiectarea masurilor de prevenire
a unei crize sau de evitare a unui conflict militar
se referd la Intelegerea vulnerabilitatilor fiecarei
componente de securitate. Vulnerabilitdtile pot fi
identificate doar in formularea si In descrierea cat
mai realistd a contextului in care amenintarile se
pot materializa in evenimente negative cu impact
major.

In figura 2 sunt reprezentate doud situatii
ipotetice ale determinarilor privind afectarea

—

~

High ICT-dependent ECI, , critical® ICT

Fig. 2 Reprezentare schematica a dependentelor cibernetice normale §i a celor ,, critice”,
la nivelul componentelor functionale ale unui stat sau ale unei regiuni*

(hrana, echipament, energie etc.). Studiile privind
dependetele critice ale tuturor componentelor de
securitate, la nivelul unui stat sau al Aliantei, au

componentei cibernetice. In baza managementului
de risc, sunt reprezentate desfasurari ale proceselor
in flux normal/neafectate (casutele albe) si cele
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avariate (casutele bifate cu ,x” rosu). Cauzele
afectarilor pot fi multiple: Intreruperi ale alimentarii
cu energie electrica, datorate cutremurelor,
inundatiilor etc. sau provocate, cum ar fi atacurile
cibernetice.

Gradul consecintelor unor astfel de afectari sunt
apreciate in functie de natura componentelor de
securitate avariate. Desigur, amploarea unor astfel
de determinadri este mult mai mare. De exemplu,
pot fi inregistrate anumite afectdri prin scoaterea
din functiune a unor componente de securitate sau
prin lipsa furnizarii anumitor produse ori servicii.

O cu totul alta afectare este atunci cadnd anumite
componente de securitate sunt mentinute in lucru,
dar deviate 1n directia obtinerii altor rezultate sau
programate la alti parametri de functionare, ceea ce
poate duce la accidente industriale (explozia unei
centrale atomoelectrice sau lansarea accidentala a
unor rachete balistice).

Expertiza anumitor componente de securitate in
domenii de interes comun, cum ar fi cel cibernetic,
poate fi exploatata de toate elementele de securitate
conectate la aceeasi retea colaborativa, despre care
am vorbit anterior. In functie de situatia creati, de
afectarea anumitor infrastructuri critice, activarea
componentei militare privind solutionarea unei
crize sau a anumitor secvente ale acesteia presupune
incidenta NASCRO. Aceastd incidentd implica
planificarea si desfasurarea operatiilor de diverse
tipuri, care reies din cadrul Articolului 5 si care
contribuie la prevenirea §i rezolvarea conflictelor,
la managementul crizelor sau servesc scopurilor
umanitare  pentru  indeplinirea  obiectivelor
declarate ale Aliantei. Statele nu sunt obligate sa ia
parte la operatii NASCRO, potrivit documentelor
politice/strategice ale NATO, care clasifica aceste
operatii ca operatii in sprijinul pacii. Insa protectia
infrastructurilor critice reclamd obligativitatea
partilor detindtoare de infrastructurd critica sa
intervind, 1n situatia unei afectari a starii de siguranta
a statului vecin sau a mai multor state (posibilitatea
producerii unei pene majore de curent electric sau
o explozie la o centrald atomo-electrica).

Inacest context, NASCRO, in privinta protectiei
infrastructurilor critice, acoperd o gama diversa de
actiuni militare, de la operatii de sprijin, asociate in
primul rand agentiilor civile, la operatii in sprijinul
pacii, combaterea amenintarilor asimetrice si
actiuni de luptd (interventii contraterorismului).
Intr-o abordare mult mai cuprinzitoare, actiunile
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NASCRO, conduse de NATO, pot fi, printre
altele, operatii de extractie, misiuni de sprijin in
situatii de urgenta si operatii umanitare, cdutare-
salvare sau sprijin pentru operatiile de evacuare a
noncombatantilor, operatii de asigurare a libertatii
de navigatie, de impunere a zonelor de interdictie
aeriand, a sanctiunilor si a embargoului, de sprijin
pentru misiuni de stabilizare si de reconstructie,
respectiv operatii de impunere a pacii si de
contrainsurgenta.

Ceea se se poate observa din multitudinea
misiunilor care pot fi indeplinite de catre
componenta militard, sub incidenta NASCRO,
protectia infrastructurilor critice se regdseste in
centrul de atentie al acestor misiuni. Gestionarea
unei situatii de criza sau de conflict armat care scapa
de sub control afecteaza in mod direct capacitatea
de protectie a infrastructurilor, indiferent de natura
acestora, ceea ce poate duce la consecinte dintre
cele mai grave la nivel societal, cum ar fi abandonul
total al teritoriului si existenta migratiilor In masa
ale populatiilor catre alte regiuni. Implicit, in acest
caz, pot aparea suprapopuldri ale regiunilor, care,
asociate cu alte cauze, pot duce la conflicte, cum ar
fi cele de natura etnicd, culturala sau religioasa.

Concluzii si propuneri

Subiectul protectia infrastructurilor critice, in
context NASCRO, reprezinta punctul de plecare
privind intelegerea nevoii de redefinire a rolului
fiecarei componente a sistemului de securitate.
Printre amenintarile posibile, care reclama operatii
de raspuns la crizd ale componentei militare, se
pot regasi si efecte ale fenomenelor naturale, cum
ar fi cutremurele de pamant, inundatiile, eruptiile
vulcanice si alte calamitati naturale, precum si
dezastrele provocate de om, cum ar fi accidentele
industriale, incendiile, poludrile mediului de orice
fel etc.

Efectele fenomenelor naturale la care m-am
referit, prin afectarea grava ainfrastructurilor critice,
pot fi cauze directe ale declansarii unei crize sau
pot determina initierea de noi conflicte ori activarea
celor inghetate. Datoritd rolului fundamental pe
care il au in societatea moderna, infrastructurile
critice raman tinte potentiale ale factorilor societali
destabilizatori, cum ar fi organizatiile teroriste,
care, prin actiunile lor, pot constitui, la un moment
dat, cauza principald a unei crize sau a unui conflict
militar.




Protectia infrastructurilor critice, in context
NASCRO, se refera la modalitatea generala de
abordare a acesteia, in toate fazele procesului
specific de management al crizelor. Acest lucru
este sustinut de faptul ca toate componentele de
securitate, i nu numai, au sau pot avea in proprietate
una sau mai multe infrastructuri critice desemnate.
Afectarea acestor infrastructuri, indiferent de
destinatia lor, atrage dupa sine reactii de afectare in
lant si a altor componente sau sisteme de securitate.
Prin urmare este necesara aprofundarea raporturilor
de influenta a fiecarei componente de securitate, cu
acele infrastructuri aflate in relatii de conditionare,
indiferent de natura acestora (simple, speciale sau
critice).

Exemplific situatia institutiilor Estoniei, 1n
urma atacurilor cibernetice, din 2007, asupra
infrastructurii informationale’. Respectivele atacuri
cibernetice au afectat site-urile de Internet, sistemele
de comunicatii, domeniul bancar si integritatea
sistemelor informatice ale cetdtenilor, pagubele
fiind estimate la zeci de milioane de euro. Prin
urmare forurile competente in domeniul securitatii
au demarat proceduri legislative specifice privind
actiunile 1n spatiul cibernetic.

Intr-o stare de fapt, apararea cibernetica s-a
constituit ca unul dintre domeniile comune ale
tuturor componentelor de securitate, dar si ca o
reactie imediatd de protectie a infrastructurilor
critice, conform reprezentarii din figura 2.

In urma dezvoltirii conceptului de retea
integratd privind lucrul componentelor de
securitate la nivelul unui stat sau de Alianta, se
impun noi modalitati de transfer al autoritatii
privind gestionarea unor situatii de crizad sau de
conflict militar. Astfel, putem anticipa faptul ca
rolul infrastructurilor critice va creste exponential,
pe masura afectarii acestora si a stabilirii nivelului
existent de pagube materiale si pierderilor de vieti
omenesti.

Una dintre solutiile identificate in acest sens
constd in proiectarea §i operationalizarea acelor
retele de lucru colaborativ, in care sunt integrate
toate componentele de securitate, indiferent de
statutul acestora, privind proprietatea asupra
infrastructurilor critice.

O alta directie de proiectare si de realizare a
infrastructurilor cu rol decisiv societal poate fi
introducerea acestora in planurile de aparare si de
contracarare a actiunilor de tip terorist. Acest lucru
se impune, ca urmare a diversificarii formelor si
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mijloacelor de manifestare a fenomenului terorist
(SUA, 11 septembrie 2001) sau in cazul erorilor
actiunilor militare, din zonele de conflict (Ucraina,
Zborul 17 al Malaysia Airlines).

Ca o consecinta directa, apare necesitatea unei
perfectiondri a programelor de formare si pregatire
a personalului specializat in domeniul actiunilor
NASCRO, respectiv a ofiterului de legatura pentru
protectia infrastructurilor critice. Acest lucru poate
fi realizat prin implementarea unor programe
comune de pregatire a specialistilor din domeniul
securitatii §i prin realizarea unei platforme de
lucru colaborativ, destinatd exclusiv generarii si
testarii vulnerabilitatilor si riscurilor mai multor
infrastructuri, in baza unor scenarii comune.

In incheiere, se poate aprecia faptul ci protectia
infrastructurilor critice reprezintd o combinare
a masurilor si a planurilor de aparare cu cele
de contracarare/ofensive in toate domeniile de
securitate, prin aplicarea metodelor si mijloacelor
adecvate, aflate sub incidenta NASCRO. Este de
asteptat, in acest sens, o transformare a masurilor
legislative si o adaptare a acestora la nivelul
tehnologiilor de ultimd ord, pentru contracararea
noilor vulnerabilitdti si amenintari, rezultate
actelor de terorism sau a erorilor umane, din zona
infrastructurilor critice desemnate.

NOTE:

1 Peter Gattinesi, colectiv, JRC TECHNICAL REPORTS
European Reference Network for Critical Infrastructure
Protection, Luxembourg, Publications Office of the European
Union, ERNCIP Handbook 2017 edition, pp. 6-12.

2 Alexandru Rus, colectiv, Doctrina privind participarea
la operatii de raspuns la crize non-articol 5, Editura SMG,
Bucuresti, 2013, pp. 9-10.

3 Liviu Serban, colectiv, Doctrina Armatei Romdniei,
Editura SMG, Bucuresti 2012, p. 73.

4 Stephan Gottwald, colectiv, Final report on Study on
Critical Dependencies of Energy, Finance and Transport
Infrastructures on ITC Infrastructure, Industrieanlagen-
Betriebsgesellschaft (IABG), Berlin Office, 2011, p. 20.

5 https://www.cssp.ro/analize/2012/10/01/atacurile-cibe
rnetice-din-estonia-2007/, accesat la 02.04.2018.
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