Buletinul Universitatii Nationale de Apdrare ,,Carol 1”
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IN ORASUL INTELIGENT

SINERGY — THE ESSENTIAL CONDITION OF SUCCESS
IN THE CIVIL - MILITARY PLANNING PROCESS
OF THE SMART CITY

SYNERGIE — CONDITION ESSENTIELLE DU SUCCES
DU PROCESSUS DE PLANIFICATION CIVILO-MILITAIRE
DANS LAVILLE INTELLIGENTE

Asist.univ.dr. Sorina-Georgiana RUSU*

Asigurarea securitatii multidimensionale (sociale, de mediu, de servicii, cibernetice etc.) in orasele inteligente contribuie
in mod semnificativ la reducerea cheltuielilor de functionare a serviciilor publice, alaturi de reducerea timpului consumat
de utilizatori pentru accesul la aceste servicii, participand, astfel, la cresterea nivelului de trai al populatiei. Entitatile care se
ocupa cu planificarea spatiala a orasului si cu asigurarea securitatii urbane ar trebui sa desfasoare o activitate permanenta de
monitorizare si de informare reciproca referitoare la activitatile si la actiunile desfasurate de actorii urbani civili si militari,
pentru datele de interes comun. Asadar sinergia este o conditie esentiald pentru asigurarea functionarii eficiente a orasului
inteligent, la pace, in situatii de criza sau la razboi.

Ensuring multi-dimensional security (social, environmental, services, cybernetics, etc.) in smart cities contributes
significantly to reducing public service spending, along with reducing user time for access to these services, thereby
contributing to raising the population standard of living. Space planning entities of a city and the providers of urban security
should develop a permanent monitoring and mutual information activity on the civilian and military actor’s activities and
actions, on common interest data. Therefore, synergy is a prerequisite for ensuring the efficient functioning of a smart city to
peace time, crisis or war.

Assurer une sécurité multidimensionnelle (sociale, environnementale, de service, cybernétique etc.) dans les villes
intelligentes contribue de maniere significative a diminuer les charges de service public, tout en réduisant le temps d’acces
a ces services, contribuant ainsi a élever le niveau de vie de la population. En effet, les entités chargées de la planification de
I’espace et de la sécurité urbaine devraient mener une activité permanente de surveillance et d’information partagée sur les
activités et les actions des acteurs urbains civils et militaires, en vue d’obtenir des données d’intérét général. La synergie est
donc une condition essentielle pour rendre efficace le fonctionnement de la ville intelligente, en situation de crise, en temps
de paix ou de guerre.
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Ascensiunea conceptului ”smart city”

Oragele inteligente au cunoscut o ascensiune
tot mai pronuntatd in ultimii ani, trecand din
sfera preocupdrilor academice la utilizarea si la
integrarea conceptului in planificarea guvernelor
si in proiectele corporatiilor IT din intreaga lume.
Spre deosebire de orasele traditionale, un oras
inteligent pune accentul pe productivitate si pe
prosperitate, fiind caracterizat drept o asezare
urbana inovatoare, cu infrastructuri de comunicatii
inteligente Incorporate in mediu, in transport, in
utilitati si in retelele de energie si de infrastructura
sociala.

Mirajul si puterea acestui concept provin
din dorinta de armonizare a celor trei preocupari
de actualitate ale lumii contemporane: ecologia,
tehnologia si societatea. In acest fel, initiatorii
conceptului si cei care il implementeaza vor ca
orasul inteligent sa fie o entitate geografica, in care
principiile specifice celor trei paliere sa se dezvolte
intr-un mod armonios §i sustenabil.

Cu toate acestea lipsa de claritate si a unei
pozitii, comun acceptate, cu privire la definirea
orasului inteligent, a alimentat o buna parte dintre
discursurile politice la nivel international. Practic,
orasul inteligent a fost asimilat ca fenomen global
si promovat la nivelul guvernelor, pentru a rdspunde
provocdrilordatedepresiuneaurbanizariiaccelerate,
a progreselor in domeniul tehnologiei informatiei
si de existenta infrastructurilor invechite.

Astaziseincearcd, cuajutorulnoilorinstrumente
tehnologice (GIS, tehnologii de simulare, senzori
etc.), inventarierea i perfectionarea elementelor
structurale ale oraselor, vizand paliere variate,
precum: transportul, energia, siguranta publicad si
securitatea, sanatatea, educatia, serviciile publice,
mediul etc. Cunoasterea si analiza detaliatd a
acestor componente constituie prima §i una
dintre cele mai importante etape ale procesului
de identificare a unor solutii inovatoare, eficiente
si optimizate functional, pentru a rdspunde
problemelor identificate si pentru a putea realiza
scenarii viitoare de dezvoltare a oraselor. In acest
fel este conceputa transformarea lor in medii
sustenabile, cu infrastructurd avansatd, capabile
sa ofere o calitate ridicata a vietii, prin cunoastere
si prin inovare. Integrarea cladirilor inteligente in
procesul de planificare spatiald, alaturi de sistemele
de analiza si de adaptare la factorii de mediu, a
celor de informatii publice, de monitorizare si de
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conducere a traficului, de management energetic
etc. ar trebui sa creeze premisele cresterii gradului
de confort si de siguranta la nivelul oraselor.

Smart city presupune si luarea masurilor pentru
cresterea gradului de securitate a cetdtenilor, a
comunitdtilor si a resurselor oraselor, prin solutii
care sd permita protectia impotriva riscurilor
naturale si antropogene, precum si interventia in caz
de urgenta. De asemenea, un astfel de oras trebuie
sa permitad aplicarea legii de cdtre autoritatile
indrituite pentru combaterea infractionalitatii,
pentru reducerea violentei urbane si pentru
prevenirea atacurilor si a amenintarilor teroriste.

Prin implementarea acestui concept, se pot
obtine identificarea, Inregistrarea si evaluarea
factorilor de risc naturali si antropogeni pentru
alarmarea autoritatilor in cel mai scurt timp, in
vederea  ludrii  deciziilor.  Cunoasterea  si
monitorizarea atentd si permanentd a schimbarilor
intervenite 1n evolutia componentelor urbane
constituie etapele inifiale ale procesului de
management al riscurilor de care depinde
implementarea cu succes a programelor si a
planurilor de instiintare si de pregétire a populatiei,
pentru limitarea efectelor negative si a impactului
produs de fenomenele distructive exceptionale.
Astfel, pot fi evitate sau cel putin reduse consecintele
accidentelor si ale dezechilibrelor functionale
din sistemele de infrastructuri critice care asigura
comunicatiile, transporturile, evacuareareziduurilor
si alimentarea populatiei cu caldura, cu electricitate,
cu gaze, cu apa si cu bunuri de larg consum.

Este limpede ca, in construirea si in modalitatea
de functionare a oragelor inteligente, trebuie
incluse aspecte care tin de influentele globalizarii,
dar si de ancorarea pe posibilitdtile de dezvoltare
locald, corelate cu dimensiunea si cultura oraselor.
Smart city ramane un concept prin care se incearca
operationalizarea planificarii spatiale’, pentru a
raspunde unor probleme complexe, care necesitd
solutionarea rapida.

In acest sens, consider ci operationalizarea
conceptului poate fi realizatd tinand cont de trei
elemente specifice, cum ar fi:

emodalitatea de guvernare prin cunoasterea

hazardurilor pentru luarea unor masuri, in
vederea prevenirii, evaludrii si controlului
riscurilor naturale si antropogene, micsorand
astfel costurile unor interventii, in caz de
dezastre naturale, atentate teroriste etc.;

e reconfigurarea pozitiei si a rolului actorilor

urbani civili si  militari implicati in
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transformarea oraselor, cu ajutorul noilor
tehnologii: clasa politicd, mediul de afaceri,
mediul academic, mediul militar, societatea

civila etc.;

eplanificarea  spatiald, prin actualizarea
dinamicii proceselor si prin utilizarea
resurselor  urbane, tindnd cont de

interdependentele locale si globale, pentru
imbunatatirea competitivitatii oraselor.
Tindnd cont de aceste componente, orasele
pot fi transformate in medii sustenabile, cu o
calitate a vietii ridicatd, cu o preocupare continud
pentru imbunatatirea modalitatii de convietuire
si a securitdtii cetdtenilor, Intr-un mediu din ce In
ce mai aglomerat. In prezent, orasele inteligente,
construite de la zero ca proiecte pilot, precum
Masdar City, din Abu Dhabi, Songdo, din Coreea de
Sud, sau Eko Atlantic, din Lagos, au o importanta
dominanta antreprenoriala. In acelasi timp, orase
cu o bogata istorie si cu traditie se reinventeaza,
incercand sad-si pastreze elementele culturale
distinctive, dar incluzand, totodatd, componente
inteligente, si sd-si imbundtateasca modalitatea
de guvernare, pentru a rezista mai bine 1n fata
riscurilor naturale si antropogene si pentru a fi mai
competitive.

Planificarea spatiala civil-militara pentru orase

mai sigure

Pentru asigurarea securitatii cetdtenilor si a
infrastructurilor critice, este necesara cooperarea
civil-militara continud, care sd asigure functionarea
eficienta a oraselor la pace, in situatii de criza sau
la rdzboi. Asigurarea securitdtii multidimensionale
(sociala, de mediu, servicii, cibernetica etc.) in
orasele inteligente contribuie in mod semnificativ la
reducerea cheltuielilor de functionare a serviciilor,
la reducerea timpului consumat de cétre utilizatori
pentru accesul la serviciile de utilitate publica,
participand, astfel, la cresterea nivelului de trai al
populatiei. Pentru a avea un oras sigur si pentru a
reduce timpul de interventii in situatii de urgenta,
in contextul actual este nevoie de o gestionare
eficienta, cu ajutorul unei monitorizari permanente
a informatiilor urbane (cdi de comunicatii, servicii,
instalatii, marfuri, trafic de date etc.). In acest fel,
situatiile nedorite, precum accidentele si avariile,
pot fi prevenite. Pentru obtinerea acestui deziderat,
cooperarea civil-militara trebuie materializata
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prin structuri de coordonare, de monitorizare si de
informare reciproca permanenta asupra activitatilor
si actiunilor desfasurate de catre actorii urbani.
Dificultatea implementarii unui astfel de sistem de
supraveghere constd in armonizarea masurilor de
securitate, respectand, totodata, dreptul cetatenilor
laintimitate si cadrul legislativ local si international.
Cresterea numarului de locuitori ai oraselor implica
si o crestere a cererii de servicii necesare, alaturi de
necesitatea garantarii sigurantei publice si protejarii
cetatenilor.

,De ce avem nevoie de orase inteligente si
sigure? Hazardurile naturale si antropogene pot
provoca pagube insemnate, ireversibile In orice
oras, oprind sau perturband buna functionare a
vietii urbane. Experienta ultimilor ani ne-a aratat
ca atacurile armate si atentatele teroriste’ in marile
orase sunt in crestere, iar dezastrele naturale® si-au
facut simtita prezenta in tot mai multe zone urbane.
Faptul ca unele dezastre naturale se Intdmpla
aproape simultan cu amenintdri armate sau cu
atacuri teroriste intareste convingerea cd orasele
viitorului trebuie sa fie pregatite pentru provocari
mixte atdt de cauzd naturald, cat si antropogena.
Este nevoie de mai multa cercetare, concentrata
pe pregdatirea, preventia, protectia, raspunsul si
refacerea oraselor inteligente™.

Contopirea sinergica a conceptelor de oras
inteligent si de oras sigur constituie o abordare
adecvata pentru orasul viitorului, care va trebui sa
fie pregatit pentru provocari din ce in ce mai multe
si diversificate permanent. Prin politici predictive,
bazate pe utilizarea tehnicilor simetodelor de analiza
a datelor, s-ar putea actiona in vederea identificarii
potentialei manifestdri a unui eveniment, activitate
sau comportament de naturd sd pund in pericol
siguranta orasului. Insa aplicarea acestor tipuri de
politici necesita discernamant si un cadru legislativ
care sd permitd imbinarea corespunzatoare a
elementelor umane si tehnologice implicate in
intregul proces.

Sinergia in procesul planificarii spatiale

Operatiile militare care se desfasoara in mediul
urban® sunt dificile si consumatoare de resurse
multiple. Raportul elementelor cantitative si
calitative ale oraselor (relief, geografie, populatie,
economie, putere, baze de date etc.) a influentat
modalitatea de desfasurare a luptei In mediul
urban. In sensul celor mentionate, constringerile




pot fi, in functie de palierul la care ne raportam:
reglementdri interne si internationale, obiective
politice si militare, stabilite in functie de dinamica
si de tipurile conflictelor, de misiunile variate ale
entitatilor civile si militare, de dinamica spatiului
real 1n relatie cu spatiul cibernetic, de presiunile si
atitudinile societatii civile etc.

Demersurile legate de planificarea spatiald vor
putea fi realizate prin intermediul unor sisteme
informationale civil-militare si al unor platforme
integrate de lucru. Utilizarea retelelor neurale
artificiale si a senzorilor la sol, in proiectarea
sistemelor informationale, ar putea oferi, In
viitor, date in timp real, in raport cu fenomenul de
naturd civila sau militard urmarit. Astfel, poate fi
dezvoltat un management de securitate integrat, in
toate sectoarele care deservesc locuitorii oraselor,
prin asigurarea securitdtii existentiale (apa,
energie, sanatate, mediu, transport etc.), a ordinii
publice si a securitdtii la nivel comunicational si
informational.

Daca astazi guvernarea oraselor traditionale
se desfasoarda vizdnd anumite componente, cu
o TImpartire administrativdi pe departamente
responsabile de probleme sectoriale, in smart city se
urmareste generarea imaginii procesului evolutiei
orasului in ansamblul sdu, pentru ca deciziile sa
poatd fi luate rapid si cu o fundamentare realad
sporitd. Organizarea in acest fel presupune un mod
eficient de folosire a tuturor resurselor existente
la nivelul oraselor (umane, materiale, financiare,
tehnologice, de timp, informationale etc.) de catre
conducerea politica, pentru a realiza dezvoltarea si
gestiunea problemelor complexe.

Buna guvernare este un proces laborios
si biunivoc, implicand atit responsabilitatea
administratiei locale, cat si a locuitorilor, pentru
eficientizarea si imbundtdtirea vietii in cadrul
oraselor. Pentru a-si desfasura activitatea Intr-
un oras inteligent, aparatele administrative civile
si militare, dincolo de capacitatea tehnologica
necesard, trebuie sa aiba resurse umane competente
si pregatite pentru operarea Iintr-un astfel de
mediu. Actiunile civil-militare menite sa raspunda
problemelorexistente trebuie sabeneficieze detrans-
parenta decizionald, alaturi de responsabilitatea side
credibilitatea decidentilor in fata cetatenilor. Toate
acestea necesitd suprematia legislativa, precum si
actiuni educative si participative ale comunitatilor
la procesul de guvernare a orasului.
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Concluzii

Orasul inteligent este conceput ca o entitate
geografica, in care principiile ecologice, tehnolo-
gice si sociale trebuie sd se dezvolte intr-un
mod sustenabil. Pentru ca orasul sa fie sigur si
pentru a reduce timpul de interventie in situatii
de urgentd, este nevoie de gestionarea eficientd
a resurselor urbane, a fluxurilor si a proceselor
care au loc in cadrul orasului. In vederea obtinerii
acestui deziderat, cooperarea civil-militara trebuie
materializatd prin structuri de coordonare, de
monitorizare si de informare reciproca permanenta
asupra activitatilor si actiunilor desfasurate de catre
actorii urbani civili si militari.

Desi guvernarea riscurilor, prin cunoasterea
si prevenirea acestora, reprezintd dezideratul
administratiei unui oras inteligent, se poate observa
ca tot mai multe provocari apar la adresa securitatii
oragelor contemporane. Consider ca apelul la
solutia operatiei militare in mediul urban va impune
regandirea planificarii spatiale urbane, a amplasarii
obiectivelor militare si a infrastructurilor critice in
cadrul oraselor, precum si sporirea posibilitatilor
de extindere a mijloacelor de cercetare si de
supraveghere, pentru obtinerea unei vizibilitati
continue asupra campului de lupta si a controlului
spatiului de desfasurare a actiunilor.

NOTE:

1 Compendiul de Planificare Spatiala Europeand
defineste planificarea spatiala drept ,politici publice
si actiuni destinate influentdrii distributiei viitoare a
activitatilor n spatiu si a legaturilor dintre acestea”. Vezi
*** Comisia Europeand, Studii de dezvoltare regionala, The
EU Compendium of spatial planning systems and policies,
Luxemburg, 1997, p. 156.

2 Doar in ultimul an au avut loc opt atentate teroriste, cu
autovehicule, in Europa (Spania, Germania, Marea Britanie,
Franta si Suedia). Aceste atacuri ar fi putut fi prevenite si
printr-o proiectare a spatiilor publice, care sd impiedice
accesul masinilor sau care sa-1 permitd in anumite conditii
de securitate.

3 Uraganele Katrina, Harvey, Irma, cutremurele din
Mexic etc.

4 Sorina-Georgiana Rusu, ”Smart City — New Concept
in Civil-Military Planning”, Proceedings International
Scientific Conference Strategies XXI — The Complex and
Dynamic Nature of the Security Environment, 2017, p. 277.

5 ,,Acronimul MOUT (Military Operation on Urbanized
Terrain — Operatii militare in mediul urban) descrie acele
actiuni militare planificate §i desfasurate intr-un teren
complex, unde constructiile artificiale au un impact crescut
asupra optiunilor tactice disponible ale comandantului”.
Headquarters, Departament of the Army, FM 90-10 Military
Operations On Urban Terrain (MOUT), Washington, DC,

1993, p. 1.
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