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AMENINTARI DE TIP SOCIAL ENGINEERING,
PRIN INTERMEDIUL RETELELOR DE SOCIALIZARE

SOCIAL ENGINEERING THREATS
THROUGH SOCIAL MEDIA INSTRUMENTS

Drd. Anne Maria DRAGOMIR*

Retelele de socializare au schimbat fundamental modul in care comunicam, relationam si ne informam. Beneficiile acestor
inovatii din domeniul tehnologiei pot fi umbrite de multitudinea de amenintari si de riscuri, pe care utilizarea platformelor
social-media le genereaza atat la nivel individual, cat si la nivel statal sau global. Amenintarile de tip social engineering s-au
rafinat odatd cu instrumentarea resurselor online. Obiectul articolului consta in prezentarea riscurilor online, subiect prea
putin dezbatut in spatiul public romanesc, in special in contextul in care una dintre solutiile eficiente in combaterea acestui tip
de amenintari poate veni din informarea utilizatorilor retelelor de socializare cu privire la riscurile cu care se pot confrunta, in
paralel cu educarea acestora in vederea unei utilizari sigure a instrumentelor puse In miscare, prin intermediul Internetului.

Social Media fundamentally changed the way we communicate, relate and gather our information. The benefits of these
technology innovations can be overshadowed by the multitude of threats and risks that social media platforms generate
at both individual and governmental levels. Social engineering threats have been refined and have reached a new level by
exploiting these online resources. The objective of the present article is to present and raise awareness for a topic that lacks
of debate in the Romanian public space, especially considering that one of the effective solutions in combating this type of
threats can come from informing Social Media users regarding the risks and educating them in order to secure the use of the

tools delivered via Internet.
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Aparitia retelelor de socializare a schimbat,
intr-o maniera fundamentala, modul 1n care
comunicdm sine informdm, marcand toate aspectele
vietii cotidiene. Instrumentele puse la dispozitie
de social-media au eliminat barierele geografice,
lingvistice si culturale. O scurtd analizd a datelor
statistice ne confera o perspectiva clara cu privire la
capacitatea de penetrare a retelelor de socializare si
la rolul pe care au ajuns sa il joace in viata noastra,
de zi cu zi. Potrivit datelor furnizate de catre We
Are Social, in parteneriat cu Hootsuite, in raportul
Digital in 2018 — Global Overview, peste 53% din
populatia globului are acces la Internet, mai precis
exista peste patru miliarde de utilizatori de Internet'.
42% din populatie, respectiv 3,195 de miliarde
sunt utilizatori activi de social-media?, dintre care
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2,167 de miliarde au conturi de Facebook®, iar
2,055 miliarde* acceseaza aceastd platforma, prin
intermediul dispozitivelor mobile (smartphone sau
tableta). Datele sunt la fel de impresionante si pentru
Romania, unde 70%, respectiv 13,74 milioane,
din populatie au acces la Internet. Zece milioane
de romani utilizeaza retelele de socializare, 8,9
milioane prin intermediul dispozitivelor mobile’.
Prin intermediul retelelor de socializare, utilizatorii
fac publice, in mod voluntar, o serie de date si de
informatii, aparent inofensive, dar care, in mainile
unor entitati rau intentionate, pot genera amenintari
grave la nivel individual, organizational, statal sau
chiar global.

In perioada 26 decembrie 2009 - 23 ianuarie
2010, Thomas Ryan, specialist in probleme de
securitate, a derulat un experiment, cu scopul de
a evalua eventualitatea unor scurgeri de informatii
apdrute ca urmare a increderii in profilurile false de
pe retelele de socializare. In decursul acestei luni,




profilul fals creat de catre Ryan, sub numele Robin
Sage, o tanara cu un parcurs profesional in domeniul
securitdtii, a reusit sd strAngd sute de conexiuni,
prin intermediul a cinci instrumente online:
Facebook, LinkedIN, Twitter, Google si Blogger.
Contactele veneau fie din domeniul securitatii
nationale, angajati ai unor institutii, precum NSAS®
sau DOD’, fie din corporatii. Ryan s-a concentrat,
in mod deosebit, pe crearea profilului prin prisma
configurarii identitatii personajului. Genul femi-
nin, educatia si formarea, asociate cu parcursul
profesional si cu reteaua de prieteni virtuali, i-au
conferit personajului fictiv o credibilitate ridicata,
facilitand castigarea increderii viitoarelor conexiuni
pe care le viza. Rezultatele experimentului nu s-au
limitat la un banal acces la informatiile impartasite,
in mod public, cu retelele de contacte, de catre cei
care i-au acceptat cererile de conectare. Personajul
Sage a obtinut oferte de munca, atat in mediul
privat, cét si in cadrul institutiilor de stat si invitatii
de a sustine discursuri la o serie de evenimente,
pe teme de securitate®. Ryan a reusit sa isi atinga
scopul, aducand in prim plan pericolele generate de
increderea nejustificata a utilizatorilor retelelor de
socializare in persoanele cu care intra in contact,
fara a chestiona identitatea sau intentiile acestora
dinurma. ,,Pe parcursul experimentului, care a durat
28 de zile, a devenit evident faptul ca propagarea
unei identitati false, prin intermediul retelelor de
socializare, poate deveni agresiva si virala™.

Desi au trecut opt ani de la finalizarea
experimentului, amenintarile pe care Ryan a reusit
sa le identifice sunt mai prezente ca oricand, in
special din cauza dinamicii caracteristice retelelor
de socializare. Tehnicile de social-engineering
s-au adaptat si s-au rafinat direct proportional cu
inovatiile continue, In domeniul comunicarii si al
informatiilor. Pentru a putea intelege fenomenul, in
raport cu mecanismele retelelor de socializare, vom
porni de la prezentarea unor definitii ale conceptului
de social-engineering.

Pentru ca subiectul articolului este spatiul
online, am considerat pertinenta utilizarea celui
mai popular motor de cautare, Google, pentru
a defini, intr-o prima etapa, conceptul de social
engineering. Astfel, 1n contextul securitatii
informationale, social engineering presupune
,utilizarea inseldtoriei pentru a manipula indivizi
in a divulga informatii personale sau confidentiale,
care sa poata fi utilizate in scopuri frauduloase'°.
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O explicatie similara o Intdlnim pe pagina oficiala
a FBI: ,,Asadar ce este social-engineering? In
fond, este un sarlatan care te manipuleazad sa faci
ceva ce in mod obisnuit nu ai face”''. Mergem mai
departe si incercam sa intelegem modul in care
este prezentat fenomenul social-engineering de
catre o companie privatd, unul dintre cei mai activi
actori pe scena produselor create pentru asigurarea
securitatii in spatiul cibernetic. Kaspersky Lab
defineste fenomenul ca pe ,,0 formd de tehnici,
utilizate de cétre criminali cibernetici, configurate
cu scopul de a ispiti utilizatorii, in transmiterea de
date confidentiale, de a le infecta calculatoarele
cu malware sau de ai convinge sd deschida pagini
web infectate”'?. Intr-una dintre multiplele definitii
oferite de catre mediul academic se afirma:
,Influentarea si manipularea persoanelor, in vederea
divulgarii de informatii sensibile sau cu scopul de a
oferi acces la arii restrictionate sunt bine cunoscute
ca social-engineering”".

Asadar, privind fie dintr-o perspectiva
academica, fie prin ochii companiilor care au, ca
obiect al activitatii, dezvoltarea de produse, in
scopul garantdriiunei experiente online Tn asigurarea
securitatii, social-engineering reprezintd, in fond,
acele tehnici de manipulare si de inselatorie, cu
scopul de a obtine diverse informatii, pe care tinta
vizatd nu le-ar divulga in mod obisnuit, ba mai
mult, este foarte posibil ca aceasta din urma nici
madcar sd nu constientizeze faptul ca actiunile sale
au condus la un asemenea efect. Niciuna dintre
definitiile prezentate mai sus nu face legatura dintre
social-engineering si retelele de socializare, insa
principalele amenintéri, generate de proliferarea
social-media, se configureaza sub forma mani-
puldrii. Astfel, o abordare a fenomenului, prin
prisma instrumentdrii retelelor de socializare, este
o problematica de actualitate.

Desigur, fenomenul nu este nici pe departe nou.
Poate nu intamplator unul dintre cei mai cunoscuti
virusi, Calul troian, poartd numele cadoului mitic
oferit de catre greci troienilor, cu scopul de a-i
determina, fard a fi constienti de urmarile actiunilor
lor, sd deschida portile cetatii si sa permita armatei
grecesti sa castige razboiul troian. Grecii au utilizat,
in Antichitate, aceeasi arma a inseldciunii, care este
una dintre amenintarile majore la adresa securitatii,
in zilele noastre. Insd instrumentarea retelelor de
socializare, In acest sens, a dus tehnicile de social -
engineering la un nou nivel, solutiile pentru a

“ Martie, 2018



Buletinul Universitatii Nationale de Apdrare ,,Carol 1”

combate aceste amenintdri parand imposibil de
configurat, intr-un spatiu nedeterminat de nicio
bariera geografica, nereglementat si caracterizat de
o viteza incredibila de propagare a mesajelor.

Candid Wiiest, Senior Software Engineer al
companiei Symantec, identificdi opt amenintari
de tip social-engineering, instrumentate prin
intermediul retelelor de socializare: momeli (baits)
ascunse, sub forma unor sugestii de tip trends, care
il determind pe utilizatori s acceseze o serie de
linkuri capcana, in ideea de a fi la curent cu noutéti
din diverse domenii-inselatorii, generate de dorinta
utilizatorilor de a-si largi aria de conexiuni. Exista
site-uri care oferd posibilitatea cumpararii efective
de like-uri pe Facebook si urmaritori pe Twitter —
cu riscul expunerii datelor de conectare la conturile
personale; pagini false ale unor personalitati
publice, cu scopul distribuirii de informatii eronate;
distribuirea de mesaje rauvoitoare, prin preluarea
conturilor personale; virusul Kooface, identificat a
fi primul atac masiv de tip malware, instrumentat de
obisnuinta utilizatorului de a deschide linkuri, fara
a filtra informatia; phishing — crearea de copii ale
platformelor bine cunoscute, in scopul extragerii
de informatii-inseldtorii, iIn vederea obtinerii de
beneficii materiale; utilizarea In mod tendentios
a unor informatii vehiculate intentionat Tn mediul
online, In vederea preludrii conturilor personale,
castigarii increderii unei plaje largi de utilizatori'.

Desigur, pericolele sunt multiple si se pot
prezenta sub diverse forme, 1n functie de scopul pe
care initiatorul unor astfel de inselatorii 1l vizeaza.
In ceea ce priveste o scurti caracterizare a tipologiei
initiatorului  tehnicilor de social-engineering,
»acest personaj este adeseori prietenos, volubil,
silindu-te sa fii recunoscator ca l-ai intalnit”'®, ,in
majoritatea cazurilor, inginerii acestor tehnici au
abilitati de comunicare cu oamenii. Sunt sarmanti,
politicosi, usor de placut — trasaturi sociale necesare
in vederea obtinerii unei relationari rapide si a
increderii. Un astfel de personaj este capabil sa
obtind orice informatie tintita, utilizand tehnici si
tactici specifice profesiei sale”®.

Kevin Mitnick si-a castigat notorietatea in anul
1995, cand a fost arestat, ca urmare a unor infractiuni
multiple din spatiul cibernetic. Actualmente,
Mitnick este consultant in domeniul securitatii
IT si autorul unei ample lucrari pe tema social
engineering. Acesta a schitat un ciclu al atacurilor
detip social engineering. Un asemenea atac porneste
de la o componenta de cercetare care conduce catre
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dezvoltarea de conexiuni, prin castigarea increderii
acestora. Odatd castigatd increderea, aceasta
este exploatatd in vederea obtinerii si utilizarii
de informatii, care le instrumenteazd pentru noi
cercetari'’.

Cu privire la spatiul romanesc, in anul 2017
CERT-RO" a lansat doua alerte, in ceea ce priveste
amenintari de tipul social-engineering, venite din
mediul retelelor de socializare. Doud dintre cele
mai populare si utilizate aplicatii de mesagerie
instant, WhatsApp si Facebook Messenger, erau
instrumentate Tn mod vicios, cu scopul de a insela
increderea utilizatorilor.

Pe 4 mai 2017, CERT-RO prevenea utilizatorii
de WhatsApp, din Romania, cu privire lao campanie
de tip phishing. ,,Recent, utilizatorii binecunoscutei
aplicatii de mesageriec WhatsApp sunt vizati de
o campanie de phishing, al carei scop este de
a-1 determina pe acestia sa se aboneze la diferite
servicii taxate prin SMS, sid instaleze malware
pe dispozitivul mobil sau sd comande anumite
«produse minuney> de slabit in timp record”".

Prin intermediul aplicatiei de mesagerie, a
circulat, pe durata catorva zile, la Inceputul lunii
mai, urmatorul mesaj: ,,!!! Aplicatia WhatApp va
costa 0.01 $, pentru fiecare mesaj trimis. Trebuie
sa confirmati profilul pentru a continua sa il
utilizati GRATUIT! Activati profilul dvs. aici
http://whatapp.us/Activati/Romania/”*,

Sunt vizibile cateva elemente care ar fi trebuit
sa determine ignorarea automatd a mesajului de
catre utilizatori. Numele aplicatiei este scris gresit
atat la inceputul mesajului, cat si in URL. Formatul
mesajului ar fi putut trage un alt semnal de alarma.
Dupa cum putem observa in figura 1, acesta se
prezenta sub forma unui spam, fiind compus dintr-o
serie de elemente, configurate de asa natura incat sa
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I 1 1 Aplicatia WhatApp va
costa 0,01 $ pentru fiecare mesaj
trimis. Trebuie sa confirmati profilul
pentru a continua sa il utilizati
GRATUIT! Activati profilul dvs.
aicid http://whatapp.us/Activati/

Romania/
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Fig. 1 Campanie de tip phishing, prin intermediul
aplicatiei de mesagerie instant WhatsApp




atragd atentia, trei semne de intrebare de culoarea
rosie, cuvinte ingrosate sau chiar marcate cu o
culoare distincta, scrise cu majuscule.

CERT-RO considera, de asemenea, ca un
semn de intrebare ar fi trebuit sa il ridice si faptul
ca mesajul venea fie de la un numar de mobil
normal, fie chiar de la un contact din agenda. Din
punctul meu de vedere, un mesaj primit de la un
contact al utilizatorului, o persoand cunoscuta de
acesta, poate credibiliza continutul, si nu invers.
Recomandarile CERT-RO, in vederea prevenirii
unor asemenea amenintari, pornesc de la premisa
ca utilizatorii sunt constienti de pericolele care vin
din aceastd zond si se concentreaza pe verificarea
surselor. Adevarata problema insd este generata
de lipsa instruirii utilizatorilor cu privire la toate
aspectele pe care le implicd interconectivitatea, ce
guverneaza toate aspectele vietii noastre de zi cu zi.

Lipsa unei educatii In siguranta utilizarii
Internetului si a platformelor de socializare si-a
spus Incd o datda cuvantul, in luna august, cand
instrumentul a fost platforma de mesagerie instant
a gigantului Facebook. Conform CERT-RO: ,in
ultimele zile, utilizatorii binecunoscutei aplicatii
de mesagerie Facebook Messenger sunt vizati
de o campanie de raspandire de malware, prin
intermediul unor mesaje, care 1i indeamna pe
acestia sa acceseze un link (URL) catre un asa-zis
video al unui prieten?!. Accesarea linkului poate
genera o serie de riscuri la adresa utilizatorului
platformei de mesagerie, de la livrarea de informatii
cu privire la obisnuintele de consum online ale
acestuia, trimiterea in mod automat a unor mesaje
de tip malitios catre reteaua de conexiuni, pand
la preluarea de parole si de date de conectare la
diverse conturi, inclusiv la cele bancare.

Pentru utilizatorii de Internet din Romania,
CERT-RO se poate dovedi o resursd extrem de
valoroasa in vederea dobandirii de cunostinte, in
ceea ce priveste complexitatea acestor interactiuni
atat de banale, in aparenta, in mediul virtual. Insa,
pentru a putea exploata aceasta resursa, utilizatorul
trebuie sd aiba deja un interes cu privire la subiect
si sa caute, Tn mod activ, informatii. Din cei 10
milioane de utilizatori ai retelelor de socializare,
doar 8.230?* urmaresc pagina de Facebook a CERT-
RO, reprezentand un procent de 0,083. Procentul
insignifiant nu este determinat de o lipsa generala
de interese a utilizatorilor cu privire la siguranta
lor in spatiul online, ci mai degrabd o lipsa de
constientizare a amenintdrilor, in paralel cu un

Buletinul Universitatii Nationale de Apdrare ,,Carol 1”

numdr infim de informatii legate de acest subiect,
in spatiul public.

Concluzii

Utilizatorii se pot proteja impotriva tehnicilor
de social-engineering, instrumentate prin meca-
nismele retelelor de socializare, atunci cand
constientizeaza pericolele la care se expun, si
devin un pic mai rezervati, Tn momentul initierii
unor conexiuni noi in spatiul virtual. O doza de
scepticism este bine-venitd, Tn egala masurd, si
atunci cand sunt angajati in diverse actiuni de catre
persoane pe care le cunosc, le au in lista de prieteni,
dar care initiazd un tip de discutie similard unui
spam. Increderea pe care un utilizator al retelelor
de socializare o are Intr-o persoand in viata reala
nu ar trebui sd fie transpusd automat, in aceeasi
masura, si in mediul virtual. Datele de conectare la
conturile personale pot fi mult mai usor de obtinut
de catre terti, decit ne putem imagina. In acest
sens, utilizatorii ar trebui sa isi configureze parole
puternice, formate din mai multe tipuri de caractere,
pe care sd le schimbe periodic. De asemenea,
accesul la retele de socializare diferite ar trebui sa
se faca prin parole diferite. O inregistrare, pe terte
pagini, cu profilul de pe o platforma de socializare,
precum Facebook, Twitter sau LinkedIn, ar trebui
sd presupuna, anterior, o verificare a site-ului in
cauza, pentru a se convinge ca aceastd solicitare
nu este doar un mijloc, prin care persoane cu
intentii rauvoitoare s aibd acces la profilurile
de social-media. Poate primul pas ar trebui sa fie
stapanirea setdrilor legate de securizarea conturilor.
O atentie mai ridicata cu privire la informatiile pe
care le Tmpartasim, prin intermediul retelelor de
socializare, ne poate proteja atat pe noi, cat si pe
apropiatii nostri.

Institutiile cu prerogative in domeniul securitatii
ar trebui sd acorde o atentie deosebitd acestui
fenomen, atat prin instruirea angajatilor cu privire
la amenintarile generate de prezenta pe platformele
de socializare, cat si prin asistarea lor, intr-o
utilizare sigurd a spatiului online, prin elaborarea
de ghiduri si de manuale de conduita. Actiunile
individuale ale angajatilor institutiilor statului pot
genera amenintari la adresa colegilor, a institutiei
sau chiar a securitatii, prin scurgeri de informatii
involuntare, in lipsa unei cunoasteri comprehensive
a tuturor fatetelor retelelor de socializare.

Fie ca vorbim despre utilizatorul obisnuit, fie
despre angajati ai institutiilor statului, exista o
necesitate ridicatd de informare si de educare cu
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privire la utilizarea instrumentelor puse la dispozitie
de mediul online. Constientizarea riscurilor este
un prim pas fundamental in vederea utilizarii in
siguranta a Internetului.
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1 We Are Social — Digital in 2018 Global Overview, slide
28, https://www.slideshare.net/wearesocial/digital-in-2018-
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Agentia Nationald de Securitate a Statelor Unite.
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Departamentul Apararii al Statelor Unite.

8 Ryan Thomas, Getting in Bed with Robin Sage,
Through this 28-day experiment, it became evident that the
propagation of a false identity via social networking websites
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net/download/BlackHat-USA-2010-Ryan-Getting-In-Bed-
With-Robin-Sage-v1.0.pdf, accesat la 12 februarie 2018.

9 Ibidem, p. 2.

10 Social engineering (in the context of information
security): the use of deception to manipulate individuals into
divulging confidential or personal information that may be
used for fraudulent purpose. (Google Dictionary)
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into sending them their confidential data, infecting their
computers with malware or opening links to infected sites,
https://usa.kaspersky.com/resource-center/definitions/social-
engineering. (KasperskyLab)

13 Sven Uebelacker, Susanne Quiel, The Social
Engineering Personality Framework, Hamburg University of
Technology Security in Distributed Applications, ”Influencing
and manipulating persons to reveal sensitive information or
granting access to restricted areas is widely known as Social
Engineering (SE)”, https://pdfs.semanticscholar.org/86¢1/
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14 WUEST, Candid The Risks of Social Networking,
https://www.symantec.com/content/en/us/enterprise/
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networking.pdf

15 Kevin Mitnick, William L. Simon, THE ART OF
DECEPTION Controlling the Human Element of Security,
”This character is often so friendly, glib, and obliging that
you’re grateful for having encountered him”, p. 13 http://
sbisc.ut.ac.ir/wp-content/uploads/2015/10/mitnick.pdf

16 Ibidem, In most cases, successful social engineers
have strong people skills. They’re charming, polite, and easy
to like-social traits needed for establishing rapid rapport and
trust. An experienced social engineer is able to gain access to
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virtually any targeted information by using the strategies and
tactics of his craft”, p. 16.

17 Frangois Mouton, Mercia Malan, Louise Leenen,
Social Engineering Attack Framework, https://www.research
gate.net/publication/263588935 Social Engineering
Attack Framework

18 Centrul National de raspuns la incidente de securitate
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19 https://www.CERT-RO, Campanie de tip phishing
prin intermediul WhatsApp, 8/vv https:/cert.ro/citeste/
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20 Am receptionat acest mesaj in data de 1 si de 2 mai
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mobil le aveam in agenda telefonului mobil.

21 Campanie de raspandire malware, prin intermediul
aplicatiei de mesagerie Facebook Messenger, 25 august 2017,
https://cert.ro/citeste/campanie-malware-facebook-messenger

22 https://www.facebook.com/CERT.RO/
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