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PROBLEME ACTUALE
PRIVIND PROTECTIA INFRASTRUCTURILOR CRITICE

CURRENT CHALLENGES
OF CRITICAL INFRASTRUCTURE PROTECTION

Col.prof.univ.dr. ing. Cezar VASILESCU*

Lucrarea sintetizeaza cele mai actuale si relevante aspecte ale domeniului protectiei infrastructurilor critice. In
introducere, este reliefatd legatura dintre dezvoltarea tehnologicd a unei natiuni, infrastructurile sale critice si gradul de
vulnerabilitate. Articolul continua cu abordari teoretice privind definirea conceptului de infrastructura critica, intelegerea
interdependentelor dintre infrastructurile critice si redefinirea termenului de vulnerabilitate. In contextul evolutiei istorice
a infrastructurilor critice, este evidentiata prezenta unei interdependente cvasitotale intre diferitele infrastructuri, precum
si cresterea exponentiald a gradului de vulnerabilitate al acestora la amenintdri neconventionale, de tip atac cibernetic sau
rizboi informational. In ultima parte, sunt analizate abordari actuale privind protectia infrastructurilor critice, in contextul
schimbarii de paradigma (tranzitiei conceptuale) de la conceptul de ,,sigur” (secure) la cel de ,,rezistent” (resilient).

The paper summarizes the most actual and relevant aspect of critical infrastructure protection. The introduction
underlines the connection between national technological advance, critical infrastructures and the degree of vulnerability.
Theoretical aspects are being presented: the concept of critical infrastructure, the understanding of the existing
interconnections / interdependencies and the need for an overhaul of the concept of vulnerability. In the historical context of
critical infrastructures evolution, it is emphasized the quasi total interdependence among them, along with the exponential
increase of vulnerabilities generated by unconventional threats (cyber attacks or informational warfare). Finally, there is
analyzed the paradigm change from the concept of “secure” to the concept of “resilient”.

Cuvinte-cheie: protectia infrastructurilor critice; vulnerabilitate; interdependenta.
Keywords: critical infrastructure protection, vulnerability, interdependency.

Putem vorbi despre existenta unor infrastructuri
critice incd din cele mai vechi timpuri. Astfel, in
secolul al XVIII-lea intalnim infrastructuri de
comunicatiisidetransport, al caror aspectdefinitoriu
era existenta unui numar redus de interconexiuni
si de interdependente si, in consecintd, a unor
vulnerabilitati difuze, manifestate la nivelul unor
infrastructuri critice locale. La Tnceputul secolului
al XX-lea, odatd cu avantul industrial, apar noi
mijloace tehnologice, care deservesc/constituie
infrastructuri critice (cum ar fi cdile ferate, pentru
infrastructura de transport, si sistemul de telefonie,
pentru cea de comunicatii), dar si noi infrastructuri,
cum este cea de producere si de furnizare a
energiei electrice. Toate aceste infrastructuri
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erau caracterizate printr-un numdr limitat de
interdependente, de interconexiuni regionale si, in
consecinta, de vulnerabilitdti limitate.

De la inceputul secolului al XX-lea si pana
prezent, suntem martorii unui avans tehnologic
fara precedent si ai fenomenului de globalizare.
Odata cu aparitia calculatoarelor si a Internetulut,

acestea devin baza unor infrastructuri critice
(cum ar fi, de exemplu, sistemul financiar
global). Interdependentele si interconexiunile

dintre infrastructuri ajung sa aiba dimensiuni
intercontinentale, iar, in conditiile aparitiei actorilor
nonstatali (cum ar fi Greenpeace, OPEC, NATO,
Fondul Monetar International, organizatii teroriste,
de tip Al-Qaida si, mai recent, Daesh, companii
multinationale —Microsoft, Amazon, Facebook etc.)
si a conceptului de suprasuveranitate (exemplificat
prin existenta Uniunii Europene, a Fondului
Monetar International etc.), vulnerabilititile se
extind la nivel global.
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Infrastructuri critice si vulnerabilitati

Definirea conceptului de infrastructura critica

In literatura de specialitate si in legislatia
statald sau suprastatald, o infrastructura critica este
definita variat, insa, dupa cum se va observa in cele
ce urmeaza, toate definitiile prezinta elemente de
comonalitate.

In acceptiunea Uniunii Europene (tradusd in
legislatia statelor membre, inclusiv a Romaniei),
prin termenul de infrastructura critica, se intelege:
,Un mijloc, sistem sau parte a unui sistem
aflat(d) pe teritoriul unui/unor stat(e) membru(e),
esential(d) pentru mentinerea functiilor vitale ale
societatii, pentru sandtatea, siguranta, securitatea,
bunastarea economica si sociald a cetatenilor, a
carui perturbare functionald sau distrugere ar avea
un efect semnificativ asupra unui stat membru™!.

Definitia agreatd de Statele Unite este
asemandtoare, dupa cum urmeaza: ,,Mijloace,
sisteme si retele, atat fizice, cat si virtuale, atat de
vitale pentru statul american incat incapacitarea
sau distrugerea acestora ar avea un efect devastator
asupra securitatii nationale, securitatii economice
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anume: toate infrastructurile sunt importante, insa
critice sunt numai acelea care asigura functionarea,
la un nivel cel putin minim, a statului si a sectorului
privat.

O definitie mult mai pragmatica este propusa
intr-o lucrare, publicatd de Centrul de excelenta
in domeniul apardrii cibernetice, de la Tallin, care
statueaza ca infrastructuri critice sunt acele ,,Entitati
si infrastructuri care proceseazd, stocheazd si
schimba informatii, necesare furnizarii serviciilor
cruciale pentru existenta unei natiuni si pentru
bunastarea societatii”™®. Remarcdm caracterul
tehnic si restrictiv al acestei definitii, care reduce
notiunea de infrastructurd critica la sisteme ce
contin mijloace de calcul electronic.

In termenii conceptuali ai asigurarii securitatii
infractructurilor critice, este util sd prezentdm si o
clasificare a acestora. Astfel, intalnim:

einfrastructuri de baza — sisteme de

comunicatii, de furnizare a energiei electrice
si a apei potabile;

e infrastructuri esentiale — infrastructura
financiar-bancara, de transport si de sandtate
publica.
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Fig. 1 Interdependente intre infrastructuri critice. Exemplul 1

nationale, asupra sanatatii sau sigurantei publice™.
In plus fata de Uniunea Europeani, SUA propun,
in acelasi document, si termenul complementar
de resurse cheie, definite ca ,,resurse controlate de
domeniul public sau privat, esentiale pentru minima
functionare a economiei si a guvernului”. Aceasta
definitie permite identificarea unui prim criteriu
de ierarhizare a importantei si a caracterului critic
sau mai putin critic al infrastructurilor nationale, si
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Ceea ce deosebeste infrastructurile de baza,
de cele esentiale este rapiditatea cu care intervine
»Criza”, in cazul primelor aceasta survenind in
interval de ore, iar in cazul ultimelor, in intervale
de zile. Explicatia acestei deosebiri este existenta
(sau nu) a unor rezerve locale limitate, care permit
continuarea activitdtii pentru un interval de timp
determinat.




Intelegerea interdependentelor dintre infira-
structurile critice §i redefinirea termenului de
vulnerabilitate

In contextul definitiilor redate mai sus si
al evolutiei istorice a infrastructurilor critice
prezentate in introducere, este evidentd prezenta
unei interdependente cvasitotale intre diferitele
infrastructuri. Aici nu este vorba doar de conexiunea
fizica dintre acestea, asiguratd de cele mai multe
ori prin mijloace tehnologice, ci si de impactul
intangibil pe care nefunctionarea uneia dintre
infrastructuri il are asupra celor pe care aceasta le
deserveste. Figura 1 prezintda un exemplu simplificat
de interdependente, pornind de la premisa cd energia
electrica este numitorul comun al functionarii
tuturor celorlalte infrastructuri critice ilustrate.

Un exemplu mult mai cuprinzator® este
prezentat in figura 2. Aceasta ilustrare contine
majoritatea infrastructurilor critice aflate, in prezent,
in functiune si modul complex in care acestea se
interrelationeaza. O prima concluzie cétre care ne
indreptam este aceea cd, din punctul de vedere al
vulnerabilitatilor, toate infrastructurile sunt egal
vulnerabile, insa, privite prin prisma numarului de
interconexiuni, cele mai ,,conectate” sunt cele mai
probabile tinte ale unui potential atacator.

—
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financiar-bancare, transporturile sau furnizarea de
apa potabila.

Prezenta mijloacelor tehnologice, a calcula-
toarelor in toate aspectele vietii cetatenilor unui stat
este un lucru benefic, ducand la cresterea nivelului
de trai si la diminuarea perioadelor de asteptare in
relatia cu autoritatile. Privitad prin prisma securitatii
si vulnerabilitatii, concluzia este cd, pe masura ce
creste gradul de ,,automatizare” al unei natiuni,
creste exponential si gradul de vulnerabilitate al
acesteia la amenintari neconventionale, de tip atac
cibernetic sau rdzboi informational.

In acest context, este demn de semnalat
aparitia unui nou tip de infrastructura, acela de
infrastructura critica informationala. Aceasta are
in componenta atat elemente fizice, cat si virtuale /
intangibile, dupd cum urmeaza:

e spatiul fizic — suma conexiunilor fizice dintre
echipamentele electronice (calculatoare,
servere, switch-uri, routere, firewall-uri etc.);

espatiul virtual — continutul electronic
informational care circula prin spatiul fizic,

e spatiul contextual — cunoscut si sub numele
de spatiu cognitiv, determinat de existenta
mecanismelor de perceptie umana.

Sanatate
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Alimentatie

i

Sector financiar

Transport

Industria chimica

Energie electrica

Energie

[petrol, nucleard, etc)

Fig. 2 Interdependente intre infrastructuri critice.
Exemplul 2

Infrastructuri critice informationale

In prezent, tendinta manifesta a tuturor statelor
este aceea de a ,automatiza” infrastructurile
nationale, fie ca este vorba despre comunicatii
si tehnologia informatiei, generarea, transmisia
si distribuirea energiei electrice, distribuirea si
stocarea petrolului si a gazelor naturale, sectoarele

Un bun exemplu de spatiu contextual este
reprezentat de continutul furnizat de mass-media
atat in variantele sale clasice (radio, televiziune,
presa scrisd), cat si in variantele contemporane
(retele sociale, bloguri, Internet in general).
Mai cu seama, acest spatiu contextual a devenit
miza tuturor tentativelor de influentare a opiniei
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publice in probleme de natura diversd. Prezentarea
,realitatii proprii” a devenit un scop in sine, deseori
fara legdturd cu desfasurarea fizica a evenimentelor
(prezentarea diferita a primului rdzboi din Irak de
canale media — CNN vs Al-Jazeera). In ultimii ani,

W

lucrurile din perspectiva securitatii infrastructurilor
critice. In acest sens, fostul sef al CIA spunea:
»INe-am construit viitorul, bazandu-ne pe o capabi-
litate (n.a. tehnologia) pe care nu am nvatat inca sa
o protejam’’, in timp ce fostul presedinte al SUA

Tabelul 1

Sectoare care contin infrastructuri critice,
intr-un stat membru al Uniunii Europene

Sector
I. Energie
Il. S&natate

Il. Transport o
P civila/militara

Infrastructura de tehnologie a informatiei,
de telecomunicatii si de acces la INTERNET

V. Comunicatii

V. Securitate [ Siguranti
/ Sig : de urgents

V. Medicing
VIl. Cercetare
VIl Finante

IX. Politica

asistam la exacerbarea acestui fenomen, plecand de
la acceptarea oficiald a notiunii de ,,adevar alternativ
- alternate truth” de catre SUA si ajungand péana la
fenomenul determinat de existenta asa-numitelor
»stirl false - fake news”, difuzate voit ca parte a
unor campanii propagandistice si de influentare a
opiniei publice.

Se vor prezenta in continuare citeva citate
celebre, in sprijinul importantei pe care protectia
infrastructurii informationale o are in raport cu
infrastructurile critice traditionale (fizice):

e, Dacd pierzi batalia pentru protejarea
infrastructurii informationale  proprii,
obtinerea victoriei reale in spatiul fizic s-ar
putea sd nu mai conteze” (autor anonim).

o .Suprema excelentd constd in infrangerea
rezistentei adversarului, fard a apela la
confruntare deschisa™.

e .Distrugerea vointei inamicului de a rezista
trebuie sa fie principalul obiectiv in orice
conflict™.

Aceste citate impreuna cu alte cateva, pe care
le voi prezenta in continuare, Intdresc ideea ca
asistdm la raspandirea unei fragilitati strategice
globale a societatii umane in ansamblu, privind
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Energie electrica, petrol si gaze naturale

Alimentare cu apd, colectarea si procesarea apelor uzate

Drumuri, cdi ferate, organizarea traficului, aviatia

Sistemul militar (armata), politia, servicii

Sanatate (in general), spitale
Dezvoltari industriale si stiintifice
Trezoreria de stat, banci, transferuri electronice de fonduri

Secrete de stat, politica externd

Subsectoare

Barack Obama spunea ca ,.este 0 mare ironie a
Erei Informationale — faptul ca aceleasi tehnologii
ce ne permit sa credm $i sa construim permit, de
asemenea, adversarilor nostri sa perturbe si sa
distruga™®.

Prezentarea comparativa a principalelor
infrastructuri critice ale UE, ale SUA si ale
Canadei

In cele ce urmeaza, voi prezenta comparativ
abordarile Uniunii Europene (tabelul 1), Canadei
(figura 3) si Statelor Unite (figura 4) in ceea ce
priveste clasificarea infrastructurilor critice, a
sectoarelor si subsectoarelor acestora.

Cele trei abordari contin atat elemente comune,
determinate de existenta acelorasi infrastructuri
necesare  functiondrii  societdtii umane in
ansamblu, cat si elemente specifice. Un exemplu
de element specific il reprezintd prezenta, pe
lista SUA, a infrastructurilor critice ale cladirilor
guvernamentale si a simbolurilor nationale, fapt
cauzat de evenimente din 11 septembrie 2001,
cand au fost atacate centrele (simbolurile) puterii
militare (Pentagonul), puterii comerciale (Turnurile
gemene) si puterii statale (Capitoliul sau Casa Alba),
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acest ultim obiectiv fiind ratat, in urma prﬁbuglrn extinsa, cel mai bun exemplu fiind pana majorﬁ de
avionului care il viza, in Pennsylvania'. curent, din anul 2003,

Fig. 3 Sectoare care contin infrastructuri critice, in Canada’

De asemenea, putem remarca o cvasisimili- Protectia infrastructurilor critice
tudine a infrastructurilor Canadei si Statelor Unite, Avand in vedere importanta infrastructurilor
fapt datorat vecinatatii geografice si interconectarii critice (IC) in contextul securitdtii nationale,
masive, existente la ora actuala intre sistemele din consider necesara prezentarea unui algoritm simplu
compunere. Acest aspect pozitiv, care permite o de securizare a unei IC, constituit din cinci pasi:

} IV EITA N ENL
i
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Fig. 4 Sectoare care contin infrastructuri critice, in SUA

gestionare mai facila a infrastructurilor celor doua a. identificarea sistemelor critice si a infra-
tari, este, din pacate, si un element de vulnerabilitate structurilor pe care acestea le deservesc;
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b. realizarea unei clare
responsabilitatilor;

c. inventarierea si auditul capabilitatilor
existente, care pot fi utilizate in scopul
protectiei infrastructurilor;

d. realizarea unui plan de actiune;

e. identificarea principalelor actiuni, activi-
tati si termene limita.

Aceasta schema simpla de pasi, general valabila,
trebuie Tmbogatitd cu rezultatul schimbarii de
paradigma (tranzitiei conceptuale) de la conceptul
de ,,sigur” (secure) la cel de ,rezistent” (resilient).
Aceastd schimbare se datoreaza intelegerii mai

""" 100%
a infrastructurilor critice, acestea prezentand
vulnerabilitati, care nu pot fi controlate in proportie
covarsitoare. Conceptul de resilience reprezintd
»abilitatea de a rezista, de a absorbi, de a recupera
din urma sau de a se adapta cu succes la 0 amenintare
sau schimbare a conditiilor de lucru™®.

Translatdnd aceastd definitie in sectorul
infrastructurilor critice, rezultd cd protectia
acestora trebuie efectuata, luand atat masuri clasice
de securizare, cat mai ales masuri care includ
asigurarea redundantelor sistemelor esentiale. Acest
concept a fost adoptat, de altfel, si de Alianta Nord-
Atlantica, ce mentioneaza, in documente oficiale
ale domeniului apardrii cibernetice, termenul de
»functionare/lucru in mediu degradat - working in
a degraded environment™®.

intelegeri a

Concluzii

Datorita complexitatii lumii in care traim in
prezent, bazatd pe infrastructuri critice multiplu
interconectate, protectia acestora nu poate fi
realizatd, utilizand principiul ,,fiecare pentru el”.
O abordare unitara este necesar a fi realizata, in
special in contextul situatiilor in care infrastructurile
critice, necesare bunei functiondri a statului, nu se
afla In proprietatea (sau sub controlul) acestuia,
ci in proprietate privatd (companii comerciale).
In acest caz, literatura de specialitate recomanda
crearea unor parteneriate public-privat, de genul
celui existent in SUA — Critical Infrastructure
Cyber Community C3 Voluntary Program
(Program voluntar al comunitatii cyber In privinta
infrastructurilor critice)™.

Existenta acestui program permite companiilor
comerciale sa beneficieze, la cerere, de un audit
gratuit al securitatii infrastructurilor critice, oferit
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de stat, utilizdnd cadrul de lucru cyber, creat de
Institutul National de Standarde si Tehnologii
(NIST), fiind pentru prima datd cand asistdm la
un exemplu de convergentd a resurselor statului,
a mediului academic si a celui comercial, pentru
eliminarea riscului de atac cibernetic si pentru
asigurarea rezilientei infrastructurilor critice.

Nu 1n ultimul rand, nevoia de securitate si de
protectie nu este noud, ea are doar noi dimensiuni
in era informationald actuald, determinate de faptul
ca ne bazam din ce In ce mai mult pe retele de
calculatoare interconectate si interdependente,
infrastructurile critice sunt vulnerabile cu precadere
la atacuri cibernetice, iar rapiditatea propagarii
pagubelor este in crestere.
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