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RISCURI SI AMENINTARI
LA ADRESA SISTEMELOR C4ISR

RISKS AND THREATS
TO C4ISR SYSTEMS

Lt.col.drd. Florin ALEXANDRU*

»Securitatea fiecdrei tari, precum si a comunitatii internationale in ansamblu depinde nu atat de capacitatea de reactie si
de adaptare cat, mai ales, de capacitatea de anticipare si de actiune proactiva. intr-o lume complexa, dinamica si conflictuala,
aflata in plin proces de globalizare, intelegerea profunda a tendintelor majore de evolutie a lumii si a modului in care fiecare
tard are sansa sa devind parte activa a acestui proces este o conditie esentiald a oricarui progres'”.

,, The security of every country, as well as the security of the overall international community, is based, not as much on
the capacity of reaction and adjustment, but mostly on the capacity to anticipate and act pro-actively. In a complex, dynamic
and conflictual world, found in the middle of the globalization process, a profound understanding of the main trends of
evolution and the way in which every country has the chance to be actively involved in this process is an essential requirement

of progress”.
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In mediul international contemporan, starea de
securitate a devenit dependentad de o multitudine de
factori, a caror eterogenitate surprinde neintrerupt.
Acest fapt determind necesitatea obiectiva, de
trecere a sistemelor care o asigurd din starea de
reactiv in starea de anticipativ actional, proces
dificil, care incumba dezvoltarea cunoasterii, ca
fundament al dezvoltarii strategiilor actionale.
Resursa care poate asigura aceastd necesitate este
informatia furnizata de sistemele IS(TA)R, aflate
in plin proces de dezvoltare, la nivelul strategic
(politic si militar) al tuturor actorilor carora nu
le este indiferentd starea de securitate zonala,
regionald sau globala.

in acest context, este evident ca rolul sistemelor
IS(TA)R devine tot mai elocvent.

IS(TA)R inseamna Informatii (I), Supraveghere
(S), Identificarea, Selectarea si Combaterea
Tintelor (TA), Cercetare (R) si reprezinta
culegerea, procesarea §i diseminarea coordonata,
periodicd, precisa, oportuna si sigura a datelor si
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a informatiilor primare/brute (INFORMATION), si
a informatiilor prelucrate (INTELLIGENCE), care
sprijind atat planificarea si conducerea operatiilor
militare curente, cat si planificarea operatiilor
viitoare, combaterea tintelor si evaluarea efectelor
la tinta, Tn vederea sprijinului pentru indeplinirea
misiunii?, in operatiile intrunite.

Pentruointelegere exactd aceeace sedoresteafi
capacitatea ISR, cele trei componente (intelligence,
surveillance $i reconnaissance) nu trebuie privite
separat, ci ca un sistem unitar de colectare de date
si de informatii despre un adversar sau potential
adversar, care vor fi aduse la cunostinta factorului
de decizie, militar sau/si politic, indiferent la ce
nivel este situat acesta, iar impreuna cu sistemul de
C2 vor forma sistemul C4ISR.

Sistemul de comunicatii reprezintd suportul
fizic, necesar schimbului de informatii dintre
toate elementele sistemului C2 si ISR si asigura
urmatoarele servicii: comunicatii de date si voce,
schimb de mesaje, acces transparent la fisiere, suport
pentru statiile de lucru si securitatea retelei’.

Sistemele ISR sunt de tip complex, care trebuie
sd ofere o perspectiva globald asupra amenintarii,




sa asigure fuzionarea tuturor tipurilor de informatii
intr-o singurd imagine, comuna completa, s permita
accesul la informatii detaliate despre inamic si sa
monitorizeze {inte specifice, pentru perioade lungi
de timp, aducand imputuri in sistemul C2 (comanda
si control).

In fiecare armati, armele cu mare precizie de
lovire, care se bazeaza pe utilizarea inteligentei
artificiale, a ciberneticii si a tehnologiei informatiei,
care necesitd o asigurare informationald
multilaterald, realizatd in timp real si bazatd pe
mijloace electronice diverse (radare, senzori,
GPS, sisteme ISTAR), ocupa un loc principal in
armamentul modern, reflectand forta cibernetica si
transformand calculatoarele in tinte potentiale ale
primei lovituri*.

Plecand de la analiza structural-functionala
a domeniilor de desfasurare a razboiului in era
informationald, a intelor pentru atacurile in spectrul
informational, utilizdnd armele informationale sau
conventionale, precum si de la numeroasele analize
ale sistemului C4ISR al unei armate moderne,
putem aprecia ca principalele amenintari pot fi
impartite in:

e amenintari in domeniul fizic, care se refera
la dezorganizarea sistemului C4ISR, prin
lovirea elementelor constitutive cu foc, prin
intrebuintarea armelor clasice, a armelor
cu energie dirijatd, precum Iimpiedicarea
refacerii acestuia 1n urma atacurilor;

eamenintari in domeniul informational,
respectiv  actiuni  specifice  rdzboiului
de comanda-control: actiuni de razboi

electronic, actiuni de penetrare a sistemului
de achizitie, de centralizare, de procesare,
de afisare si de diseminare a informatiei
despre situatia aeriand, despre situatia
navala, actiuni de penetrare a bazelor de date,
actiuni psihologice, actiuni informationale
destabilizatoare;

e amenintari in domeniul cognitiv (conceptual),
care se refera la conceptele doctrinare de
intrebuintare, la procesul de reorganizare si de
modernizare a sistemului C4ISR, precum si la
coeziunea elementelor sistemului, la nivelul
de instruire si la asigurarea transferului de
experientd, la schimbarea personalului care
incadreaza elementele sistemului.

Referitor la domeniul fizic, pentru realizarea

scopurilor strategice pe care si le-ar putea propune
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un eventual agresor sau adversar, un rol important,
uneori chiar hotarator, va fi acordat fortelor
aeriene militare, deoarece acestea au posibilitatea
sa loveasca simultan trupele si obiectivele de pe
spatiile extinse si sd produca pierderi si distrugeri
decisive ale sistemului C4ISR de conducere a
operatiilor militare, dar si capacitatea de aparare a
tarii, a populatiei si a infrastructurii.

Posibilitatile mari de cercetare si de lovire,
proprii mijloacelor aeriene, fac din amenintarea
aeriand una dintre principalele componente ale
amenintarii la adresa securitatii nationale si
impun o evaluare atentd a modului probabil de
intrebuintare.

Contextul geopolitic si geostrategic actual a
modificat substantial continutul amenintarii aeriene
(aerospatiale) asupra Romaniei, astfel riscul de
amenintare aeriand, perceput pana in 1991, din
directiile sud, sud-est, sud-vest si vest, devenind,
practic, unidirectional (din directia est).

Ordinea de importantd a directiilor aeriene
operativ-strategice de actiune, 1n contextul
integrarii Tn NATO, determinatd de nivelul
amenintarii aeriene, s-a schimbat, pe primul loc
situandu-se directia est—sud-est; timpul de ajungere
a mijloacelor aeriene ale unui agresor potential
la verticala frontierelor nationale s-a redus, de la
40 - 50 de minute, in anii *70, ’80, la 5 - 15 minute,
ceea ce creeaza premisa, in caz de conflict, a unui
atac aerian masiv sau limitat asupra Romaniei, dar
selectiv, prin surprindere, din dispozitivul actual (la
pace), fara pregatiri si fara regrupdri importante;
descoperirea unor eventuale aeronave infractoare/
ostile se face mult prea tarziu, pentru a se putea
riposta eficient, din cauza lipsei unui sistem de
cercetare/supraveghere si de avertizare avansat,
precum si a configuratiei tehnice a sistemului
national de supraveghere a spatiului aerian.

Cunoasterea  dispozitivului ~ operativ, a
posibilitatilor de luptd si a sistemului de lucru al
fortelor aeriene proprii (supraveghere aeriana,
aviatie, aparare aeriand cu baza la sol) de catre
specialistii militari ai unor state, care pot deveni
ostile, precum si dependenta de terti, in domeniul
aproviziondrii cu piese de schimb i cu subansamble,
necesare mijloacelor de aparare a spatiului aerian,
reprezintd vulnerabilitati dificil de contracarat.

Desi unele aspecte ale acestui tip de pericol
nu sunt noi, cresterea razei de actiune, a preciziei
si a vitezei acestor mijloace aeriene si, mai ales,
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cresterea posibilitatii ca astfel de mijloace de atac
sa fie achizitionate de organizatii teroriste sau de
retele de crimd organizatd au determinat largirea
radicala a domeniului reprezentat de pericolele
aeriene.

Existenta tuturor acestor amenintari si pericole
face necesara elaborarea unor strategii specifice,
care sd vizeze prevenirea, reducerea si eliminarea
riscurilor, a vulnerabilitatilor si a amenintarilor la
adresa securitdtii natiunii si, implicit, a sistemului
CA4ISR, a unor decizii si masuri adecvate pentru
diminuarea vulnerabilitatilor de natura militara si
nonmilitard, concomitent cu realizarea capacitatilor
de raspuns, corespunzdtoare structurilor de
gestionare a situatiilor si a actiunilor.

Proiectarea acestui sistem trebuie sa raspunda
urmatoarelor cerinte: conditii de lucru specifice

campului  tactic, capacitatea  conexiunilor,
determinatd in functie de estimarile de trafic,
utilizarea standardelor internationale pentru

asigurarea interoperabilitatii (C4I12SR), utilizarea
unor dispozitive de retea care sa corespunda
cerintelor de securitate si standardelor, asigurarea
unor rute alternative pentru siguranta in functionare,
dispersia geografica, cerintele de supravietuire,
transmisia sigura si fara erori a informatiilors. Toate
acestea reduc vulnerabilitatile sistemului.

In functie de posibilititile agresorului sau
ale adversarului, amenintarile din aer pot fi
diferentiate de nivelul tehnologiei pe care se
bazeaza, incorpordnd tehnologii avansate, si
pot fi completate cu actiuni specifice razboiului
asimetric. Principalele amenintari de natura aeriana
sunt avioanele, rachetele balistice, elicopterele si
avioanele fard pilot (UAV, drone).

Sistemele de cercetare si de supraveghere
a spatiului aerian vor trebui sd descopere, sa
identifice §i sa urmareasca tintele aeriene, de la
o distantad cel putin dubla fatd de raza de actiune
a mijloacelor pe care le deservesc, pentru a avea
timpul necesar in alegerea sistemului de raspuns,
astfel incat sistemele de lovire sa poatd satisface
cererile de combatere a acestora, din ce in ce mai
ample, referitoare la:

e posibilitatea combaterii unei game cat mai
mari de tinte aeriene (avioane, elicoptere,
avioane fara pilot, rachete balistice de diferite
tipuri);

eangajarea luptei intr-un interval de Tnaltimi
cuprinse intre 200 si 30.000 m;
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ecombaterea unor finte, a cdror viteza, pe
timpul apropierii, va fi de pana la 3 Mach,;

e mobilitatea ridicata a sistemelor de aparare
aeriand cu baza la sol si timpul de reactie din
ce 1n ce mai mic.

Potrivit scenariilor de desfasurare a unor con-
flicte militare recente, intr-o eventuald agresiune
aeriand asupra Romaniei, este de asteptat sa
fie lovite, cu prioritate, centrele si elementele
sistemului C4ISR, cu preciddere radarele care
executd supravegherea si cercetarea spatiului
aerian, furnizdnd informatiile necesare -crearii
imaginii aeriene unice — RAP.

Trebuie subliniata ideeca ca, anterior sau
simultan cu actiunile la care pot participa fortele
aeriene ale unui agresor, atat in timp de pace, cat si
in perioada de tensiune sau in situatia declansarii
unor posibile si complicate conflicte interetnice, pe
teritoriul de operatii pot avea loc intense actiuni
de razboi electronic, actiuni de transport desant
si materiale tehnice, de sprijin logistic, actiuni
demonstrative si de lovire a unor obiective deosebit
de importante.

Este de remarcat si faptul ca actiunile aeriene
si/sau 1n spectrul informational, desfasurate de
un eventual agresor, in situatia in care ating un
prag limita, pot fi destinate inrautafirii si ruperii
relatiilor politico-diplomatice, crearii unor opinii
internationale  defavorabile  statului  nostru,
interpretarii voit eronate a raspunsului la provocari
s justificarii, in ultima instantd, a agresiunii.

Din perspectiva actiunilor 1in  spectrul
informational, o amenintare®reprezinta orice entitate
strdind sau autohtona, care are atat capacitatea, cat
si intentia maligna de a exploata vulnerabilitatile
unui sistem sau ale unei componente a unui sistem
(care are, ca principal scop, tratarea informatiei,
sistemul de comanda-control, implicit, sistemul de
cercetare si de supraveghere a spatiului aerian).

In mai putin de un secol, introducerea
tehnologiei informatiei si a comunicatiilor, in
toate domeniile activitatii sociale, a schimbat
semnificativ modul in care oamenii si organizatiile
obtin sau disemineaza informatii, ori desfasoara
actiuni, permitand o mai mare eficienta, un control
operational sporit si un acces rapid la informatii.
Alaturi de multe beneficii insa, computerele si
interconectarea aduc si aspecte negative, cum ar
fi aparitia unor noi tipuri de infractiuni, precum si
posibilitatea de comitere a unor infractiuni clasice,
prin intermediul noilor tehnologii.




Proliferarea tehnicii si a computerelor, din ce
in ce mai puternice si mai disponibile, precum si
dramatica expansiune a interconectivitafii au dat
potentialilor agresori posibilitatea sa realizeze
atacuri rapide, fard constrangeri geografice,
adesea cu consecinte grave pentru victime s§i
cu probabilitate micd de detectare si mai ales de
incriminare a acestora.

Deoarece atacurile cibernetice asupra siste-
melor informationale pot produce o serie de
consecinte negative — strategice, operationale,
legale sau financiare —, la nivel individual,
organizational, sau chiar national, riscurile de atac
cibernetic si informational trebuie bine intelese,
pentru a fi minimizate sau eliminate.

In rizboiul modern, sistemele C4ISR sunt
tinta unor intense actiuni destabilizatoare, de
naturd informationald si fizicd, cu scopul de a
le dezorganiza sau de a le scoate din functiune,
datorita importantei deosebite’.  Principalele
categorii de amenintari sunt: amenintarile intrinseci
(erori umane, supraincarcarea informationala,
defectarea echipamentelor), actiuni si amenintari
ale adversarului (actiuni de distrugere fizica: ale
aviatiei, ale artileriei, ale armelor de nimicire in
masa, ale grupurilor de cercetare diversiune; actiuni
de neutralizare/destabilizare: bruiaj radio, virusi,
inducere in eroare, actiuni psihologice) si conditiile
de mediu (intemperii, fenomene naturale).

Principalele riscuri informationale asupra
sistemelor C4ISR, potentialii atacatori si motivatiile
acestora, tipurile de amenintari, de vulnerabilitati si
de expuneri, precum si modalitatile de abordare a
analizei de risc asupra sistemelor militare C4ISR
nu difera de sistemele civile.

Riscul atacului electronic

Sistemele informationale computerizate sunt
esentiale pentru buna desfiagurare a majoritatii
activitatilor militare moderne si, pe cale de
consecinta, securitatea acestora trebuie sa fie o
preocupare importanta a organizatiei militare.

O serie de elemente au contribuit la cresterea
riscului de atac cibernetic/electronic la adresa
sistemelor informationale militare, cum ar fi:
dificultatile inerente de securizare, globalizarea
crescanda, insuficienta intelegere de catre
utilizatorii sistemelor de informatii militare si
comportamentele care nu respectd procedurile de
folosire sau standardele impuse, disponibilitatea
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privind penetrarea fara autorizare a sistemelor
de informatii militare, reglementarile legislative
neclare si anumite dificultati jurisdictionale.

Riscul este, in contextul sistemelor
informationale computerizate, suma amenintarilor
(evenimentelor care pot cauza disfunctii si pagube),
a vulnerabilitatilor si valoarea informatiilor expuse
sau compromise:

Risc = Amenintari + Vulnerabilitati +
+ Valoarea informatiilor

Informatiile sunt evaluate n raport cu posibilul
impact al unui incident care va afecta negativ
informatiile. Amenintarile, vulnerabilitatile si
posibilul impact trebuie combinate pentru a
obtine o masura a riscului la care sunt expuse
informatiile.

Urmatoarea figura este o schema sugestiva
a conceptelor privind securitatea sistemelor
informationalizate/ computerizate si relatiile dintre
acestea, care este descrisa in standardul Common
Criteria for Information Technology Security
Evaluation. Schema aratd conexiunea si legatura
dintre riscuri, amenintari si vulnerabilitati, precum
si dintre proprietarul sistemului, atacatori si
informatiile vehiculate in sistem.
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Fig. 1 Conceptele privind securitatea sistemelor
de informatii si relatiile dintre acestea

Atacatori, vulnerabilitati si amenintari

In lucrarea Encyclopedia of Computer Science
and Technology®, autorii considerd cd urmatorii
actori pot cauza probleme de securitate a sistemelor
informationale computerizate:

a. angajatii — acestia sunt autorizati pentru
accesul la sistemele informatice, ceea ce le permite
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cunoasterea slabiciunilor sistemelor, efectuarea
unor operatiuni, care pot fi in detrimentul organi-
zatiilor, precum si stergerea evidentelor digitale;

b. consultantii/ personalul de intrefinere—aceste
persoane au acces la zonele sensibile ale sistemului
informational, ceea ce le permite efectuarea unor
operatiuni diverse;

c. furnizorii/ clientii —motivele lor economice
nu sunt, in unele cazuri, congruente cu cele ale
organizatiei si pot efectua anumite actiuni, care pot
prezenta riscuri de securitate;

d. competitorii — actori, care vor avea de castigat
de pe urma pierderilor organizatiei, cauzate de
atacuri asupra sistemului de informatii;

e. crackerii’/ mercenariiinformaticil infractorii
profesionigti — persoane care penetreazd ilegal
sistemele de informatii §i cauzeaza intentionat
daune, motivatiile fiind, In genere, diverse;

1. expertii in spionaj — persoane care sunt spe-
cializate in obtinerea unor informatii, de care vor
beneficia alte organizatii. Aceste persoane au un
nivel inalt de cunostinte tehnice, sunt bine platite si
isi pot realiza actiunile, fara sa fie detectate.

John D. Howard, investitor american, considera
sase categorii de agresori:

e hackeri — persoane care invadeaza sistemele
informatice, din provocari intelectuale, pentru
obtinerea sau mentinerea unei pozitii in
comunitate;

e spioni — persoane care patrund in sistemele
informatice de nivel strategic, pentru a obtine
informatii care asigura pozitii favorabile, din
perspectiva strategica, politica sau militara;

e teroristi — persoane care invadeaza sistemele
informatice, cu scopul de a produce haos si
panica;

e atacatori cu scop economic — cel care
acceseaza sistemele informatice, cu scopul
de a obtine castiguri financiare;

e criminali de profesie — cei care patrund in
sistemele informatice ale actorilor economici,
pentru a obtine castig financiar, In interes
personal sau pentru a face rau intentionat;

e vandali — persoane care patrund in sistemele
informatice, cu scopul de a produce pagube
si de a destabiliza.

Direction de la Surveillance du Territoire din
Franta subliniaza diferentele dintre amenintarile de
tip ludic (ale hackerilor), cele care vizeaza castiguri
financiare, si cele cu efecte strategice (spionaj
militar, spionaj economic etc.).
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Autorii americani propun o analizd mai
complexd, bazatd pe determinantele conduitei
criminale, acestea implicand elemente motiva-
tionale (avand caracteristici personale — motive
militare, financiare, doctrinare sau psihologice),
elemente care tin de oportunitate (reprezentand
caracteristici ale mediului — apartenenta la grupari
criminale, recunoastere sociala, increderea si
afilierea la un grup), mijloace si metode.

Accidentele / dezastrele naturale pot cauza dis-
trugerea unor informatii relevante sau deteriorarea
acestora.

Amenintarile sunt specifice pentru fiecare
sistem In parte §i reprezintd ceea ce s-ar putea
intampla nedorit sau ceea ce ar putea destabiliza
un sistem. Amenintarile sunt diverse si obiectivele
atacatorilor constau in obtinerea unor avantaje
pentru altii sau pentru sine, ori doar compromiterea
si destabilizarea sistemului informational. Amenin-
tarile au fost definite astfel:

e posibil pericol la adresa sistemului informa-

tional;

e circumstanta care are potentialul sa cauzeze

pierdere organizatiei/sistemului;

¢ 0 circumstantd sau un eveniment care poate

cauza violarea securitatii sistemului.

Vulnerabilitatile se datoreazd lacunelor sau
defectelor de proiectare, de testare, de executie si
de implementare, de exploatare sau de mentenanta a
programelor. Acestea fac caun sistem informational
sa fie mai atragdtor 1n a fi atacat eficient si au fost
definite dupa cum urmeaza:

e puncte ale sistemului susceptibil a fi atacate;

eslabiciune a sistemului de securitate care

poate fi intentionat folosita pentru a cauza un
prejudiciu;

e anumite slabiciuni ale unui sistem care vor

permite violarea securitatii sale.

In conformitate cu Legea nr 161/2003, prin
masuri de securitate se intelege folosirea unor
proceduri, dispozitive sau programe informatice
specializate, cu ajutorul carora accesul la un sistem
informatic este restrictionat sau interzis pentru
anumite categorii de utilizatori'.

Personalul cu responsabilitdti in asigurarea
securitatii trebuie sa fie tot timpul in alerta.
Niciodata securitatea nu va fi efectiva si la nivel
maxim. Va exista, intotdeauna, o portitd care sa fie
folosita pentru lansarea unui atac. Important este ca
acel atac sa fie descoperit cat mai repede si sa fie




contracarat. Ideal ar fi ca aceste masuri sa duca la
descoperirea si la pedepsirea vinovatului.
Clasificarea riscurilor si a amenintarilor se
poate face dupa mai multe criterii. Voi incerca sa
analizez cateva dintre acestea.
Pe baza criteriului de actiune asupra compo-
nentelor hardware sau software, se pot identifica:
e interceptarea cablurilor si a semnalelor emise;
cautarea prin fisierele sterse;
hartuirea;
mascarea;
pirateria software;
copierea neautorizata de date;
analiza traficului;
usile ascunse;
canalele ascunse;
virusii si viermii;
deturnarea sesiunilor;
atacurile temporare;
caii troieni;
simularea IP;
distrugerea datelor;
interceptarea parolelor;
privilegiile excesive;
scanarea.
Pe baza criteriului modului de acces la sistemul
informatic, se pot identifica:
esustragerea de informatii externe (privitul
peste umar, furtul);
e abuzul extern al componentelor (distrugerea

unui hard disk);
e mascarea (inregistrarea si redarea ulterioara);
eprograme daundtoare (instalarea unui

program cu scop distructiv);

ecvitarea autentificarii sau a autorizarii
(spargerea parolei);

¢ abuzul de autoritate (falsificarea inregistrarilor);

e abuzul intentionat (administrarea intentionat
defectuoasa);

e abuzul indirect (utilizarea unui alt program
sau sistem pentru a realiza o actiune sau un
program rau intentionat).

Clasificarea, conform criteriului actional,
focalizata doar pe informatia in tranzit, prezinta
urmatoarele patru categorii de atacuri:

eintreruperea — o componentd a sistemului
este distrusa sau devine neutilizabila ori
indisponibila;

einterceptarea — o componentd neautorizata
realizeaza accesul la un bun al sistemului;
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emodificarea — o componentd neautorizata
nu numai ca obtine acces, dar si realizeaza
modificari;

e falsificarea — o componentd neautorizata
introduce obiecte modificate sau contrafacute
in sistemul informatic.

Cand datele sau informatiile sunt citite, folosite
sau copiate de cineva neautorizat, rezultatul este
cunoscut ca pierderea confidentialitatii. Pentru
cateva tipuri de informatii, confidentialitatea este
un atribut foarte important.

Referindu-ne la sistemele C4ISR, informatia
poate fi alteratd, cand este disponibila pe o retea
nesigura. Cand informatia este modificata in moduri
neasteptate, rezultatul este cunoscut drept pierderea
integritatii. Aceasta Tnseamnd ca datele sufera
modificari neautorizate, fie ca urmare a unei greseli
umane, fie prin modificare intentionata. Integritatea
este importanta in siguranta infrastructurii critice si
a datelor referitoare la controlul traficului aerian, a
cunoasterii situatiei aeriene, dar si navale, terestre
si de mediu.

Informatia poate lipsi sau poate deveni
inaccesibild, rezultand o lipsa de disponibilitate.
Aceasta Tnseamna ca persoanele care sunt autorizate
sd obtind informatii nu pot obtine ceea ce doresc,
acest lucru afectand desfasurarea operatiilor
militare conduse cu sisteme C4ISR.

Ca o concluzie, pe masura ce institutiile devin
tot mai dependente de functionarea sistemelor
informationalizate si computerizate, problema
securitatii acestor sisteme este tot mai relevanta.
Doar investind in securitate vom putea avea sisteme
C4ISR mai sigure. De multe ori, vom constata
ca beneficiile vor fi mai mari, iar investitiile si
eforturile facute vor fi mai mici, daca abordam
ansamblul sistemului, decat daca tratam problema
punctual sau, mai rau, dacd actiondm pentru a
inlatura efectele abia dupa producerea unui incident
de securitate, incident care poate leza securitatea
nationald, prin deconspirarea intentiilor sistemului
de comanda-control, a situatiei si a pozitiei fortelor
adverse si a celor proprii, din sistemele C4I12SR".

NOTE:

1 *** Strategia de Securitate Nationald a Romanieli,
Bucuresti 2007, p. 3.

2 Necesitatea implementarii sistemului ISTAR pentru
asigurarea unor capacitdati de informatii operationale §i
interoperabile cu structuri similare NATO, MApN, 2007, p. 5.
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3 Cristian Mateescu, Sisteme de comanda-control,
Editura MatrixRom, Bucuresti, 2004, p. 41.

4 Constantin Alexandrescu, Gelu Alexandrescu, Gheorghe
Boaru, Sisteme informationale militare, Editura UNAp
,»Carol I, Bucuresti, 2010, p. 10.

5 Cristian Mateescu, op.cit., p. 42.

6 Vasile Paun, A. Popa, O provocare strategica —
Razboiul Informational, Editura UTI, Bucuresti, 2002, p. 62.

7 Cristea Dumitru, Sisteme C4I, Editura Militara,
Bucuresti, 2005, p. 242.

8 Fred Cohen s.a., Encyclopedia of Computer Science
and Technology, 1998.

9 R. Stallman (1984), care se autointituleaza hacker, si
recomanda folosirea termenului ,,cracker” pentru cei care
penetreaza sistemele de informatii prin incélcarea masurilor
de securitate.

10 Legea nr. 161, privind unele masuri pentru asigurarea
transparentei in exercitarea demnitdatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei, art. 35, alin (1), din 2003.

11 C412SR — Comanda, Control, Comunicatii, Computere,
Interoperabilitate, Informatii, Supraveghere, Cercetare.
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