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INFLUENTAREA SOCIALA A SECURITATII NATIONALE
PRIN NOILE CANALE MEDIATICE

THE SOCIAL INFLUENCE OF NATIONAL SECURITY
THROUGH THE NEW MEDIA CHANNELS

Instructor superior drd. Marius-Aurelian TOPOLNISKI*

Noile abordari legate de aparare nu mai sunt strict legate de aspectul militar exclusiv, c¢i au consonante cu domeniile politic,
economic, social, informational si de mediu. Accesul publicului la informatii de natura securitatii nationale se realizeaza, de
reguld, in situatii exceptionale, publicul fiind informat, in mare parte, de mijloacele de comunicare in masa si, mai nou, prin
mijloacele on line. in aceste conditii se contureaza aparitia unui potential fenomen de influentare sociala care poate sa induc
efecte mai putin dorite asupra procesului de luare a deciziilor in materie de politici de securitate nationala.

The new defense approaches are not strictly tied to the military dimension, and, therefore, they have connections with
the fields of politics, economy, information, society and environment. The access of the broad public to information related to
the national security matters is done through the mass-media and, recently, through the online and new media. Under these
circumstances, the occurrence of a potential social influence process may produce undesired effects upon the decision making

process related to the national security policies.

Cuvinte-cheie: securitate nationald; spatiu public; retele de socializare; influentare sociala.
Keywords: national security,; public space, social media; social influence.

Societdtile democratice apeleaza la opinia
publicd inclusiv in probleme de securitate
nationald. Grupurile de interese si cele de presiune
actioneaza constant asupra mass-media si a mediei
on line, astfel incat configurarea unor curente de
opinie este pusd la incercare de actiunea directa
sau mai putin directd a acestora. Prin actiunile lor,
grupurile de interese si cele de presiune ar putea
conduce la pierderea increderii in capacitatea
institutiilor abilitate de a face fata provocarilor la
adresa securitdtii nationale si chiar la perceperea
ineficientei acestora, fapt care ar Insemna chiar
erodarea credibilitatii si legitimitatii institutiilor
statului.

Cu alte cuvinte, prin managementul procesului
de comunicare, institutiile publice din spectrul
securitatii ar putea deveni o resursa suplimentara
a securitatii nationale. Ultimele date ne ofera
0 imagine a comunicarii publice prin retele de
socializare din ce 1n ce mai intensificata in cadrul
Aliantei si, mai ales extrem de intens utilizatd de
structurile NATO.
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Noile tehnologii de comunicare actioneaza
paradoxal asupra spatiului public, astfel incat
daca ele au capacitatea de a spori in mod vizibil
capacitatea de a se exprima in spatiul public, tot ele
limiteaza participarea indivizilor la comunicarea
politica si, in consecintd, a dezbaterilor publice
referitoare la luarea deciziilor. Aceste noi tehnologii
conduc la o extindere a spatiului public, care, in
realitate, s-ar traduce ca fragmentarea a acestuia,
ducand la aparitia unor ,,sfericule”’, adica a unor
spatii fara legaturd unele cu altele.

Comunicarea nu mai poate fi, astfel, disociata
de retelele de socializare, practicile de mediatizare
in retea fiind parte integrantd a procesului de
comunicare.

In cadrul retelelor de socializare, controlul
continud sa fie detinut de publicul-tintd sau
consumatori. Cu tot efortul si implicarea
activitatilor de relatii publice, jurnalistice s1 de
marketing, consumatorii detin controlul prin faptul
ca el reprezintd categoria editorilor, a criticilor si
chiar media propriu-zisa. O proportie semnificativa
a consumatorilor sau a publicului-tinta manifesta
o importantd influenta asupra lucrurilor pe care le
gandesc, le realizeaza sau le cumpara, de aceea
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acestia detin si exercitd controlul, iar opiniile
acestora conduc la schimbari comportamentale.?
In spatiul cotidian al comunicirii, in mediile
retelelor de socializare fiecare are o voce,
lar aceasta se face auzitd, fapt care confirma
importanta fiecdrui actor implicat 1n acest timp de
comunicare on line. Prin intermediul retelelor de
socializare, simpla voce poate fi atat de puternica,
incat poate sa genereze modul atitudinal-
comportamental al indivizilor, al companiilor sau
chiar al comunitétilor, deoarece principiul calitétii
primeaza in acest cadru conceptual al comunicarii.
Pe baza acestui criteriu de calitate se valideaza
importanta unei simple si singure voci ale unui
angajat sau altd persoand din publicul-tinta, astfel
incat se poate proba o rata de incredere mult mai
crescutd comparativ cu a unui numar mai mare de
persoane. Propagarea mesajului prin Facebook,
Twitter si blogging devine mult mai importanta
decat cea potentata de canalele mediatice clasice,
motiv pentru care structurile de relatii publice si
cele de operatii psithologice ar trebui sa-si transfere
centrele de interes in calcularea influentei on line
personale, plecand de la premisa ca utilizatorii
solicita din ce In ce mai multe informatii de la alte
persoane, in general persoane apropiate, cu privire
la modul de a gandi intr-o anumita situatie, in ceea
ce priveste achizitia si consumul §i in problematica
a ceea ce ar trebui sa comunice. Una dintre erorile
deja consacrate de marea masd a practicienilor
este aceea cd prin construirea i axarea asupra unei
vocl unice se insista pe emiterea unor mesaje care
sd acopere si chiar sa depdseasca din perspectiva
cantitativd mesajele postate de cei angrenati Intr-
un proces competitional de influentare. Practica
intensificarii i cresterii cantitatii de masaj pentru
acoperirea in volum a mesajelor critice isi probeaza
ineficienta in cadrul retelelor de socializare prin
faptul ca publicul nu este pregatit pentru receptarea
unui anumit tip de mesaj. Expectatiile publicului
au cunoscut modificari semnificative, astfel incat
publicul se repozitioneazd fatd de modalitatea
pasiva de a recepta informatii la o modalitate
activd, de cdutare a continutului informational
in acest mediu printr-o manierd conversationala.
Spectrul de volum informational poate fi combatut
prin intrarea activa in conversatii cu utilizatorii,
avand ca baza de pornire lansarea unor subiecte de
discutie, care, bine orientate si sustinute, pot suscita
atentia interlocutorilor asupra mesajului.’
Controlul conversatiilor in cadrul retelelor
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de socializare reprezinta o altd eroare realizata de
practicieni. Este absolut imposibil sa controlezi
fluxul informational al mai multor persoane,
grupuri, cu atdt mai mult a unei comunitati,
lucru care nu duce in mod necesar la disparitia
posibilitatii de influentare. Angajarea in discutii pe
cat mai multe canale disponibile reprezinta atat o
strategie de pozitionare, in care actorul de relatii
publice sau operatii psihologice actioneaza ca un
vector de creare si de propagare a discutiilor, cat si
o solutie eficientd de influentare a altor actori din
spectrul retelelor de socializare. Comunitatea Web
2.0 foloseste o varietate de instrumente specifice
retelelor de socializare cu scopul de a informa si
de a conversa cu propriile audiente. Un nou tip sau
model de comunicare, modelul lui James Gruning
sau modelul comunicarii bilateral-simetrice* tinde
sd inlocuiasca vechiul model al comunicarii pe
verticald care prevedea circulatia mesajului de sus
in jos. Conform acestui model, intreg centrul de
focalizare se plaseaza asupra dialogului cu clientii,
pe baza unei formule de reciprocitate a actului de
comunicare $i renuntarea la asaltarea cu mesaje
care sa compenseze volumul emis de cealalta parte.
O altd caracteristica a acestui model de comunicare
este aceea ca actul de comunicare trebuie sd se
realizeze la nivel interpersonal s§i, nicidecum
institutional, colectiv. Abordarea institutionala
reprezintd o altd sursd de eroare, deoarece relatia
cu potentialul public-tinta ar fi mentinuta doar pe
parcursul derularii campaniei, apoi publicul ar
decide sa incheie relatia de parteneriat pe baza unui
argument de neafiliere derivat din imposibilitatea
stabilirii unei relatii de prietenie cu o institutie.

In sprijinul  afirmatiilor anterioare se
plaseaza si enuntul conform caruia companiile
trebuie sa elaboreze strategii de comunicare
din postura personald, renuntdnd la abordarea
institutionala.’Actele de comunicare in retelele de
socializare ale unei companii, a unei institutii de
securitatesauauneiorganizatiimilitareinternationale
reprezentate de o fortd militara multinationala intr-un
anumit punct fierbinte de pe mapamond ar trebui
s fie reprezentate de o singura persoani. In acest
scop se poate vorbi chiar despre ,,omul - ISAF”
sau ,,omul - KFOR”, o persoana abilitata si astfel
desemnata sd construiasca relatii de prietenie,
sd initieze dialoguri cu un anumit public despre
viziunea, obiectivele, actiunile si performantele
ISAF sau KFOR 1in materie de securitate, dar si
despre problemele cu care se confruntd acestea,




modul de relationare dintre cele doud persoane,
sprijinul mutual pe care se poate conta etc. In urma
fiecarei conversatii, reprezentantul de comunicare
al organizatiei militare trebuie sd convingd sau
sd castige un nou prieten, care, addugat la masa
de sustinatori poate sd construiascd nu numai un
grup consistent de sustinere al acesteia, dar poate
contribui si la construirea brandului organizatiei pe
baza principiului ,,continut generat de utilizatori”.

Un concept de o mare insemnatate in cadrul
retelelor de socializare este acela de ,,acordam
puterea poporului”, ceea ce semnificd dorinta
irezistibila a publicului de a avea vizibilitate,
conectare §i de a construi noi retele de prieteni.
Elementele identitatii on line se realizeaza prin
activitati specifice comunicdrii interpersonale,
deoarece prietenia 1si pierde tocmai esenta ei
semantica si devine un exponent al conexiunilor
dintre persoane, iar persoanele care detin conexiuni
valoroase reprezinta acea entitate care influenteaza
sau capabila sa influenteze.

Cu alte cuvinte, specialistul in relatii publice
sau cel de operatii psihologice trebuie sd devind
un bun prieten, iar prieten, in contextul retelelor
de socializare, Tnseamna sa distribuie informatia
capitalizatd, sa construiascd si sd mentind conexiuni,
sa aiba interese comune cu utilizatorii si sa conduca
dialogul si conversatia intr-o dimensiune in care
acestea doud inlocuiesc ascultarea. Noul sistem
de comunicare este acela de ,,world of mouth”,
adica ,,din gura-in-gurd” sau ,telefonul fara fir”,
iar persoana desemnata si angajatd in procesul de
comunicare in cadrul retelelor de socializare este
reprezentatd de termenul de ,,buzz man”, adicd o
persoana care produce si disemineaza informatie.

Activitatile asociate relatiilor publice sau
operatiilor psihologice pentru mediile retelelor
de socializare debuteazd sau, mai exact, sunt
conditionate de o variabild extrem de importanta:
afilierea la mediul retelelor de socializare.
Participarea activd in mediile specifice retelelor
de socializare conduce la un grad sporit de
cunoastere a mediului respectiv, iar prin aplicarea
si promovarea unor tehnici adecvate se ajunge
la obtinerea unei importante rate de popularitate
si influenta. Cunoasterea mediului de referintd
presupune familiarizarea cu persoanele generatoare
de influenta —, hater-1” — , adicd a acelor persoane
care actioneaza prin elaborarea unor provocari
pe baza unor mesaje pline de urd cu scopul de a
obtine audientd. Cunoasterea mediului de referinta
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reprezintd un element esential care conduce la
succesul unei campanii de operatii psihologice sau
relatii publice, respectiv transmiterea mesajului
grupului-tintad potrivit i evitarea, In acest fel, a
efortului comunicarii de masa. Tot in sprijinul
ideii de cunoastere a mediului specific retelelor
de socializare se inscrie si faptul cd actele de
comunicare trebuie s vizeze elaborarea mesajelor
in nume propriu si nu in locul unui reprezentant de
marcd al organizatiei. O altd remarcd in sprijinul
acestei idei rezida din faptul cd popularitatea
retelelor de socializare creste atunci cand reflecta,
cu adevarat, valorile si personalitatea celor care
le detin. Puterea de influentare in cadrul retelelor
de socializare poate sd atingd cote impresionante
in capitalizarea unor curente de opinie favorabile
sau care chiar sa genereze schimbul de idei si
schimbarea 1n sine prin incurajarea liderilor
organizatiilor sd se implice in construirea unei
platforme de comunicare, deci prin elaborarea unor
mesaje proprii care ar putea stimula conversatiile
si ar putea conduce la convingerea unor anumite
segmente de populatie. O modalitate de realizare a
conexiunilor este aceea de a transmite grupurilor-
tinta mesajele sau informatiile pe care doresc sa le
auda. In acest sens, un mare aport in identificarea
subiectelor de dezbatere a grupurilor tintd pe
timpul interactiunilor il pot avea instrumentele de
ascultare gratuite de tipul blogsearch.google.com
si icerocket.com.’

O modalitate extrem de esentiald In procesul
de influentare in mediile retelelor de socializare
o reprezintd cadutarea brandului.® Actiunea
de influentare are caracteristici similare cu
managementul reputatiei, astfel 1incat, intr-o
societate informationald unde informatia circuld cu
o viteza inimaginabild, imaginea unei organizatii
poate fi serios afectatd chiar si intr-o singurd zi,
dacd actorii comunicarii sunt considerati voci
fundamentale in cadrul retelelor de socializare.
Organizatiile trebuie sd acorde o mare doza de
atentie interactiunii cu diversi actori din sfera
comunicdrii, 1ar daca interactiunea se realizeaza cu
actori importanti, atentia se va focaliza mai ales pe
nivelul de exprimare a nemultumirilor referitoare la
organizatie. Daca actorul comunicdrii in retelele de
socializare are o capacitate sporitd de influentare,
evitarea unei potentiale crize de imagine se
poate realiza prin monitorizarea si contracararea
mesajelor emise de acesta.

Validarea tezei anterior enuntate are ca suport
un studiu de caz in care este implicatd firma
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producatoare de componente de calculatoare, Dell.
Reputatia acestei companii a fost grav afectata de
un articol negativ publicat de reputatul jurnalist
Jeff Jarvis’ pe blogul sau. ,,Dell sucks. Dell lies”
reprezintd titlul articolului care se referea la
neregulile si sincopele de relationare cu clientii
a companiei, mesaj care a devenit astfel buzz
words s1 a avut, in consecintd, un impact decisiv
in formarea unor curente de opinie total negative
la adresa companiei Dell. Insatisfactiile provocate
de serviciile oferite clientilor au prins contur i
astfel, pe fondul criticilor aduse de jurnalistul Jeff
Jarvis, cautarea pe Google dupad cuvintele-cheie
»Dell sucks” a atins cifra de peste trei milioane
de rezultate In doar cateva zile. Lipsa de reactie a
companiei a condus la proliferarea comentariilor
negative la adresa ei, chiar si in conditii reparatorii,
in care compania a instituit un blog de ameliorare
a impactului si imbunatatire a relatiilor cu clientii
proprii. Vehementa acuzelor a crescut proportional
cu realizarea acelui blog, deoarece publicul a
interpretat aceastd masura ca o manevra nesincera
de reducere a reactiilor de nemultumire. Un alte
eveniment care a schimbat in bine imaginea
companiei Dell a fost unul prin care s-au postat
fotografii pe retelele de socializare cu un laptop
Dell care a luat foc in timpul unei conferinte de
presa. Compania a actionat cu promptitudine in
aceastd noud spetd si a retras de pe piatd un numar
de peste patru milioane de acumulatori de laptop.
Simultan au realizat si o platforma on line prin
care comunicau utilizatorilor modelele defecte si
modalitati de solutionare. Comunitatea retelelor
de socializare a apreciat efortul sincer depus de
Dell pentru a solutiona problemele aparute si
de a-si redresa imaginea. Pana si jurnalistul Jeff
Jervis a apreciat actiunile intreprinse de Dell si le-a
considerat ca fiind in sprijinul clientilor, angajate
pe baza unui dialog sincer.!

Organizatiile sunt astfel nevoite sa urmareasca
fluxul informational in cadrul retelelor de socializare
care conduc la formarea unor curente de opinie.
Favorabile sau negative, curentele de opinie ale
publicului pot sd dureze, mai ales ca problemele
inregistrate vor ramane indexate in motoarele de
cautare. Cu alte cuvinte, aparitia unor probleme
trebuie sd gaseascd organizatia constientd si
pregatitd sa actioneze imediat, orice Intarziere sau
lipsa de reactie avand consecinte de natura pierderii
capitalului de imagine. Concomitent, organizatia
trebuie sa se afle Tn proximitatea acelor curente de
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opinie defavorabile, deoarece jurnalistii utilizeaza
cu o frecventd din ce in ce mai crescuta retelele de
socializare, existand astfel riscul de a se propaga
informatiile la nivel regional si chiar global, mai
ales prin complexitatea si diversitatea canalelor
mediatice avute la dispozitie.

Prezenta in retelele de socializare s-a dovedit
a fi indestructibil legatd de evolutia societdtii
informationale i, in consecinta, de succesul unei
actiuni de influentare sociala.

Modalitati' de imbunatatire a prezentei in
retelele de socializare ar fi urmatoarele:

e cresterea semnificativda a numarului

prieteni pe Facebook;

e cresterea numarului de urmaritori si de postari
pe Twitter;

e cresterea rank-ului Google, adica a numarului
de comentarii pe blog sau pe site;

e cresterea cantitativa si calitativa a referirilor
despre brandul organizatiei pe bloguri:
numarul de linkuri primite, numarul de
abonati, gradul de concentrare pe continut al
cititorilor;

e cresterea semnificativd a numarului de
fotografii incarcate de organizatie sau despre
organizatie.

Activitatea in cadrul retelelor de socializare
presupune inevitabil activitati sociale. Un obiectiv
major in acest spectru se refera la realizarea unei
retele sociale puternice. O retea sociald se poate
defini ca o activitate strategicd care vizeaza
construirea unei retele de relatii, de reguld in plan
profesional.'? Reteaua sociala inseamna construirea
unei retele prin cultivarea interactiunilor, a
conversatiilor interpersonale sau de grup, prin
activitati de tip social (comunitdti, grupuri),
prin partajarea si aportul de continut de valoare.
Comunicarea bidirectionald constituie esenta in
cadrul retelelor de socializare §i constd intr-o
capacitate speciald de ascultare a unei organizatii si
oferirea de solutii la nevoile expuse de cei cu care
interactioneaza.

In cadrul retelelor de socializare, imediat
dupa realizarea retelelor, a networking-ului, care
duc la stabilirea interactiunii, este esential sa se
aprecieze capacitatea de productie a continutului.
Capacitatile de operatii psihologice, precum si cele
de relatii publice trebuie sd se asigure cd produc
suficient continut (24 la 51 de postdri in cazul
blogurilor). Competitia acerba in zona captarii
atentiei in cadrul retelelor de socializare conduce
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la scindarea grupurilor-tinta, astfel incat se pot
detasa aceia care produc texte diferite decat cele
ale majoritatii. Angajarea in sarcina de realizare
a unui continut consistent se poate realiza prin
mobilizarea resurselor umane, asemenea cazului de
construire a retelei in sine si evitarea comunicarii
de tip institutional. Materialele furnizate trebuie sa
indeplineasca urmatoarele trei criterii valorice:

¢ sa conduca la continut folositor, inspirational

sau de divertisment;

e sa contind puncte de vedere personale;

e sa ofere sfaturi si asistenta.

Atingerea obiectivelor reprezintd marea
provocare in domeniul retelelor de socializare,
lar acestea tind sa aiba o sansd mai mare de
realizare atunci cand sunt consonante cu scopurile
utilizatorilor.

Cerinte de indeplinire ale obiectivelor in
retelele de socializare sunt:'

e scrierea de articole bazate pe analize

consistente care pun in valoare expertiza;

e transmiterea de opinii documentate referitoare
la subiectele luate in discutie;

e identificarea tipurilor de informatii la care
reactioneaza cititorii $i a celor la care nu
reactioneaza;

e adaptarea actualizdrilor conturilor in functie
de aceste raspunsuri.

Michelle de Haaff' a scos in evidenta sapte
avantaje pentru generarea angajamentului prin
postarea de continut: oamenii, povestile, imaginile,
video-urile, audio-urile si cuvintele sau mesajele.

Pentru 1indeplinirea obiectivelor in retelele
de socializare se apeleaza la sprijinul celor care
au capacitate sporitd de influentare. Una dintre
tehnicile prin care se poate obtine sprijinul celor
care influenteaza este construirea mesajelor virale.
In constructia mesajelor virale de tip video se
folosesc urmatoarele elemente: '

e autenticitatea si valoarea informativa a

mesajului, nu modalitatea de editare;

e brainstormingul si planificarea in realizarea
mesajului filmat;

e subiect simplu si mesaj puternic;

e video-ul trebuie sa merite sa fie vizualizat, de
aceea este esentiald addugarea de valoare;

e folosirea gratuitatilor exprimate simbolic,
astfel incat se poate apela la o adresa de
email gratuita, aplicatii gratuite, informatii
si divertisment gratuite, adica ,un viral
stimulat™;
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o titlul care trebuie sd contind elemente
descriptive si cele mai utilizate cuvinte-cheie
din domeniul de referintd a subiectului;

e timpul de expunere este scurt, astfel incat sa
nu depaseasca o perioada de trei minute;

e cvitarea conflictelor pe teme de drepturi de
autor;

e transparenta si onestitate;

e promovarea adecvata a produsului;

e democratizarea accesului, adica diseminarea
liberd spre grupuri-tintd cat mai diverse;

e selectarea celui mai potrivit canal
diseminare.

Validarea unei campanii de relatii publice sau
de operatii psihologice se realizeaza prin apelul la
actiune, materializat prin chemarea si adeziunea
oamenilor la o anumita actiune, cauza, grup,
eveniment on line, care nu trebuie sa reprezinte
un act de vanzare, ci ar conduce la motivarea
utilizatorilor cu scopul de a genera continut care
se va adauga comunitatii on line a brandului.
Adevarata proba a reusitei este datd de adeziunea
exprimatd pentru un eveniment offline, adica
influentarea unui public suficient pentru a participa
la evenimente din viata reald, organizate de propria
institutie sau organizatie. In aceastd ipostazi, se
cheama ca institutia sau organizatia are autoritate si
influentd, calitati pe care le-a transferat §i brandului
pe care il reprezinta.'s
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