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TEHNICI AVANSATE DATA MINING UTILIZATE
IN SISTEMELE INFORMATICE INTELIGENTE
PENTRU ASISTAREA DECIZIILOR

ADVANCED DATA MINING TECHNIQUES USED
IN INTELLIGENT DECISION SUPPORT SYSTEMS

Conf.univ.dr. Elena SUSNEA*

in prezent, datele sunt omniprezente, iar volumul de date noi, care sunt generate si stocate in fiecare zi, continui si
creasca exponential. Organizatia militara, ca multe alte organizatii, colecteaza si stocheaza volume mari de date. Colectarea,
corelarea si interpretarea big data intr-o conceptie coerentd formeaza imaginea operationala comuna (common operating
picture — COP). O astfel de imagine ofera comandantilor solutii, in orice moment, fiind esentiald pentru luarea deciziilor in
timp util. Descoperirea informatiilor valoroase, ascunse in seturile de date, este dificil de realizat. De aceea, transformarea
acestor date in cunostinte prin utilizarea tehnicilor data mining, in special a tehnicilor specifice inteligentei artificiale,
poate fi o provocare. Utilizand aceste tehnici, putem extrage cunostinte care sa constituie solutii optime pentru problemele
identificate.

At present, data are ubiquous and the amount of new data that is generated and stored every day continues to increase
exponentially. The military organization, as many other organizations, collects and stores huge amounts of data. The coherent
collection, correlation anf interpretation of big data shapes the common operating picture (COP). Such a picture provides
commanding officers with solutions at any time, and it is essential for timely decision-making. Thus, transforming these data
into knowledge using data mining techniques, especially artificial intelligence techniques may prove a challenge. Using these

techniques, we can extract knowledge which can become optimal solutions for the identified problems.

Cuvinte-cheie: data mining; inteligenta artificiald; big data; sisteme informatice pentru asistarea deciziilor; imaginea

operationala comuna.
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Traim intr-o lume in care datele sunt colectate
in cantitati tot mai mari, acestea exprimand, intr-o
varietate de formate, comportamentul oamenilor
si al masinilor si captand rapid diverse niveluri de
agregare. Pentru a evidentia volumul imens de date
generate, eterogenitatea acestora, viteza mare de
colectare si veridicitatea seturilor de date obtinute,
se foloseste frecvent termenul big data. Cele patru
dimensiuni ale big data — volum, viteza, varietate
si veridicitate — definesc modelul 4V'. Acest model
este sustinut de ,,tehnologiile big data care descriu
o noud generatie de tehnologii si arhitecturi,
concepute pentru a extrage plusvaloare din volume
imense de date, disponibile intr-o mare varietate de
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formate, permitand captarea, descoperirea si/sau
analiza la viteza foarte mare™.

Aparitia big data este consecinta scaderii
drastice a costurilor de stocare pentru 1 GB, de laun
milion de dolari, in 1967, la 0,2 dolari, in prezent®,
si a cresterii capacitatii de stocare. Tranzitia de la
generarea datelor cu ajutorul creionului si hartiei
la generarea datelor cu ajutorul computerului a
constituit un pas important citre big data. in 1990 a
fost lansat primul proiect de digitizare a colectiilor
detinute de Biblioteca Congresului Statelor Unite,
care a avut ca obiectiv transformarea unui numar
de 160 de milioane de obiecte in format digital‘.
Volumul de date obtinut a fost estimat la 235
TB?, ceea ce Tnseamnd aproximativ 1,59 miliarde
de pagini Web, in timp ce, in noiembrie 2017,
doar motorul de cautare Google indexa in jur de
50 de miliarde de pagini Web¢. Paginile indexate
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contin date referitoare la tranzactii financiare,
mesaje, fotografii etc. Acest exemplu evidentiaza
dimensiunile 4V ale big data.

Utilizarea tehnicilor data mining in big data
sprijind extragerea cunostintelor necesare proce-
sului decizional. In primul rAnd, un volum mai mare
de date permite o viziune mai cuprinzatoare asupra
trecutului, prezentului si viitorului, permitand
elaborarea unor descrieri sau predictii. In al doilea
rand, viteza mare de generare a datelor poate fi
utila factorilor de decizie, deoarece datele sunt
actualizate in timp real. In al treilea rand, varietatea
formatelor sub care sunt prezentate datele poate
contribui la o analiza mai nuantata a problemei. Nu
in ultimul rand, pe masura ce veridicitatea datelor
se Tmbunatateste, creste si increderea factorului
de decizie cd informatiile obtinute sunt exacte,
autentice si coerente.

Natura complexa si dinamica a actualului mediu
de securitate impune, adesea, luarea deciziilor in
timp real. In aceste medii decizionale complexe,
care sunt caracterizate de big data, este important ca
factorii dedecizie sdiadecizii proactive. Comparativ
cu bazele de date traditionale, big data oferd noi
oportunitati pentru descoperirea cunostintelor
ascunse in seturile de date. Un instrument util, in
acest sens, este sistemul informatic pentru asistarea
deciziilor. Un astfel de sistem utilizeaza tehnologii
care analizeazd rapid cantitdtile mari de date de
diferite tipuri (de exemplu, date structurate din
baze de date relationale si date nestructurate, cum
ar fi imagini, videoclipuri, e-mailuri, date despre
interactiuni sociale) dintr-o varietate de surse
pentru a produce un flux de informatii actionabile.

Voi prezenta, In continuare, tipurile de aplicatii
data mining care contribuie la dezvoltarea unor
sisteme inteligente pentru asistarea deciziilor. Mai
intai, voi sublinia interesul manifestat in domeniul
militar pentru big data, apoi voi evidentia rolul
tehnicilor data mining in analiza datelor care
sprijind procesul decizional, iar la final voi reliefa
cateva aspecte ale retelelor neuronale artificiale.

Revolutia big data in domeniul militar

si sistemele informatice inteligente pentru

asistarea deciziilor

Inultimii ani, tot mai multe persoane din diverse
domenii de activitate — precum informaticienii,
fizicienii, economistii, matematicienii, oamenii
politici, sociologii etc. — au devenit din ce in ce mai
interesate de avantajele pe care le ofera big data.

Pentru a spori capacitatile de aparare, domeniul
militar acorda, de asemenea, o atentie deosebita
acestei tendinte’. De exemplu, Departamentul
Apdrarii al Statelor Unite investeste anual 250
de milioane de dolari in programe de tip big
data, cum ar fi XDATA, Cyberlnsider Threat
(CINDER), Anomaly Detection at Multiple Scales
(ADAMS), Insight, Mind’s Eye, Machine Reading,
Mission-oriented Resilient Clouds, Programming
Computation on Encrypted Data (PROCEED)
si Video and Image Retrieval and Analysis Tool
(VIRAT):. In general, specialistii din domeniul
militar colecteaza cantitati masive de date, prin
senzori inteligenti, prin supraveghere si prin
recunoastere (ISR)’, de la diverse entitdti implicate
in lupta si despre diverse evenimente care au loc pe
campul de lupta.

Nate

Fig. 1 Nivelul de interes pentru subiectele big data si data mining (in ultimii cinci ani)'’

Dupa colectarea si stocarea datelor, cea mai mare Reusita unei misiuni implicd existenta unui
provocare nu este doar managementul acestora, sistem informatic inteligent care s asiste decidentii
ci si analiza si extragerea informatiilor cu valoare militari inrecunoasterea factorilor-cheie ai spatiului
semnificativa pentru procesul decizional. de luptd, in evaluarea variantelor decizionale si in
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alegerea cursului de actiune in cel mai scurt timp.
Arhitectura acestor sisteme informatice are la baza
trei componente principale: o baza de date sau un
data warehouse, o baza de modele si instrumente
analitice si interfata cu utilizatorul.

Cu doua decenii in urma, in multe domenii de
activitate se colectau si se raportau rezumate ale
datelor folosind tehnici din statistica si interogdri ale
bazelor de date. Recent insa, a avut loc o schimbare
de paradigma. Cresterea volumului si a detaliilor
informatiilor captate, cresterea volumului de date
multimedia, expansiunea retelelor de socializare si
aparitia Internetului obiectelor (Internet of things,
[oT) au necesitat noi tehnologii pentru stocare
si analizd. Prin urmare, incepand cu anul 2012,
interesul pentru cele doud domenii stiintifice, big
data si data mining, a fost Intr-o continua crestere
(figura 1).

Datele sunt omniprezente, iar volumul de
date noi, care sunt generate si stocate in fiecare zi,
continud s creascd exponential. La nivel mondial,
existd cateva organizatii specializate in culegerea
datelor, de exemplu NASA si CIA, unde volumul
de date colectat zilnic este de aproximativ 1 TB.

In domeniul militar, ca multe alte domenii de
activitate, se genereaza, se colecteaza si se stocheaza
volume mari de date. Prin digitalizarea cAmpului de
lupta se genereaza o mare cantitate de date specifice,
caracterizate de cele patru dimensiuni ale big data.
Mediul operational in care se desfasoara in prezent
conflictele, chiar si cele care au loc in zonele cele
mai izolate, nu a generat niciodatd date atat de multe
si atat de complexe. Sarcina de a analiza aceste
date pentru a identifica informatiile actionabile sau
cunostintele necesare procesului decizional devine
tot mai dificila, deoarece majoritatea sistemelor
informatice clasice nu reusesc sa depdseasca
problema analizei big data. De aceea, potentialul
militar al datelor trebuie exploatat in mod eficient
cu tehnici avansate data mining.

Sistemele informatice au fost studiate intens
in domeniul militar", deoarece era decosebit
de important sa se inteleagd punctele forte si
slabiciunile acestor sisteme, pentru a Tmbunatati
procesul de luare a deciziilor. Un sistem informatic
inteligent pentru asistarea deciziei trebuie sa fie un
,»sistem antropocentric si evolutiv care are rolul
de a implementa functiile unui sistem de asistare
umana care ar fi necesar pentru a ajuta factorul de
decizie sd depdseasca limitele si constrangerile pe
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care le poate Intalni atunci cand incearcd sa rezolve
o problema decizionala™'.

Tranzitia de la sisteme informatice clasice
pentru asistarea deciziilor la sisteme inteligente
s-a realizat avand In vedere ca ,,este necesar sa
se dezvolte sisteme informatice care sa fie nu
doar precise si usor de utilizat, dar, de asemenea,
sa stimuleze utilizatorii sd dobandeascda noi
competente, sd adopte noi stiluri de lucru si sa-si
dezvolte talentul si creativitatea™’. Generarea si
accesarea volumelor mari de date, prezentate in
diverse formate — text, imagini, clipuri video si
semnale generate de o multitudine de platforme
—, este dificil de exploatat, mai ales in timp real,
din cauza volumului si a lipsei de omogenitate.
Acest lucru a facut incompatibild analiza datelor cu
metodele traditionale specifice bazelor de date si
statisticii.

Progresele uriase inregistrate de tehnologia
hardware, cum ar fi dezvoltarea de senzori
miniaturizati, dispozitive GPS (Global Positioning
System), pedometre si accelerometre, si de
aplicatiile software, precum platformele social
media, miniblogging etc., care pot fi utilizate
pentru a genera si partaja diferite tipuri de date, au
generat cantitati extraordinare de date in timp real.
Scéaderea costurilor acestor dispozitive si aplicatii
software in mod constant, in ultimii ani, si cresterea
eficientei tehnologiilor de colectare a datelor au
influentat procesul de colectare a datelor de catre
sistemele informatice inteligente pentru asistarea
deciziilor.

Colectarea, corelarea si interpretarea big
data intr-o conceptie coerenta formeaza imaginea
operationald comuna (common operating picture,
COP). O astfel de imagine oferd comandantilor
solutii Tn orice moment, fiind esentiald pentru luarea
deciziilor in timp util. Descoperirea informatiilor
valoroase ascunse in big data este dificil de realizat.
De aceea, transformarea acestor date in cunostinte
prin utilizarea tehnicilor data mining, in special a
tehnicilor specifice inteligentei artificiale, constituie
0 provocare.

Tipuri de aplicatii data mining

Inovatiile din domeniul tehnologiei informa-
tiilor au facut posibila achizitionarea si stocarea in
baze de date a unor cantitati mari de date. Multe dome-
nii de activitate, printre care si domeniul militar,
devin din ce in ce mai dependente de colectarea,
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stocarea §i procesarea datelor. Totusi, abundenta
datelor colectate face dificila gasirea unor informatii
esentiale care si corespunda unui anumit scop. in
anii "90, a aparut un nou domeniu de cercetare care
a sprijinit analiza informatiilor extrase din datele
existente in bazele de date, denumit data mining.

Data mining este procesul care constd in
descoperirea unor modele, corelatii sau tendinte
nebanuite, de o importantd deosebitd, prin
analiza datelor stocate 1In baze de date, utilizand
tehnologii de recunoastere a formelor, precum si
tehnici din statisticd si din inteligenta artificiala.
In incercarea de standardizare a procesului data
mining, s-a remarcat, Tn mod deosebit, modelul
CRISP-DM (CRoss-Industry Standard Process for
Data Mining), dezvoltat de un mare consortiu de
companii europene, Integral Solution Ltd., NCR,
DaimlerChrysler, OHARA. Modelul a fost sprijinit
prin programul ESPRINT, initiat de Comisia
Europeana, si consta In parcurgerea a sase etape:
intelegerea aplicatiei, intelegerea datelor, pregatirea
datelor, modelare, evaluare si implementare
(figura 2).

In functie de obiectivele pentru care sunt
analizate datele, avem urmatoarele trei tipuri de
aplicatii data mining: analiza descriptiva, analiza
exploratorie a datelor, analiza predictiva.

infele gerea
aplicatiei
Implementare

nielegerea
datelar

Pregitirea
datelor

Fig. 2 Etapele modelului CRISP-DM"

Modelarea descriptiva are ca scop descrierea
tuturor datelor existente in set. Astfel de descrieri
includ modele pentru distributia de probabilitate
a datelor (estimarea densitatii), partitionarea
spatiului p-dimensional in grupuri (analiza si
segmentarea grupurilor, cunoscutd sub denumirea
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de clustering) si modele care descriu relatia dintre
variabile (modelarea dependentelor). In analiza
segmentarii, de exemplu, scopul este de a grupa
inregistrari similare. Impartirea inregistrarilor in
grupuri omogene se face astfel incat obiectele cu
similaritate mai mare sa apartind aceluiasi grup.
Numarul de grupuri este ales de catre utilizator;
nu existd notiunea de numar corect. Aceasta
contrasteaza cu analiza de grup (cluster), in care
scopul este de a descoperi grupuri naturale din
date. Modelarea descriptivda a fost folosita in
clustering (recunoasterea formelor prin Impartirea
unei imagini digitale in regiuni distincte, cu scopul
detectarii marginilor acestora, sau recunoasterea
obiectelor) si Tn segmentare.

Analiza exploratorie a datelor, dupd cum
sugereaza i numele, are ca obiectiv explorarea
datelor, prin izolarea caracteristicilor relevante,
prin identificarea potentialelor structuri ale
caracteristicilor §i prin generarea de ipoteze
plauzibile pentru a explica structura. Procedurile
analizei exploratorii sunt completate cu proceduri
demodelare si de testare a ipotezelor, de directionare
sau revizuire a analizei ca raspuns la informatiile
neasteptate obtinute din date. In general, tehnicile
utilizate sunt interactive si vizuale si se bazeaza,
in special, pentru seturile de date de dimensiuni
mici, pe histograme ale variabilelor continue sau
discrete, diagrame boxplot, partitii de date etc.
Notiuni, precum dimensiune si detaliu, devin foarte
importante, in contextul in care datele cu rezolutie
micd pot fi prezentate cu riscul de a nu observa
unele detalii importante.

Modelarea predictivd a captat atentia in
mod special, deoarece aceasta 1Incearca sa
imbunatateascd procesul decizional prin luarea
unor decizii rationale, bazate pe date. Analizele
predictive realizate cu tehnici din inteligenta
artificiala (precum retelele neuronale artificiale,
algoritmii genetici) transforma modul in care
se iau deciziile.

Prin urmare nu este surprinzitor faptul ca
data mining si, In general, paradigmele bazate
pe date au fost aplicate cu succes intr-o varietate
de aplicatii militare care permit extragerea
cunostintelor. In acest sens, se disting doui tipuri
de cunostinte: cunoastinte globale si cunostinte
locale. Cunostintele globale sunt necesare pentru
a determina directiile de actiune pe care sa isi
concentreze atentia decidentii militari, in timp




ce cunostintele locale sunt utile pentru evaluarea
validitatii unei anumite alternative bazate pe un
anumit set de constatari. Cunostintele globale sunt
reprezentate ca o retea de indicatori relevanti Intre
alternative si caracteristici.

Ponderile prin care se evalueazad puterea rele-
vantei si se determind directiile globale (ipotezele)
pentru analiza situatiei sunt atasate la legaturile
acestei retele. Pentru cunostintele locale, se pare
cd, in majoritatea problemelor practice, ar fi
necesare mai multe tehnici de reprezentare pentru a
caracteriza adecvat alternativele prin caracteristicile
lor relevante.

Tehnici inteligente din domeniul data mining:

retele neuronale artificiale

Retelele neuronale artificiale s-au folosit din
ce In ce mai mult, In ultimii ani, pentru rezolvarea
problemelor complexe. Acestea reprezintd o vari-
antd atragdatoare pentru analiza datelor din domeniul
militar, deoarece sunt capabile sd construiasca
un model care ,emuleazd comportamentul unui
comandant de armata pe campul de luptd atunci cand
intalneste diferite situatii, folosind doua configuratii
diferite de retele neuronale — perceptronul multistrat
(MLP) sireteaua probabilistica neuronala (PNN)”'s.
Modelul este deosebit de util pentru comandanti,
deoarece sprijind luarea deciziilor pe campul de
lupta, dezvoltarea de noi strategii si managementul
resurselor.

Retelele neuronale artificiale au la baza sisteme
inteligente inspirate din retelele neuronale biolo-
gice. Acestea sunt capabile sa invete din exemple
si sd generalizeze cunostintele achizitionate. Desi
lungul curs al evolutiei i-a dat creierului uman multe
caracteristici, o serie dintre acestea nu se regasesc
incd 1In modelele actuale de retele neuronale
artificiale. Calculatoarele actuale surclaseaza
oamenii din punctul de vedere al calculului numeric
si al manipularii simbolurilor asociate. Totusi omul
poate rezolva, fara mare dificultate, probleme
complexe de perceptie, de genul recunoasterii unei
persoane intr-un loc aglomerat dupa trasaturile
fetei acesteia. Explicatia este data de faptul ca
arhitectura sistemului nervos biologic este complet
diferita de arhitectura artificiala Von Neumann,
ceea ce afecteaza tipul de probleme pe care fiecare
dintre modele il poate rezolva.

In 1943, McCulloch & Pitts au propus un model
de neuron artificial care avea la baza o unitate cu
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prag binar. Acest model matematic calculeaza suma
ponderatd a celor # intrari §i genereaza un raspuns
binar y. Raspunsul este /, daca suma depaseste un
anumit prag u, in caz contrar fiind egala cu 0:

J=1

unde O (') reprezintd functia treapta unitate in
0, iar @, sunt ponderile sinapselor asociate valorii
intrarii x.. Pentru simplificarea notdrii, se considera
pragul u ca o altd pondere w, = -u asociata intrarii
constante x, = /. Ponderile pozitive corespund
sinapselor excitatoare, in timp ce ponderile negative
sunt inhibatoare. Modelul McCulloch-Pitts a fost
generalizat in diferite moduri.

Concluzii

In aceastd lucrare am prezentat tehnicile
avansate de analiza a datelor care pot fi folosite
in cadrul sistemelor inteligente pentru asistarea
deciziilor. Data mining a primit o atentie
considerabila 1n domeniul militar, la nivel
international, fiind lansate diferite programe
militare care au ca obiectiv exploatarea datelor, cu
scopul extragerii cunostintelor necesare procesului
de luare a deciziilor

Intr-o lume dominati de conexiuni si de
mobilitate, cantitatile de date generate sunt uriase.
In domeniul militar, asemenea multor altor domenii
de activitate, sursele generatoare de date variaza de
la dispozitive inteligente si retele de socializare la
imagini digitale, la sisteme de geolocatie si multe
altele. Caracteristicile acestor date definesc big
data si sunt reunite in modelul 4V (volum, viteza,
varietate si veridicitate).

Datele sunt materii prime foarte valoroase
pentru organizatia militara. Cu toate acestea,
volumul foarte mare, eterogenitatea si viteza de
generare pot face procesul de luare a deciziilor
extrem de complex. Dezvoltarea unor instrumente
inteligente pentru asistarea deciziilor, prin
includerea unor tehnici de analizd data mining,
in particular a retelelor neuronale artificiale, ar
permite factorilor de decizie sa utilizeze in mod
eficient toate aceste date in timp real. Timpul real
este cea mai mare provocare pentru crearea imaginii
operationale comune. Pentru a rdspunde acestei
provocari, sunt dezvoltate noi tehnici data mining si
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algoritmi tot mai puternici de invatare supervizata
s1 nesupervizata, care permit o putere mai mare de
procesare si o analiza in timp a datelor.
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