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PROTECTIA INFRASTRUCTURILOR CRITICE
IN ACTIUNILE FORTELOR TERESTRE

THE PROTECTION OF CRITICAL INFRASTRUCTURES
IN LAND FORCES ACTIONS

Lt.col.lect.univ.dr. Daniel ROMAN*

Complexitatea mediului operational contemporan, in care forfele militare pot fi solicitate sa formuleze raspunsuri
domeniul securitatii. Abordarea integrata a starilor de securitate, in care ,,sistemele - pilon” sunt descrise si analizate, politic,
militar, economic, social, informational, sub aspectul infrastructurii si al mediului, reprezintd un punct de plecare pertinent in
decodificarea realitatii, respectiv de formulare a optiunilor de raspuns pentru situatii ipotetice de razboi, de criza sau de pace
fragila. Gradul de detaliere a operatiilor militare, in functie de nivelul de abordare strategic, operativ sau tactic, poate fi asimilat
modurilor diferite de manifestare a celorlalti piloni de securitate. Evaluarea spatiului de angajare a operatiilor militare are un
caracter complex si sistemic, unde domeniul infrastructurilor critice reprezintd unul dintre factorii-cheie privind planificarea
si desfagurarea actiunilor militare de angajare a inamicului. Relatiile de conditionare reciproca a actiunilor fortelor terestre
si, respectiv, de protectie a infrastructurilor critice reprezinta un domeniu amplu de evaluare si de cercetare, necesar a fi
aprofundat, din cauza implicatiilor si a impactului evenimentului negativ asupra starii finale dorite.

in cadrul acestui articol, mi-am propus sustinerea argumentati a necesitatii de abordare integrati a factorilor de securitate,
in baza influentelor reciproce, in special protectia infrastructurilor critice cu actiunile fortelor terestre, in baza scenariilor de
risc si de vulnerabilitate.

The complexity of the contemporary operational environment in which the military forces may be required to respond in
order to restore the normality situation has generated credible reactions at all the levels of the security-related factors. The
integrated approach to the security statuses where “the pillar systems” are described and analyzed from a political, military,
economic, social, informational, infrastructural and environmental point of view, is a pertinent starting point for decoding
the reality, or for developing the options response to hypothetical situations of war, crisis or fragile peace. The level of detail
of military operations according to the level of approach: strategic, operational or tactical, can be assimilated to the different
modes of manifestation of the other security pillars. The assessment of the military engagement environment has complex
and systemic character, where the critical infrastructure is one of the key factors in planning and conducting the military
actions to engage the enemy. Relationships of mutual conditioning of the ground forces actions and protection of critical
infrastructure represent a wide range of evaluation —and research, which needs to be thoroughly approached due to the
implications and impact of the negative event on the desired final state. In this article, I have put forward the argue support
of the need for an integrated approach to security factor, based on the reciprocal influences, in particular the protection of
the critical infrastructures with land forces actions, according to the risk and vulnerability scenarios.

Cuvinte-cheie: mediu operational; forte terestre; infrastructuri critice; scenarii; risc.
Keywords: operational environment; land forces, critical infrastructures; scenarios; risk.

Complexitatea mediului de securitate,
abordata sistemic, sub actiunea factorilor
de influenta

In viziunea specialistilor din domeniul

vor aveaun caracter predominant multidimensional,
complex si deosebit de tehnologizat. In acest sens,
sunt identificate doud situatii posibile, pe termen
lung — un conflict militar de uzura si o tergiversare

securitatii, solutiile formulate pentru rezolvarea unei
crize potentiale, de anvergura, prin operatii militare,
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a adoptarii solutiilor de pace (specific razboiului
hibrid) —, iar o alta varianta, razboi rapid, urmat de o
impunere a pacii in conditiile invingatorului, in care
populatia celui invins va trece la un amplu proces
de reconstructie si de adaptare la noile condifii de
normalitate. In ambele situatii de referintd, este

“ Decembrie, 2017



Buletinul Universitatii Nationale de Apdrare ,,Carol I

evidentrolul fiecarui factor de influenta asupra starii
de securitate a regiunii de conflict si de redefinire
a rolurilor postconflict, unde fiecare va cauta sd se
adapteze noilor conditii impuse de situatie.

In contextul exprimat, pentru intelegerea
situatiilor de criza, este necesara o abordare mult
mai cuprinzatoare a domeniului de securitate
afectat. Este de asteptat la o ,reasezare a
intereselor”, in spectrul larg al naturii acestora, a
tuturor actorilor implicati in gestionarea efectelor,
produse ca o suma a consecintelor evenimentelor
negative. Managementul crizelor devine, astfel,
o expresie convergenta a tuturor masurilor si a
actiunilor, necesare pentru imbunatétirea unitatii de
scop privind intrebuintarea resurselor si sustinerea
eforturilor militare si nonmilitare, in functie de
fiecare situatie in parte.

Resursele implicate 1in prevenirea, in
contracararea si in limitarea efectelor unei situatii de
criza reprezinta interventia diferentiata a factorilor
de securitate, cum ar fi: diplomatic, militar,
de informatii, economic, de infrastructuri etc.
Indiferent de gradul de participare si de implicare
in gestionarea evenimentului negativ, fiecare actor
se va concentra atat pe domeniul propriu de interes,
cat si pe relatiile dezvoltate cu ceilalti actori.

Factorul politic sau cel diplomatic asigura
fondul de autoritate pentru impunerea respectarii
legii, prin toate mijloacele avute la dispozitie, pe
cale mediatica sau prin coercifia puterii. Sub aspect
politic, sunt definite principalele elemente de
identificare ale unei societati delimitata geografic,
prin sustinerea intrinsecd a actiunilor conduse de
motivatie: culturd, istorie, religie, demografic si de
interactiune cu alte societati.

Factorul economic reprezinta, practic, ,,motorul
societal”, compartimentul energetic pentru migcarea
societatii intr-o anumita directie, determinata de o
anumita situatie de criza sau de eveniment negativ
cu impact major. Acest factor se refera la totalitatea
productiei de bunuri si de servicii, la distributia si
la consumul acestora, lucru care reflecta capacitatea
de sustinere materiala a tuturor celorlalti piloni de
securitate.

Sub aspect social, fondul uman este cel care
garanteazd vointa societdtii de a se indrepta intr-o
anumitd directie, mai aproape sau mai departe
de o situatie de criza. Securitatea sociala se
constituie pe suportul retelelor sociale, formale,
interinstitutionale, care asigura si sprijind, cultural
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si material, pe toti membrii sdi, cu scopul de
indeplinire a asteptarilor personale sau de grup
majoritar ori minoritar, in toate situatiile mediului
social, stabil sau de criza. Domeniul societal include
totalitatea aspectelor legate de religie, de structura
sociald, de sistem legal si juridic, de politici de
infrastructura pentru sprijin umanitar etc. ale unei
populatii sau ale unei comunitati dintr-o anumita
zona geografica, ale unui stat.

Domeniul infrastructurilor, indiferent de
natura acestora, obisnuite, speciale sau critice, a
devenit unul dintre pilonii de securitate cu rolul
cel mai important pentru toate celelalte spatii de
angajare ale unei societati in parcurgerea unei
crize, sau de suportare a unui eveniment negativ
major. Facilitatile de baza, producerea bunurilor
si a serviciilor esentiale, pe care infrastructurile
le asigurd, reprezintd suportul fizic al tuturor
celorlalte sectoare de activitate, respectiv de
garantare a securitatii unui stat sau a unei regiuni.
In principal, pentru acest domeniu, se disting mai
multe componente: de logistica, de infrastructura,
de productie si de desfacere, de telecomunicatii
si de transport, de distributie a apei, a curentului
electric, a petrolului si a gazelor naturale etc., care,
datoritd rolului lor major, pot fi deopotriva cauze
si consecinte ale unei crize, ale unui eveniment
negativ sau ale unui conflict militar. Prin urmare
cunoasterea si controlul asupra infrastructurilor
sunt unele dintre cele mai mari responsabilitdfi cu
afectare directa, de mare amploare asupra populatiei
unui stat sau asupra mai multor state din aceeasi
regiune.

Sub aspect militar, securitatea unei regiuni sau
a unui stat reprezinta scopul fundamental pentru
generarea i pentru sustinerea unui potential militar
de apdrare credibil in fata unui potential agresor.
Scenariile de amenintare sau de agresiune asupra
statului sau asupra unei comunitati, in noul context
de abordare cuprinzdtoare, se referd la un spectru
larg de probleme de naturd politica, economica,
sociald, de infrastructuri etc., unde componenta
militara ramane ca o ultima solutie de rezolvare
a divergentelor. Important este sd observam
cum anume se formeaza conditiile unei crize
majore §i care sunt premisele de izbucnire a unui
conflict militar. Prin urmare securitatea bazata pe
componenta militara reprezintd totalitatea fortelor
armate, antrenate, dezvoltate si sustinute, precum
si a celor de infrastructurd de sprijin, pentru




indeplinirea §i pentru protejarea obiectivelor
nationale sau aliate'.

Caracterul predominant multidimensional,
complex si deosebit de tehnologizat al mediului de
securitate, asa cum am afirmat, determina o noua
modalitate de abordare a componentei militare.
Actiunile fortelor militare si in special ale fortelor
terestre reprezintd, deopotriva, cauza si consecinta
a celorlalte domenii de securitate.

Datorita complexitatii problemei si a subiec-
tului delimitat de tema acestui articol, ma voi
referi, in continuare, la relatiile determinante
dintre domeniul protectiei infrastructurilor critice
si actiunile fortelor terestre. Desi instrumentul
militar se referda, in principal, la amenintarea cu
folosirea fortei letale si neletale, pentru a impune,
pentru a descuraja, pentru a bloca sau pentru a
infrange un adversar, chiar prin afectarea si prin
distrugerea capabilitatilor critice, a celor militare,
dar si a celor nemilitare, componenta militara poate
fi intrebuintatd si in sens benefic pentru societate,
adica folosirea constructiva a fortei militare in
vederea securizdrii, a sprijinirii stabilizdrii si
reconstructiei unei regiuni postconflict sau dupa o
catastrofa naturala, mai exact folosirea acesteia ca
mijloc de ajutorare, in cazul dezastrelor umanitare
si al situatiilor de urgenta.

De interes pentru articolul de fatd este cel
de-al doilea aspect, si anume cum pot reusi fortele
terestre sd utilizeze componenta militara in sens
benefic, dupd cum am precizat anterior. Desigur,
este vorba despre aspectul umanitar al confictului
militar, despre o anumitd stare de fapt reala, de
sustinere reciproca a tuturor pilonilor de securitate.
Orice situatie de crizd poate fi descriptibild prin
felul in care este implicat fiecare dintre pilonii de
securitate in diferite actiuni care, desi nu le sunt
dedicate, reclama interventia acestora, cum ar fi,
similar instrumentelor politic, economic sau civil,
si instrumentul militar care are acea ,,credibilitate”
a angajarii pentru solutionarea unor probleme din
zone ale celorlalte domenii de securitate.

Din analiza istorica, rezulta acele implicatii ale
factorului militar in cadrul celorlalte domenii de
securitate, cadomeniul economic, al transporturilor,
al exploatarilor de resurse naturale etc., la nivel
national, specific perioadei de pand in 1989. Privita
in context istoric, orice depasire a atributiilor unui
anumit instrument de putere/securitate poate fi
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interpretata diferentiat, In functie de consecintele
actiunilor si de rezultatele obtinute pe termen
scurt, mediu sau lung. Abordarea cuprinzatoare
a factorilor de putere, pentru fiecare domeniu de
securitate, reclama o aplecare catre constientizarea
responsabilitatii de a decodifica realitatea mediului
operational si de a gasi cele mai favorabile solutii
de mentinere a societatii in limitele de securitate,
definita sub toate aspectele existentei sale.

La nivel de Alianta, documentele NATO
reliefeaza situatiile posibile si modalitatile specifice
de actiune a fortei militare, cum ar fi formularea
reactiei de rdspuns ca o executare a unui atac,
produs pe teritoriul Aliatilor, conform prevederilor
Articolelor 5 si 6. Totusi, interesele de securitate ale
Aliantei pot fi afectate de o multitudine de riscuri
existente sau potentiale, cum ar fi actele de terorism,
de sabotaj, de crima organizata, miscari ale maselor
necontrolate sau disputa asupra unor resurse vitale
(furnizori de servicii unice, esentiale), prevazute in
Articolul 4 al aceluiasi document?.

In acest sens, NASCRO explici participarea
fortelor militare la operatiile de mentinere a pacii,
care includ un spectru larg de actiuni, de la cele
de impunere a pacii, pana la activitati cu caracter
preventiv. Acest lucru este justificat de posibilitatea
confruntarii fortelor militare cu anumite grupuri
organizate sau indivizi, care opereaza Intr-o maniera
imprevizibila si inovativa, recurgand la tactici care
sfideaza legile internationale sau care contravin
normelor etice, adica pot exploata civili pentru a-si
promova scopurile, cu un maxim de impact negativ
asupra obiectivelor militare de aparat.

In urma descrierii contextului de producere
a unui conflict militar contemporan, rezultd o
identificare pozitivd de angajare a inamicului,
preponderent in zona urband, o angajare tot mai
dificil de realizat, din cauza riscului distrugerilor
colaterale si de afectare grava a furnizorilor de
servicii esentiale pentru populatie.

Pentru ca fortele militare sd angajeze, in mod
eficient, un ipotetic inamic, in contextul dezvoltarii
ridicate a mediului de infrastructuri critice, acestea
au nevoie de intelegerea in detaliu a situatiei date,
a contextului uman si a relatiilor dintre factorii
de securitate, a modului in care acestia realizeaza
legaturile de influenta reciproca, a modului de
exploatare a resurselor de tot felul.

Conform AJP-3.4.1., operatiile militare in
sprijinul pacii cuprind urmatoarele tipuri de misiuni:
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prevenirea conflictului; impunerea si mentinerea
pacii; fundamentarea pdcii §i ajutorul umanitar.
Desi fundamentarea relatiilor dintre militari si civili
este realizatd din perspectiva traversarii, impreuna,
a unei situatii de criza, suportul gestionarii acestor
situatii este asigurat de domeniul infrastructurilor,
indiferent de natura acestora. Acest lucru reclama
functionarea CIMIC, ca interfata intre fortele
regulate si societatea civild, pentru stabilirea si
mentinerea relatiilor dintre societate si structurile
militare, pentru indeplinirea misiunilor specifice
in sprijinul operatiilor, in cadrul apararii colective
si in situatii de raspuns la criza, pentru sprijinirea
institutiilor statului sia administratiei publice locale,
in caz de urgente civile si in cadrul sistemului de
management al crizelor etc.

In baza scenariilor potentiale, de manifestare a
unor factori distructivi la adresa societatii, in toate
situatiile posibile, de pace, de criza si de razboi,
factorii militari decidenti vor lua in considerare
totalitatea implicatiilor de naturd politica,
economicd, culturald, religioasd, umanitard, de
infrastructuri si de mediu, atunci cand planifica si
conduc actiunile militare.

Protectia infrastructurilor critice vine, 1in
contextul exprimat al actiunilor militare, ca un
element de forta si de echilibrare a situatiilor
nefavorabile la adresa comunitatii locale sau a
societatii, in ansamblul ei.

Actiunile fortelor terestre, ca factor de
influenta in protectia infrastructurilor critice
In urma analizei spectrului larg al problemelor
privind natura factorilor declansatori ai unui
conflict militar, se deduce faptul cd aceasta este
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foarte diferita de cea militara. Dificultatile de ordin
politic, social sau economic sunt foarte greu de
previzionat, cum, cand, unde si cu ce intensitate
vor lovi o comunitate sau o societate, in ansamblul
ei. In esentd, societatea moderna functioneaza pe
baza asigurarii tuturor serviciilor, care, in functie
de gradul de indeplinire a acestora, contribuie la
realizarea unei anumite stari de normalitate.

Dintre toate serviciile existente la nivelul unei
societati, serviciile esentiale sunt cele realizate de
infrastructuri critice, cum ar fi: energie, transport,
serviciile de urgentd, sanatate publica, apa, retele
de comunicatii, economice, de asigurare a hranei
si a educatiei. Atunci cand un anumit serviciu
sau un cumul de servicii esentiale este afectat, in
functie de durata si de gravitatea situatiei, starea de
normalitate/securitate devine vulnerabild si poate
tinde catre o formulare a rezolvarilor extreme, cum
ar fi solutia militara.

Materializarea riscurilor identificate, la nivelul
fiecarui domeniu de securitate PMESII (politic,
militar, economic, social, de infrastructuri, de
informatii), pe baza scenariilor de vulnerabilitate,
reprezinta punctul de plecare in ceea ce priveste
formularea solutiilor de readucere a societatii la
starea de normalitate.

Scenariile de risc si de vulnerabilitate implica,
sub aspect militar, cunoasterea mediului operational
si, respectiv, o anumitd ,,pozitionare” a fortelor
militare fata de situatia elementelor de infrastructuri
critice. Pregatirea informativa a campului de lupta,
sub raportul protectiei infrastructurilor critice, $i,
ulterior, desfasurarea actiunilor militare presupun
cunoasterea si intelegerea pe deplin a modului de
functionare a acestora, respectiv de exploatare a lor,

Fig. 1 Variante de reprezentare a complexitatii mediului operational,
specific actiunilor fortelor terestre
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pentru facilitarea operatiilor, indiferent de natura
acestora: de sustinere, de modelare sau decisive.

Mediul operational, particularizat fortelor
terestre, reprezintd ansamblul de conditii,
circumstante si de factori de influenta care afecteaza
luarea deciziilor §i angajarea capabilitdfilor
militare. Cunoasterea si intelegerea acestui mediu
reclama abordarea unei perspective integrate, care
se extinde dincolo de fortele militare si de alte
capabilitdti de lupta ale adversarului, din cadrul
zonei de operatii®.

Acest lucru se refera, in principal, la
identificarea conditiilor necesare in realizarea
obiectivelor stabilite, la modalitatile de evitare a
efectelor nedorite, care pot Impiedica indeplinirea
misiunii §i, respectiv, la o evaluare a influentei
fortelor proprii, ale adversarului si altor actori
implicati in realizarea starii finale dorite.

Abordarea macroanaliticd urmareste identifi-
carea vulnerabilitatilor actiunilor fortelor terestre in
indeplinirea obiectivelor si face corelarea acestora
cu realizarea contextului general, care descrie
scopul final al operatiilor. Simultan cu formularea
obiectivelor, sunt urmadrite toate aspectele care
descriu starea celorlalte sisteme de securitate PMESII.

Protectia infrastructurilor critice, pe baza
scenariilor de risc si de vulnerabilitate, realizeaza
0 anumitd integrare a tuturor factorilor de influenta
asupra posibilitatii de materializare a evenimentelor
negative sau a starilor de criza. Asa cum este definita
in cadrul Directivei 114/2008 a Uniunii Europene,
infrastructura critica ,,inseamna un element, un
sistem sau o componentd a acestuia, aflat pe
teritoriul statelor membre, care este esential pentru
mentinerea functiilor societale vitale, a sanatatii,
a sigurantei, a securitatii, a bunastarii sociale sau
economice a persoanelor, si a caror perturbare sau
distrugere ar avea un impact semnificativ intr-un
stat membru, ca urmare a incapacitatii de a mentine
respectivele functii”.

Datorita algoritmului de desemnare a
infrastructurilor critice, respectiv de indeplinire
a criteriilor sectoriale, se deduce faptul ca fiecare
componentd de securitate poate contine, la un
anumit moment, cel putin o infrastructura critica.

Din punct de vedere militar, o anumitd baza
sau un anumit depozit de substante periculoase,
de armament i de munitii poate fi desemnatd
infrastructura criticd. Gradul de clasificare a
desemndrii impune anumite restrictii in ceea ce
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priveste definirea si clasificarea fiecarei entitati
militare in parte. Importantd este definirea
contextului si a modurilor de relationare a
factorilor PMESII, in actiunile fortelor terestre*.
Acestea sunt cele care faciliteazd sau Tmpiedica
identificarea si folosirea punctelor decisive, a
liniilor de operatii, in sensul sprijinirii deciziei,
prin luarea in considerare a unui set mai larg de
optiuni, in vederea concentrarii resurselor limitate
in obtinerea efectelor si in realizarea obiectivelor
formulate, pentru indeplinirea stdrii finale dorite.

Un alt aspect al implicatiilor actiunilor fortelor
terestre, In formularea modalitdtilor de protectie
a infrastructurilor critice, se refera la descrierea
cumulului de efecte asupra mediului operational,
pentru Tnaintarea catre centrul de greutate al
adversarului, respectiv  protectia  propriului
centru de greutate 1n fata actiunilor inamicului.
Exploatarea judicioasd a resurselor obtinute din
mediul operational, in urma pregatirii informative
a campului de lupta, implica o cunoastere a tuturor
detaliilor necesare despre infrastructurile critice din
zona de operatii, pentru a le feri/proteja de efectele
distructive ale actiunilor militare.

Pot fi formulate foarte multe exemple, cum ar fi
planificarea foculuiartileriei, inafararazeide pericol
aunui baraj de acumulare, care, prin distrugerea lui,
ar provoca importante pagube materiale si pierderi
de vieti omenesti in randul populatiei civile. Similar,
cazul unei centrale atomoelectrice, al unei fabrici
de substante periculoase sau situatia distrugerii,
dintr-o eroare militara, a unui obiectiv economic
care asigurd servicii esentiale pentru populatie.

Abordarea integratd a actiunilor fortelor
terestre si managementul protectiei infrastructurilor
critice genereaza o anumitd sinergie analitica, ce
ajutd factorii decidenti de la toate nivelurile de
responsabilitate, fiecare institutie din domeniul
securitaii in formularea optiunilor diplomatice,
militare, informationale, de infrastructuri etc.

Abordarea diferentiatd a fiecarui actor,
respectiv definirea rolurilor acestuia, determina
formularea anumitor consecinfe, prin prisma
existentei infrastructurilor critice, cu rol important
in exercitarea functiilor unice ale societatii, dintr-o
anumitd zona geografica. Domeniul de raspandire a
efectelor functionalitatiiuneiinfrastructuricritice, in
raportcuoperatiile fortelor terestre, este caracterizat,
in principal, prin aria de responsabilitati pe care
le indeplineste, prin ,,ceea ce este”, prin ,,ceea ce
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face”, prin ,,ceea ce afecteaza sau asigurd” etc. Prin
urmare este esentiald atat definirea infrastructurii
respective si, implicit, a modalitatilor de functionare
a subansamblurilor, a partilor componente, a
regulilor si a legaturilor dintre compartimentele din
interiorul structurii, cat si interactiunea acestora cu
mediul exterior. Deci, pentru a intelege ,,pozitia”
infrastructurii respective, intr-un cadru complex cu
alte infrastructuri sau direct in societatea din care
face parte, consider necesara definirea relatiilor
atat n interiorul infrastructurii, cat si in exteriorul
acesteia.

Din figura 1, rezulta o interconectare puternica
a domeniilor de securitate, dupa modelul de retea cu
noduri si cu legaturi. Determinarea functionalitatii
fiecarui nod de retea si, ulterior, descrierea naturii
legaturilor dintre acestea reprezinta o repunere in
valoare ale fiecarui element de securitate si posibile
modificari a clasificarii initiale a infrastructurilor
(simple sau obisnuite, speciale si critice).

Legatura dintre domeniile civili-militari
descrie unitatea de efort si modalitatile de evaluare
a mediului operational. In acest caz, determinarea
rolului fiecarui actor implicat in evaluarea mediului
de confruntare rezulta in urma descrierii conditiilor
si a circumstantelor unui conflict sau ale unei
situatii de crizd, din perspectiva competentelor si
a capacitatilor acestora, precum si a gradului lor
de implicare in eveniment’. Atat actiunile fortelor

INFRASTRUCTURI
Cladiri cu destinatii
speciale pentru institutii
Zome comerciale
Amenajari transporturi
Facilitati speciale, etc.

INFRASTRUCTURI
CRITICE

ACTIUNI MILITARE

SERVICII ESENTIALE
combustibil
interventie la dezastre
energie electrica
api
transport
comunicatii
servicii medicale , etc.

Fig. 2 Varianta de interpretare a rolului infrastructurilor critice,
in pregatirea informativa a campului de lupta pentru desfasurarea

actiunilor fortelor terestre

terestre, cat si functionalitatea infrastructurilor

POPULATIE

gy

asupra mediului operational si asupra activitatilor
desfasurate de ceilalti actori implicati. Unitatea de
efort dintre fortele terestre si infrastructurile critice
este datd de sincronizarea efectelor actiunilor
fiecarei parti implicate in crearea de efecte cu
potential pozitiv, conform principiului dominoului
(In cascada).

Avand 1n vedere caracterul puternic distructiv
al actiunilor fortelor terestre, prin intrebuintarea
armamentului greu, 1In limitele impuse de
misiune, factorii decidenti/comandantii vor urmari
reducerea efectelor operatiilor militare asupra
noncombatantilor si asupra infrastructurilor din
zona de responsabilitate. Cunoasterea problemelor
de ordin umanitar, indiferent de tipul de operatii
militare, presupune formularea de solutii comune
cu reprezentantii autoritdtii civile si proiectarea
de madsuri comune, pentru limitarea efectelor
distructive asupra comunitatii. Acest lucru poate
contribui la castigarea respectului si a increderii din
partea populatiei, fapt care necesitd timp si efort,
o abordare larga, coerenta i consecventa, care va
facilita etapa de tranzitie catre responsabilitatea
civila, respectiv de incetare a crizei sau a conflictului
militar.

In cazul Irakului, dupd cistigarea celui de-al
Doilea Razboi din Golf, si, in prezent, in teatrul
de operatii din Siria, infrastructurile critice
au suferit pierderi si distrugeri insemnate, iar
impactul asupra populatiei a
fost similar unei catastrofe.

FORME DE ORGANIZARE . L. .
Desfiintarea armatei irakiene,

CIVILA
ONG-uri
Media

Cultars asimilatd ca infrastructura
Anutorititi publice 0w . .
Grupuri criticd de securitate la nivel
Subgrupuri (reli.giuase.

emice,ete.)  gtatal, a dus la formarea unor
ACTIUNIMILITARE  noi  structuri de rezistenta

armatd organizatd, de tip
insurgent. Prin urmare rolul
infrastructurilor critice, asa
cum sunt definite in literatura
de specialitate, este de a
asigura produsele si serviciile
esentiale, iar atunci cand
acest lucru nu se intampla,
apar dezechilibre majore In
spectrul larg de securitate, si
nu numai.

Modul de abordare a problematicii acfiunilor

critice, din aceeasi zona de responsabilitate, presu- forgelor terestre, privind utilizarea notiunii de

pun influente simultane asupra operatiilor militare,
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infrastructura critica, poate determina o serie
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de reactii pozitive, din partea factorilor de
raspundere, in mod deosebit. Problema securitatii
infrastructurilor critice, pe timpul desfasurarii
actiunilor militare, reprezinta un subiect deschis, in
sensul 1n care evenimentele negative sau conditiile
de criza continua sa afecteze, direct sau indirect,
starea de normalitate a unei zone.

Din figura 2, rezultd cd o prima delimitare a
specialitatilor/particularitatilor de infrastructuri
poate fi realizata in functie de obiectul de studiu al
analistilor militari in privinta planificérii operatiilor.
Distribuirea particularizata poate fi, in functie de
pozitionarea compartimentelor specializate fata de
,»granita conceptuald” a infrastructurilor respective,
si 0 determinare 1n integrarea acestora in planul de
targeting pentru neutralizare (distrugerea unui pod,
a unui viaduct, a unei fabrici de armament care
produce si bunuri esentiale pentru populatie etc.)
sau pentru protejarea acestora, conform masurilor
de protectie a infrastructurilor critice.

Concluzii

Interpretarea mediului operational al unei
infrastructuri critice, din perspectiva actiunilor
fortelor terestre, poate fi realizatd si sub ,,forma
desfasurata”, in sensul descrierii sale in secvente
logice dimensionate in spatiu si in timp. In
aceastd interpretare, este determinatd totalitatea
consecintelor generate de efectele actiunilor
militare asupra mediului de confruntare, pe baza
scenariilor specifice de protectie a infrastructurilor
critice.

Prin secventa logica, dimensionata in timp si in
spatiu, se intelege ceea ce defineste comportamentul
unei infrastructuri, atunci cand asupra sa actioneaza
factori distructivi, cum ar fi cei de factura militara.

Sub aspectul influentei operatiilor fortelor
terestre din partea functionalitatii infrastructurilor
critice, acest lucru poate fi interpretat ca suma tuturor
actiunilor sau a inactiunilor unei infrastructuri,
caracterizata prin stdri de fapt specifice. Starea de
fapt specifica a unei infrastructuri se poate defini
prin cuantificarea valorilor parametrilor descriptivi
ai infrastructurii respective.

In realizarea acestui articol, am formulat o
serie de opinii cu privire la modalitatea de influenta
reciproca, de identificare a dependentelor dintre
actiunile fortelor terestre i masurile de protectie a
infrastructurilor critice.

Concluziile formulate aratd faptul ca
infrastructurile critice, prin natura lor si prin gradul

Buletinul Universitatii Nationale de Apdrare ,,Carol I

de raspandire teritoriald, au o influentd importanta
asupra desfasurarii operatiilor militare. Acestea
din urma, la randul lor, pot afecta grav asigurarea
serviciilor esentiale catre populatie, prin distrugerea
sau prin scoaterea temporard din functiune, in urma
actiunilor militare.

Avand 1n vedere cele mentionate, propun o
revizuire a metodelor si a algoritmilor privind
realizarea pregdtirii informative a campului de
lupta pentru planificarea operatiilor, in sensul
integrarii existentei si starii infrastructurilor din
zona de operatii, reclasificarii acestora n simple,
speciale si critice.

O altd propunere ar putea fi identificarea
celor mai bune practici in materie de protectie a
infrastructurilor critice, printr-o abordare sistemica
a actiunilor tuturor actorilor militari si nonmilitari
din zona de operatii, si o redefinire a mediului de
securitate, extern si intern. Pe baza identificarii
si a explicitarii interactiunilor dintre actori, pot fi
formulate noi strategii de determinare a scenariilor
de amenintare la adresa unei natiuni sau de alianta.

NOTE:

1 Norocel Radulescu, colectiv, SMG-3, Manualul de
planificare a operatiilor, Editura Militara, Bucuresti, 2016,
pp. 10-12.

2 Alexandru Rus, colectiv, SMG-79, Doctrina pentru
cooperarea civili-militari (CIMIC) SMG/PFA-5.2, Editura
Militard, Bucuresti 2013, p. 11.

3 Cristian Dincovici, colectiv, SMG/Cc-2.4, Manualul
privind pregdtirea intrunitda de informatii a mediului militar,
Editura Militara, Bucuresti, 2014, p. 14.

4 Tulian Martin, Rationament si argumentare In
planificarea operatiilor, Editura Universitatii Nationale de
Aparare ,,Carol I, Bucuresti, 2015, pp. 65-67.

5 Stephen P. Robbins, Organizational Theory. Structure,
Design and Applications, Prentice Hall, New Jersey, 1990,
p- 12.
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