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PREGATIREA STRUCTURILOR
DE APARARE CIBERNETICA
PENTRU SPRIJINUL OPERATIEI MILITARE

TRAINING OF CYBER DEFENSE STRUCTURES
IN SUPPORT OF MILTARY OPERATION

Lt.col. instr.avs.drd. Stefan-Antonio DAN-SUTEU*

Analiza conflictelor curente releva tendinta ascendenta a amenintarilor cibernetice exercitate asupra infrastructurilor
critice si a mediului politic, economic si militar, cu accent pe atacul sistemelor de comanda si control si a retelelor de
comunicatii si informatice ce deservesc entitatile componente ale sistemelor nationale de aparare. Evolutia accelerata si
virulenta amenintarilor cibernetice sunt luate in considerare de catre actorii statali, aliante si organizatii internationale, care
prin politicile proprii promoveaza dezvoltarea capacitatilor de securitate si aparare cibernetica. Pentru a contracara operatiile
cibernetice sofisticate lansate de unii actori statali sau nonstatali, se impune abordarea prioritard a deficitelor de ,,luptatori
cibernetici”, tindnd cont de faptul ca in actualele conditii de reduceri bugetare, majoritatea fortelor armate moderne intdmpina
dificultati in recrutarea, instruirea, perfectionarea si retentia personalului de specialitate din domeniul securitatii si apararii
cibernetice.

The analysis of current conflicts reveals the ascendant trend of cyber threats against critical infrastructure and political,
economic and military environments, with emphasis on cyber-attacks targeting the national defense entities command and
control systems, communication and information networks. The accelerated evolution and the virulence of cyber-attacks are
considered by state-actors, alliances and international organizations through specific policies that promotes cyber security
and cyber defense capacity building. To counter the sophisticated cyber operations perpetrated by some state and non-actors,
it is necessary to approach and prioritize the “cyber warriors” shortcomings, taking into account that, within the current
budgetary restraints, the majority of armed forces face difficulties with recruiting, training, development, and retaining of a
performant cyber work force.
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Pe baza observatiilor efectuate asupra modului
de desfasurare a conflictelor din ultimul deceniu se
poate afirma ca operatiile din mediul cibernetic sunt
un ingredient de baza in reteta succesului politico-
militar. Cercetdrile stiintifice din domeniu laolalta
cu analizele din presa traditionala relevd tendinta
ascendenta a amenintarilor cibernetice atat asupra
mediului de afaceri, a economiei, a infrastructurilor
critice, cat si asupra retelelor informatice ale enti-
tatilor componente ale sistemelor nationale de aparare.

Pentru a raspunde acestui nou tip de amenintare
la adresa securitdtii si apdararii, majoritatea
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guvernelor statelor dezvoltate au crescut investitiile
in domeniul apararii cibernetice in pofida presiunii
publice de a reduce cheltuielile asociate in general
dezvoltarii de noi capabilitati militare. Acest aparent
paradox accentueaza inca o data importanta pe care
operatiile din mediul cibernetic o au in actualul
context geostrategic, caracterizat de volatilitate,
ambiguitate, incertitudine si complexitate. Aceste
caracteristici alimenteaza apetenta unor actori
pentru evitarea conflictelor militare traditionale si
favorizeaza aborddri neconventionale, indirecte,
pentru obtinerea succesului la nivel tactic, operativ
si strategic, prin utilizarea operatiilor cibernetice.
Datorita structurii si dinamicii sale specifice,
mediul cibernetic are potentialul de a intensifica
schimbul de informatii, cooperarea, coordonarea




si sincronizarea actiunilor militare, dar si de a
produce perturbatii extreme in procesul de luare a
deciziei si de implementare a acesteia. In special
»intensificarea informationala” asociata mediului
cibernetic si dificultatea atribuirii atacurilor
cibernetice oferd posibilitatea obtinerii unor
efecte importante la un pret relativ scazut. Aceasta
afirmatie este sustinutd de abordarea ruseascd a
utilizdrii operatiilor cibernetice pentru a obtine
avantaje pe toate palierele artei operative, utilizind
capabilitati si fortd de lucru specializatd din
organica sau apeland la ,,externalizarea” anumitor
tipuri de servicii.

Astfel, conform rezultatelor unor investigatii
de criminalitate informatica, atacurile cibernetice
majore de tipul distributed denial-of-service
(DDOS), care au paralizat infrastructura informatica
a Estoniei in anul 2007, au fost executate de
catre ,hackeri patrioti” de nationalitate rusd. O
operatie similard, aparent executatd tot de catre
,hackeri patrioti”, s-a petrecut concomitent cu
invazia militard a Georgiei de catre trupele ruse
in anul 2008. Ambele evenimente au afectat grav
capacitatea de comunicare internd si externd a
celor doud natiuni, izoland guvernele de populatia
proprie si de comunitatea internationala. Originea
acestor atacuri cibernetice este greu de probat cu
exactitate, deoarece atacatorii cibernetici si-au
mascat locatia reald prin rutarea traficului asociat
intruziunii In servere situate in zone geografice
diferite. Chiar dacd probe circumstantiale indica
faptul ca aceste atacuri au fost sponsorizate de
catre executivul rus, acesta a reusit sa utilizeze spre
propriul beneficiu problema atribuirii in spatiul
cibernetic, mentinandu-si o pozitie de negare
plauzibild a acuzatiilor ce i-au fost aduse.

O dezvoltare a aceleiasi abordari indirecte s-a
observat in cadrul conflictului din Ucraina din anul
2014, abordare concretizata in ceea ce unii specialisti
militari numesc ,,rdzboi hibrid”. Acest concept
cuprinde combinarea si utilizarea instrumentelor
militare si nonmilitare in cadrul unei campanii
proiectate sa determine surpriza strategica, sa
asigure preluarea si mentinerea initiativei, simultan
cu castigarea avantajelor de ordin fizic si psihologic
asupra adversarului, initial prin intermediul
mijloacelor diplomatice si presiunii economice.
Rézboiul hibrid presupune, de asemenea, utilizarea
unor sofisticate operatii informationale, electronice
si cibernetice, sprijinite de actiuni militare
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cinetice si de culegere de informatii executate,
de reguld, sub acoperire si ocazional la vedere’.
Analizand conceptul descris mai sus putem infera
ca amenintarea ciberneticd este parte integranta
a unui cadrul operational de tip hibrid. Astfel, in
toate cele trei cazuri amintite anterior, operatiile
cibernetice ,,externalizate” au fost utilizate 1n mod
agresiv, probabil sub directionarea serviciilor de
informatii si de securitate ruse. Acestea au asigurat
coordonarea si sincronizarea actiunilor fortelor
regulate cu cele ale militiilor separatiste, grupurilor
de ,,hackeri patrioti” si de criminalitate informatica
organizatd atat in domeniile operationale naturale,
cat si in mediul cibernetic, combinand instrumente
diplomatice, informationale, militare, economice si
cibernetice pentru a exercita influenta psihologica
si presiune atat asupra populatiei, fortelor armate si
de securitate adverse, cat si asupra opiniei publice
din statul tinta.

In cadrul conflictului din Ucraina, fortele
ruse $i partenerii acestora au executat in teatrul
de operatii o gama largd de tehnici, tactici si
proceduri de razboi cibernetic. Acestea includ
culegere de informatii, din si despre mediul
cibernetic, spionaj cibernetic sofisticat, atacuri
DDOS masive, alterarea site-urilor web si, cel mai
notabil, atacuri cibernetice Incununate de succes
asupra retelelor de alimentare cu energie electrica
ucrainiene. Investigatiile companiilor de securitate
cibernetica sugereaza faptul ca atacul respectivelor
retele electrice a fost initializat prin intermediul
calului troian numit BlackEnergy, care a fost
utilizat pentru implantarea pe statiile de control ale
retelei electrice din vestul Ucrainei a malware-ului
KillDisk®. Analiza efectuata de catre compania de
securitate ciberneticd iSight face legétura atacurilor
cibernetice asupra retelelor electrice ucrainiene cu
grupuldecriminalitate ciberneticinumit Sandworm,
care aparent are legaturi cu guvernul rus. Analiza
precizeazd ca In urma monitorizarii de peste un
an a grupului Sandworm s-a descoperit ca acesta
colecta informatii atdt din cadrul computerelor
oficialitatilor din administratia ucrainiand, cat si
din cadrul retelelor informatice NATO si UE, cu un
accent deosebit pe datele referitoare la sistemele de
control industrial®. De asemenea, in conformitate
cu analiza efectuatd de compania de securitate
cibernetica FireEye, pe masurad ce conflictul fizic
sporea 1In intensitate si activitatea luptatorilor
cibernetici urma o curba ascendentd. Atacurile
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executate de luptdtorii cibernetici afiliati partii
ruse se concretizau sub forma propagandei online,
culegerii de informatii din mediul cibernetic si
actiunilor de corupere a datelor si de distrugere a
sistemelor informationale. Tindnd cont de cele sus-
mentionate se poate concluziona cd dimensiunea
cibernetica a confruntdrilor militare moderne
a depasit faza speculativ-teoretica, operatiile
cibernetice ruse asigurand avantaje tactice in toate
domeniile de confruntare, care ulterior au fost
transformate in efecte de ordin strategic®.

Din studiul doctrinei pentru securitatea
informatiei reiese importanta strategicd pe care
guvernul rus o acordd securitatii informatiei,
acesta etichetand ,,armele informationale” drept
instrumente adecvate pentru atingerea unor
obiective politice si militare, caracterizand
amenintarile informationale ca si amenintari
de naturd preponderent psihologica. Spatiul
informational este definit de doctrina rusa drept
,,sfera de activitate destinata modelarii, construirii,
transmiterii, utilizarii si stocarii informatiilor ce
influenteaza individul si constiita sociala® atat din
perspectiva infrastructurii informationale, cat si a
informatiei propriu-zise”. Doctrina stabileste pe
larg principalele linii de actiune pentru asigurarea
protectiei impotriva amenintarilor informationale
prin intermediul unei abordari duale, care combina
elemente de naturd tehnologicd cu elemente
de naturd psihologici. In pofida terminologiei
ambigue si a elementelor de propaganda inserate
in doctrinele si in politicile ruse de securitate a
informatiei, analiza documentelor disponibile
sugereaza faptul ca fortele armate ruse beneficiaza
de personal specializat si autorizat sa planifice si
sd execute operatii ofensive si defensive in cadrul
mediului informational/cibernetic.

In cadrul actiunilor sale asimetrice, pe langa
personalul specializat in operatii cibernetice, fortele
ruse utilizeaza personal specializat in diseminarea
informatiilor in scopul influentarii populatiilor-
tintd utilizdnd canale de comunicare ce converg
in mediul cibernetic si care includ social media,
radio, TV, telefonia mobile si Internetul. Aceste
capabilitdti, tehnici, tactici si proceduri asimetrice
sunt combinate Iintr-o manierd cuprinzatoare,
fiind proiectate sa asigure efecte care altadatd nu
puteau fi obtinute decat prin mijloace pur militare.
Intr-un cadru operational de tip hibrid, majoritatea
vectorilor de atac, chiar daca sunt lansati si
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controlati din medii operationale diferite, au o
componentd ciberneticd, deoarece mediul cibernetic
alaturi de cel electromagnetic asigura cerintele
de comunicatii si de transmiterea a informatiilor
necesare comenzii $i  controlului vectorilor
respectivi. Aceastd convergentd a vectorilor
de atac Tn mediul cibernetic implicd abordarea
cuprinzatoare a amenintarii cibernetice, nu numai
dintr-un punct de vedere ingust, tehnologic, cat mai
degraba dintr-o perspectiva multidisciplinara.

Evolutia accelerata si virulenta amenintarilor
cibernetice sunt luate in considerare de catre actorii
statali, aliante si organizatii internationale, care
prin politicile proprii promoveaza dezvoltarea
capacitdtilor de securitate si aparare cibernetica,
cu accent pe acoperirea deficitelor de specialisti in
domeniu. Astfel, pe masurad ce importanta operatiilor
cibernetice a crescut in economia strategiilor de
promovare sau de protectie a intereselor nationale
a actorilor statali cu armate puternice, investitiile
in capabilitati cibernetice a crescut proportional.
De exemplu, bugetul apararii din 2014 aprobat de
administratia Obama prevedea suma de 4,7 miliarde
dolari americani la capitolul cheltuieli Tn domeniul
apararii cibernetice, ceea ce reprezenta In fapt o
crestere cu 800 de milioane de dolari americani fata
de bugetul precedent’.

In concluzie, daci elementele hardware si
software necesare construirii unor capabilitati
cibernetice robuste sunt relativ usor accesibile la
un pret rezonabil pe piata liberd, nu acelasi lucru se
poate afirma despre forta de munca necesara pentru
exploatarea eficienta a unor astfel de capabilitati.
In particular, majoritatea fortelor armate moderne
intampind dificultati in recrutarea, instruirea,
perfectionarea siretentia personalului de specialitate
din domeniul securitatii si apararii cibernetice. Este
necesara o noud abordare a modului de satisfacere
a cerintel tot mai crescute pentru luptatori in
mediul cibernetic, in sensul crearii unei categorii
de personal motivat, inalt specializat si instruit.
Acesta trebuie sa fie capabil sa planifice, sa execute
si sa evalueze operatii cibernetice cu caracter atat
defensiv, cat si ofensiv, executate n sincronicitate
cu operatiile din mediile naturale, contribuind
astfel la crearea efectelor sinergice si, in final, la
obtinerea succesului operatiilor militare.
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