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IMPORTANTA STRUCTURILOR MILITARE
IN CONTRACARAREA EFECTELOR
RAZBOIULUI HIBRID

THE IMPORTANCE OF MILITARY STRUCTURES
TO COUNTER HIBRID WAR EFFECTS

Lt.col.instr.av. asociat Dragos Alexandru NECULA*

Mediul de securitate global si regional este marcat de dificultatile in contracararea riscurilor si a amenintarilor clasice,
asimetrice si hibride. In acest sens, este necesar a se acorda o atentie deosebita tendintelor de reconfigurare, pe termen mediu
si lung, a jocurilor geostrategice datorita evenimentelor ce se succed cu repreziciune si care aduc in fata noastra provocari
ce pleaca de la resurgenta nationalismului si a extremismului, precum si cele care duc la fragmentarea etnico-religioasa si la
radicalizarea ideologica. Dezvoltarea rapida a tehnologiei informatiei a dus la aparitia unor noi riscuri si amenintari greu de
identificat si de combatut. Acestea pot duce rapid la atacuri cibernetice ce pot afecta infrastructurile critice, dar pot duce si
la crize energetice.

The global and regional security environment is marked by difficulties in countering classical, asymmetric and hybrid
risks and threats. It is necessary to pay a particular attention to the medium and long-term tendencies of the geostrategic games
reconfiguration. These successive events bring in front of us challenges that arise from the resurgence of nationalism and
extremism ethnic-religious fragmentation and ideological radicalization. The rapid development of information technology
led to new risks and threats that are hard to identify and counter. They can quickly lead to cyber attacks that can affect critical

infrastructure which can lead to regional and global energy crises.

Cuvinte-cheie: riscuri; amenintari; vulnerabilitati; securitate; razboi hibrid.
Keywords: risks; threats; vulnerabilities, security; hybrid war.

Mediul de securitate din spatiul Uniunii
Europene s-a schimbat in ultimii ani in mod
dramatic datoritd provocarilor la adresa pacii
si a stabilitatii din vecinatatea estica si sudica a
UE. Aceste amenintari suscitd din partea Uniunii
necesitatea de adaptare a capabilitatilor de aparare
existente sau crearea unora noi pentru a deveni un
furnizor de securitate atat in exteriorul granitelor cat
si in interiorul acestora. In acest sens, in orientirile
politice din anul 2014, Comisiei Europene, Jean-
Claude Juncker, afirma ca trebuie ,,sa8 depunem
eforturi pentru ca Europa sa fie mai puternica in
materie de securitate i de aparare™'.

In acest context, observidm cum incertitudinea
mediului de securitate global cumulata cu fluiditatea
mediului politic intern gi extern al spatiului european
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pot afecta pe termen scurt parcursul Romaniei in
integrarea deplind a acesteia in Uniunea Europeana
si NATO. Din aceasta cauza se impune identificarea
unor noi modalitati de actiune care sa genereze
raspunsuri pe termen mediu si lung la posibilele
turbulente interne, regionale si internationale ale
mediului de securitate care pot afecta Romania.

In aceste zile, se observa cum anumiti actori
statali trimit semnale de contestare a prevederilor
tratatelor si Intelegerilor semnate si asumate anterior
ce privesc ordinea internationald, statutul armelor si
munitiilor sau desfasurarea si stationarea de forte si
capacitati militare. ,,Punerea sub semnul intrebarii a
sistemuluide valoriliberale, derapajele delanormele
statului de drept, tendintele autoritare in exercitarea
puterii, exacerbarea discursului  nationalist si
populist determind cresterea instabilitatii regionale
si diminuarea sentimentului de securitate in zona™.
Aceste actiuni au ca scop final fragmentarea opiniei
publice si pot duce la turbulente in anumite spatii.
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Relevant pentru securitatea zonei europene este
declaratia Inaltului Reprezentant al Uniunii pentru
Afaceri Externe si Politica de Securitate, Federica
Mogherini, care afirma ca: ,,In ultimii ani, mediul
de securitate s-a schimbat dramatic. Am observat
intensificarea amenintarilor hibride la granita
Uniunii Europene. A existat o solicitare puternica
pentru ca Uniunea Europeana sa se adapteze si sd-
si consolideze capacitatile de furnizor de securitate.
Relatia dintre securitatea externd si cea interna
trebuie in continuare consolidatd. Cu aceste noi
propuneri, vrem sa intensificim capacitatea noastra
de a contracara amenintiri de naturd hibrida. In
acest efort, vom face pasi concreti in cooperarea si
coordonarea noastrd cu NATO™.

Securitatea nationald se confrunta, in prezent,
cu presiunea exercitatd de riscurile si menintarile
generate si/sau alimentate de globalizare, de
fenomenele demografice mondiale si nationale, de
schimbarile climatice, de conflictualitatea actorilor
statali si nonstatali din estul si sudul granitelor
pentru a-si impune zona de influenta sau de a avea
acces la resursele naturale.

Desi, la nivel global, un rol important in
anticiparea si prevenirea riscurilor majore de
securitate ii revine Organizatiei Natiunilor Unite
evenimentele ce au loc in prezent ne reliefeaza
faptul ca pentru Roméania, Alianta Nord-Atlantica
reprezintd garantul principal al securitdfii in
contextul in care prin pozitionarea ei pe flancul
estic al Aliantei Nord-Atlantice si al Uniunii
Europene este supusa unor riscuri si amenintari ce
depdsesc posibilitatile proprii de aparare. Avem in
vedere aici actiunile Federatiei Ruse in regiunea
Marii Negre, actiuni ce au incdlcat normele de
drept international datoritd anexarii Crimeii §i
conservarii conflictelor inghetate.

In consecinta, evolutiile din Vecinitatea Estica
a spatiului european, precum si cele din Orientul
Mijlociul si Nordul Africii afecteaza arhitectura
europeana de securitate cu implicatii directe asupra
intereselor nationale de securitate ale Romaniei. In
acest context, Roméania are obligatia de a deveni
sursa de echilibru strategic din aceastd zona, dar si
motorul care sd genereze un proces de europenizare
in spatiile din afara granitelor prin exportul de
libertate si securitate care sa duca, in final, la
prosperitate si justitie sociala.

Obligatiile Romaniei in domeniul securitatii pot
fi afectate de distorsiunile de pe pietele energetice,
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precum si initiativele concurente ale unor potentiali
adversari ce pot fi actori statali sau nonstatali.
Aceste actiuni pot afecta eforturile Roméaniei de
a-s1 asigura securitatea energetica.

Este necesar sa se acorde o atentie deosebita
amenintarilor cibernetice ce pot afecta infrastructura
informationald de interes strategic. Amenintarea
terorista este din ce in ce mai greu de contracarat
datoritd formelor de manifestare, dar si din prisma
imposibilitatii -~ structurilor responsabile de a
identifica si a destructura retelele de recrutare si
de finantare a acestor activitati. Pentru a putea fi
capabild sa isi asigure apararea, Romania este
obligatd sa 1si dezvolte capabilitidfi de raspuns
eficiente ce pot gestiona provocdrile de securitate,
dar si sa ajute la respectarea angajamentelor
asumate prin tratatele internationale.

,,O Romanie puternica in Europa si in lume
inseamnd, in primul rdnd, un stat care asigura
securitatea cetatenilor sai oriunde s-ar afla ei.
Aceasta declaratiec include o multitudine de
aspecte. A asigura securitatea cetdtenilor incepe
cu a-i respecta la ei acasd, a le proteja drepturile
si libertatile in tara si 1n straindtate, a pune efectiv
institutiile 1n serviciul cetateanului, asa cum le este
menirea, si continua cu o dimensiune cat se poate
de practica — a le oferi securitate in comunitatile lor,
precum si garantii juridice si protectie diplomatica
in afara granitelor™.

Acest deziderat se poate realiza prin ancorarea
la realitate si evaluarea continua a riscurilor,
amenintarilor si provocarilor la care este supusa
securitatea acestui spatiu. In Strategia nationald
de aparare a tarii pentru perioada 2015 - 2019
— O Romdnie puternica in Europa si in lume se
precizeaza faptul cd securitatea nationald are
in componenta ei dimensiunile aparare, ordine
publica, informatii si contrainformatii, educatie,
sdndtate, economic, energetic, financiar, mediu si
infrastructuri critice.

Observam cd In securitatea Roméniei sunt
implicate, pe langd Ministerul Apararii Nationale
(care este responsabil de dimensiunea de aparare),
si alte structuri. Apararea Nationala cuprinde
ansamblul de masuri §i activitati adoptate §i
desfasurate de statul romdn in scopul de a garanta
suveranitatea nationald, independenta si unitatea
Sstatului, integritatea teritoriala a tarii si democratia
constitutionala.’ Prin acest lucru se respecta
prevederile din Constitutie, si anume ca: ,,Armata




este subordonata exclusiv vointei poporului pentru
garantarea suveranitdfii, a independentei si a
unitatii statului, a integritatii teritoriale a tarii si a
democratiei constitutionale™.

Vom avea in vedere faptul cd obiectivul
strategic al politicii de aparare il reprezinta cresterea
capacitatii operationale a Armatei Romaniei,
inclusiv prin cresterea capacitatii de decizie si
actiune a organismului militar prin adaptarea
cadrului legislativ, in vederea afirmarii intereselor
Romaniei si valorificdrii oportunitatilor la nivel
european, euroatlantic si international’.

Ministerul Apararii Nationale este structura de
specialitate a administratiei centrale, care conduce
activitati in domeniul apardrii tarii conform
legislatiei in vigoare. Acesta are responsabilitatea
sd elaboreze conceptia de aparare a tarii §i de a
raspunde de punerea ei in aplicare. In interiorul
statului roman se impune, in cadrul dimensiunii
de aparare, derularea unui proces de revizuire al
strategiei de apdrare care sd asigure capabilititile
necesare pentru promovarea si  protejarea
intereselor in fata riscurilor si amenintarilor de o
mare diversitate ca natura, forme de manifestare,
dimensiuni si caracteristici®.

Criza din Ucraina este un exemplu care trebuie
analizat pentru a identifica lectiile invatate si a lua
masuri in consecinta. O lectie invatata din aceasta
crizd o reprezintd faptul cd formele de manifestare
a razboiului hibrid sunt multiple si eficiente. Asa
cum ardta Yevhen Magda’, intr-un interviu la Radio
Europa Libera, pe 17 mai 2016: ,,Specificul unui
razboi hibrid este ca lupta se da nu pentru teritorii,
ci pentru mintile si atitudinile cetatenilor altor
state, iar mijloacele de lupta sunt foarte sofisticate.
De aceea, un razboi hibrid e o confruntare intre
state, in care unul din aceste state incearca sa si-1
subordoneze pe celalalt prin diverse mijloace:
economice, informationale, memoria istorica.
Adica este un razboi in care actiunile militare nu
sunt prioritare, ci doar au rolul de catalizator”.

In consecintd, razboiul hibrid poate fi definit
ca o forma de conflict interstatal nedeclarat,
care incorporeaza capabilitati conventionale si
neconventionale, militare si nonmilitare, tactici
combinate si actiuni teroriste, in care actorul
statal si nonstatal agresor urmdreste explorarea
vulnerabilitatilor actorului statal supus agresiunii.

Observam astfel de ce identificarea riscurilor
si amenintdrilor este foarte importanta si de aceea
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se impune o definire clari a acestor notiuni. In
acest sens, notiunea de risc exprima, in general, o
posibilitate de a te gasi intr-o primejdie, de a avea
de gestionat un necaz sau de a suporta o paguba:
pericol posibil; termenul derivand din franfuzescul
risque'.

Riscul este definit in Dictionarul explicativ
al limbii romdne (DEX) drept un pericol posibil.
De asemenea, in acelasi dictionar, pericolul este
considerat ca fiind o amenintare ''. Incercarile de
determinare matematicd a potentialitatii riscurilor
in domeniul securitatii se lovesc de starea anarhica
a sistemului relatiilor interumane si a relatiilor
internationale.

Riscul de securitate poate aparea din cauza
unui pericol cunoscut sau banuit si care are ca
origine fenomene naturale, tehnologice sau umane
ce au posibilitatea de a aduce atingere: oamenilor
sau colectivitatilor umane si bunurilor acestora;
functiondrii normale a institutiilor statului si
organizatiilor statale si din structura societdfii
civile. Toate aceste atingeri au efecte negative
asupra securitatii cetatenilor si mediului ambiant
ducand in cele din urma la o afectare a indivizilor
sau a unor intregi comunitdti umane.

Fiecare risc de securitate are propriile
caracteristici si conditii de manifestare. In Ghidul
strategiei nationale de aparare a tarii pentru perioada
2015-2019 este definita notiunea de ,,risc la adresa
securitdtii nationale” ca fiind: probabilitatea de
producere/manifestare a oricirui eveniment,
situatie, conditie cu potential de manifestare incert,
a carui concretizare ar conduce la afectarea in orice
mod a functionarii normale a institutiilor statului,
a organizarii si functiondrii comunitdtilor umane,
precum si a vietii §i integritatii fizice a cetatenilor,
intr-o imprejurare datd sau context determinat'?.

Ameningarea poate fi explicatd ca fiind un
pericol potential ce poate fi evidentiat prin cuvinte
sau gesturi prin care autorul are in vedere un scop,
obiectiv si o tinta. Astfel, amenintarea are indicatori
concreti prin care se declard intentia de a rani sau
admonesta o persoand, un grup de persoane, 0
colectivitate sau tard. In acest sens, amenintarea de
securitate este definitd ca un ansamblu de activitagi
coerente si actiuni importante de origine umana
si/sau naturald ce aduc atingere lipsei de pericol a
unei persoane sau a unui grup uman.

Din punct de vedere juridic, amenintarea este
definita ca: infractiune care consta in alarmarea
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unei persoane, prin manifestarea intentiei de a
savaryi, fata de ea sau fata de o ruda apropiatd, o
infractiune sau o fapta pagubitoare”.

Amenintarile la adresa securitatii pot fi
faptele sau stdrile de fapt in care intrad capacitatile,
strategiile siintentiile ce potaduce atingere valorilor,
intereselor si obiectivelor securitdtii nationale ce
sunt de naturd a afecta direct sau indirect siguranta
nationald prin incapacitatea institutiilor statului de a
functiona normal sau afecteaza viata si integritatea
fizica a cetatenilor si a organizdrii comunitatilor
umane'.

Ameningarea poate reprezenta o declarare
a unei intentii de a pedepsi sau a aduce atingere
integritatii fizice a unei persoane datorita faptului
ca aceasta ignord semnalele transmise privind un
posibil necaz, pericol etc."

Apar din ce In ce mai mult, in spatiul public,
informatii cu privire la riscurile si la amenintarile
asimetrice si hibride care sunt greu de contracarat.

Riscurile si amenintarile asimetrice se folosesc
cu precadere de cdtre actorii nonstatali de tipul
grupdrilor teroriste, de gherild, insurgentd, sau
organizatii criminalitate organizata pentru a atinge
obiectivele propuse folosind metode si proceduri
conventionale, dar mai ales neconventionale
pentru a-si maximiza reusita. Amenintarile
asimetrice urmdresc o maximizare a rezultatelor
prin valorificarea vulnerabilitdtilor unui adversar
mai puternic, dar, in acelasi timp, evitdnd contactul
direct cu acesta.

Atunci cand aducem in discutic notiunea de
amenintare hibrida trebuie avut In vedere faptul ca
definirea acesteia este flexibila datorita caracterului
evolutiv al proceselor si al metodelor. Acest concept
urmareste sa aiba ca arie de cuprindere un amestec
de activitati coercitive ce sunt declarate, subversive
sau nedeclarate, de instrumente ale puterii ce pot fi
conventionale sineconventionale care pot fi utilizate
la nivel strategic de actori statali sau coordonat de
actori nonstatali pentru a atinge obiectivele propuse
dar care ramane ca nivel de intensitate sub limita
declararii oficiale a starii de razboi.

Dupa cum afirmam anterior, exploatarea
vulnerabilitatilor reprezinta pentru actorii statali
sau nonstatali obiectivul principal, deoarece se
doreste generarea de distorsiuni in procesul de
luare a deciziilor'. Notiunea de amenintare hibrida
fiind foarte volatila, ea poate ingloba in interiorul
ei atacurile cibernetice la adresa sistemelor
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de informatii, punerea in pericol a serviciilor
financiare si de furnizare energiei, subminarea
increderii publice in institutiile guvernamentale prin
exploatarea vulnerabilitatilor sociale. De asemenea,
amenintarile hibride vizeaza sa loveasca adversarul
folosind in principal actiunile neconventionale si
intr-o mica masura actiunile conventionale.

Diferenta fatd de amenintarile asimetrice
constd in faptul cd amenintdrile hibride includ
pe langa actiunile asimetrice si o combinare
a instrumentelor de putere pentru realizarea
obiectivelor propuse. Actorii nonstatali ce utilizeaza
astfel de amenintari apeleaza, in principal, lametode
neconventionale, deoarece sunt greu de contracarat
de catre institutiile responsabile in domeniul
securitatii.

Lumea globald este puternic dependenta de
comunicatiile electronice, iar statele se confrunta
din ce in ce mai mult cu vulnerabilitati ale
infrastructurilor critice si sistemelor informatice.
Evenimentele internationale in domeniul securitatii
ce s-au derulat in ultimii ani au fost reliefate si in
spatiul virtual. Pe teritoriul national, evenimentele
pot afecta infrastructurile critice prin actiuni de
criminalitate organizata ce pot escalada datorita
cresterii rolului statului roman ca generator de
securitate regional. Hazardele naturale sunt un alt
tip de eveniment si pot fi datorate fenomenelor
sau defectiunilor tehnice neprevazute. Aceste
defectiuni pot aparea din cauzapecial uzurii
morale a echipamentelor si neplanificarii corecte
a activitatilor de mentenanta. Erorile sau actiunile
umane ce duc la o exploatare deficitard sau la o
intruziune neautorizata pot afecta infrastructura
criticd a statului.

Resursele de care dispun diversele entitati
agresoare in spatiul cibernetic creeaza dificultati
statului roman 1In gestionarea ofensivelor
cibernetice. Se observa o intensificare a atacurilor
la adresa sistemelor informatice ce au avut un
impact major asupra natiunilor, comunitatilor sau
grupurilor din cadrul societatii.

Recrudescenta, incepand cu anul 2015,
a fenomenului terorist din Europa a dus si la
cresterea numarului de atacuri in spatiul cibernetic
pe motive religioase si de criminalitate organizata.
Grupdrile hacktiviste nu au ocolit Romania si
astfel s-a semnalat o frecventa crescuta a atacurilor
cibernetice asupra unor sisteme informatice
apartinand unor entitd{i publice sau private, precum
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institutii de Tnvatamant superior si de administratie
publicd care avut drept scop promovarea unor
mesaje de propaganda islamista. Actorii statali sau
nonstatali care deruleaza astfel de actiuni urmaresc
sa identifice vulnerabilitatile de securitate pe care
nu ezitd sa le exploateze.

,,Un eveniment, aflat si in atentia mass-media,
s-a derulat in luna ianuarie 2015 si a avut ca actori
principali gruparea de hackeri SECURITY CREWZ
ce au lansat atacuri de tip defacement impotriva
unor site-uri web ale institutiilor publice, asociatii
si societati comerciale din Romania ce au afectat
integritatea si disponibilitatea acestora. Mesajele
lansate au fost ideologice pentru sustinerea
Califatului. Aceasta grupare de hackeri a lansat 300
de atacuri similare la siturile diferitelor institutii
din Europa, Statele Unite ale Americii si Emiratele
Arabe Unite pana in anul 2015”7,

Acest exemplu ne reliefeaza faptul cd Romania
nu este scutitd de astfel de atacuri. Acetea sunt
motivele pentru care statele occidentale si-au sporit
considerabil capabilitatile apararii cibernetice
pentru a preveni si combate eficient agresiunile in
mediul virtual la adresa infrastructurilor critice,
sistemelor de comunicatii sau organismelor
guvernamentale, precum si la adresa cetitenilor. In
acest sens, dezvoltarea unei strategii pe termen lung
vizand dezvoltarea capacitatii defensive a Romaniei
in acest domeniu devine de o importantd critica.
Pana atunci se impune implementarea unor politici
de securitate minime pentru sistemele informatice
detinute de autoritatile si institutiile publice, dar si
de cele private, precum si executarea regulatd de
verificari asupra respectarii normelor si politicilor
de securitate din acest domeniu.

Spatiul media european a fost supus in ultimul
timp unor campanii masive de dezinformare. Putem
da ca exemplu reportajul prezentat de postul britanic
de televiziune Sky News prin care se sugera ca
Romania este scena unui trafic intens de armament
lucru ce s-a dovedit neadevdrat. Modalitatea de
transmitere a informatiilor este diversa, iar in
ultimul timp se utilizeaza platformele de comunicare
sociala on-line pentru controlul discursului politic
sau radicalizare, recrutare si coordonarea unor
actori intermediari ce pot actiona ca vectori ai
amenintarilor hibride. Un exemplu de radicalizare
si de recrutare de pe platformele social media il
reprezinta cazul lui Luigi Constantin Boicea, elev
la Liceul Tehnologic Auto din Craiova, care intr-o

postare pe un blog, povestea cd s-a convertit la
Islam si si-a luat numele Omar al-Faruq, dupa ce
l-a cunoscut pe un anume Omar Hamadi.

Omar al-Faruq este numele unui fost terorist
al-Qaeda, unul dintre locotenentii lui Osama Bin
Laden, care a fost ucis de trupele britanice la Basra,
in Irak. De retinut este faptul ca elevul planuia sa
isi ia bacalaureatul si carnetul de conducere pentru
a studia Islamul la Universitatea din Medina,
Arabia Saudita. Este important sa mentionam ca
si protestele din Piata Victoriei de la sfarsitul lunii
ianuarie i inceputul lunii februarie 2017 impotriva
promulgarii Ordonantei de Urgenta a Guvernului
Romaniei nr. 13/2017 pentru modificarea si
completarea Legii nr. 286/2009 privind Codul penal
st a Legii nr. 135/2010 privind Codul de procedura
penald poate fi incadratd in aceeasi categorie a
dezinformarii si manipularii.

Platformele de socializare on-line ce au
determinat iesirea in strada a unui numar mare
de manifestan{i au folosit texte manipulatoare
alimentand starea de frustrare a populatiei.
Interviurile luate de presa manifestantilor a
demonstrat faptul ca acestia nu cunosteau ce masuri
anume a luat Guvernul pentru ca populatia sa iasa
in stradd Tn numar atit de mare.

Observam cum platformele media pot constitui
surse de pericol la adresa securitatii statului cu
efecte greu de anticipat pe termen lung. Se pune
intrebarea: Cum pot fi contracarate aceste pericole
fara sa fie afectate drepturile si libertatile cetatenesti
stipulate in Constitutia Romaniei?

Un alt tip de amenintare hibridd este si cel
din domeniul economic prin care firme mari in
special din ramurile industriale metalurgice si
energetice apartinand unui actor statal cu interese
geostrategice intr-o anumita zona patrund pe piata
locald, utilizdnd mecanismele economiei de piata si
cumpard intreprinderile locale ce activeaza n aceste
domenii pe care apoi le falimenteaza folosind cu
buna stiinta politici manageriale defectuoase.

Aceste actiuni pot fi posibile prin exploatarea
de catre grupuri de influentd bine pregatite a
vulnerabilitatilor din institutiile responsabile cu
activitatea de control si reglementare. Zonele in
care sunt dispuse aceste Intreprinderi sunt, de
obicei, monoindustriale, iar falimentarea lor aduce
pe langda somaj si instabilitate sociald din cauza
scaderii increderii populatiei in institutiile statului.
Spatiul romanesc a fost martorul in ultimii 26 de
ani la multe astfel de falimente.
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Din multitudinea de exemple doresc sa il supun
atentiei pe cel al rafinariei RAFO Onesti care dupa
ce a fost cumparatd de compania rusd Petrochemical
Holding a ajuns 1n situatia de a fi vanduta la fiare
vechi.

Inspatiul diplomatic se observa cumambasadori
acreditati Intr-un anumit stat deruleaza cu intentie
sau fara intentie actiuni ce servesc intereselor
altui stat In acea zona. Este cazul ambasadorului
american acreditat in Republica Moldova care
afirma ca unirea Moldovei cu Romania ,,nu este o
alegere practica si aceasta nu ar face lucrurile mai
bune. (...) Moldovanu e Romania, are propria istorie
si este o tara multietnicd cu oameni care vorbesc
limbi diferite si, desigur, mai este si problema
transnistreana, care nici macar nu este sub controlul
guvernului central, dar care are nevoie de un statut
special...”.

Acest tip de abordare diplomatica chiar daca
a fost combatut de ambele state romanesti se
aseamand foarte mult cu discursul diplomatiei
Federatiei Ruse privitor la aceastd zona. Harta
Moldovei ,,istorice” rezultatda In urma Pacii de
la Bucuresti din 1812 a fost cadoul primit de
presedintele Republicii Moldova, Igor Dodon,
de la omologul sau din Federatia Rusa, Vladimir
Putin, in cadrul vizitei oficiale din ianuarie 2017, la
Kremlin, reprezentand un exemplu al modului de
actiune al Federatiei Ruse.

Se pune Intrebarea: Cum pot fi contracarate astfel
de amenintari hibride in spatiul national si european?

In opinia mea, un prim pas ar fi elaborarea
unor noi politici publice’® nationale de securitate
si aparare, precum si respectul fatd de lege.
Responsabilitatea pentru masurile de contracarare
revin 1n totalitate institutiilor nationale cu
responsabilitdti in domeniile de securitate si
apdrare. Aceste institutii au resursele umane,
tehnice si financiare care sa le permitd identificarea
vulnerabilitatilor cu care se confrunta Romania in
acest domeniu si uneltele care sd le permita luarea
masurilor de contracarare necesare. Romania este
obligata sa elaboreze politici pentru contracararea
amenintarilor hibride si de a ameliora rezilienta
lor atunci cand se confruntd cu aceste amenintari,
coreland instrumentele puse la dispozitie de
institutiile europene cu cele nationale.

O privire retrospectivd a spatiului european
scoate in evidentd faptul ca multe dintre statele
membre se confruntd cu amenintari comune
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la adresa retelelor si a infrastructurilor critice
nationale dar care sunt interconectate si pot avea
efecte distructive transnationale. Din aceasta
cauza se impune ca amenintarile sa fie abordate
integrat in cadrul institutiilor europene pentru a se
stabili politici comune eficiente de contracarare.
Solidaritatea europeand la care se face referire
in Tratatului de la Lisabona are rolul definitoriu,
iar asistenta reciprocd maximizeaza sansele de
reusita.

In Romania se impune realizarea unor
cercetari care sa identifice domeniile vulnerabile la
amenintarile hibride si sd creioneze mecanismele
de avertizare timpurie. Acest lucru ar permite
statului prin institutiile specializate sd identifice
amenintarile hibride si sa ia masuri n consecinta.

Comisia Europeana sprijina statele membre in
realizarea studiilor privind amenintarile hibride si
vulnerabilitétile la aceste amenintari prin stabilirea
unor indicatori specifici ce pot afecta structurile si
retelele nationale sau paneuropene. S-a convenit
de asemenea realizarea unei cooperdri intre UE si
NATO pentru a contracara amenintdrile hibride.
Cele doua entitati vor conlucra in domeniul analizei,
preventiei si detectarii situatiilor de iminent pericol.
Amenintarile hibride vor fi preintdmpinate prin
intermediul schimbului de informatii si intelligence
intre staffuri si prin cooperarea in dimensiunea
comunicdrii strategice ce se vor face prin proceduri
de coordonare.

La nivelul factorilor de decizie din Romania
este necesard o constientizare a situatiei astfel
incat orice schimare a mediului de securitate sa fie
atent monitorizata pentru a identifica eventualele
actiuni hibride derulate de diversi actori statali
sau nonstatali. Orice inflamare a opiniei publice
nationale poate degenera si duce la o stare de
instabilitate a acestei regiuni de care ar putea
beneficia entititi ostile statului roman. In acest
sens este important a se imbunatati schimburile de
informatii dintre institutiile publice cu atributii in
domeniul securitatii si apdrarii, dar si cu institutiile
internationale ale UE si NATO.

Informatiile obtinute vor trebui distribuite
factorilor politici decidenti pentru a lua masuri
eficiente de contracarare side cenude contraofensiva
care sa indeparteze pericolul de spatiul romanesc
si european. Liderii europeni au inteles gravitatea
acestor amenintari ce planeazd asupra spatiului
demarand procedurile de infiintare a unei celule




de fuziune impotriva amenintarilor hibride®, care
sa 1si desfasoare activitatea in cadrul Centrului de
analizd a informatiilor al UE (INTCEN UE). Acest
centru urmeaza sa fie parte a Serviciului European
de Actiune Externa (SEAE) cu atributii in analiza
amenintarilor hibride. Analiza informatiilor privind
amenintarile hibride se va realiza prin schimb de
informatii intre structurile nationale si din surse
deschise.

La nivel national se impune infiintarea unei
astfel de celule de fuziune care sa aiba ca principala
misiune analiza amenintarilor hibride interne si
externe care pot afecta spatiul national si european.

Aceasta celuld de fuziune este foarte importanta,
deoarece contribuie prin produsele pe care le
furnizeaza la fundamentarea deciziilor strategice la
nivel national, precum si a celor la nivelul NATO
si UE.

Observam cum pe diverse platforme media
sunt lansate campanii de presa despre un anumit
subiect si care se dovedesc in final false. Aceste
campanii de presd au menirea de a radicaliza
societatea Tn vederea destabilizarii acesteia si de a
controla discursul public. Apare nevoia la nivelul
structurilor de decizie din societatea romaneasca de
operationalizare a unor capabilitd{i responsabile de
comunicarea strategica.

In cadrul institutiilor, comunicarea strategica
poate oferi informatiile oficiale cu privire la unele
activitdti mentindnd opinia publicd informata.
,Comunicarea strategicd implica existenta relatiei
cauza-efect intre activitatea de comunicare si
obiectivele de indeplinit ale institutiei publice.
Putem afirma ca programele de comunicare sunt o
parte importantd in realizarea activitatilor la nivel
strategic intr-o manierd cuantificabila™.

Este esential in acest moment sa utilizam
diferite modalitati de comunicare strategica pentru
a raspunde amenintdrilor hibride. Actiunile de
raspuns implicd teme concrete de informare si
congtientizare a opiniei publice in ceea ce priveste
pericolul amenintarilor hibride.

Comunicarea ce se deruleazd in acest mod
contribuie la consolidarea rezilientei la diversi
factori perturbatori. Mijloacele de transmitere a
mesajelor vor trebui sa ia in calcul platformele de
comunicare sociald pe langd cele deja consacrate
precum cele vizuale, audio si on-line. Institutiile
statului roman au obligatia sd dezvolte proceduri
de comunicare strategica necesare in operatiile de
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contracarare a dezinformarii si pentru identificarea
codului sursd al acesteia. Pentru realizarea acestui
deziderat este necesar a se optimiza serviciile oferite
de catre specialistii in domeniul monitorizarii mass-
media si in domeniul lingvistic.

Experienta fiecarui stat membru NATO si UE in
domeniul amenintarilor hibride poate fi fructificata
prin crearea la nivelul celor doud structuri a
unor centre de excelentd pentru ,.contracararea
amenintarilor hibride”, iar fiecare stat membru sa
creeze la nivel national propriile centre care sa
inglobeze analizele ce provin de la structurile cu
responsabilitati in domeniul securitatii si apararii.
Un astfel de centru ar fi util in Roméania deoarece
ar putea cerceta modul cum s-au aplicat diferitele
strategii hibride Tn anumite spatii siar putea dezvolta
rezilienta statului la astfel actiuni. Este important
ca acest centru sa fie in permanentd in contact cu
societatea civila si sd incurajeze dezvoltarea de noi
concepte si tehnologii care sa poatd fi utilizate cu
succes. Cercetarea in acest domeniu nu ar trebui
uitatd si de aceea este necesar a fi cooptat in
aceastd activitate personal specializat din mediul
civil si militar, precum si din mediul academic si al
diverselor sectoare de activitate.

Acest lucru este important, deoarece poate
contribui la corelarea politicilor, doctrinelor si
conceptelor nationale si internationale intr-o
conceptie unitard. Asa cum afirmam anterior
definireanotiunii de amenintare hibrida este flexibila
si datorita complexitatii si ambiguitatii specifice. In
acest sens, procesul de luare a deciziilor este necesar
a tine seama de aceste realitati. Programele de
cercetare in zona amenintarilor hibride pot conduce
la identificare solutiilor si la dezvoltarea unor
capabilitdti cu dubla aplicabilitate civila si militara.
Punerea 1n aplicare a acestor programe va asigura
cresterea rezilientei sociale si institutionale.

Rezilienta sociala este definita ca abilitatea
unui grup sau comunitati de a face fata tensiunilor
interne si externe generate ca urmare a schimbarilor
de ordin social, economic, politic sau ale mediului®'.
In acest sens, apare nevoia ca si institutiile statului
sa fie reziliente.

Rezilienta institutionala reprezinta capacitatea
institutiei de a se pregdti sa reziste si sa isi revina
dupa producerea unor dezastre majore sau din
alte circumstante si care, in mod exceptional, o
impiedica partial sau total sd-si deruleze activitatile
curente*.
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In acest sens, apare nevoia ca si institutiile
statului sa fie reziliente.

Contracararea eficientda a  amenintarilor
hibride nu se poate face decat prin identificarea
vulnerabilitatilor si implementarea politicilor care
sa permitd inlaturarea acestora sau cel putin de
reducere ca intensitate.

In Dictionarul explicativ al limbii romdne,
notiunea de ,,vulnerabil” este definitd ca ceva ce
poate fi ranit, care poate fi atacat usor, care are parti
slabe defectuoase, criticabile.?

,,Vulnerabilitatile sunt consecinte ale unor
disfuntii ori deficiente sistemice, care pot fi
exploatate sau pot contribui la materializarea unei
amenintari sau a unui risc” .

in Strategia nationala de aparare ,, Pentru
o Romdnie care garanteaza securitatea §i
prosperitatea generatiilor viitoare”, din 2010,
vulnerabilitatile sunt definite ca factori din interiorul
societdtii ce potenteaza actiunea amenintarilor®.

Vulnerabilitatea la adresa securitatii nationale
se caracterizeaza printr-o deficientd functionala
sau sistemica. Aceasta deficientd poate fi utilizata
pentru crearea unei amenintari sau risc fapt ce
poate conduce la o slabire a capacitatii institutiilor
statului de a diminua impactul unor evenimente ce
pot afecta functionarea normala a societatii*.

Vulnerabilitatea poate fi definita ca. o slabiciune
sau o bresa intr-un sistem de securitate ce poate fi
exploatata prin amenintari pentru a obfine acces
neautorizat la o anumita institugie®’.

Romaéania are posibilitatea sa valorifice
instrumentele si politicile UE si NATO in acest
domeniu pentru a deveni mai rezilientd la
amenintarile hibride. Vom avea in vedere ca o prima
masurd sd fie protejarea infrastructurilor critice,
deoarece orice atac neconventional al unor actori
statali sau nonstatali asupra acestora duc la efecte
greu de cuantificat in plan economic i social.

,Programul  european pentru  protectia
infrastructurilor critice (PEPIC)” ofera pentru
protectia infrastructurilor critice o abordare
intersectoriald ce vizeaza pericolele din cadrul
diverselor sisteme in totalitatea lor axandu-se pe
interdependentele institutionale. O atentie deosebita
se acorda pregatirii, prevenirii §i raspunsului
eficient. In Directiva privind infrastructurile critice
europene este stabilitd procedura care permite
identificarea infrastructurilor critice la nivel
european (ICE), dar si modalitatea de evaluare a
nevoilor de imbunatatire a protejarii acestora’.
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La nivel national apare necesitatea
intensificarii actiunilor in ceea ce priveste protectia
infrastructurilor critice. Acest deziderat se poate
realiza printr-o cooperare sidiseminare de informatii
intre institutiile statului roman si cele europene.

In ceea ce priveste informatiile sensibile ce
se vor disemina catre operatorii economici $i
populatie, acest lucru se poate face numai dupa o
analiza aprofundata a impactului.

Domeniul managementului situatiilor de criza
impune ca la nivel institutional sd se optimizeze
cooperarea pentru ca in final sa ducd la un parteneriat
eficient intre sectorul public si cel privat pentru
protectia infrastructurilor critice.

Estenecesarafielaborate studii care sd analizeze
impactul actiunilor hibride asupra infrastructurilor
critice. Aceste studii vor fi dezvoltate pe directiile
ce vor viza elaborarea unor instrumente comune ce
permit identificarea i monitorizarea permanenta
a riscurilor, a amenintarilor si a vulnerabilitatilor
infrastructurilor critice.

Se 1impune dezvoltarea cooperdrii dintre
autoritagile cu atributii  in  administrarea
infrastructurilor critice nationale si europene

prin operationalizarea unor puncte de contact
permanent.

Calitatea de membru cu drepturi depline in
UE reclama din partea statului roman elaborarea
procedurilorpentrurealizarea fluxuluiinformational
de expertiza, care sa aiba ca finalitate schimburi de
informatii, in timp real, cu institutiile responsabile
la nivel european, dar si cu statele membre si
partenere ale UE si NATO. Procedurile necesare
realizarii fluxurilor informationale se elaboreaza
pe baza unei legislatii adaptate la noile conditii de
securitate.

Retelele de distributie a energiei sunt de
o importantd deosebitd pentru fiecare stat, iar
intreruperile alimentdrii cu energie cauzeaza
pagube greu de cuantificat. UE este obligata ca prin
structurile sale sa dezvolte strategia privind uniunea
energeticd prin care sa identifice noi furnizori de
energie, noi rute de transport si de distributie a
acesteia.

S-au facut pasi importanti in aceasta directie,
un exemplu in acest sens il reprezintd proiectul de
operationalizare a coridorului sudic prin care sursele
de energie din Marea Caspica sunt transportate in
spatiul european evitand, in acest mod, dependenta
de Federatia Rusa. Cunoastem faptul cd acest stat




nu ezita sa foloseasca santajul energetic atunci cand
doreste sa-si impuna vointa in anumite dosare.

Materialele si instalatiile nucleare sunt
infrastructuri critice obligatoriu a fi protejate in
vederea cresterii rezilientei. Sunt luate, la nivel
national §i international, masuri de siguranta
suplimentard pentru prevenirea $i diminuarea
consecintelor accidentelor de natura nucleara.
Au fost elaborate, la nivel european, norme ce
trebuie aplicate si urmate in domeniul situatiilor
de urgentad de catre toate statele membre ce au
scopul de a Tmbundtati cooperarea si a eficientiza
raspunsul. Infrastructura de transport este esentiala
pentru functionarea statului, iar atacurile hibride
pot perturba grav lanturile de aprovizionare si
transporturile de persoane.

Infiintarea unor capabilititi comune in cadrul
UE este o preocupare permanentd a factorilor poli-
tici. In acest sens, pentru imbunitatirea infrastruc-
turii de transport europene au fost alocate pentru
perioada 2014-2020 resurse financiare in valoare
de 26 de miliarde de euro pentru dezvoltarea unei
retele centrale de transport ce va elimina blocajele
din sistem. Prin aceasta infrastructura se doreste
o simplificare a operatiunilor transfrontaliere de
transport europene (avem 1n vedere atat transportul
de marfa, cat si cel de célatori).

In cadrul retelei centrale de transport vor fi
dezvoltate noua coridoare de transport care au ca
obiectiv interconectarea statelor membre pentru
gestionarea eficientd aresurselor limitate. Se doreste
ca pana in 2050, toti cetdtenii spatiului european si
societatile comerciale sa fie dispusi la cel mult 30
de minute de reteaua centrala®.

Politicile la mnivelul UE 1in domeniul
infrastructurii de transport pot fi influentate de
amenintarile hibride ale actorilor statali si nonstatali
ce nu au interese ca aceasta infrastructura sa devina
operationala. Se impune astfel o abordare intrunita
a domeniului securitatii infrastructurilor de
transport pentru a contracara eficient amenintarile
si riscurile hibride. Acest deziderat se poate realiza
prin cresterea disponibilitatii institutiilor din statele
membre la cooperare intersectoriala atat intre
actorii civili, cét si cu cei militari. Finalitatea dorita
fiind protejarea infrastructurii.

Strategia s1  planul de actiune pentru
aprovizionare abordeazd problemele ce f{in de
securitatea lantului de aprovizionare si de gestionare
a riscurilor vamale in spatiul european.
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La nivel european, politicile in domeniul
infrastructurii de transport prevad realizarea unei
retele europene integrate la nivelul tuturor statelor
membre. Aceste politici au scopul de a promova
cresterea economicd §i competitivitatea prin
realizarea legdturilor intre vest si est.

Dezvoltarea acestei retele este prevazuta a se
realiza corelat, pe doua paliere: o retea centrala,
formata din cele mai importante rute si noduri
de transport ce va constitui elementul central al
infrastructurii de transport in cadrul pietei unice
a Europei, avand termen de finalizare anul 2030
si o retea extinsd/globald care va sustine reteaua
centrala, avand termen de finalizare 2050%.

Concluzionand, se poate afirma ca aceastd retea
de transport ofera solutii viabile in ceea ce priveste
siguranta si durata calatoriilor.

Avem in vedere faptul ca amenintarile hibride
pot viza si infrastructurile spatiale, iar orice
disfunctionalitate 1n aceste infrastructuri poate
genera efecte in multe sectoare. In acest sens,
pentru protejarea acestor infrastructuri este necesar
a se implementa politicile de supraveghere si de
urmarire spatiala prin care utilizatorii sa fie usor de
identificat. Prin utilizatori avem in vedere statele
membre, institutiile internationale, proprietarii si
utilizatorii de sateliti si nave spatiale precum si
autoritatile de protectie civild. In acest moment,
comunicatiile prin satelit reprezintd o parte
importantd din gestionarea situatiilor de criza si a
celor de urgenta, precum si pentru supravegherea
frontierelor. Observam cum aceasta infrastructura
este o0 parte importantd a transporturilor spatiale
viitoare a aeronavelor pilotate de la distanta.

In concluzie, pentru a ne proteja impotriva
amenintarilor hibride este necesar ca pe langa
institutiile abilitate ale statului cu responsabilitati
in domeniul securitdtii sd fie implicat si sectorul
privat sau societatea civild. Sectorul privat poate
fi stimulat sa dezvolte activitdtile sociale si
economice prin asigurarea locurilor de munca bine
platite pentru cetdteni care astfel scapa de grija zilei
de maine si pot duce la o dezvoltare a societatii pe
baze solide. Pe de alta parte, societatea civila, prin
organizatiile sale cu vocatie securizara au obligatia
de a atrage cetatenii si de a-1implica la,,constructia”
securitatii nationale.

Fard o implicare a tuturor actorilor nationali in
contracararea amenintarilor hibride nu se va putea
realiza o dezvoltare sustenabild a societatilor din
spatiul euroatlantic.
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