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Starea de securitate regionala si globald actuald este caracterizatd de un pronuntat grad de instabilitate. Oricare ar fi

natura si tipul factorului perturbator al echilibrului in care se afla la un moment dat un sistem fie el politic, economic, cultural
sau social, o reactie contrard, caracterizatd, in general, de o forta si de o intensitate rareori echivalentd, va fi generata. O
reactie la actiunea unui astfel de factor perturbator fie va orientatad catre refacerea echilibrului, fie va fi disproportionata,
intentionandu-se o eliminare a suportului fortei generatoare. In aceasta situatie, nu certificarea potentialei aparitii a reactiei de
raspuns este dificila, ci asigurarea capacitatii de avertizare timpurie asupra naturii si timpului in care factorul perturbator isi
va face simtitd prezenta, forta, intensitatea, durata de manifestare si potentialele efecte colaterale ce vor fi generate de catre
acesta. De aceea este necesara identificarea rolului C4ISR, al ISR si al ISTAR in realizarea si in diseminarea COP (Imaginii
Operationale Comune), ca element esential 1n asigurarea avertizarii timpurii, in derularea procesului de luare a deciziei si
pentru identificarea si aplicarea masurilor oportune de raspuns.

The current regional and global security state is characterized by a strong degree of instability. Whatever the nature
and type of a disturbing factor for the balance in which a system should be at one specific moment in time, be it political,
economic, cultural or social system, a contrary reaction, generally characterized by a force and intensity rarely equivalent,

will be generated. A reaction to the action of such an interfering factor may be oriented to restore the balance, or will be

disproportionate, having as intention the removal of the generating force support. In this situation not to certify the potential
occurrence of responsiveness is difficult, the difficulty consists in having the capacity to assure the capability of early warning
of nature and time the disturbing factor will make its presence felt, about its strength and intensity, and also about its period
of expression and potential side effects, which should be generated by it. For that reason it is necessary to identify the role of
C4ISR, ISTAR, ISR in support of the production and dissemination of COP (Common Operational Picture), as an essential
element in providing early warning, during development of the decision making process, and especially for identifying and
implementing the appropriate response measures.

Cuvinte-cheie: C4ISR; ISTAR; COP; masuri oportune de raspuns; avertizare timpurie.
Keywords: C4ISR; ISTAR; COP; appropriate response measures,; early warning.

Asa cum se poate observa, suntem martoriiunei in cele din urma de tendintele unor actori statali de

pronuntate degradari a starii de relativa stabilitate
care a caracterizat, cel putin la nivel regional, anii
de dupa cel de-al Doilea Razboi Mondial. Actiunile
unor entitati statale, religioase, ideologice si
nevoile acestora de recunoastere, pozitionare si nu
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reafirmare a puterii la nivel regional, au generat
un negativ efect de domino. Ca urmare, daca ne
referim fie si numai la Regiunea Mdrii Negre, nu
putem sa nu sesizdm cum amalgamul de elemente
de naturd economicd, financiara, politica st actiunile
atipice, militare si nonmilitare, au generat, in mod
automat, afectarea statelor din acest areal si a
cetatenilor acestora, sub o multitudine de aspecte.
Este evident cd dacd vom aborda acest spatiu, nu din
perspectiva geoeconomica sau geopolitica, ci prin




reducerea si echivalarea sa cu un sistem inertial,
procesele si efectele generate de catre acestea, am
putea considera ca intr-o oarecare masura se poate
aplica si la specificul acestuia cel putin unul dintre
principiile fundamentale ale mecanicii, si anume
cel al actiunii si al reactiunii. Revenind la concret,
principalul factor destabilizator la nivel regional I-a
constituit cumulul de actiuni ale Federatiei Ruse, nu
numai anexarea Peninsulei Crimeea, ci si actiunile
sale anterioare directionate impotriva unor state,
precum Moldova, Georgia etc. Apreciind caracterul
atemporal al abordarii lui Napoleon Bonaparte
asupra istoriei, si anume ,Istoria este versiunea
evenimentelor trecute asupra cdrora oamenii s-au
pus de acord”, consider c@ incriminarea si cu
atat mai putin justificarea actiunilor unor actori
regionali ocupd un loc secund fatd de efectele si
contraefectele pe care actiunile acestora le-au
generat si continud sd le genereze. Un exemplu
al potentialei aplicabilitati a principiului actiunii
si reactiunii asupra sistemului generat de partile
implicate in actuala evolutie a situatiei, cel putin
la nivel regional, ar putea fi reprezentat de reactia
SUA si, implicit, a NATO la actiunile cu caracter
provocator ale Federatiei Ruse. Acestd forma de
raspuns evidentiindu-se In principal prin lansarea in
iunie 2014 a ERI (European Reassurance Initiative/
Initiativa Europeana de Reasigurare?), urmata fiind
de Summitul NATO din Tara Galilor din septembrie
20143, respectiv de Summitul NATO de la Varsovia
din iulie 2016*. Ca urmare a declaratiilor rezultate
in urma acestor summituri si a responsabilitatilor
specifice asumate de catre statele participante a
reiesit dezvoltarea unor capabilitdti esentiale in
domeniul apararii la nivelul tuturor tarilor NATO,
riverane Marii Negre. Dintre toate aspectele ce fac
obiectul asigurarii avertizarii timpurii, al capacitatii
de reactie rapida si al dezvoltarii la nivel national al
capabilitdtilor de aparare, voi aborda doar domeniul
dedicat sistemelor si capabilitatile ISR (Intelligence,
Surveillance and Reconnaissance/ Informatii,
Supraveghere si Cercetare), C4ISR (Command,
Control, Communications, Computers, Intelligence,
Surveillance and Reconnaissance/ Comanda,
Control, Comunicatii, Computere, Informatii,
Supraveghere si Cercetare) si procesul ISTAR
(Intelligence, Surveillance, Target Acquisition,
and Reconnaissance/Informatii, Supraveghere,
Detectare, Identificare si Localizare a Tintelor si
Cercetare), cu specificul si conexiunile dintre ele,
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in scopul exemplificarii rolului, importantei si
implicatiilor acestora in realizarea COP (Common
Operational  Picture/ Imaginea Operationala
Comund), in special, la nivelul mediului de
securitate maritim din Regiunea Marii Negre.

Aprecieri privind necesitatea implementarii

C4ISR, ISR si ISTAR ca suport al realizarii

Ccop

Importanta implementdrii acestor conceptii
si necesitatea asigurarii sistemelor si elementelor
componente specifice 1n functie de caracterul
acestei perioade atat de tumultoase, care se
manifestd cu o si mai mare preponderentd acum,
precum si cauzalitatea pentru care ar trebui sa
dezvoltam abordari si analize pe termen lung a
conceptelor stiintifice si a teoriilor, nu numai din
domeniul geopoliticii, geostrategiei, dar si a celor
ce tin de geoeconomie, nu poate fi inteleasd fara
a constientiza, in prealabil, natura timpului si a
mediului in care traim. Totodatd, acestea vor fi
lipsite de sens si esenta fard ca in concordanta cu
cele anterior mentionate sd existe o viziune care
sa asigure o certd identificare si asumare a valorii,
importantei, respectiv proiectiei in timp si spatiu
a interesului national. Necesitatea implementarii
C4ISR, ISR si ISTAR ca suport al realizarii
COP, mai conjunctural, se poate exemplifica mai
concret printr-o pozitionare a prezentului nostru
pe axa temporald a transformarilor survenite la
nivel global, in functie de fazele ce au stat la baza
parcursului si a continuei evolutii a umanitatii.
De remarcat este trendul ascendent permanent pe
care evolutia continua sa il aiba, in pofida faptului
ca fiecare dintre cele cinci mari faze evolutive de
pand acum au fost caracterizate de aceleasi patru
etape distincte (prosperitate, recesiune, declin si
recuperare)’. Pentru aidentifica pozitionarea noastra
actuala pe aceastd scala evolutivd temporala, o
exemplificare utild se poate realiza prin abordarea
exemplificativa a teoriei ciclurilor lungi® apartinand
lui Nikolai Dmitrievich Kondratiev. Acesta
delimiteazd perioadele de evolutie economica
sau momentul colapsului acestora in publicatia
»Long waves in economic life”, lansatd in anul
1926. Acesta fundamenteaza existenta unor cicluri
economice majore caracterizate de lungi perioade
de prosperitate si care au ca o altd caracteristica
comund, faptul cd in general s-au incheiat intr-o
criza majora’. O esalonare a acestor perioade
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se poate realiza in functie de perioada In care
acestea au aparut si s-au stins si de elementul de
initiere a acestora, astfel: primul val, inceput in
1769, odatd cu inventarea masinii cu abur, este
consemnat efectiv in perioada 1780-1830, fiind
caracterizat de schimbari ale societatii (cdderea
Bastiliei) si de revolutia industriald; al doilea val,
ce a acoperit perioada 1830-1880, fiind caracterizat
de inventarea locomotivei, cdii ferate si de o
explozie demograficd fara precedent; cel de-al
treilea val, a cuprins perioada dintre 1880 si 1930,
avand ca determinante descoperirea chimicalelor,
a electricitatii si dezvoltarea domeniilor de
aplicabilitate ale acesteia; valul cu numarul
patru, marcat, pe de o parte, de descoperirea
automobilului si a produselor rezultate din
rafinarea petrolului, iar pe de altd parte de un mare
numadr de pierderi de vieti omenesti, dezradacinari,
schimbari brutale la nivel social, al frontierelor,
al mediului inconjurator, dar si de reconstructie si
relativa relaxare ulterior, care a acoperit perioada
1930-1970. Perioada a cincea, 1970-2010, este
caracterizatd de evolutia tehnologiei informatiei
si de dezvoltarea tehnologiei comunicatiilor si cea
de-a sasea, in derulare incepand din 2010 si care,
probabil, se va duce undeva mai departe catre anul
2030. Aceasta din urma este caracterizata in acest
moment de dezvoltarea Nano si Bio-tehnologiilor,
de evolutia cercetarilor in domeniul medical si al
tehnologiilor de prezervare a mediului inconjurétor.
Aceastd radiografie a succesiunii continue a
ciclurilor evolutioniste, este utild in special pentru
a exemplifica faptul ca in prezent ne pozitiondm
undeva intre finalul celui de-al cincilea val si zorii
celui de-al saselea val. Capacitatea noastra de a
tinde catre caracteristica specificd perioadei medii
a valului sase prin identificarea, achizitia si dezvol-
tarea acelor capabilitati destinate asigurarii reactiei
credibile si oportune la amenintarile de naturd
clasica, respectiv atipica, este intrinsec conditionata
si de necesitatea implementarii conceptiei C4ISR
si asigurarea componentelor necesare realizarii
arhitecturii specifice acesteia. Achizitia sistemelor
si mijloacelor tehnice destinate ISR, precum si
de desfasurarea procesului ISTAR in paralel cu
achizitia de tehnica si armament pentru inzestrarea
unitatilor luptatoare, este de asemenea esentiala.
Gradul de flexibilitate al arhitecturii C4ISR si de
fiabilitate al elemetelor tehnice componente ale
acesteia, precum si calitatea produselor ISR, sunt
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determinante si vor caracteriza atat calitatea COP,
cat si gradul in care aceasta va raspunde cerintelor
operatiilor militare, devenite din ce 1n ce mai
complexe, si nivelul calitativ al raspunsului la
nevoile specifice de informare de la nivelul cel mai
inalt de decizie pana la cea mai mica entitate de
nivel tactic/de executie.

Consideratii privind C4ISR, ISR si ISTAR,

elemente comune si diferente specifice

Aflandu-ne in plind era a informatiilor si, ca
urmare, fiind contemporani cu aceastd evolutie
tehnologicd, ce numai in ultimii ani a cunoscut o
dezvoltare exponentiald, in special in domeniile
IT si cel al comunicatiilor, se impune sd acorddm
o atentie deosebitd conceptului NCW (Network-
Centric Warfare/ Razboiul Bazat pe Retea) si
premizelor de implementare a acelor elemente care
la nivelul fortelor armate vor asigura interconecta-
rea senzorilor, sistemelor de armament si a fluxului
informational specific ISR. De asemenea, aceasta
evolutieimpune sioreadaptare aconceptelor privind
executarea operatiilor, reorganizarii structurilor,
revederea procedurilor si tacticilor, in principal ca
urmare a evidentei schimbari a naturii rdzboiului.
Desi nu ne propunem tratarea conceptului NCW in
cadrul acestei lucrdri, nu putem sa nu evidentiem
corelatiile si interconexiunile dintre acest concept
si cel al specificului C4ISR, generat de acesta.

In Figura 1 au fost evidentiate conexiunile
dintre domeniile implicate in planificarea si ducerea
operatiilor specifice razboiului bazat pe retea,
generate de acest salt tehnologic ce caracterizeaza
implicatiile erei informatiilor in domeniul
operatiilor militare. Prin C4ISR se poate asigura
conectarea si relationarea dintre cele trei planuri
ce au importanta In realizarea arhitecturii specifice
razboiului bazat pe retea. Aceste planuri sunt cele
dedicate senzorilor (spatiu cosmic; mediile de lupta
aerian, de suprafatd si submarin; mai nou cyber-
spatiul), cel al intelligence-ului si al cercetarii si cel
de-al treilea cel al angajarii fortelor. Ca urmare a
importantei pe care acapatat-o informatia in sprijinul
actiunilor militare, cred ca se impune trecereade lao
abordare bidimensionala — ciclul OODA (Observe-
Orient-Decide-Act/Observare-Orientare-Decizie-
Actiune), la o noua abordare tridimensionald, care
include atat elementele ciclului informational,
cat si interconexiunile dintre elementele, etapele
si procesele ce caracterizeazd cele doua cicluri.
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Fig. 1 Conexiunile dintre domeniile implicate in planificarea si ducerea
operatiilor specifice razboiului bazat pe retea®

Aceastd abordare de pricipiu, reprezentata grafic informationald intrinseca. Structurile implicate in
in Figura 2, 1si propune sa evidentieze gradul mai cadrul aritecturii C4ISR, precum si conexiunile
mare de flexibilitate al relationarii domeniului ISR specifice fluxului informational dintre acestea sunt
cu domeniul operativ, in sprijinul procesului de evidentiate in Figura 3.

luare a deciziei, valabil la oricare dintre nivelurile Prin intermediul arhitecturii C4ISR se
strategic, operativ, sau tactic. intentioneaza, pe de o parte, s se asigure o integrare

Orientare

Planificare, stabilire directii de actiune
Identificare nevoi si cerinte

Esalomil de Comanda

4
|
[ I '
N : Componenta  Componenta | Componenta
 bacvaie Tetestrd Aerland Navald
| ! |
Actiune Structura destinatd procesdri exploatari

analized 51 disemuinani produselor informative

gminare ISR
Senzom Inteligenice - inplicare
gi platforme purtdtoare tesutsd umand
Zrzz‘;s,:'zf’ explogeare Fig. 3 Interdependenta dintre C4 (Comanda, Control,
Comunicatii si Calculatoare) si domeniul ISR
Fig. 2 Corespondente intre ciclul informational (Informatii, Supraveghere si Cercetare)’,
si etapele procesului de luare a deciziei in realizarea C4ISR

Intre C4 (Comandi, Control, Comunicatii a structurilor de comandi de la oricare dintre
si Calculatoare) si domeniul ISR (Informatii, nivelurile tactic, operativ si strategic, apartinand
Supraveghere si Cercetare) exista o corespondentd in principal categoriilor de forte armate, iar pe de

si interdependenta

m lunie, 2017

atat structurala, cat si altad parte sd se dezvolte si sd se asigure in sprijinul



Buletinul Universitatii Nationale de Apdrare ,,Carol I

aceastora retelele specifice, repectiv dedicate,
necesare conectdrii nivelului deciziei strategice,
cu cel mai elementar nivel de executie, sau entitate
participanta la operatie. Totodata, arhitectura C4ISR
trebuie sd poata asigura nu numai transmiterea
datelor siinformatiilor obtinute in urmaactiunilorde
cercetare si supraveghere catre structurile destinate
procesarii si analizei, dar si integrarea, exploatarea

Plan actiune si implicare senzori

(ISR)

Plan C2, realizare si diseminare
COP, luare a decizie1r =&
(C2I, C41, RMP, RAP RGP COP

Planul elementului de actiune,

aplicare proces targeting, efecte

(NCW, ISTAR)

asigurdrii sprijinului pentru entitatea de executie,
continutainplanultreial C4ISR (dedicat elementului
de actiune), nu numai cd se gestioneazd modul
de coordonare a acelor elemente ce fac obiectul
specificului zonei de operatii, dar concomitent cu
aceasta se realizeaza si angajarea senzorilor ISR,
respectiv fuziunea si gestionarea informatiilor
colectate, concomitent atdt pentru decident, cat

Arhitecturd C4ISR

-~
-

& Netwoding IT -. J

Infrastructura i retea de IT si comunicatii

(C4I)

Fig. 4 Interdependentele C2, C2I, C41I, ISR, COP, ISTAR, in cadrul arhitecturii C4ISR,
specifice NWC (operatiei bazate efecte')

si diseminarea produselor de analizd rezultate,
in folosul esaloanelor de decizie. Nu in ultimul
rand, trebuie sd asigure canalele de comunicatii si
transmisie de date necesare in procesul ISTAR, unde
rezultatele analizei de intelligence si informatiile
special obtinute prin executarea unor actiuni de
supraveghere si cercetare dedicate, au rol decisiv
in calitatea procesului de Targeting (Detectare,
Identificare si Localizare a Tintelor).

Un mod de reprezentare a interdependentelor
dintre sistemele de senzori, elementele de
C2 (Comanda-Control), specificul fluxului
informational ce caracterizeaza operatia bazata
pe efecte, si evidentierea modului de diseminare a
ordinelor si a informatiilor de la nivelul de decizie
catre cel de executie este reprezentat in Figura 4.
Daca la aceasta adaugam si specificul procesului
ISTAR, cu referire la interdependenta dintre acesta
ISR si respectiv C4ISR, observam cd in scopul
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si pentru luptator. Deci, putem spune cd ISTAR
este procesul prin care se realizeazd integrarea
elementelorrezultate caurmare a activitatii specifice
din domeniul Intelligence (procesare, exploatare,
analiza si diseminare a produselor informative), cu
elaborarea sarcinilor dedicate executarii actiunilor
de supraveghere, cercetare/recunoastere si achizitie
a tintelor, in scopul imbunatatirii nivelului de
cunoastere a situatiei de catre esalonul de comanda
si a gradului de constientizare de catre acesta a
tuturor aspectelor ce trebuie avute in vedere, pe
timpul deruldrii procesului de luare a deciziei.
Si in aceasta situatie, introducerea si integrarea
aspectelor specifice intelligence asigurd pentru
procesul ISTAR atat fondul, cat si capacitatea de
a se asigura o prelucrare eficientd a informatiilor
si a datelor provenite de la toti senzorii implicati.
Aceasta implicare a senzorilor poate varia in
functie de specificul zonei si de tipul de operatie
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si se executd, in special, in cadrul ISTAR, in baza
rezultatelor procesului de analiza pentru a asigura
o cunoastere continud, cu grad mare de acuratete
a situatiei, Tn scopul maximizarii efectului si
preciziei in procesului de Detectare, Identificare si
Localizare a Tintelor.

Consideratii privind rolul C4ISR si al ISR

in procesul de realizare si de diseminare a COP

Realizarea si asigurarea COP — Imaginea
Operationala Comuna a fost, este si va continua
sa reprezinte un deziderat nu numai la nivelul tarii
noastre, ci in egald masura si la nivelul NATO.
COP ar trebui sa asigure o afisare integrata,
in timp real, a tuturor aspectelor derivate din
imaginile recunoscute maritime, aeriene i terestre
si provenite dintr-o serie de alte surse. Mai mult,
aceastd imagine integratd trebuie sa fie sustinuta, in
functie de necesitate, de elemente suplimentare din
domeniul realitatii virtuale si/sau de alte elemente
din domenii complementare, de naturd sd asigure un
raspuns calitativ si oportun la nevoia de informare
asupra specificului mediilor de luptad conexe zonei
de operatii sau de interes informativ, referitor la
aspecte din domeniul asigurarii sprijinului logistic,
despre natura, valoarea si specificul amenintarii,
rezultatele analizei privind potentiale vulnerabilitati
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si riscuri, accesul la imagini din campul de lupta
in timp real, capacitati pentru video teleconferinta,
prognoze meteo si de propagare in spectrul
electromagnetic si hidroacustic etc.

Toate acestea integrate si puse la dispozitia
factorilor de decizie si de executie, astfel incat
sd asigure: cunoasterea situatiei la nivelul tuturor
structuriilor angajate in operatie, in special pentru
cele destinate exercitdrii atat pe orizontala, cat si pe
verticala a comenzii si a controlului; capabilitatile
tehnico-tactice superioare pentru colectare date
si alocare 1n timp real a sarcinilor pentru intreaga
gama de senzori la dispozitie. De asemenea, COP
trebuie sa asigure informarea oportund si datele
necesare specifice fiecarui nivel de la strategic la
tactic, punand la dispozitie toate datele considerate
necesare chiar si la nivelul luptitorului, ca parte
integratd a cumulului de forte si mijloace implicate
intr-o operatie bazatd pe efecte. Pentru aceasta,
avem, pe de o parte nevoie, de o arhitecturd de
comunicatii si informaticd destinatd comenzii si
controlului la nivelul intregului spectru militar,
iar pe de alta parte este necesard o arhitectura C41
special destinata sistemelor de senzori specifici
SR (pentru supraveghere si cercetare). Arhitectura
CA4ISR trebuie sa sustind concomitent atat fluxul
de informatii/date intre sisteme, cét si pe cel dintre

Proces de luare a deciziei

Asigurare COp

Fig. 5 Conexiuni si relationari C4ISR, ISR, in realizarea COP
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sisteme si operatorii acestora. Totodatd sistemele
de informatii si arhitectura informatica si de
comunicatii vor sustine organizarea informationala
si fluxul de date si informatii intre toate partile
implicate in executarea procesului ISTAR. Tot acest
cumul de activitati cu fluxurile si produsele specifice
aferente, concura la realizarea COP. Arhitectura
C4ISR este responsabild de asigurarea capacitatii de
colectare, in timp real, a tuturor elementelor ce stau
la baza elaborarii COP, a capacitatii de expunere
si diseminare a acesteia si, prin componenta C4I,
de procesul de luare a deciziei si de transmitere a
ordinelor/ dispozitiilor pentru aplicarea/ executarea
masurilor oportune de raspuns. O prezentare de
principiu care isi doreste sa cuprinda, intr-o forma
explicitd, relatia si corespondentele dintre suportul
asigurat de catre arhitectura C4ISR, sistemele
conexe, elementele specifice ISR, reflectarea
acestora in procesul de luare a decizie si, nu in
ultimul rand, interdependenta dintre acestea in
realizarea COP si a procesului de targeting este
prezentatd in Figura 5.

Concluzii

Actuala evolutie tehnologica si specificul erei
digitale in care ne aflam impun prin viteza cu care
se dezvolta si se diversificd noile descoperiri si
capabilitdtile acestora, eforturi sustinute pentru a
tine pasul cu timpurile si cu provocarile actuale.
Modificarile cu impact asupra evolutiei noilor
conflicte si confruntari ce apar la nivelul mediilor
de lupta, formele atipice ale actualelor actiuni ce
se desfasoara Intr-un spectru larg de manifestare de
la confruntare la razboi si noile concepte derivate
din acestea ce se impun implementate, necesita
existenta unei viziuni pentru dezvoltare pe termen
mediu si lung In vederea asigurarii inzestrarii
fortelor corespunzator timpului si provocdrilor
actuale si viitoare.

Abordind 1in aceastd maniera implicarea
noastra, in limitele capabilitatilor actuale si viitoare,
vom fi iIn masurd sd aducem un aport credibil,
pozitiv si semnificativ, la nivelul structurilor si
organizatiilor din care facem parte. Doar prin
participarea noastrd la efortul comun generat si
dezvoltat in cooperare cu ceilalti parteneri in baza
unor obiective si principii comune, vom putea sa
participam activ la demersurile intreprinse pentru
obtinerea superioritatii informationale, decizionale
si operationale la nivelul Intrunit, in cadrul Aliantei
si a parteneriatului strategic.
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In masura in care se va asigura nivelul minimal,
dar suficient, de forte si mijloace capabile sa duca
la implementarea conceptiei C4ISR, realizarea
arhitecturilor organizationale si informationale
specifice bunei functionari la nivel de sistem
al organizatiei si se vor achizitiona si dezvolta
sistemele si capabilitatile specifice ISR, realizarea
si diseminarea COP nu va mai fi un deziderat, ci o
realitate.
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