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CONCEPTUL DE OPERARE ISR

ISR OPERATION CONCEPT

Lt.col.drd. Florin ALEXANDRU*

Secolul XXI a adus in atentia strategilor militari provocarea anticiparii viitoarelor conflicte militare atat din punct de
vedere al introducerii In luptd a noilor echipamente, ca de exemplu, dronele independente sau comandate de la sol, dar mai
ales din punct de vedere al actualizarii vechilor tactici in contextul modernizarii si globalizarii conflictelor militare. in esenta,
conflictele militare au avut si vor avea ca element de baza informatia si rezultatul folosirii informatiei.

The 21st century has brought to the attention of military tacticians the challenge of anticipating future military conflicts,
related to new weapons, like autonomous or controlled from the ground drones, but especially related to the updating of the
old strategies in the context of the modernization and globalization of military conflict. Basically, military conflicts had and
will have as starting point intelligence and the result of using intelligence.

Cuvinte-cheie: conceptul ISR (informatiii, supraveghere, recunoastere); ISTAR; securitate; avertizare.
Keywords: ISR concept (Intelligence, Surveillance, Reconnaissance); ISTAR; security, warning.

Eficienta sprijinului cu informatii in operatiile
militare intrunite, in conditiile integrarii depline a
Armatei Romaniei In structura NATO, este deter-
minata, Intr-o mare masura, de interoperabilitatea
si de compatibilitatea cu structurile militare din
armatele celorlalte tari aliate.

In conformitate cu Strategia Militard a
Romaniei din 2007 si pentru ca fortele si mijloacele
puse la dispozitia NATO pentru apararea colectiva
sa fie eficiente, se impune o noud arhitecturd a
structurilor de informatii/supraveghere/cercetare,
care sa fie in conformitate cu ultimele concepte
ale Aliantei. Cantitatea crescanda de informatii
necesare sprijinului de informatii al operatiilor a
impus conceptul unui sistem integrat de lucru al
tuturor senzorilor. Astfel, daca la nivelul structurilor
de conducere s-a implementat conceptul ASIC (All
Sources Information Cell), la nivelul structurilor de
executie trebuie implementat conceptul IS(TA)R.

,Intr-un astfel de context tensionat si complex,
securitatea fiecdrei tari, precum si a comunitatii
internationale in ansamblu, depinde nu atat de
capacitatea de reactie si adaptare cat, mai ales, de
capacitatea de anticipare si de actiune proactiva.
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Intr-o lume complexi, dinamici si conflictuala,
aflatd in plin proces de globalizare, intelegerea
profunda a tendintelor majore de evolutie a lumii
si a modului in care fiecare tard are sansa sa devina
parte activa a acestui proces este o conditie esentiala
a oricdrui progres” .

Informatii,  Supraveghere, (Identificarea,
Selectarea si Combaterea Tintelor), Cercetare
— IS(TA)R reprezinta  culegerea, procesarea
si diseminarea coordonatd, periodica, precisa,
oportuna si sigura a datelor si informatiilor primare/
brute (Information) si a informatiilor prelucrate
(Intelligence) in sprijinul operatiilor intrunite.
Pentru o intelegere exactd a ceea ce se doreste a fi
capacitatea ISR, cele trei componente (intelligence,
surveillance si reconnaissance) nu trebuie privite
separat, ci ca un sistem unitar de colectare de date
si informatii despre un adversar, sau potential
adversar, care vor fi aduse la cunostinta factorului
de decizie militar sau/si politic, indiferent la ce
nivel este situat acesta.

In ansamblu, capacitatea ISR reprezintd un
sistem de sisteme care trebuie sa ofere o perspectiva
globala asupra amenintarii, sd fuzioneze toate
tipurile de informatii intr-o singurd imagine comuna
completd, sd permitd accesul la informatii detaliate
despre inamic si sd@ monitorizeze tinte specifice
pentru perioade lungi de timp.
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Definirea conceptului de sistem de informatii
ISR este determinata de principalele misiuni pe care
sistemele ISR trebuie sd le indeplineasca. Aceste
sunt, fara a fi o abordare exhaustiva, urmatoarele:

e avertizarea timpurie;

esprijinul cu informatii a procesului de
planificare a operatiilor;

e asigurarea informatiilor despre adversar si
mediu pentru a realiza Imaginea Operationala
Comuna — COP (Common Operational
Picture) si cunoasterea situatiei — SA;

e asigurarea datelor si informatiilor despre tinte;

e cvaluarii efectului la tinta;

e sprijinul operatiilor informationale;

e asigurarea informatiilor necesare evaluarii
situatiei si a riscurilor;

e protectia fortei.

Sistemele ISR trebuie sd rdaspundd acestor

misiuni in toate tipurile de operatii.

Conceptul ISR nu poate fi definit prin abordarea
separatd a partilor componente, Intrucat acesta nu
reprezinta doar suma partilor, ci si efectul sinergic
al intensificarii actiunilor care se executa in acelasi
sens, rezultat din lucrul integrat al sistemelor de
senzori.

Informatiile culese de sistemele ISR sunt
destinate sprijinului direct al mai multor beneficiari
si trebuie sa contribuie la actualizarea situatiei
curente, sd sprijine identificarea indiciilor pentru
emiterea avertizarilor privind amenintarile si sa
sprijine direct procesul de management al {intelor
prin componenta de descoperire, identificare si
localizare a tintelor/Target Aquisition — TA.

In opinia mea, avertizirile pot fi strategice si
operativ-tactice.

Avertizarea strategica este definitd ca fiind
avertizarea oportund cu privire la initierea de catre
un stat sau organizatie a unui act ostil.

Aceasta presupune indicii si/sau indicatori care
releva faptul ca urmeaza sa se intdmple ceva, cum
ar fi mobilizarea armatei §i a rezervei, campanii
nationale de recoltare de sange, dislocarea de unitati
militare in afara garnizoanelor de resedintd, masuri
de securitate neobisnuite, constituirea unor rezerve
de resurse critice (carburanti, lubrifianti) etc.

Pentru a participa la un razboi, o tard sau
organizatietrebuiesdsepregiteasca. Aceste pregatiri
furnizeazd analistului argumentele necesare, pe
baza carora sd emitd o avertizare strategicd citre
factorul de decizie politic sau militar.
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Avertizarea tactic-operativa este definitd ca
fiind avertizarea dupa initierea unei amenintari sau
act de ostilitate, bazata pe date si informatii din
toate sursele posibile.

Un exemplu de astfel de avertizare ar putea
fi informatia conform careia o tard/organizatie
adversd a lansat o racheta intercontinentald, un
bombardier a decolat, sau informatia cu privire
la apropierea acestora de spatiul aerian national.
Timpul scurs de la momentul lansarii rachetei si
pana la momentul atingerii {intei este foarte scurt

factorilor militari responsabili.

Partile componente ale conceptului ISR? sunt
definite astfel:

a) Informatii/Intelligence reprezintd produsul
rezultat din procesarea informatiilor privind statele,
fortele sau elementele ostile ori potential ostile, sau
zonele actuale ori potentiale de operatii. Termenul
este utilizat §i pentru a desemna activitatea care are
ca rezultat produse de informatii, precum si pentru
a desemna organizatiile specializate pentru astfel
de activitati;

b) Supravegherea/Surveillance reprezinta
observarea sistematica a spatiului aerian, a zonelor
de suprafatd, subterane/subacvatice, locurilor,
persoanelor sau obiectelor prin mijloace vizuale,
acustice, electronice, fotografice sau de altd natura.
Supravegherea se poate realiza pasiv, pentru zone
largi sau activ prin acoperirea unor zone de interes
specificate. Ea poate pune in evidenta modificarile
survenite fata de situatia initiala, contribuind astfel
la avertizarea timpurie, monitorizarea misiunilor,
protectia fortei si planificarea misiunilor ISR
viitoare;

¢) Descoperirea, identificarea si localizarea
tintelor/Target Aquisition — TA reprezinta culegerea
sistematicd de informatii detaliate despre fortele
adverse, inclusiv persoanele cheie, sau sistemele
de armament ale acestora, pentru a permite
decidentilor militari sa aleagd cele mai adecvate
mijloace de combatere. Identificarea si localizarea
tintelor trebuie facute cu maxima precizie pentru
a permite angajarea mijloacelor de lovire proprii
pentru neutralizarea acestora. Informatiile trebuie
sa furnizeze si datele necesare evaluarii efectului
la tintd/Battle Damage Assessment — BDA. In sfera
informatiilor despre {inte nu sunt cuprinse numai
datele de localizare geografica, ci si datele tehnice,
fizice, economice, sociale si chiar istorice. TA este




parte a managementului tintelor si este strans legata
de analiza misiunii;

d) Cercetarea / Reconnaissance reprezinta o
misiune intreprinsd pentru a obtine, prin observare
vizuald sau alte metode de detectie, informatii
despre activitatile si resursele unui adversar sau
potential adversar sau de a procura date referitoare
la caracteristicile meteorologice, hidrografice sau
geografice ale unei anumite zone.

ISR reprezinta activitatea de informatii
care sincronizeaza i integreazd planificarea
si exploatarea tuturor sistemelor de senzori cu
functiile de procesare, valorificare, fuziune si
diseminare a informatiilor, pentru sprijinul direct
al decidentilor, la toate nivelurile de comanda. ISR
functioneaza ca un sistem care integreaza etapele
ciclului informational, datele furnizate de senzori,
disciplinele si capabilitdtile de informatii.

Misiunile sistemelor ISR vizeaza spatiul aerian
si cosmic, terestru, maritim, submarin si mediul
electromagnetic. ISR este o activitate executatd de
personal specializat, cu folosirea senzorilor integrati
in sisteme de exploatare si analizd specifice.
Senzorii ISR pot fi statici sau mobili, instalati pe
platforme aeriene, vehicule terestre, nave etc.

Elementele de culegere ISR sunt fortele,
mijloacele si sistemele de senzori utilizate pentru
a observa, supraveghea, identifica, Inregistra si
comunica date si informatii referitoare la fapte,
evenimente, situatii si conditii. Informatiile culese
de acestea provin din mai multe tipuri de surse,
numite discipline de culegere.

Domeniile de culegere® sunt:

a) informatii din surse acustice/Acoustic Inte-
lligence — ACINT — sunt informatii provenite din
culegerea si procesarea fenomenelor acustice.
Datorita naturii originii sunetului, ACINT vizeaza
in primul rand miscarea si informatiile derivate din
aceasta;

b) informatii din surse umane/Human Intelli-
gence — HUMINT - sunt informatii culese si
asigurate de sursele umane. Orice persoana, din
fortele proprii, adverse sau neutre poate reprezenta
o sursa HUMINT. Culegatorii HUMINT sunt
persoane specializate In obtinerea de informatii de la
sursele umane ca raspuns la cerintele de informatii
si includ personal pentru chestionare i personal
de culegere. HUMINT au valoare particulara in
confirmarea sau completarea informatiilor obtinute
prin utilizarea altor discipline de culegere;
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c) informatii obtinute din imagini/Imagery
Intelligence —IMINT —deriva din imaginile obtinute
de camere fotografice, radare, senzori electrono-
optici si termali, care pot fi terestri, maritimi
sau montati pe platformele aeriene si spatiale.
IMINT foloseste imaginile pentru a localiza si
identifica activitatile, facilitatile, infrastructura si
echipamentul adversarului. De asemenea, asigura
comandantilor informatii despre mediu care pot
avea impact asupra actiunilor militare. Informatia
transmisd de o imagine este clard, concisa, fara
echivoc si, In cele mai multe cazuri, este folosita
pentru confirmarea informatiilor din alte surse;

d) informatii din masuratori $i amprente ca-
racteristice f{intei/Measurement and Signature
Intelligence — MASINT — sunt informatii stiingifice
sitehnice obtinute din analiza cantitativa si calitativa
a datelor derivate de la instrumentele de detectare in
scopul identificarii oricarei caracteristici distincte
asociate cu sursa, emitdtorul sau expeditorul si de a
facilita identificarea ulterioara si/ sau o masuratoare
de acelasi fel. Prezenta sistemelor tehnice adversare
in zona actiunilor militare este detectata pe baza
amprentelor termice, seismice, electronice etc.,
care demasca folosirea lor. MASINT deriva din
culegerea si compararea unei mari varietati de emisii
cu o baza de date tehnice si stiintifice cunoscute,
pentru a identifica echipamentul si sursa emisiilor;

e) informatii din surse deschise/Open Sources
Intelligence — OSINT — reprezintd informatiile
derivate din informatiile publice disponibile si
informatiile neclasificate cu diseminare sau acces
public limitate. OSINT sunt culese din surse, cum
ar fi: radio, televiziune si presa, propaganda de
stat, jurnale stiintifice si lucrari tehnice, Internet,
manuale tehnice etc. Orice structurd de informatii
foloseste permanent sursele deschise in obtinerea
de informatii. OSINT este o sursda de baza in
informatii, desi, cu capabilitatile echipamentelor
moderne de culegere a stirilor, vor exista situatii
cand o stire de la televizor va fi folosita imediat
pentru a produce informatii;

f) informatii  culese prin  radar/Radar
Intelligence — RADINT — sunt informatii obtinute
prin utilizarea radarului ca instrument de detectie,
precum identificarea si localizarea unei tinte care
poate fi recunoscuta sau nu, pe o anumita directie si
la 0 anumitd distantd sau simpla detectare a miscarii
unei finte. Acest aspect este diferit de exploatarea
datelor radar de catre IMINT. Colonelul dr. Ioan
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Dodon, un fin analist al domeniului undelor —
radiolocatia, aprecia, 1n lucrarea sa de doctorat, ca
»informatiile despre situatia aeriana reprezinta 70%
din totalul informatiilor care circuld in sistemul de
comanda-control al Fortelor Aeriene™, iar acest
sistem vehiculeazd mult mai multe informatii decat
sistemele similare ale Fortelor navale sau Fortelor
Terestre, si cu o viteza superioara. Consider reala
aceastd afirmatie si accentuez faptul ca importanta
informatiilor este mult mai mare astazi, cand
vitezele dezvoltate in spatiul aerian si cosmic sunt
net superioare celor din mediul terestru sau naval.
g) informatii din mediul electromagnetic/
SIGINT si Razboi Electronic. SIGINT sunt
informatii obtinute prin culegerea si exploatarea
semnalelor de comunicatii (COMINT) si a

In consecinta, IS(TA)R este un ,sistem de
sisteme” care inglobeaza toate capacitatile de
culegere a datelor si a informatiilor din cadmpul de
lupta, avand si capacitatea de procesare a acestora
asigurand o imagine completd asupra situatiei
operationale curente — COP (Common Operational
Picture).

Sistemul ISR permite satisfacerea cerintelor
de informatii pentru indeplinirea misiunilor prin
interoperabilitatea  elementelor =~ componente.
In cazul in care componentele individuale ale
sistemului nu sunt capabile sd interopereze, sinergia
derivata din sistem nu se produce.

Pentru o operare eficientd a sistemului ISR
este necesar ca toate elementele componente sa
opereze dupa o doctrind si un standard comune.

emisiilor electromagnetice de noncomunicatii Cand operatiile ISR sunt conduse de o structura
CELULA
TNTORMATIL INFORMATI
mni o SELECTARESI|
LUFT COMBATERE
SENZOR' CERERI DE TINTE (TGT)
INFORMATII | | -
A'SC CERERIDE | |
. [CEnEnime INFORMATII TGT
INF O RMATII INTORIATI
— PRELUCRATE |
CERINTE 3.2
FRIORITARE =
DE INF ORMATII
LEGATURA CU
DISE 0 ZITIVUL
INSTRUCTIUNI
DE
v
\ CELULA FLANURI
DE <+————— VIITOARE
MANAGEMENT
ASENZORILOR
o TARGETING

Fig. 1 Fluxul informational I1S(TA)R®

(ELINT) straine. Razboiul electronic este actiunea
militard care se bazeazd pe exploatarea energiei
electromagnetice cu scopul cunoasterii situatiei si
obtinerii de efecte ofensive si defensive;

h) informatii obtinute prin analiza
echipamentelor tehnice/Technical Intelligence —
TECHINT — reprezintd informatiile cu privire la
dezvoltarile tehnologice, precum si la capabilitatile
de performantd si operationale ale materialului,
care au sau, eventual, pot sa aiba o aplicare practica
in scopuri militare.
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multinationald, aceste cerinte sunt esentiale pentru
succes.

Pentru adoptarea principiului conducerii §i
coordonarii centralizate trebuie sa existe comanda
unica pentru Intreg sistemul: comandantul/
seful structurii ISR. In conformitate cu misiunea
comandantului sprijinit, el va avea intreaga
responsabilitate pentru conducerea activitatilor in
cadrul ISR.

Structurile ISR trebuie sa asigure sprijinul de
informatii atat pentru conducerea actiunilor curente,
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catsiplanificarea actiunilor viitoare, concomitent cu
asigurarea informatiilor despre tintele din campul
de lupta. Din acest motiv, conceptul de operatii ISR
se bazeaza pe existenta urmatoarelor componente
functionale’ (Figura 1):
1. Celula pentru Coordonarea tuturor Surselor
— All Sources Cell (ASC);
2. Celula pentru Managementul Senzorilor;
3. Celula pentru Identificarea, Selectarea si
Combaterea Tintelor — Targeting Cell (TGT).

La nivelul tuturor comandamentelor se va
constitui, din timp de pace, un centru ISR cu
misiunea de a exercita comanda si controlul
sistemului ISR din subordine sau pus la dispozitie.

Centrul ISR este o capacitate de comanda si
control pentru toate operatiile/actiunile. Sistemul
ISR are trei elemente principale:

1) Informatia. Aceasta va exista fie sub
forma datelor si informatiilor primare/brute, fie ca
informatie prelucratd /procesata — intelligence;

2) Procesele.  Sistemul ISR integreaza
ciclul informational cu parti ale OPP si ciclul de
identificare si de selectare a tintelor;

3) Arhitectura sistemului  ISR.  Aceasta
cuprinde capacitatile de culegere si structurile care
le coordoneazd si controleaza, compartimentele
de analiza, beneficiarii datelor si informatiilor si
infrastructura CIS la toate nivelurile de comanda.

Sistemul IS(TA)R acoperd cele patru
domenii functionale specifice: informatii militare,
supraveghere, identificare si selectare a fintelor,
cercetare si trebuie sd Indeplineasca o serie de
capabilitati. Cerintele de capabilitate ale sistemelor
ISR sunt:

a) sistemele ISR trebuie sa satisfacd nevoile
de informatii ale comandantilor/decidentilor si
structurilor de planificare, conducere si evaluare
a operatiilor, astfel incat ei sd poatd planifica,
comanda, coordona, executa s§i evalua spectrul
complet al operatiilor curente si viitoare;

b) sistemele ISR trebuie sd sprijine operatiile
militare conventionale, de raspuns la criza, de
stabilitate si de sprijin, umanitare $i asimetrice,
concomitent cu misiunile de protectie a fortei. De
asemenea, trebuie sa asigure intelegerea factorilor
de mediu nontraditionali;

c) informatiile culese trebuie sa fie oportune,
corecte si distribuite in formatul cel mai util
beneficiarilor. Datele ISR, sursele si interfetele
trebuie sa fie proiectate pentru asigurarea
interoperabilitatii, prin adoptarea si integrarea
standardelor corespunzatoare;

d) un sistem ISR eficient se bazeaza pe NEC si
necesitd o gama ampla de surse, senzori, platforme,
procese, deprinderi, conectivitate §i instrumente
de lucru interoperabile. Aceasta reprezinta cheia
pentru stabilirea cantitatii si calitdtii adecvate a
senzorilor ISR, precum §i mecanismele de sprijin
necesare, pentru a permite continuitatea, verificarea
incrucisatd a informatiilor si culegerea din medii
ostile;

e) pentru a permite utilizarea celor mai
eficiente practici de management al informatiilor
care sa faca disponibile informatiile relevante,
prevenind 1n acelasi timp supraincarcarea, trebuie
implementate politici de asigurare a securitatii si a
schimbului de informatii.

In concluzie, indiferent cum va fi abordata
in viitor problematica conceptelor ISR vs IS(TA)
R, consider ca aceste doud procese sunt in stransa
interdependenta si o abordare separata a acestora
nu ar cuprinde toatd problematica in ansamblul ei.
In conditiile realitatilor cAmpului de luptd modern,
informatia este considerata drept arma decisiva, iar
sistemul ISR devine instrumentul cheie prin care se
realizeaza sprijinul cu informatii pentru obtinerea
situatiei curente a inamicului. In consecinti,
realizarea si utilizarea unor astfel de sisteme, ce
permit abordarea multisursa a informatiilor, devine
obligatorie si trebuie abordatd la cel putin doua
niveluri — tactic/operativ si strategic.

Daca problema este abordata la nivel tactic/
operativ, provocarea este de a maximiza efectele
sistemului, in momentele critice ale operatiei.
Altfel spus, trebuie asiguratd informatia necesara,
la momentul oportun, structurii potrivite pentru a
indeplini cu succes misiunea.

Daca problema este abordata la nivel strategic,
atunci provocarea este de a conecta diferitele
sisteme ISR pentru mai multd eficientd, economie
si performanta.

Fortele si mijloacele unitatilor de cercetare si
supraveghere prinradiolocatie siavertizare timpurie
din serviciul de luptd permanent Politie Aeriana
(SLP-PA), precum si cele de razboi electronic
din serviciul de luptd pernanent Supraveghere
Electronica (SLP-SE), reprezintd capabilitati de
culegere ISR, pentru acoperirea cerintelor de
informatii din mediul aerian si electromagnetic.

Fortele si mijloacele se integreaza cu succes
in arhitectura sistemului C4I2SR’ din Armata
Romaniei fiind elemente centrale si punctul de
pornire in realizarea sistemului ISR.

m lunie, 2017



Buletinul Universitatii Nationale de Apdrare ,,Carol I

NOTE:
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Bucuresti, 2007, p. 3.

2 Mihai Duta, Consideratii privind dezvoltarea sistemului
de Informatii, Supraveghere si Cercetare in Armata Romdniei,
Editura UNAp ,,Carol I, Bucuresti, 2013, p. 5.

3 Mihai Duta, op.cit., p. 7.

4 Colonel Ioan Dodon, Contributii la perfectionarea
cadrului organizatoric si functional al sistemului unic de
instiintare despre situatia aeriand, in conditiile integrarii
zonale a surselor de informatii, prin utilizarea unor retele
de microcalculatoare, Teza de doctorat, AISM, Bucuresti,
1993.

5 Studiul: Necesitatea implementarii sistemului ISTAR
pentru asigurarea unor capacitati de informatii operationale
si interoperabile cu structuri similare NATO, MApN,
Bucuresti, 2007.

6 Ibidem, p. 32.

7 C412SR — Comandad, Control, Comunicatii, Computere,
Interoperabilitate, Informatii, Supraveghere, Cercetare.
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