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CONCEPTUL ,,JOINT ISR” —
PREZENT SI VIITOR

“JOINT ISR” CONCEPT -
PRESENT AND FUTURE

Lt.col.drd. Stefan CIMPEAN*

Globalizarea, tehnologizarea si aspectele umane complexe, factori ce influenteaza fundamental noul mediu operational,
au dus la largirea spectrului de amenintari si de incertitudini in conflictele militare. Pentru a face fata acestor factori de
instabilitate, este necesara obtinerea sau mentinerea unei superioritati informationale, avantaj ce se obtine prin activitati si
operatii din domeniul informatiilor, supravegherii si cercetarii (ISR).

In contextul actual de securitate la nivel regional si global, in viziunea NATO, existenta unui sistem intrunit ISR este
esentiald pentru toate operatiile militare, deoarece acesta asigurd informatii si produse de informatii factorilor de decizie si
executantilor asigurand conditiile pentru luarea unor decizii corecte si in timp oportun.

Globalisation, industrialization and complex human aspects, factors that fundamentally influence new operational
environment led to the extention of spectrum of threats and uncertainty in military conflicts. To cope with these factors of
instability, it is necessary to obtain or maintain information superiority, advantage obtained through intelligence, surveillance

and reconnaissance (ISR) activities and operations.

In the current context of regional and global security, in NATO's vision, a joint ISR system is vital for all military
operations because such system can provide information and intelligence products to decision makers and performers,
ensuring the conditions for making right decisions in a timely manner.
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Experienta NATO in Libia si in Afganistan
au demonstrat ca, desi s-a acordat o foarte mare
valoare colectarii informatiilor cu mijloacele ISR
ale aliante1 NATO, au existat provocari privind
modul in care NATO a interpretat, a manipulat si a
distribuit informatiile in cadrul acesteia. In timp ce,
fara indoiala, NATO a avut un numar suficient de
mijloace ISR, managementul unei cantitati imense
de informatii, diseminarea acesteia, verificarea
formatelor corecte si producerea unor produse de
informatii corecte s-au dovedit a fi dificile. Aceste
neajunsuri au fost determinate, in principal, de catre
personalul insuficient instruit in ceea ce priveste
JISR, doctrina si procedurile neactualizate privind
JISR, precum si lipsa conectivitdtii'. Ca rdspuns la
aceste probleme, in cadrul Summitului de la Cicago,
din 2012, NATO a lansat initiativa Joint ISR.
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Pentru inceput, trebuie explicat conceptul de
Joint ISR, care exprimd componenta de informatii,
supraveghere si cercetare (Intelligence Suveillance
and Reconnaissance — ISR) la nivel intrunit. In
scopul unei intelegeri clare a evolutiei acestui
concept, este necesard explicarea unor termeni
specifici si cateva aspecte elementare legate de
ISR, in conformitate cu doctrinele statelor care au
un sistem ISR intrunit viabil sau cu cea a Aliantei
Nord-Atlantice.

In acest context, pentru NATO, sistemul intrunit
de informatii, supraveghere si cercetare (JISR)
este vital pentru toate operatiile militare, deoarece
acesta asigurd informatii si produse de informatii
factorilor de decizie si executantilor, asigurand
conditiile necesare atat pentru luarea unor decizii
corecte si in timp oportun, cat si pentru ducerea cu
succes a actiunilor si a operatiilor militare.

Asa cum este specificat si in unele publicatii
oficiale ale NATO?, in timp ce supravegherea si
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cercetarea pot raspunde la intrebarile ,,ce”, ,,cand”
si ,,unde”, elementele combinate apartindnd unei
mari varietdti de discipline si surse de informatii
asigurd raspunsul la intrebarile ,,cum” si ,,de ce”.
Astfel, combinarea tuturor acestor domenii si
discipline duce la crearea JISR.

Conform unui raport al Comitetului de stiinta
si tehnologie al Adunarii Parlamentare a NATO?,
in prima parte a anului 2016, NATO a luat cateva
masuri care au demonstrat utilitatea imensd a
sistemului ISR. Una dintre acestea o reprezintd
actiunea Grupului 2 maritim permanent al NATO
in Marea Egee (NATO’s Standing Maritime
Group — NSMG), care a executat activitati de
cercetare, monitorizare si supraveghere in sprijinul
eforturilor Greciei, Turciei si agentiei Frontex
(agentia pentru asigurarea securitdtii frontierelor
UE) pentru stoparea traficului si imigratiei ilegale.
De asemenea, ca raspuns la razboiul civil actual din
Siria, NATO si-a intensificat activitatile ISR de-a
lungul frontierei turco-siriene. Mai mult decat atat,
conform directivei NATO, fortele si mijloacele
Aliantei din cadrul coalitiei impotriva ISIS, cu
mijloacele aeriene nationale de avertizare timpurie
si control pot acum utiliza flota NATO de sisteme
aeriene de avertizare si control de tip AWACS
(Airborne Warning & Control System) pentru
satisfacerea cerintelor nationale.

Intensificarea schimbului de informatii, ca
si componentd a sistemului ISR al NATO, a fost
pentru mult timp doar un scop destul de vag pentru
Aliantd. Cu toate acestea, situatia s-a schimbat in
ultimul deceniu, odata cu noul concept strategic al
Aliantei aprobatin cadrul Summituluide la Lisabona
din 2010, care solicita sporirea schimbului de
informatii ,,pentru o mai buna anticipare a crizelor
si pentru prevenirea cat mai bund a acestora”.
Pentru realizarea acestui obiectiv, tarile membre au
decis sa continue cresterea contributiei NATO atat
politica, cat si militard, pentru a descuraja, a apara, si
a proteja Alianta Tmpotriva amenintarilor teroriste,
inclusiv prin dezvoltarea tehnologiilor avansate si
prin intensificarea schimbului de informatii.

In cadrul declaratiei finale a summitului mai
sus amintit, punctul 45 se referea la ,pachetul
Summitului de la Lisabona”, care continea cele
mai urgente capabilitdti necesare. Astfel, pe langa
cresterea capabilitdtilor de combatere a mijloacelor
explozive improvizate, dezvoltarea programului
de apdrare cu rachete balistice si a apararii

cibernetice, in cadrul documentului s-a mentionat
achizitionarea unor capabilitati esentiale, incluzand
sisteme informationale pentru luarea mai eficienta
a deciziilor si pentru un sistem de comanda-control
(C2) mai eficient si intensificarea acordurilor pentru
schimbul de informatii in cadrul Aliantei.

Principalele linii directoare privind domeniul
informatiilor s-a mentinut siin cadrul Summituluide
la Chicago din 2012, cdnd NATO a lansat initiativa
Joint ISR, pentru o sincronizare si o integrare mai
buna a sistemului ISR al Aliantei.

In cadrul Summitului din Tara Galilor din
2014, pachetul capabilitatilor de aparare formulat a
reconfirmat prioritatea de top a capabilitatilor ISR a
NATO. Ca o confirmare a aplicarii strategiei privind
dezvoltarea capabilitatilor ISR, la nivelul NATO,
s-a stabilit ca sistemul de supraveghere din aer a
spatiului Aliantei (Alliance Ground Surveillance —
AGS), constituit dintr-o miniflotd de cinci sisteme
Global Hawk, sa fie operational pana la sfarsitul
anului 2017.

Astfel, din punct de vedere operational,
scopul final al JISR il reprezinta interconectarea
informatiilor survenite de la mijloacele ISR
nationale, sistemul de control si avertizare timpurie
(Airborne Warning & Control System — AWACS) a
NATO sia AGS. In cadrul exercitiului multinational
Unified Vision, care a avut loc in Norvegia, in
anul 2014, s-a experimentat eficacitatea JISR
prin integrarea satelitilor, a platformelor pilotate
si nepilotate de catre om, a navelor, a senzorilor
terestri si a informatiilor din surse umane.

De asemenea, la aceasta data, NATO executa
un studiu pentru a determina ce capabilitdti mai
sunt necesare pentru sistemul AWACS al Aliantei,
a cdrei ultima aeronava va fi livrata in anul 2039.

Conform raportului prezentat mai sus,
problemele de securitate, procedurile nationale si
constrangerile tehnologice inca reprezinta obstacole
importante in partajarea informatiilor. Chiar si
atunci cand JISR va fi pe deplin functional, tarile
aliate vor trebui sa realizeze schimbul de informatii
intr-un mod cat mai bun posibil, reflectand
obiectivul NATO de a trece de la principiul ,,need
to know” (nevoia de a cunoaste) la principiul ,,need
to share” (nevoia de a partaja). Pentru realizarea
acestui obiectiv, intentia NATO este de a facilita
formarea expertilor in domeniul ISR, de a creste
siguranta informatiilor, de adaptare a doctrinelor
si a procedurilor In domeniul informatiilor si
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de a stabili o arhitectura viabild a sistemelor de
comunicatii si informatica.

O nouad etapa 1n realizarea JISR s-a consumat
in februarie 2016, cand forta de raspuns a NATO
(NATO Respons Force — NRF) a demonstrat cu
succes eficacitatea conceptului JISR, fapt care
i-a determinat pe ministrii apararii din NATO sa
declare cd JISR a atins capacitatea operationala
initialda (Initial Operational Capability — 10C).
Aceastd capacitate a JISR a fost, de asemenea,
confirmatd pe timpul exercitiului multinational
Unified Vision 2016 care a avut loc in Germania,
in iunie 2016. Exercitiul a demonstrat abilitatea
sistemului ISR de a transmite date si informatii
complexe, in timp real, intr-un mod descentralizat
in randul tarilor aliate. Conform oficialilor NATO,
in timp ce se prefigureaza diferite provocari tehnice,
pasul urmator va fi unul politic, si anume includerea
acestei capacitdti in cadrul politic si In procesul de
luare a deciziilor.

In opinia britanicului Robert Murray, seful
structurii ISR din cadrul comandamentului general
al NATO, JISR se referd la oameni, platforme,
procese si retele, componente care ,.trebuie sa fie
sincronizate corect, pentru a asigura informatii
beneficiarilor, in formatul adecvat, in timp oportun
si in locul potrivit™. In acest sens, atingerea I0C
a JISR a fost centratd pe oameni si antrenament,
procese si retele, care sd lucreze de-a lungul mai
multor ,,linii de dezvoltare”* care, atunci cand sunt
combinate, creeaza o capabilitate reala.

Pentru a intelege mai bine liniile directoare
pentru dezvoltarea JISR, este necesard detalierea
domeniilor 1n care se fac eforturi in acest sens.
Primul dintre acestea il reprezintd oamenii si
pregatirea acestora. Antrenamentul si pregatirea
personalului NATO se face in cadrul celor 100 de
cursuri de specialitate organizate de catre diferite
state aliate. Mai mult decat atat, pentru exercitiile
NATO executate iIn mediu multinational s-au stabilit
obiective ISR de instruire si s-a emis un STANAG
(4559) pentru antrenarea pe linie de informatii care
reprezinta un pas inainte in crearea unor standarde
NATO de bazd pentru personalul ISR care se
instruieste in cadrul Aliantei.

In ceea ce priveste procesele, ca si componenti
a JISR, acestea trebuie sa fie actualizate si in
concordantd cu mediul operational actual. Ca atare,
NATO a revazut doctrina de informatii de baza a
Aliantei, creand astfel o doctrind ISR noua, doctrina
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ce permite dezvoltarea, mai departe, a publicatiilor
tactice (Tactical publications — TP) si a procedurilor
operationale (SOP). Intelegerea comuni a ceea
ce este JISR, in context NATO, a contribuit la
imbunatatirea semnificativd a planificarii si a
executdrii misiunilor ISR intrunite ale NATO.

Referitor la refele, pentru a asigura factorii de
decizie cu informatii corecte, in timp oportun si in
formatul corect, NATO are nevoie de o arhitectura
JISR robusta care sa includa abilitatea natiunilor de
a-si conecta si utiliza (,,plug and play”) mijloacele
ISR nationale la cababilitatile NATO. Acest lucru a
fost realizat pentru NRF16, iar capabilitatile JISR
ale NATO privind schimbul de informatii s-au
extins considerabil. In acest moment, NATO are
capacitatea de a realiza o retea dislocabila pentru
misiune, care a fost testatd si verificatd in diferite
scenarii pe timpul exercitiilor si experimentelor
executate.

Revenind la Summitul din Tara Galilor, din
2014, in cadrul acestuia s-a subliniat necesitatea
ca NATO si UE sd coopereze mai mult pentru
ca programul NATO Smart Defence si initiativa
Uniunii Europene Pooling and Sharing sa
functioneze, astfel incat impartirea costurilor si a
responsabilitatilor SUA si a EU sa fie echilibrata,
capabilitdtile ISR sa fie Tmbunatétite si sa creasca
cooperarea multinationala.

In acest spirit, unul dintre centrele militare
ale SUA au facut un studiu de fezabilitate® privind
evaluarea provocdrilor si beneficiilor crearii unei
unitati intrunite ISR, constituind atadt un acord
multinational, cét si o capabilitate achizitionata si
detinuta de NATO. Studiul analizeaza dacad este
justificata si eficientd crearea unei astfel de structuri
si modul cum capabilitatile ISR ale NATO deja
existente (AWACS si AGS) pot sprijini indeplinirea
obiectivelor Summitului din 2014 si diminua
neajunsurile sau limitarile ISR ale NATO.

Pentru a incadra JISR in conceptia actuala de
intrebuintare a mijloacelor ISR in cadrul NATO
si UE, consider utild prezentarea succintd a
programelor specificate mai sus.

In primul rand, conceptul NATO de Smart
Defence reprezintd modul cooperativ de generare
a capabilitatilor defensive moderne ale Aliantei
prin dezvoltarea, achizitia, operarea si mentinerea
capabilitdtilor militare. Scopul acestui concept
este de a armoniza cerintele de capabilitdti si a
ajusta prioritatile de achizitie a acestora, precum si




Buletinul Universitatii Nationale de Apdrare ,,Carol I

punerea in comun si distribuirea (pool and share)
capabilitdtilor existente. Proiectele actuale ale
»apardrii inteligente” se refera la cele mai critice
cerinte de capabilitati, cum ar fi: munitiile ghidate
de mare precizie, rachetele balistice defensive sau
JISR.

In ceea ce priveste conceptul UE Pooling and
Sharing,acestaeste aproape similar cu cel mentionat
mai sus, fiind initiat in anul 2010 de catre Agentia
europeana de aparare (European Defence Agency
— EDA). Printre programele in dezvoltare ale
acestui concept sunt proiectele legate de utilizarea
sistemelor aeriene pilotate de la distanta (Remotely
Piloted Aicraft System — RPAS’).

Pentru intelegerea necesitdtii infiintarii, la
nivelul NATO, a unei unitdti multinationale ISR
intrunite (Multinational JISR Unit — MNISRU),
trebuie luate in considerare cele doud capabilitati
ISR actuale ale Aliantei, si anume: forta aeropurata
de avertizare timpurie si control a NATO (NATO
Airborne Early Warning and Control - NAEW&C)
si sistemul de supraveghere a spatiului terestru a
Aliantei (AGS).

NAEW&C este una dintre putinele mijloace
militare care sunt in totalitate detinute si operate
de Alianta si, In acelasi timp, cea mai mare actiune
in comun, fiind un exemplu pentru demostrarea
capabilitdtilor tarile membre NATO obtinute prin
punerea in comun a resurselor.

NAEW&C executa o mare varietate de misiuni,
cum ar fi: serviciu de politie aeriand si sprijin pentru
operatiile de contraterorism, operatii de evacuare,
embargo si raspuns la crize, detindnd un numar de
17 aeronave E-3A ,,Sentry” AWACS. Cu toate ca,
initial, AWACS nu a fost proiectat ca o platforma
ISR, acesta poate asigura sprijin misiunilor JISR
prin alocarea senzorilor din dotare, cum sunt
radarul de supraveghere aer-sol si masurile de
sprijin electronic (Electronic Support Measures
— ECM). De asemenea, AWACS poate actiona
ca si coordonator JISR, asigurand directionarea,
managementul si protectia sistemelor JISR in
spatiul de luptd. Astfel, structura NAEW&C este,
de fapt, o resursa ISR netraditionald si un mijloc de
control al spatiului aerian, al carei rol principal va
ramane prioritar®.

Mai mult decat atat, aeronavele AWACS
sprijind Alianta cu capabilitati de supraveghere
extinse la nivel strategic si operativ asigurand
acoperirea radar completd a unei mari zone si

imaginea aeriand recunoscutd (Recognized Air
Picture — RAP) comandantului fortei intrunite.

Inceeace priveste noul sistem de supraveghere a
spatiului terestru a Aliantei (4 GS), acesta constituie
un element major al capabilitatilor JISR, fiind
detinut si operat in intregime de NATO. Sistemul
AGS este procurat de 15 tari aliate (Bulgaria,
Republica Ceha, Danemarca, Estonia, Germania,
Italia, Letonia, Lituania, Luxemburg, Norvegia,
Polonia, Romania, Slovacia, Slovenia si SUA.
Conform acordului tehnic semnat la Tnceputul
programului, toti aliatii vor contribui la dezvoltarea
capabilitdtilor AGS prin contributii financiare care
sa acopere bazele operationale principale, precum
si sprijinul ciclului de viatd si de comunicatii al
flotei ASG. Unele dintre statele aliate vor inlocui
contributia financiara cu o ,,contributie in natura”
(vor pune la dispozitia NATO sistemele nationale
de supraveghere).

Conform programului stabilit initial, pand in
anul 2018, la Baza aeriana de la Sigonella vor fi
furnizate cinci avioane fard pilot Global Hawk
Block 40, centrul bazei de operare cu anexele de
mentenanta aferente, doud centre de comanda si
control a ,,dronelor” care pot fi mobile si amplasate
oriunde, doud elemente mobile de control
automatizate, sase statii generale terestre, opt
componente mobile de comunicatii, 39 de terminale
mobile, un laborator de antrenament §i instructori
care sa antreneze pilotii $i operatorii senzorilor din
sistemul AGS.

Binecunoscutele platforme Global Hawk pot
colecta date cu senzorii SAR (radar cu aperturd/
deschidere sinteticd)/GMTI (indicator de tinte in
miscare la sol), insad contributia generala a AGS la
imaginea informativa la nivel tactic va fi limitata
din cauza orientdrii sale spre misiune strategica,
precum si lipsei senzorilor electronooptici (EO),
in infrarosu (IR), de razboi electronic (EW) sau
capabilitdtilor SIGINT.

Pe fondul conceptelor, initiativelor si
directiilor actuale in ceea ce priveste capabilitatile
ISR, studiul mai sus amintit, condus de catre
maiorul american Andre Haider, prezinta cateva
consideratii operationale 1n favoarea constituirii
unei unitati JISR multinationale (Multinational
Joint ISR Unit — MNJISRU). In acest sens, autorii
pleacd de la premisa cd AGS este, 1n principal, o
capabilitate strategica ce poate fi utilizata, similar
fortei NAEW&C, ca un mijloc de avertizare
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timpurie, dar, in acelasi timp, poate fi utilizata
pentru a asigura monitorizarea permanentd intr-o
zona de interes pe timpul unei operatii. Mergand
mai departe, In raport este scos 1n evidentd faptul ca
misiunile NATO necesitd o mare gama de resurse
JISR pentru indeplinirea cerintelor de informatii si
operationale.

Inaceste conditii, autorii studiului apreciazi ci o
MNIJISRU detinutd de Alianta sau pusa la dispozitia
acesteia ar putea complementa capabilititile
strategice ale AGS la nivelurile operativ si tactic,
directiondndu-se mai mult pe cercetare decat pe
supraveghere. Mai mult decat atat, in timp ce AGS
st AWACS executd mai intai supravegherea pentru
detectarea tintelor, MNJISRU ar putea fi utilizata
pentru urmarirea si identificarea tintelor inainte de
a fi angajate. Astfel, capabilitatile MNJISR ar putea
contribui la acoperirea ISR stratificatd la toate
nivelurile si, mai departe, la asigurarea ciclului
de localizare, fixare si distrugere (,,Find — Fix —
Finish”) a tintelor mobile.

In urma unei analize obiective, avand in vedere
cerintele operationale necesare pentru obtinerea
superioritatii informationale in mediul operational
viitor, necesitatea dezvoltarii si operationalizarii
conceptului JISR este evidenta. In ceea ce priveste
constituirea unei unitati unitati multinationale ISR,
initiativa americand amintita mai sus merita luata
in considerare, ramanand ca cerintele financiare,
operationale, de conducere, tehnice, educationale si
de antrenare sa faca obiectul unor studii aprofundate,
care sd justifice punerea in practica a initiativei.

Ca o concluzie, se poate afirma ca pentru
dezvoltarea si operationalizarea conceptului de
JISR trebuie luate in calcul doud aspecte esentiale.
Primul ar fi acela legat de includerea capacitatilor
JISR in cadrul politic si in procesul de luare a
deciziilor, iar al doilea 1l constituie necesitatea
asigurarii securitdtii retelelor ce compun acest
sistem, avand In vedere cresterea amenintarilor, a
riscurilor si a vulnerabilitatilor cibernetice la adresa
sistemelor ISR.

NOTE:

1 Robert Murray, How NATO Makes the Unknown
Known — A Look at the Improvements to NATO Joint
Intelligence, Surveillance and Reconnaissance, Joint Air
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Power Competence Centre, 2016, https://www.japcc.org/
nato-makes-unknown-known/, accesat la 06.08.2016.

2 NATO, Joint ISR, 2016, http://www.nato.int/cps/en/
natolive/topics 111830.htm, accesat la 05.08.2016.

3 Philippe Vitel, The Future of Allied Airborne
Intelligence, Surveillance and Reconnaissance, Science and
Technology Committee, NATO Parliamentary Assembly,
2016, http://www.nato-pa.int/default.asp?SHORTCUT=414,
accesat la 05.08.2016.

4 Robert Murray, How NATO Makes the Unknown
Known — A Look at the Improvements to NATO Joint
Intelligence, Surveillance and Reconnaissance, Joint Air
Power Competence Centre, 2016, https://www.japcc.org/
nato-makes-unknown-known/, accesat la 06.08.2016.

5 Liniile de dezvoltare ale NATO sunt: doctrina,
organizare, antrenament, materiale, leadership, personal,

6 Andre Haider si altii, NATO/Multinational Joint
Intelligence, Surveillence and Reconnaissance Unit, Joint
Air Power Competence Center, 2015, https://www.japcc.org/
wp-content/uploads/JAPCC_MIJISRU web.pdf, accesat la
23.11.2016.

7 Diferenta dintre aeronavele operate de la distantd
(remotely operated aircraft — ROA) si aeronavele pilotate de
la distanta (Remotely Piloted Aircraft — RPA) consta 1n cine le
controleaza. Astfel, o ROA este controlata de catre un operator
care nu este antrenat si certificat ca pilot, in timp ce o RPA
este controlata de la statia de pilotare de catre un pilot care
are pregatire si este certificat ca pilot pe o aeronava de acelasi
standard. ROA sunt reprezentate de aeronave mici si tactice,
operate de fortele terestre sau aeronave de tip quadcopter
comerciale, iar RPA sunt reprezentate de aecronave ce zboara
la altitudini medii si mari, care sunt aproape in totalitate
operate de fortele aeriene.

8 Andre Haider si altii, op. cit., p. 15.
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