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POLITICA DE SECURITATE CIBERNETICA
A CANADEI

CANADA’S CYBER SECURITY POLICY

Lt.col. (r) drd. Eugen Valeriu POPA*

Securitatea cibernetica constituie o chestiune de interes si importanta globald; si spatiul cibernetic sau cyberspatiul
devenind noul domeniu al rdzboiului. Potrivit Strategiei Canadei pentru Securitate Cibernetica (2010), spatiul virtual inseamna
lumea electronica creata de retelele interconectate de tehnologia informatiei si informatiile cu privire la aceste retele.

Pornind de la aceste aspecte, prezentul articol are ca obiectiv principal prezentarea unor aspecte privind politica de
securitate ciberneticd a Canadei, respectiv aspecte din Strategia Canadei pentru Securitate Cibernetica si despre organizatii

canadiene cu atributii in domeniul securitatii cibernetice.

Cyber security is a matter of global interest and global importance; cyberspace has become the new field of war.
According to Canada's Cyber Security Strategy (2010), cyberspace means the electronic world created by interconnected
networks of information technology and intelligence on those networks.

Based on these aspects, this article aims at presenting the main aspects of cyber security policy of Canada, respectively
aspects of Canada's Cyber Security Strategy and the Canadian organizations active in the field of cyber security.

Cuvinte-cheie: securitate cibernetica; Canada; strategie de securitate ciberneticd; organizatii; amenintari.
Keywords: cyber security; Canada; cyber security strategy,; organizations, threats.

Canada atrage un beneficiu din cooperarea cu
Statele Unite ale Americii In spatiul cibernetic,
deoarece natura evolutiei amenintarilor si costul
combaterii acestor amenintari sunt din ce in ce
mai dificil de suportat pe cont propriu. Pe langa
cooperarea cu SUA si cu alfi aliati apropiati,
guvernul canadian se confruntd cu provocarea
gasirii unui echilibru intre securitatea cibernetica
si definitia proprie a drepturilor si a libertatilor
individuale.  Astfel, reprezentantii = Camerei
Comunelor din Parlamentul Canadei considerau,
in ludrile de pozitie, cd in perspectiva gestionarii
riscurilor cibernetice, datoritd unei activitati de
cooperaremaiintenseintreagentiile guvernamentale
care asigurd securitatea ciberneticd §i cele cu
specific In intelligence, acestea pot avea puteri
extinse pentru coordonarea contracardrii atacurilor
cibernetice impreund cu agentiile americane si
cu alte agentii aliate; in acelasi timp, considerau
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ca aceasta sarcind nu trebuie lasatd la latitudinea
agentiilor specializate fara o supraveghere din
partea reprezentantilor politici.

Elementul de specificitate in domeniul
securitatii cibernetice al Canadei este acela ca,
odata cu sporirea capacitatii tehnice si operative
pentru a face fatd amenintarilor din spatiul
cibernetic, aceasta tard sporeste si capacitatea
Camerei Comunelor de supraveghere a structurilor
create si ale actiunilor principale ale acestora. Ideea
infiintarii unui Comitet constituit din reprezentanti
din tot spectrul politic, care sa aiba avizul de
securitate necesar si capacitatea de a chema martori
in cunostintd de cauza pentru a asigura echilibrul
intre activitatile care tin de securitatea cibernetica
si valorile nationale ale statului de drept privind
drepturile si libertatile individuale, sustinuta de
catre unii membri ai Partidului Liberal Canadian,
se bucura de o larga sustinere si in randul celorlalte
partide. Prin mecanismul unor verificari si bilanturi
periodice, amanuntite si eficiente asupra rolului si
activitatilor acestor agentii, Parlamentul Canadian




considerd cd se poate realiza o imbunatatire
semnificativd a securitatii si a rezilientei
infrastructurilor cibernetice, in timp ce intruziunile
in libertatea individuala pot fi reduse la minimum.

Alt aspect de specificitate al sistemului de
securitate ciberneticd al Canadei deriva din natura
cooperdrii canadiano-americand in domeniul
global al securitdtii si in particular al securitétii
cibernetice.

Strategia pentru Securitate Cibernetica

a Canadei

In anul 2010 au fost aprobate doud strategii:
»trategia Nationald de Protectie a Infrastructurii
Critice” si ,,Strategia Canadei pentru Securitate
Cibernetica — Pentru o Canadda mai Puternica si
Prosperd” avand urmatoarele trei obiective:

e securizarea sistemelor cibernetice guverna-
mentale §i a celor clasificate ca facand parte
din infrastructura critica: acest obiectiv
stabileste roluri si responsabilitifi clare, nu
numai cu privire la asigurarea securitatii
si a rezilientei sistemelor cibernetice
guvernamentale, dar $i pentru sporirea
nivelului de culturd de securitate cibernetica
in cadrul sistemului public;

e asigurarea sistemelor cibernetice care nu
apartin guvernului federal prin parteneriate
public-private: implicand atat actorii economici
care exploateaza infrastructuri critice, mediul
privat, cat si mediul academic de cercetare in
domeniul securitatii cibernetice;

e asigurarea suportului pentru dezvoltarea
unei culturi de securitate §i securizare a
mediului online pentru cetatenii canadieni:
pentru reducerea infractionalitdfii ciberne-
tice, protejarea cetdtenilor canadieni in
mediul virtual si confidentialitatea datelor
personale.

In conceptia Strategiei de Securitate
Cibernetica a Canadei, capabilitatea de securitate
cibernetica reprezintd atat puterea de a determina
efectele operationale dorite intr-o anumitd zona,
cat si mentinerea acestor efecte pe o perioada
determinata, aceasta fiind un efect combinat in care
sistemele de intelligence de care dispune ajutd la
determinarea unor anumite efecte particulare.

In viziunea acestui document, capabilitatea
de apdrare ciberneticA nu numai ca se Intinde
dincolo de echipamente, infrastructuri si sisteme
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software, ci mai degrabd include elemente de
conexiune Intre aceste componente, care fac ca o
capabilitate de apdrare ciberneticd sa determine un
efect operational precis. Aceste componente, care
dau forma capabilitdtilor, sunt descrise folosind
algoritmul PRICIE, echivalentul american al
DOTMLPF - Doctrind, Organizatie, Pregétire,
Material, Leadership si Educatie, Personal si
Facilitati  (Doctrine, Organization, Training,
Materiel, Leadership and Education, Personnel
and Facilities)’, care descompune capabilitatile in
domenii de responsabilitati functionale si care se
aliniaza pe structura organizationala astfel: Personal
(Personnel),  Cercetare/Dezvoltare  (Research
& Development), Infrastructurd si Organizatie
(Infrastructure & Organization),Concepte, Doctrine
si Instructie Colectiva (Concepts, Doctrine &
Collective Training), Infrastructura de Comunicatii
siIT (IT&C Infrastructure), Echipamente, Logistica
si Servicii (Equipment, Logistics & Services)?.

Premergator elabordrii acestei strategii,
guvernul canadian a elaborat §i a implementat
o serie de masuri sectoriale care la momentul
respectiv raspundeau punctual complexului de
amenintari din domeniul cibernetic. Dintre aceste
masuri amintim:

ein anul 2011, a fost lansat Serviciul Partajat
Canadian (Shared Services Canada — SSC)*, pentru
a simplifica modul in care guvernul canadian
gestioneaza sistemele federale de telecomunicatii
si IT, centrele de date si serviciile de e-mail; fiind
gandit ca furnizor de servicii integrate ICT la
nivelul intregii administratii canadiene avand ca
scop optimizarea costurilor de implementare si
de operare a infrastructurii ICT guvernamentale
si aplicarea unei politici de securitate cibernetica
eficienta pentru infrastructura ICT a intregului
sistem de administratie canadian. Tot in anul 2011,
guvernul canadian a definit rolurile si mandatele
pentru Structura de Securitate a Comunicatiilor
Canadei (Communications Security Establishment
Canada — CSEC)® si pentru Centrul Canadian
pentru Réspuns la Incidente Cibernetice (Canadian
Cyber Incident Response Centre — CCIRC)®,
acestea fiind incorporate in Agentia de Securitate
Publica (Public Safety Canada — PS)’, in scopul
imbunatatirii capacitatii de identificare, prevenire
si gestionare a incidentele de securitate cibernetica.
Ulterior, a fost lansat GetCyberSafe®, un website
creat de guvern in scopul de a creste gradul de
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constientizare asupra amenintarilor online si de a
informa cetatenii canadieni despre problematica
securitatii cibernetice, acesta fiind destinat in
special parintilor si adolescentilor fiind mai mult
o colectie de videoclipuri interactive si informatii
despre hartuirea cibernetica.

ein anul 2012, Canada a semnat un Planul
de Actiune pentru Securitatea Cibernetica (Cyber
Security Action Plan)’, in cadrul Planului de
Actiune Dincolo de Frontiera (Beyond the Border
Action Plan)'" initiat de Departamentul Apararii al
Statelor Unite ale Americii, In scopul consolidarii
cooperdrii in probleme de securitate cibernetica
intre cele doua tari. Acest plan de actiune initiat de
catre SUA in conformitate cu strategia de cooperare
in domeniul securitatii cibernetice recunoaste
importanta protejarii infrastructurii critice digitale
partajate intre SUA si Canada si urmareste cresterea
capacitatii de raspuns la incidente cibernetice. Prin
semnarea acestui document, ambele state recunosc
faptul ca partajeaza infrastructuri critice care au
o componenta ciberneticd importantd si faptul ca
disfunctionalitatea unei componente, indiferent
unde s-ar afla, afecteaza parametrii de functionare
ai celorlalte. Tot in anul 2012, guvernul canadian a
anuntat semnarea unui parteneriat public privat intre
Agentia de Securitate Publica, in calitate de entitate
guvernamentald si STOP.THINK.CONNECT, o
coalitie de companii private din sectorul nonprofit
si organizatii guvernamentale. Aceastd coalitie a
fost creata la initiativa Departamentului Apararii
al SUA si a ajutat la alinierea campaniilor de
congtientizare a publicului in Canada si In SUA
privind amenintarile cibernetice.

Organizatii nationale cu atributii in domeniul

securitatii cibernetice

In continuare vor fi prezentate organizatiile
principale cu atributii in domeniul securitatii
cibernetice din Canada, si anume:

e Agentia de Securitate Publica este organizatia
mandatata sa asigure securitatea cetatenilor
canadieni la o paleta larga de riscuri din categoria
dezastrelor naturale, criminalitatii si terorismului.
Aceasta are in subordine Centrul Operational
Guvernamental (Government Operations Centre
— GOC)" ca si hub pentru Sistemul National
de Raspuns la Urgente (National Emergency
Response System — NERS)'2. In cazul unor incidente
cibernetice majore care au impact semnificativ la

Martie, 2017 n

/4
e

nivel national, Centrul Canadian pentru Raspuns
la Incidente Cibernetice (Canadian Cyber Incident
Response Centre — CCIRC) redirectioneaza
catre GOC managementul acestor incidente, iar
coordonarea capabilitdtilor de raspuns si refacere
va fi facutd de la nivelul NERS. Acest lucru
permite o mobilizare rapidd a capacitatilor de
raspuns la incidente cibernetice majore atat al celor
guvernamentale, din sectorul privat, dar si activarea
unor capacitati puse la dispozitie de catre DOD al
SUA prin parteneriatele mai sus-mentionate.

o Structura de Securitate a Comunicatiilor
Canadei (CSEC) este agentia de criptografie
canadiand responsabild cu analiza si sinteza datelor
criptografice si cu cifrul Canadei; de asemenea,
monitorizeazd si apard retelele guvernamentale
canadiene prin detectarea, descoperirea si raspunsul
la amenintarile cibernetice complexe.

e Politia Federala Canadiana (RCMP)
conduce si efectueazd investigatiile judiciare la
incidente cibernetice si la alte acte penale care au
ca $1 componentd a actiunii criminale tehnologia
ICT. Aceasta are mandat de a conduce investigatii
penale in cazul unor incidente nationale de
securitate cibernetica si de a asista partenerii interni
si internationali in ceea ce priveste combaterea unor
amenintari cibernetice si in actiuni de combatere
a utilizarii sistemelor ICT de cétre grupurile de
criminalitate organizata.

Serviciul de Informatii si Securitate Canadian
(CSIS) efectueaza investigatii asupra riscurilor,
amenintarilor si vulnerabilititilor din spatiul
cibernetic care au impact direct asupra securitdfii
nationale §i raporteaza guvernului canadian, la
nivelul primului ministru, orice activitate care
constituie o amenintare la securitatea Canadei.
CSIS este responsabil de elaborarea de analize
si sinteze pentru guvernul canadian privind
amenintarile cibernetice, intentiile si capabilitatile
actorilor din spatiu cibernetic care opereaza intern
si extern si care reprezintd o amenintare la adresa
securitatii statului canadian si al intereselor sale.
Aceastd structurd guvernamentald este mandatata
de guvernul federal sd ia masurile destinate a
preveni si a combate spionajul cibernetic si orice
altda amenintare din domeniul cibernetic la adresa
infrastructurilor critice ale Canadei.

Departamentul Apararii Nationale al Canadei
(DND) este structura responsabild cu asigurarea
capabilitdtilor de apdrare si intelligence pentru
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apdrarea ciberneticd; contribuie la managementul
incidentelor ~ cibernetice  prin  utilizarea
capabilitdfilor cibernetice proprii si ale aliatilor
sdi n procesul de monitorizare si de analizd a
incidentelor cibernetice majore de catre NERS. De
asemenea, asistd cabinetul prim-ministrului pentru
analiza optiunilor pentruun potential raspuns militar
la agresiunile din spatiul cibernetic i actioneaza in
calitate de legatura intre guvernul canadian si aliatii
sai militari.

Centrul Canadian Anti-Frauda (CAFC) este
depozitarul central pentru date, informatii si resurse
materiale referitoare la fraude; furnizeaza catre
partenerii guvernamentali, companiile comerciale
si cetatenii canadieni in timp util informatii precise
si utile in sprijinul aplicarii legislatiei economice
canadiene.
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federal sicomponentele sale de raspuns sirecuperare
la incidentele cibernetice va fi prin intermediul
CCIRC. Ca parte a Agentiei de Securitate Publica,
CCIRC a stabilit relatii de lucru la nivel federal cu
alte agentii federale. Fluxul de raportare al unui
incident cibernetic cu consecinte noncibernetice
este prezentat in figura nr. 1, fiind organizat pe
trei nivele logice; decizia §i urmarirea procesului
de escaladare fiind 1n responsabilitatea CCIRC.
CCIRC este membru al Forumul International
al Echipelor de Raspuns la Incidente de Securitate
Cibernetica (Forum of Incident Response and
Security Teams — FIRST)" incd din anul 2003; in
prezent opereaza cu 12 echipe’ si colaboreaza direct
cu: Centrul de Raspuns la Incidente de Securitate
Cibernetica al USA — US-CERT®, Centrul de
Raspuns la Incidente de Securitate Cibernetica
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Fig. 1 Fluxul de raportare al unui incident cibernetic cu consecinte noncibernetice

De asemenea, existd numeroase departamente
guvernamentale federale care joaca un rol activ in
coordonareaunuirdspuns laincidentele informatice,
insd din punct de vedere operativ coordonarea
acestora se realizeaza in cele mai multe cazuri prin
intermediul CCIRC, acesta fiind centru national
de coordonare pentru prevenirea, raspunsul si
recuperarea pentru incidentele cibernetice. In
cele mai multe cazuri, primul contact pe care o
organizatie afectatd o are cu structurile guvernului

al Regatului Unit al Marii Britanii — CERT-UK?",
Centrul de Raspuns la Incidente de Securitate
Cibernetica al Australiei — CERT Australia’®. De
asemenea, CCIRC colaboreaza in mod direct si cu
Capabilitatea de Raspuns la Incidente Cibernetice
a NATO (NATO Computer Incident Response
Capability — NATO N-CIRC)" pentru prevenirea si
combaterea incidentelor cibernetice majore.

Din punctul de vedere al guvernului canadian
si al societatii canadiene in ansamblu ei, securitatea
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cibernetica este mai mult decat o problema tehnica,
fiind privita ca fiind securitatea unui intreg ecosistem
de comunicatii, acesta fiind suportul pentru
schimbul de informatii publice si private, pentru
comunicare sirelatii sociale. Securitatea cibernetica
nu este definita de catre strategii canadieni ca un
scop in sine, ci ca o utilitate sau necesitate, acesta
fiind si punctul de vedere al economistului politic
canadian Robert Cocs, care afirma: ,,...Existd mai
multe moduri diferite de a asigura spatiul virtual, in
functie de preferintele politice si valorile la ceea ce
trebuie sa fie protejate In primul rand. Securitatea
cibernetica este, prin urmare, In mod inerent o
discutie despre filosofie politica™>.

Concluzii

Dezvoltarea securitatii cibernetice Tn Canada
este strans legatd de pozitia sa geostrategica si
geopolitica care o plaseazd in materie de securitate
si apdrare ciberneticd in spatiul de influentd
nord-american. Aceastd legaturd a determinat, in
ultimul deceniu, evolutia politicilor de aparare
si securitate nationald ale Canadei, precum si
dezvoltarea ulterioara a infrastructurii de securitate
cibernetica nationald a tarii. Semnificatia acestei
legaturi este explicatd prin faptul cd dezvoltarea
securitatii nationale cibernetice este in mare
masurd determinatd de nivelul de importantd pe
care guvernul federal canadian o acorda securitatii
nationale si internationale; acesta din urma fiind
influentat de nivelul si forma relatiilor sale cu
vecinul sau important, SUA. Desi de-a lungul
timpului, relatiile de colaborare SUA-Canada
in ceea ce priveste securitatea cibernetica s-au
calificat, in general, ca exceptionale, acestea au
fost, totusi, marcate de tensiuni, in special in
ceea ce priveste abordarea in timpul operatiilor
cibernetice comune a diferentelor privind drepturile
si libertatile individuale versus nevoia de securitate
sau metodele si mijloacele utilizate in Indeplinirea
acestor misiuni comune, ceea ce face din Canada
un critic obisnuit al SUA relativ la operatiile de
spionaj cibernetic.

Influenta istorica a Marii Britanii, fosta patrie
mama §i unul dintre cei mai importanti actori
economici si militari globali, a carei contributie
istorica la mentinerea suveranitatii Canadei, este
recunoscutd de strategii canadieni prin pastrarea
unor relatii privilegiate si in domeniul asigurarii
securitatii cibernetice?.
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Din punct de vedere politic, sosirea unui
guvern majoritar federal In anul 2015, condus
de catre liberalul Justin Trudeau si recunoasterea
vulnerabilitatii Canadei in ceea ce priveste
securitatea cibernetica din cauza lipsei unei industrii
autohtone care sa ofere componenta de rezilienta a
infrastructurii canadiene de aparare cibernetica, in
urmatorii ani va accelera cel mai probabil procesul
de sprijin al cercetarii si al dezvoltarii in domeniu,
chiar si la nivel federal.

Strategia de securitate cibernetica a Canadei
pastreaza caracterul acesteia de tara democratica
liberala. Din perspectiva acestei strategii, spatiul
cibernetic este un ecosistem deschis si distribuit si
este privit ca o resursd comund mixta in care Tnsa
cea mai mare parte este gestionata de sectorul privat.
Documentele strategice din domeniu pastreaza
principiile si masurile de protectie ale drepturilor
si libertatilor individuale inscrise in Constitutia
acestei tari.
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