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ASPECTE ALE CORELATIEI
DINTRE EVOLUTIA TEHNOLOGIEI INFORMATIEI
SI A COMUNICATIILOR SI DEZVOLTAREA SISTEMELOR
DE COMANDA-CONTROL A OPERATIEI AERIENE,
IN CONTEXTUL NOILOR FORME
ALE ACTIUNILOR MILITARE

ASPECTS REGARDING THE CORRELATION
BETWEEN THE EVOLUTION OF INFORMATION
AND COMMUNICATION TECHNOLOGY
AND THE DEVELOPMENT OF AIR OPERATIONS’
COMMAND AND CONTROL IN THE CONTEXT
OF THE NEW FORMS OF MILITARY THREATS

Lt.colinstr.avs. drd. Pitru PIRJOL*

Implementarea tehnologiei informatiei si a comunicatiilor In domeniul militar contribuie la cresterea complexitatii
actiunilor militare modificand ireversibil fizionomia acestora §i caracteristicile campului de lupta al viitorului. Conflictele
militare desfasurate 1n ultimele decenii au demonstrat rolul senzorilor de supraveghere in obtinerea imaginii reale a zonelor
de interes. Informatiile obtinute de catre aceste sisteme asigura obtinerea superioritatii informationale asupra adversarului
permitand angajarea coerenta si eficienta a fortelor si a mijloacelor in desfasurarea actiunilor militare si indeplinirea scopului
final al razboiului.

The development of communication and information technology contributes to the increased complexity of military
actions, thus changing its image and the characteristics of the future battlefield. The military conflicts of the last decade
have demonstrated the role of surveillance sensors in obtaining an accurate image of the areas in question. The information
provided by these systems ensures information superiority over the enemy and the proper engagement of forces and means in
the conduct of military operations and in reaching the purpose of the war.

Cuvinte-cheie: securitate nationald; amenintare; senzori; aparate de zbor fara pilot; supraveghere aeriand; sisteme
C41ISR.
Keywords: national security, threat, sensors, unmaned air vehicle, air surveillance; C4ISR systems.

Secolul XX a cunoscut o dezvoltare fard contribuind la cresterea bunastarii generale, dar, ca
precedent a stiintei si a tehnologiei, care a contribuit 0 consecintd a implementarii noilor tehnologii, s-au
la intensificarea ritmului de trecere de la societatea accentuat decalajele existente intre state, avand ca
industriald la cea informationala, avand ca efect efectaparitia unor noi riscuri §i amenintdri la adresa
realizarea unui salt calitativ in toate domeniile vietii securitatii la nivel global sau regional, cu impact
sociale. In aceste conditii, la nivel mondial, a avut asupra evolutiilor viitoare ale domeniului militar.
loc o dezvoltare accelerata a domeniului economic Mediul de securitate actual este caracterizat
de amenintari complexe, transnationale si
interdependente, in care folosirea fortei in vederea
atingerii unor scopuri politice a devenit o realitate
de necontestat. Provocarile la adresa mediului de
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securitate international (anexarea Crimeii de catre
Rusia, amenintarea ISIS, razboiul civil din Siria)
accentueaza rolul factorului militar in neutralizarea
riscurilor si amenintarilor, contribuind decisiv la
asigurarea securitdfii nationale.

Mentinerea unui nivel de securitate adecvat,
precum si satisfacerea nevoii de securitate a fiecarui
statauimpus caonecesitate promovareaunor politici
de aparare prin care sd se implementeze progresul
tehnic si stiintific in domeniul militar, superioritatea
tehnologica reprezentand un element fundamental
in conceperea razboiului de catre marile puteri
ale lumii. In acelasi timp, noile tehnologii obliga
responsabilii politico-militari i specialistii militari
sa adapteze teoriile si conceptele care stau la baza
planificarii, organizarii §i desfasurdrii actiunilor
militare la realitatile impuse de aceste tehnologii,
contribuind, intre anumite limite, la evolutia artei
militare.

Aparitia riscurilor si a amenintarilor la adresa
mediului de securitate pot genera dezechilibre sau
stari de incompatibilitate in relatiile dintre state,
care pot conduce, in anumite conditii, la aparitia
unor situatii de criza sau conflict care pot evolua,
in cazul in care scapd de sub control, la razboi.
Desi razboiul reprezintd un fenomen cu un efect
dezastruos asupra societatii umane, oamenii nu
au renuntat la aceastd modalitate de rezolvare a
diferendelor intre state, continuand sa-si doteze
fortele armate cu sisteme de armament sofisticate,
cu un potential distructiv ridicat, care au schimbat
substantial coordonatele desfasurarii actiunilor
armate violente'.

Analiza proceselor specifice luptei armate
va avea la baza complexitatea factorilor care
influenteaza  fizionomia  acesteia, deoarece
,continutul luptei moderne va avea o noud
fizionomie, determinata, in special, de produsele
epocii industriale, intrucat economia revolutionara
noud se naste, bazatd pe cunoastere mai degraba,
decat pe materiile prime conventionale si munca
fizica. Aceastd remarcabila schimbare in economia
lumii aduce cu sine o evolutie paraleld in natura
beligerantei” .

Implementarea noilor tehnologii in domeniul
militar a condus la cresterea complexitatii actiunilor
militare siladiversificareariscurilor siamenintarilor
pe care armatele trebuie sa le neutralizeze. Un
rol important revine tehnologiei informatiei si a
comunicatiilor care marcheaza trecerea sistemului
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militar, din punct de vedere calitativ, la societatea de
tip informational, modificand ireversibil fizionomia
actiunilor militare si caracteristicile campului de
lupta al viitorului.

Tehnologia informatiei si a comunicatiilor
va asigura exercitarea comenzii si controlului in
timp real, simularea cursului actiunilor viitoare
si a unor metode eficiente de evaluare a acestora,
precum si realizarea unei imaginii integrate a
campului de luptd contribuind la perfectionarea
si la diversificarea modalitatilor de desfasurare a
actiunilor militare.

Campul de lupta al viitorului va fi caracterizat
de utilizarea, cu precddere, a tehnologiei invizibili-
tatii, a munitiei de inaltd precizie, a senzorilor
performanti si a sistemelor de comanda, control,
comunicatii, computere si informatii (C4I)
contribuind la cresterea potentialului de distrugere
sau de neutralizare a adversarului.

Gradul de implementare a acestor tehnologii va
asigura obtinerea superioritatii tehnologice militare,
care va avea la bazad avantajele oferite de sistemul
C4ISR’, constand in scurtarea timpului de reactie si
aciclului de luare a deciziei, precum si intr-o grila de
senzori destinati sa asigure supravegherea zonelor
de interes, contribuind in acest fel la desfasurarea,
in conditii optime, a unor actiuni militare din ce in
ce mai complexe si mai diversificate.

Proliferarea acestor tehnologii a contribuit
la cresterea nivelului de incertitudine pe campul
de lupta, amplificand potentialul adversarului de
a realiza surprinderea la nivel strategic, operativ
si tactic. Eliminarea incertitudinii, generatd de
lipsa informatiilor despre inamic i intentiile
sale, va constitui o caracteristica fundamentala a
fizionomiei actiunilor viitoare. Acest aspect a fost
prefigurat inca din perioada operatiei Desert Storm,
iar eliminarea acesteia va consta 1n focalizarea pe
schimbul de date si informatii obtinute de la senzori,
procesarea si diseminarea acestora catre utilizatori
astfel incat sa asigure angajarea precisa si eficace a
fortelor luptatoare cu pierderi si pagube colaterale
minime.

Puterea economica sau militard a unui stat,
nivelul de bogatie sau de saracie este determinat de
gradul de stapanire a informatiilor, constituind sursa
care alimenteazd progresul stiintific si tehnologic
si asigurd dezvoltarea societdfii umane. Ca factor
de putere, informatia reprezentd un mijloc prin
care actorii existenti in mediul de securitate, statali
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sau nonstatali, i1 creeaza situatii favorabile pentru
promovarea propriilor interese.

Din punct de vedere militar, informatia are
un grad de utilitate ridicat, deoarece contribuie
la identificarea, cunoasterea si Intelegerea
amenintarilor, a riscurilor si a vulnerabilitatior care
exercitd o influentd directd sau indirectd asupra
mediului de securitate.

Dezvoltarea tehnologiilor informatiei si a
comunicatiilor a generat o schimbare in fizionomoia
razboiului modern, in care gradul de control asupra
informatiei reprezintd un criteriu important pentru
obtinerea succesului si a starii finale dorite. In acest
sens, informatiile prezinta un interes deosebit pentru
decidentii militari Tn masura in care acestea redau o
imagine completa si veridica a campului de lupta,
contribuind la optimizarea proceselor decizionale.

Controlul asupra informatiilor utile 1in
desfasurarea procesului decizional contribuie la
realizarea cadrului necesar pentru planificarea,
organizarea i desfasurarea unor actiuni coerente
prin care sa se asigure obfinerea succesului pe
campul de lupta.

Tehnologia informatiei si a comunicatiilor
asigurd echipamentele adecvate pentru integrarea
informatiilor obtinute de la surse diverse (senzori,
radare etc.) avand ca efect adaptarea metodologiilor
de conducere a actiunilor militare la realitatile
impuse de specificul societatii informationale. In
continuare, voi analiza tendintele de dezvoltare a
mijloacelor de supraveghere aeriana, rolul acestora
in obtinerea informatiilor corespunzatoare unor
zone de interes, precum si impactul tehnologiei
informatiei si a comunicatiilor in realizarea
sistemelor integrate de comanda si control (C4ISR)
caresapermitdintegrareasiprelucrareainformatiilor
necesare pentru identificarea si evaluarea unor
potentiale amenintari corespunzatoare unei zone
de interes.

Conflictele militare si crizele care s-au produs
la inceputul acestui secol au demonstrat importanta
acestor mijloace si nevoia, din ce in ce mai crescuta,
de a detine sisteme si senzori de descoperire si de
supraveghere, care sa asigure imagini, in timp real,
ale campului de lupta sau ale zonelor de desfasurare
a crizelor. Integrarea informatiilor obtinute de la
aceste surse atat pe verticala, cat si pe orizontala,
constituie o necesitate cu caracter permanent care
imbunatateste procesul de luare a deciziilor si
asigura desfasurarea optima a actiunilor militare.
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Saltul stiintific si tehnologic din ultimele
decenii a contribuit la imbunatatirea posibilitatilor
de supraveghere a senzorilor, care, conectati la
retelele de prelucrare si diseminare a datelor vor
contribui la realizarea unei imagini coerente, de
mare acuratete, a campului de lupta. Imbunitatirea
posibilitatilor de supraveghere a senzorilor,
dispunerea acestora la bordul aparatelor de zbor
fara pilot, precum si dezvoltarea unor sisteme
de prelucrare si de diseminare a informatiilor
performante constituie directiile principale de
evolutie a tehnologiilor militare. Programele
de dezvoltare a acestor echipamente urmaresc
atingerea urmatoarelor aspecte:

,* definirea si elaborarea unor tehnici de
management i proceduri pentru cresterea
continuitatii proceselor de descoperire si urmarire
a tintelor;

* facilitarea transferului de date intre diferite
sisteme de senzori;

* cresterea nivelului de securitate a datelor;

* cresterea capacitatii de transfer a datelor de la
senzori spre centrele de fuziune;

* dezvoltarea capabilitatilor multisenzor.”*

In acest sens, asistim la o permanentizare
a actiunilor de supraveghere aeriand a zonelor
cu potential de risc ridicat la adresa mediului de
securitate international sau regional, utilizandu-se
in acest scop atat satelitii militari de supraveghere,
cat si senzorii dispusi la bordul aeronavelor cu sau
fara echipaj uman al bord. In acelasi timp se depun
eforturi sustinute pentru modernizarea radarelor
dispuse la sol sau Inlocuirea acestora cu radare care
incorporeaza tehnologii moderne astfel Incat sa
se asigure supravegherea mijloacelor aeriene care
evolueaza in aceste zone potential ostile.

Prin supravegherea aeriana se intelege
,observarea sistematicd a spatiului aerian din
zona de responsabilitate, intrebuintdnd mijloace
electronice, vizuale sau de alt gen, in primul rand,
in scopul determinarii pozitiei aeronavelor si
rachetelor, precum si a identificarii acestora, amice
sau inamice, avand drept scop realizarea informarii
despre situatia aeriana in timp real™.

Prevenirea agresiunilor din spatiul aerian se
obtine prin realizarea unui sistem de supraveghere
a spatiului aerian care are rolul de a detecta
mijloacele aeriene potential ostile, in special in
mediul electromagnetic, care evolueaza in zonele
de interes, furnizand informatiile necesare la




toate nivelurile de decizie din sistemul de aparare
aeriand. Sistemul de supraveghere a spatiului
aerian are In compunere un numdr variabil de
senzori, In functie de cerintele pe care trebuie sa
le indeplineasca, interdependenti si interconectati
tehnic si informational, care se constituie Intr-o retea
cu componente terestre, navale, aeriene si cosmice
destinate sa realizeze avertizarea timpurie despre
aparitia unei amenintari, precum §i asigurarea
sprijinului informational pe timpul planificarii si
desfasurarii operatiilor.

Componenta terestra a supravegherii aeriene
este constituitd sub forma de retea si se compune
din senzori cu locatie fixa sau mobila, care sunt
destinati sa asigure descoperirea mijloacelor
aeriene la distante mari si foarte mari, in toata
gama de inaltimi, pentru realizarea supravegherii
si avertizarii timpurii, precum $i a sprijinului
informational a actiunilor de lupta ale aviatiei si ale
rachetelor sol-aer.

Componenta maritima a supravegherii aeriene
consta n senzori dispusi la bordul navelor maritime
care au rolul de a supraveghea spatiul aerian si
maritim pentru descoperirea amenintarilor aeriene
si navale, asigurarea sigurantei navigatiei, precum
si asigurarea sprijinului informational pentru
executarea loviturilor cu sistemele de armament
dispuse la bordul navelor maritime.

Componenta cosmica a supravegherii aeriene
constd 1n senzori de detectie dispusi pe sateliii
militari, care evolueaza pe traiectorii circumterestre,
sub forma unei retele, a carei utilitate in descoperirea
amenintarilor din spatiul aerian a fost doveditd in
conflictele militare desfasurate in ultimele decenii.

Componenta aeriana de supraveghere a
spatiului aerian constd in senzori dispusi la bordul
aeronavelor sau a aparatelor de zbor fard pilot (UAV)
asigurand posibilitd{i foarte bune de supraveghere
si cercetare a obiectivelor, contribuind in acest
fel la realizarea unei imagini precise si detaliate a
zonelor de conflict. Importanta senzorilor dispusi
pe platforme aeriene a fost evidentiata in conflictele
care s-au desfasurat in acest secol, relevand rolul
acestora in identificarea si in evaluarea obiectivelor
care urmau a fi distruse sau neutralizate.

Dintre tehnologiile acestui inceput de secol,
un rol important in definirea fizionomiei actiunilor
militare ale viitorului il au aparatele de zbor fara
pilot. Versatilitatea crescutd a acestor mijloace,
costurilede operarereduse comparativcuaeronavele
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cu echipaj uman la bord, precum si posibilitatea
de a fi utilizate aproape 1n orice conditii climatice
contribuie la cresterea importantei lor ca platforme
de dispunere a senzorilor de supraveghere. In acest
sens, putem aminti Sistemul de Supraveghere
Terestra al Aliantei (NATO AGS), care dispune de
o gama variata de senzori electrooptici, senzor de
tip SAR (synthetic aperture radar), senzor GMTI
(ground movement target indicator), precum
si senzor SIGINT (signals intelligence)®, prin
intermediul cdrora se obfine o imagine a situatiei
reale din teren pe baza careia decidentii militari
desfasoara procesul de planificare i executare a
misiunilor. Pe langd aspectele de natura militara,
acest sistem poate fi utilizat in actiuni de combatere
a terorismului, a criminalitatii transfrontaliere, dar
si in misiuni umanitare prin furnizarea de informatii
referitoare la zonele afectate de calamitati si
dezastre naturale, de natura economica etc.

in opinia mea, in viitor, se vor manifesta
tendinte de dezvoltare a aparatelor de zbor fara pilot
urmarindu-se obtinerea unor performante tehnice
superioare celor existente, precum si realizarea unor
senzori cu posibilitati de detectie superioare care sa
asigure supravegherea unor zone mari contribuind
la obtinerea superioritdtii informationale asupra
adversarului i asigurarea suportului necesar
comandantilor pentru luarea deciziei.

Informatiile furnizate de senzori sunt transmise
spre centrele de procesare, unde sunt prelucrate si
diseminate, in timp real, catre structurile militare,
asigurand angajarea precisda si eficace a fortelor
luptatoare, cu pierderi §i pagube colaterale
minime.

Informatiile obtinute de catre senzorii din
compunereasistemului de supraveghere aeriand sunt
integrate in sistemul C4ISR, in vederea realizarii
avertizdrilor asupra situatiei, precum si pentru
producerea si diseminarea imaginii operationale
comune, care sd permitd angajarea coerentd i
eficienta a fortelor si a mijloacelor corespunzatoare
pentru indeplinirea obiectivelor stabilite.

Sistemele C4ISR au ca scop principal obtinerea,
procesarea si furnizarea informatiilor necesare la
momentul oportun pentru a asigura indeplinirea
obiectivelor stabilite de catre fortele participante
la actiunile militare. Pentru indeplinirea acestui
scop, sistemul C4ISR are la baza o retea constituita
din centrele de prelucrare si de transmitere a
informatiilor, interconectate intre ele si integrate

_ Martie, 2017



Buletinul Universitatii Nationale de Apdrare ,,Carol I

structural si functional intr-o arhitectura de tip
client-server.  Arhitectura sistemelor C4ISR
realizeaza legaturile fizice si logice dintre cerintele
operationale si modul de indeplinire a acestora
si asigura distribuirea informatiilor, respectand
masurile de securitate care au la baza realizarile
moderne din domeniul criptografiei, dar i masurile
specifice managementului sistemului criptografic,
pentru a asigura restricfionarea accesului la
informatii a utilizatorilor neautorizati.

Provocarile la adresa mediului de securitate,
posibilitatea aparitiei unor riscuri $i amenintari
noi in orice zona de pe glob impun realizarea unui
sistem C4ISR cu o arhitectura de sistem deschis,
sub forma unei retele care asigurda conexiuni
virtuale intre doua sau mai multe locatii apartinand
unor grupari de forte intrunite sau multinationale.
Vehicularea fluxului de informatii intre aceste locatii
atat pe orizontala, cat si pe verticala, se realizeaza
printr-o arhitectura specifica sistemelor distribuite.
Conectivitatea virtuala este realizata si controlata
cu ajutorul computerelor, prin care se asigura
accesul la liniile disponibile in Reteaua Militara
Nationala de Comunicatii sau prin conectarea la
infrastructura informaticad pusd la dispozitie de
natiunea gazda, precum si retelele de comunicatii
comerciale existente in zona de dislocare. Sistemul
CA4ISR deserveste, din punct de vedere operational,
atat fortele aflate in tard, cat si pe cele dislocate
in afara Romaniei, fiind necesara, ca o conditie
esentiala a acestor sisteme, interoperabilitatea cu
sistemele NATO similare.

Evolutia tehnologiei informatiei si a
comunicatiilor impune adaptarea forfelor si a
structurilor militare la actiunile specifice unui
razboi bazat pe informatii, prin utilizarea unor
sisteme de arme capabile sa loveasca adversarul cu
precizie, pe baza transferului de informatii obtinute
cu ajutorul senzorilor destinati sa asigure detectarea
si angajarea fintelor Tn adincimea teritoriului
adversarului.

In conditiile actualului mediu international
de securitate, caracterizat de desfasurarea unor
actiuni care apartin razboiului hibrid, principalele
directii de dezvoltare a sistemului C4ISR ar
trebui sa asigure implementarea celor mai noi
realizdri in domeniul tehnologiei informatiei si
a comunicatiilor, precum si perfectionarea si
adaptarea la noile realitati ale mediului operational
a principalelor sale componente: pregatirea resursei
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umane, managementul informatiilor §i adaptarea
procedurilor la noutétile tehnologice.

Tendintele de dezvoltare pe plan mondial a
sistemelor C4ISR reflectd atat saltul tehnologic
produs in domeniul informatiei si a comunicatiilor,
cat si modificarile de natura conceptuald destinate
sa reflecte mutatiile in fizionomia actiunilor militare
generate de confruntarile de tip hibrid. Neutralizarea
amenintarilor la adresa mediului de securitate
generate de rdzboiul hibrid impune o colaborare
intensa 1Intre organizatiile guvernamentale si
nonguvernamentale cu structurile militare si civile
participante la aceste misiuni, avand ca suport
material o infrastructura informationala si de retea
comuna.

In concluzie, un sistem C4ISR este format din
senzori supraveghere, retele de calculatoare cu
software dedicat, dispozitive automate de stocare
si de extragere a datelor care pot colecta, prelucra
si disemina informatiile, conform cerintelor
operationale. Aceste informatii contribuie la
cunoasterea permanentd a situatiei din zona de
responsabilitate, asigurand obfinerea superioritatii
informationale asupra adversarului, mentinerea
acesteia reprezentand o condifie esentiala
care influenteaza procesul de luare a deciziei
si Indeplinirea cu succes a misiunilor. Un rol
important revine sistemelor C4ISR in realizarea
interoperabilitatii pentru toate structurile existente
inzona de operatii, asigurand integrarea elementelor
si subsistemelor componente de la nivel tactic la
nivel strategic, intr-o conceptie unitara, ca o conditie
esentiald in desfasurarea actiunilor si indeplinirea
scopului final al razboiului.
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