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INFORMATIILE
iIN CADRUL ACTIUNILOR MILITARE MODERNE

THE INFORMATION
WITHIN THE MODERN MILITARY ACTIONS

Drd. Iulian-Marius IORGA¥*

Configuratia actiunilor militare moderne determina o reconsiderare a rolului informatiilor. Informatiile neprelucrate sunt
utilizate pentru producerea de ,,intelligence”, care a devenit un factor multiplicator al puterii de lupta.
Consider c4, in actualul mediu de securitate, puterea nationald se masoara nu numai prin capacitatea militard de raspuns,

ci si prin cea informativa.

Progresul tehnologic are o influentd deosebita asupra surselor si a structurilor de informatii din spatiul actiunii militare,
poate determina expansiunea rapidd a mediului informational militar si constituie un important mijloc de dezvoltare
multilaterald a operatiilor informationale care au, la randul lor, un efect direct asupra actiunilor militare.

Asadar, informatia este importanta in toate formele actiunilor militare si permite interpretarea intentiilor inamicului,
fiind totdeauna un element critic, ce determina eficienta procesului de comanda si control.

Configuration of modern military actions causes a reconsideration of the role of information. The raw information is
used to produce “intelligence”, which has become a multiplier of combat power.
I consider that, in the current security environment, the national power capacity is measured not only in its military

power, but also in its “intelligence” one.

The technological progress has a great influence on the sources and on the information structures in military action space,
it can determine the rapid expansion of the military information environment and it constitutes an important multilateral
development of information operations which, in turn, directly affect the military actions.

Therefore, information is important, in all forms of military actions, and provides the interpretation of the enemy's
intentions, always being a critical element that determines the efficiency of command and control process.
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comanda si control; spatiul virtual.

Keywords: military intelligence; informational confrontation, informational advantage, informational superiority;
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Actiunea militara moderna

Actiunea militara moderna, dupa opinia mea,
include o paleta largd de forme de manifestare,
de la cele strict proprii conflictului armat pana la
operatii altele decat razboiul. Ea se poate organiza
si desfasura atat la nivel strategic, cat si operativ
sau tactic.

Clasificarea actiunilor militare se poate face
dupa criterii care privesc: ponderea elementului
militar, gradul de violentd si mediile in care se
desfasoara.
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Opinez canoile trasaturi ale conflictelor militare
sau nonmilitare pot fi determinate de detinerea
si utilizarea tehnologiilor de virf in domeniul IT,
armelor si armamentelor. In cazul disproportiilor
numerice, dar si ca inzestrare a fortelor participante
la actiunea militara, avem de-a face cu simetrii sau
disimetrii (nonsimetrii).

Miza viitoarelor actiuni poate fi alta decat cele
»clasice”, si anume: informatiile, tehnologia si
comunicatiile.

Dupa opinia mea, confruntarea in plan
informational va fi o forma in continua evolutie.
Ceea ce se doreste este obtinerea avantajului
informational sub cel putin unul dintre cele trei
niveluri ale acesteia: superioritate, dominatie,
suprematie.
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Utilizarea domeniului informational permi-
te dezvoltarea unor multitudini de forme de
confruntare, care utilizeaza in mod direct
informatia si sistemele informationale specifice, si
care confirma argumentele mele privind actiunile
militare moderne.

Confruntarea in plan informational foloseste
intr-un fel si componenta energeticd specifica
scopului, si anume distrugerea centrelor de
informatii si a canalelor de comunicatii ale
adversarului dar, in acelasi timp, utilizeaza spatiul
virtual pentru obtinerea avantajului informational.

Unadintre formele cele mai complexe de actiune
militard este operatia Intrunitd multinationala.
Operatiile militare intrunite, indiferent de tipul
acestora, au o singurd bazd comuna: Doctrina
Aliata intrunitd pentru operatii. Conform acesteia,
principalele tipuri de operatii multinationale sunt:
specifice luptei armate, de stabilitate si sprijin, n
sprijinul pacii sau de angajare a fortei pe timp de
pace.

Tipologia operatiilor intrunite multinationale
este inscrisa si In Doctrina Armatei Romdniei
(2012). In acest context, participarea Romaniei la
operatii multinationale este o optiune ferma, bazata
pe angajamentele asumate in cadrul NATO si UE.

Informatia militara

Avand in vedere ca actiunile militare moderne
vor fi bazate, in foarte mare masura, pe informatii
s-au produs si se vor produc schimbari esentiale
in procesul de planificare, organizare §i executare
a operatiilor militare. De aceea, consider ca este
necesar sd se producd o reconsiderare a rolului
informatiilor.

In armatele statelor occidentale', informatia
este definita, la modul general, ca reprezentand date
neprelucrate, cu orice descriere, utilizate pentru
producerea de ,,intelligence”.

In abordarea unor specialisti militari autohtoni:
»Informatia rezultd din Intelesul pe care oamenii
il ataseaza datelor, cu ajutorul mijloacelor
conventionale cunoscute, utilizate in reprezentarea
lor. Asadar, informatia trebuie interpretata fie ca
idee si concept, fie ca relatie si lucru, sens in care
reprezintd cunoastere sau este apreciatd ca stire
ce poartd 1n sine date despre un fapt, eveniment
sau proces si inldturd o anumitd incertitudine
(nedeterminare) din domeniul analizat™?.

De asemenea, se considera ca informatia se
poate prezenta in trei ipostaze: ,,informatia ca data
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reprezinta un element cheie al sistemelor de lupta,
de comunicatii si de informatii militare; informatia
transformatd in cunoastere si intelegere este un
element cheie al procesului de comanda si luarea
deciziei; informatia din punct de vedere mediatic
influenteaza perceptii si atitudini si cristalizeaza
credinte”?.

Aceeasi abordare o gasim si in unele documente
ale armatei americane, astfel: ,...In conflictele
militare actuale, informatia, procesarea informatiei
si retelele de comunicatii reprezinta nucleul fiecarei
activitati militare”*.

De asemenea, se apreciaza ca: ,,Capacitatea
sistemelor militare (mari unitati, unitati) de a-si
mentine starea de organizare la nivel optim este
dependentd in mare masurd de capacitatea lor
informationald, respectiv de volumul si continutul
informatiilor operative si tehnice la dispozitie,
precum si de dezvoltarea retelelor de comunicatii
si de calculatoare utilizate>.

Chiar daca informatia ca atare nu a determinat
direct obtinerea victoriei In niciun razboi, care
a avut loc pana in prezent, ea a devenit un factor
multiplicator al puterii de luptd. Consider ca, in
actualul mediu de securitate, puterea nationala
se masoara nu numai prin capacitatea militara de
raspuns, ci si prin cea informativa.

De asemenea, in actualul context politico-
militar, pentru asigurarea transmiterii de date si
informatii corecte luptatorilor in orice moment si
loc, se impune adoptarea in spatiul de lupta a unei
strategii de aparare® in profunzime a acestora, care
integreaza capacitatile oamenilor cu posibilitatile
operationale si tehnologice.

Influenta deosebitd a progresului tehnologic
asupra structurilor si a surselor de informatii din
spatiul actiunilor militare este analizatd si scoasa
in evidentd si de catre unii specialisti militari
din mediul universitar’, care afirmd ca progresul
tehnologic poate determina expansiunea rapida
a mediului informational militar si constituie un
important mijloc de dezvoltare multilaterald a
operatiilor informationale®, care au un efect direct
asupra actiunilor militare.

Potrivitunor analisti, ,,progresele din domeniile
microprocesoarelor, calculatoarelor si altora
inrudite s-ar fi produs si mai repede daca n-ar fi
existat o dezvoltare mai lentd a comunicatiilor, iar
inultimii ani dezvoltarea retelelor n-ar fi ramas mult




in urma cresterii de viteza a microprocesoarelor,
proces care acum s-a inversat”’.

Autori consacratidinmediul universitar militar'
afirmd ca: ,Informatia este importantd in toate
formele de lupta si permite intelegerea inamicului,
fiind totdeauna un element critic, ce determina
eficacitatea actiunilor de comanda si control.
Comandantii trebuie sa inteleagd ce activitati din
mediul informational pot afecta executarea misiunii,
ducerea operatiilor si functionarea sistemelor
de comandad si control'. De aceea, preocuparea
pentru dobandirea §i menfinerea superioritatii
informationale constituie o actiune importanta,
care determina valoarea activitatilor de comanda si
control, in principal, a procesului decizional”.

Cu acelasi interes este studiatd si problema
avantajului informational cu cele trei niveluri
de manifestare indeosebi superioritatea. Astfel,
se scoate 1n evidentd ca, in documente oficiale'?,
superioritatea informationala este definita drept
»capacitatea de a culege, prelucra si disemina
un flux neintrerupt de informatii concomitent cu
abilitatea de a exploata sau impiedica inamicul sa
realizeze aceleasi activitati”.

Se apreciazda ca ,obtinerea superioritatii
informationale creste viteza de comanda, previne
surprinderea din partea adversarului, creeazd noi
facilitati de actiune si Tmbunatateste eficienta
operatiilor desfasurate. Se dovedeste astfel ca
superioritatea informationala si decizionala®
reprezintd motorul noii gindiri militare despre
conducere in razboiul modern.

Un proces de comanda si control eficient este
rezultatul unei temeinice asigurdri informationale
a procesului decizional si trebuie sa reflecte fidel
starea reald a mediului de lupta.

Sprijinul cu informatii al operatiilor este
reglementat Tn armata noastrd* constituind o
»forma de baza a asigurdrii actiunilor $i protectiei
fortelor si reprezinta ansamblul de masuri si actiuni
desfasurate continuu si Intr-o conceptie unitara de
catre toate fortele participante si la toate esaloanele
pentru  planificarea, obtinerea, verificarea,
procesarea si valorificarea datelor si informatiilor
referitoare la factorii de situatie”. In acest scop,
unul dintre conceptele operationale moderne are
in vedere cd pe timpul operatiilor trebuie ,,sa vezi
primul, sa intelegi primul, sa actionezi primul prin
surprindere $i sa invingi inamicul intr-o maniera
categorica”.
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Conform Manualului de lupta american FM
3-0, informatiile sunt culese din campul fizic, al
comunicatiilor si al noncomunicatiilor, de regula,
sub forma de date', utilizand forte si mijloace de
cercetare diverse. In cadrul acestora, echipamentele
electronice SIGINT' (ELINTV, COMINT®),
dar si cele apartinand IMINT", MASINT* sau
altor mijloace tehnice, ocupa tot mai mult un loc
primordial pentrurealizarea produselor informative,
contribuind esential la procurarea informatiilor
curente care, Impreund cu cele de baza, permit
definirea imaginii operationale comune?'.

Conform opiniei autorizate a unui specialist
in informatii militare, ,,se are in vedere ca acel
comandant care dispune de suficiente informatii
va cunoaste bine inamicul si spatiul de luptd, iar
cel care nu are informatii este stipanit de nestiina
care genereaza frica de necunoscut si, 1n final,
dezordinea si haosul, intrucat cunoasterea fara
organizare isi pierde accesibilitatea”?.

Prin urmare, deciziile bazate pe o cunoastere
depasita, inseldtoare, incorectd sau pur si simplu
falsa, determina infrangerea in operatie. De aceea,
in razboi este mai usor sa Invingi un inamic pe
care-1 intelegi chiar si partial, decat un inamic care
ramane o enigma.

Cunoscutul autor de tratate despre fenomenul
razboi, Carl von Clausewitz, aprecia ca: ,,Forma
vesnic schimbatoare a fenomenelor in razboi, il
obligd pe comandant sd poarte in sine intregul aparat
intelectual al cunoasterii sale, el trebuie sa fie in
stare sa dea din sine, peste tot si cu fiecare bataie a
inimii, hotararea necesara. Cunoasterea trebuie sa se
transforme, deci, prin deplina asimilare cu propriul
spirit §i propria viatd, intr-o adevérata capacitate de
actiune. Spiritul uman este educat de cunostintele
si orientarea ideilor care 1i sunt comunicate” .

Pentru obtinerea avantajului operational si a
superioritatii decizionale de o dosebita importanta
sunt o parte dintre parametrii informatiei care
exprima calitatea acestora (autenticitatea, integrali-
tatea, oportunitatea, relevanta, exactitatea, credi-
bilitatea etc.). Aceste calitati pot fi exploatate, in
activitatea statelor majore, prin folosirea unor
mijloace tehnice de cercetare performante (sistemul
ISTAR).

Autori celebri de lucrari in domeniu apreciaza
ca: ,Spatiul virtual a devenit o componentd
principald a actiunilor militare moderne, fiind
un teritoriu care nu ocupad volum in spatiul fizic,
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constituind chiar o prima lume paraleld. Lumea
virtuald ocupd ceea ce s-ar numi cel mai bine non-
spaiu”.

In spatiul de lupti se dezvoltd un nou tip de
relatii, si anume, colaborarea virtuala. Acest tip
de relatii in spatiul virtual asigura mult mai mult
decat simpla distribuire a informatiilor permitand
interactiuni complexe si multilaterale in cadrul
sistemului de ducere a luptei. Aceasta poate genera
cantitatiile critice de informatii necesare pentru
comandad si control, prin transferarea online a
datelor si a informatiilor in locurile unde sunt
necesare, inlocuind deplasarea oamenilor.

Unii autori de lucrari de specialitate in domeniul
informational militar evidentiaza ,,caracterul
nonliniar al informatiei utilizatd in spatiul de
luptd, concretizat prin faptul cd o cantitate de
informatie relativ mica despre mediul de lupta,
primita in operatie la momentul oportun, poate
determina realizarea superioritatii informationale
si/sau declansarea prin surprindere a unei actiuni
asupra adversarului cu rezultate disproportionat
de mari. Revolutia informationald si sistemele
informationale moderne cu nivel ridicat de protectie
impotriva amenintarilor au, si vor avea si 1n viitor,
un impact major asupra comenzii §i controlului,
precum si asupra desfasurarii actiunilor militare,
mai ales prin nivelul foarte ridicat al cunoasterii
(care este inepuizabild) si gradul superior de
organizare §i planificare a acestora”?.

Cu cat in spatiul de luptd exista sistemele
automatizate de conducere mai performante,
cu atat capabilitatile lor informationale creeaza
conditii comandantilor pentru a lua decizii optime,
bine fundamentate din punct de vedere operational,
putand ridica eficacitate actiunilor desfasurate.

Se apreciaza ca: ,Reteaua informationald a
fiecarei mari unitati (unitati) constituie principalul
element component al razboiului bazat pe retea
(functia informationald) care, impreuna cu retelele
punctelor de comanda (functia de decizie) si cu
platformele de lupta (functia actionald), determina
sporirea considerabild a eficacitdtii actiunilor
militare desfasurate in spatiul de luptd modern,
contribuind, totodata, substantial la obtinereca
superioritdtii sau dominatiei asupra inamicului”.

In cadrul razboiului informational, informatia
este abordata atat ca o arma puternicd, precum §i ca
o {intd preferata®.

Autori contemporani afirma ca ,,informatia
poate fi cea mai de temut arma in cadrul evolutiilor
tehnologice din spatiul de lupta.
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Concomitent cu aceste evolutii tehnologice,
concluzionez ca vulnerabilitatea informatiei despre
mediul de lupta creste considerabil, iar durata de
viatd a acesteia scade in raport invers proportional
cu dinamica actiunilor militare. Informatia devine
astfel, in timp, nerelevantd, ceea ce determina
aparitia riscului  operational® care trebuie
contracarat printr-o multiplicare Insemnatd a
surselor de informatii, integrate in retele complexe,
dispuse in spatiul actiunii militare, precum si
crearea conditiilor pentru ca acestea sa transmita,
in timp real, volumul de date cules catre centrele
de integrare si de fuziune a informatiilor, unde se
doreste crearea imaginii operationale comune.
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no. 3, March 1995, p. 23.
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