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FACTORI CARE CONDITIONEAZA PROTECTIA
INFRASTRUCTURILOR CRITICE

FACTORS WHICH CONDITION THE PROTECTION
OF CRITICAL INFRASTRUCTURES

Drd. Anca Ioana STANISTEANU*

Problematica infrastructurilor critice si a protectiei acestora este un domeniu relativ nou, dar de o importanta deosebita
pentru buna derulare i dezvoltare a unui stat, si tocmai din acest motiv, trebuie sa i se acorde o din ce in ce mai mare atentie.
Toate statele 1si intensificd interesul in ceea ce priveste protectia infrastructurilor critice, iar Romania, ca tard membra
a organizatiilor internationale, trebuie sa faca acelasi lucru, avand 1n vedere faptul ca starea infrastructurilor, mai ales a
infrastructurilor critice, din tara noastra trebuie Imbunatatita.

The critical infrastructure issue is a relatively new field of extreme importance for the good progress and development of
a state, and for this reason, it must be given more and more attention. All the states enhance their interest regarding critical
infrastructures, and Romania, as a member state of international organizations, must do the same thing, considering the fact

that infrastructure condition, especially critical infrastructure condition, from our country must be improved.

Cuvinte-cheie: infrastructuri critice; macrosistem social; atac cibernetic; sectoare private si publice.
Keywords: critical infrastructure; social macrosystem, cyber attack, public and private sectors.

O infrastructurd poate fi consideratd un sistem
ce este alcatuit din elemente de ordin material,
organizational si informational, ce apartine unui
macrosistem social, prin acest sistem putandu-se
asigura viabilitatea si functionalitatea societatii ca
ansamblu.

Infrastructurile pot fi impartite in trei mari
categorii: infrastructuri obisnuite, speciale si
critice.

Infrastructurile ~ obisnuite  sunt  acele
infrastructuri cu ajutorul carora se garanteaza
functionarea unui anumit sistem. Aceasta categorie
de infrastructuri nu are nimic deosebit, fiind practic
infrastructurile de baza ale unei societati. Cu toate
acestea, infrastructurile obignuite, intr-un anumit
context sau moment, pot deveni speciale, sau chiar
critice (ca si exemplu, centralele nucleare, centrele
de comunicatii etc.).

Infrastructurile speciale sunt infrastructuri
ale caror rol in buna functionare a proceselor este
deosebit, prin acestea asigurandu-se o mai mare
eficientd si performantd. Ca si infrastructurile
obisnuite, infrastructurile speciale pot deveni, la
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un moment dat, infrastructuri critice, acestea fiind
un element important in securitatea si n stabilitatea
sistemelor.

Infrastructurile critice sunt infrastructurile
de care depinde securitatea §i stabilitatea
proceselor si sistemelor. Se utilizeaza ,,sintagma
de ,infrastructurd criticd” pentru orice entitate
economicd functionald, care oferd produse/bunuri
de utilitate publica, vitale pentru intreaga societate,
si a carei distrugere, degradare ori aducere 1n stare
de nefunctionare produce un impact major asupra
populatiei si a economiei la nivel national sau
regional. In esentd, ,,infrastructurile critice” sunt
sisteme complexe de tip retea sau contin astfel de
subsisteme, dar pot fi incluse si obiective punctuale,
de importanta nationala™'.

Criticitatea unei infrastructuri este datd de
o serie de aspecte, cum ar fi: valoarea pe care o
au in ceea ce priveste buna functionare a tuturor
proceselor (politice, economice, militare etc.) si a
sistemelor, complementaritatii infrastructurilor ce
formeaza un sistem sau un proces, rolul pe care o
infrastructura il poate avea in asigurarea securitatii,
sigurantei, stabilitatii si functionalitatii proceselor
si sistemelor, gradul de sensibilitate pe care aceste
infrastructuri le au in fata unor modificari bruste
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de stare si situatie, nivel ridicat de vulnerabilitate
in fata pericolelor directe, dar si in fata pericolelor
care ating sistemele din cadrul carora aceste
infrastructuri fac parte.

Dependenta foarte mare dintre securitatea
internationald si securitatea nationald este datd de
infrastructurile critice care se regasesc in cadrul unei
societati. Din acest motiv, vulnerabilitatea acestora
este sporita in fata modalitdtilor de atac asupra
lor, care sunt pe zi ce trece tot mai complexe. Din
pacate, este o realitate faptul ca, oricat am Incerca,
garantarea protectiei totale a unei infrastructuri
critice este imposibil de realizat, si pana in acest
moment, nu s-a descoperit nicio modalitate de
indreptare a acestui lucru.

Interdependenta dintre infrastructurile critice
este foarte mare, iar in situatii de crizd aceasta
este resimtita §i mai mult, in acest fel punandu-se

/4

in pericol atat securitatea si siguranta individului,
cat si a intregii societati. Principalele infrastructuri
critice ale unei tari sunt: sistemul de productie
si distributie a energiei electrice (aici incluznd
produselepetroliere, gazul, electricitatea), sistemele
de telecomunicatii (comunicatii §i informatii),
sistemul de transport (naval, aerian, terestru),
sistemul financiar-bancar, sistemul guvernamental
si administrativ, sistemul de urgente medicale etc.

Amenintari si pericole ce pot fi aduse

infrastructurilor critice

Pericolele 1 amenintirile la  adresa
infrastructurilor critice sunt greu de administrat,
iar efectele asupra acestora sunt foarte greu
gestionabile. Inevitabil, procesul de globalizare
reprezintd un punct important in discutia referitoare
la pericole si amenintari, avand in vedere faptul ca

Tabel 1

Implicatiile infrastructurilor critice asupra unor domenii vitale
ale societatii moderne’

Criterii analizate ca influenta vitala asupra:

Infrastructura . X -
i3 Securitate nationala/
criuca comuni/ colectiva/

parteneriala

Sector social
si sanatatea
populatiei

Moralul populatiei
si increderea
in buna guvernare

Sector
economic

Telecomunicatii si acces X
la informatii

Energie X

=
>~

Bancar — financiar

Transport X

X ] X
>~

Aprovizionare cu apa

Serviciile de urgenta

| <

Buna guvernare

Asistentd medicala

ittt

Apararea nationala

> <

Serviciile de informatii

Structurile de impunere
si respectare a legilor

Relatiile externe ale X
statului

Complexele nuclear —
energetice

Agricultura si
alimentatia

Obiective economice

Obiective industriale
chimice

Industria de aparare X

Sistemul  postal de
distributie si informatii
mass-media

X X
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datorita acestui proces, interdependentele in ceea ce
priveste problematica infrastructurilor critice sunt
in continud crestere, iar spre exemplu, amenintarile
la adresa unui stat pot avea efecte si asupra altui
stat, sau asupra mai multor state. Acest aspect, din
punctul meu de vedere, are o importanta deosebita,
si tocmai din acest motiv, colaborarea dintre tari in
materie de infrastructuri critice este esentiala, si ar
trebui Tmbunatatitd cu fiecare ocazie.

Amenintarile care pot fi aduse infrastructurilor
critice pot fi favorizate de mai multi factori, dintre
care cel mai importanti sunt:

e gradul mare de flexibilitate al amenintarilor
si al pericolelor in ceea ce priveste infrastructurile
critice;

e gradul inexistent de flexibilitate, datorita
naturii fixe a unei infrastructuri critice;

e pericolele si amenintarile sunt foarte imprevizibile.

Daca dorim o clasificare a pericolelor si
amenintarilor aduse infrastructurilor critice,
acestea pot fi clasificate din punct de vedere
geofizic, climatic si cosmic; din punctul de vedere
al consecintelor ce reies din activitatea oamenilor;
din punctul de vedere al primejdiilor existente in
spatiul virtual.
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chimica, nucleara, bacteriologica sau altele de acest
fel, care pot sta la baza producerii unor dezastre
sau calamitati;

e necrearea depozitelor cu privire la
necesitatile din punct de vedere umanitar si de
actiune 1n cazul unei situatii critice sau de urgenta,
sau chiar in cazul producerii unui razboi.

Protectia infrastructurilor critice

Capacitatea de a functiona eficient i continuu a
componentelor infrastructurilor critice, capacitatea
acestora de a opune rezistentd in fata pericolelor
si amenintdrilor care se pot ivi, constituie un
sentiment de sprijin pentru populatie, fiind o
parte determinantd in ceea ce priveste nivelul de
identitate al fiecarui stat. De aici se datoreaza si
faptul ca majoritatea statelor au, in zilele noastre,
o abordare comuna in ceea ce priveste protectia
infrastructurilor critice, si astfel, asigurarea pentru
popor a unor conditii de viata mai bune.

In ceea ce priveste protectia infrastructurilor
critice, se pot mentiona mai multe modalitati de
abordari teoretice, asa cum se poate observa in
schema de mai jos.

TIPOLOGIE PROTECTIE
ERADIIIONALA STRUCTURALA SECVENTIALA
Reparatii permanente Reducerea Protectia .tntalii.a 2
la infrastructuri vulnerabilitatilor saciornlt consideral ch

poate deveni critic

Fig. 1 Tipologia abordarilor conceptului de protectie a infrastructurii critice’

Pericolele care sunt adresate infrastructurilor
critice sunt:

e devastarea sau deteriorarea retelelor prin
care se transportd resursele de alimentare cu apa
si de energie, a comunicatiilor, a instalatiilor
hidroenergetice, s§i chiar a structurilor de
aparare Tmpotriva calamitatilor si evenimentelor
neprevazute;

e neindepartarea vulnerabilitatilor ce rezulta
din actiunile ce reprezinta nivel ridicat de primejdie

Posibilele etape in ceea ce priveste garantarea
protectiei infrastructurilor critice pot fi considerate
urmatoarele:

e alegerea elementelor
infrastructura critica;

e constatarea pentru fiecare componenta a
infrastructurii critice cu ce tipuri de pericole si
primejdii se poate confrunta;

e cstimarea gradului de impact pe care il pot
avea pericolele si amenintarile respective la adresa
elementelor de infrastructura critica;

ce formeaza
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e analiza si evaluarea riscurilor;

e selectionareasiimplementareaunuiprogram
in vederea protectiei infrastructurii critice;

e analizarea rezultatelor obtinute in vederea
obtinerii feedback-ului.

Datoritd interdependentelor dintre state,
afectarea infrastructurii critice dintr-un stat poate

IDENTIFICARE
ELEMENTE DE
INFRASTRUCTU
RA CRITICA

IDENTIFICARE

AMENINTARI

IMPLEMENTAR
E PROGRANME
DE PROTECTIE

—

Avem nevoie, fara doar si poate, de o
constientizare a autoritdtilor si a operatorilor de
infrastructuri critice. Trebuie realizate investitii atat
de ordin financiar, cat si de ordin uman, din cauza
faptului ca la capitolul ,,specialisti” in materie de
infrastructuri critice, avem inca deficiente. Trebuie

sa avem oameni calificati, pentru a ne alinia

EVALUARE
RISCURI 8I
AMENINTARI

e i ANALIZA DE

Fig. 2 Etapele principale ale procesului de asigurare a protectiei
infrastructurii critice*

duce la afectarea infrastructurii critice a vecinilor
acestuia, de aceea cooperarea dintre state este
esentiala pentru o buna protectie a infrastructurilor
critice.

O importantd deosebitd o are Guvernul,
care trebuie sa fie capabil sa gestioneze eficient
protectiainfrastructurilor critice, aceasta gestionare
depinzand de:

e importanta pe care O

infrastructurii critice;

e legislatia existentd, in vederea asigurarii
functiondrii optime a sistemelor de
protectie;

e recomanddrile si instructiunile cu privire la
modalitatea de a gestiona viitoarele actiuni
in toate sectoarele infrastructurilor critice de
pe teritoriul national.

Problematica infrastructurilor critice si a
protectiei acestora este un domeniu relativ nou, dar
de o importantd deosebita pentru buna derulare si
dezvoltare a unui stat, si tocmai din acest motiv,
trebuie sd 1 se acorde o atentie din ce in ce mai
mare. Toate statele isi intensificd interesul in
ceea ce priveste protectia infrastructurilor critice,
iar Romania, ca tard membrd a organizatiilor
internationale, trebuie sa faca acelasi lucru, avand
in vedere faptul cd starea infrastructurilor, mai ales
a infrastructurilor critice, din tara noastra trebuie
imbunatatita.

da protectie
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standardelor europene, si pentru a putea face fata
unor eventuale atacuri, de orice naturd, asupra
infrastructurilor vitale ale Romaniei.

Din punctul meu de vedere trebuie intensificata
cooperarea cu partenerii europeni, i in acelasi
timp, trebuie intensificatd cooperarea dintre
mediul public §i mediul privat, deoarece o mare
parte a infrastructurilor critice ale statului roman
apartin mediului privat. Atat actorii publici, cat si
cel privati, in urma unor consultdri, ar trebui sa-si
facd o strategie de cooperare in domeniul protectiei
infrastructurilor critice, strategie care sa implice atat
elemente economice (investitii in infrastructurile
deficitare), cat si elemente de ordin uman (investitii
in specialisti). Doar printr-o constientizare la
nivel national cu privire la importanta protectiei
infrastructurilor critice, se vor putea face progrese
semnificative Tn acest domeniu.

NOTE:

1 Strategia Nationala de Aparare — Pentru o Romanie
care garanteaza securitatea i prosperitatea generatiilor
viitoare, Bucuresti, 2010, p. 26.

2 Mihai Tudose, Infrastructura critica — model gi
strategie manageriald, Editura RAO, Bucuresti, 2010, pp.
53-54.

3 Ibidem, p. 112.

4 Idem,p. 116.
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