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OPERATIILE INFORMATIONALE
SPECIFICE SISTEMULUI NATO DE RASPUNS LA CRIZE

SPECIFIC INFORMATION OPERATIONS
OF NATO CRISES RESPONSE SYSTEM

Mr.drd. Cristian ICHIMESCU*

Sistemul NATO de raspuns la crize are nevoie de planificarea si executarea operatiilor informationale pentru a controla

si a domina mediul informational de confruntare. Pentru aceasta, elementele fundamentale (obiective, activitati, audiente
tinta si efecte), ce caracterizeaza fiecare domeniu specific operatiilor informationale, necesita sa fie coordonate, sincronizate

si prioritizate indiferent ca vorbim despre operatii de tip articol 5 de aparare colectiva, fie de operatii non-articol 5 de raspuns

la crize. Componentele complementare ale Sistemului NATO de raspuns la crize: optiunile preventive, masurile de raspuns
la crize, contrasurprinderea, stérile de alerta de securitate NATO si contraagresiunea pot fi relationate cu anumite domenii ale
operatiilor informationale. Se poate observa ca in cazul masurilor de raspuns la crize, a contrasurprinderii i a contragresiunii
toate domeniile operatiilor informationale pot fi utilizate In timp ce in cazul optiunilor preventive si a starilor de alerta de
securitate NATO doar o parte a acestor domenii pot fi puse in valoare.

NATO Crisis Response System needs planning and execution of Information Operations to control and dominate the
information environment of confrontation. For this, the fundamental elements (objectives, activities, target audiences and
effects) that characterize each specific field of Information Operations, need to be coordinated, synchronized and prioritized
whether we speak of Article 5 collective defense operations or non-Article 5 crisis response operations. Complementary
components of the NATO Crisis Response System: Preventive Options, Crisis Response Measures, Counter Surprise, NATO
Security Alert States and Counter Agression can be related to specific domains of Information Operations. It can be seen that
in case of Crisis Response Measures, Counter Surprise and Counter Agression all domains of Information Operations can be
used while in the case of Preventive Options and NATO Security Alert States only some of these domainss can be valued.

Cuvinte-cheie: operatii informationale; Sistemul NATO de raspuns la crize.
Keywords: Information Operations; NATO Crises Response System.

Operatiile informationale (Information Opera-
tion Info Ops) sunt prezente in spatiul de lupta
modern si 1n toate operatiile in curs de desfasurare
ale NATO. Aceste operatii se concretizeaza intr-un
cumul de activitati informationale realizate de un
numar de zece domenii' nominalizate de NATO in
AJP-3.10, Allied Joint Doctrine for Information
Operations (Doctrina Aliatd Intruniti pentru
Operatii Informationale).

Sistemul NATO de raspuns la crize (NATO
Crises Response System — NCRS) este acel sistem
din cadrul organizatiei Nord-Atlantice responsabil
de asigurarea starii de pregatire si sprijin In vederea
realizarii prevenirii conflictelor sia managementului
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crizelor prin implicarea organizatiei in operatii de
tip articol 5 i non-articol 5.

Aceasta analiza pleacd de la ipoteza utilizarii
tuturor celor zece domenii ale Info Ops de catre
NCRS in scopul indeplinirii scopului fundamental
a NATO de a proteja libertatea si securitatea tuturor
membrilor sai prin mijloace politice si militare.
Se demonstreazd aceasta ipotezd plecand de la
necesitatea coordonarii, sincronizarii §i prioriti-
zarii intre elementele fundamentale (obiective,
activitati, audiente tinta si efecte) ce caracterizeaza
domeniile Info Ops. Apoi se prezintd succint
componentele NCRS si se detaliaza pentru fiecare
dintre domeniile specifice Info Ops, obiectivele,
activitatile, audientele tinta si efectele, precum si
acele componente ale NCRS 1n care se poate utiliza
domeniul specific al operatiilor informationale.
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Coordonare, sincronizare si prioritizare

Domeniile Info Ops pot crea cele mai bune
efecte asupra audientelor {intd prin executarea
unor activitati informationale specifice in vederea
indeplinirii unor obiective clar stabilite. Elementele
fundamentale OAAE (obiective, activitati, audiente
tinta si efecte)’, ce caracterizeaza fiecare domeniu
specific Info Ops, necesitd sd fie coordonate,
sincronizate si prioritizate pentru a indeplini scopul
stabilit de cdtre comandantul operatiei. Indiferent
ca vorbim despre operatii de tip articol 5 de aparare
colectiva, fie de operatii non-articol 5 de raspuns la
crize, cuvintele-cheie care trebuie sa caracterizeze
relatia dintre elementele fundamentale asociate
fiecarui domeniu Info Ops sunt: coordonare,
sincronizare §i prioritizare.

Coordonarea permite functionarea celor zece
domenii amintite ale Info Ops prin scoaterea in
evidentd a elementelor comune acestor domenii
si activarea lor in timp ce elementele care le
diferentiazd sau chiar care le pun in relatie
contradictorie nu sunt 1incurajate. Desigur,
rolul esential in coordonare va fi jucat de toate
structurile de tipul Comitetului de coordonare a
operatiilor informationale (Information Operations
Coordination Board IOCB), ce se vor regasi la
nivelul esaloanelor strategice si operative. La nivel
tactic, aceastd coordonare va fi sarcina unui grup de
coordonare a operatiilor informationale sau a unor
specialisti in acest domeniu.

Sincronizarea este componenta care va oferi
solutia la modul in care fiecare domeniu al Info Ops
va raspunde secvential si integrat la fiecare dintre
elementele fundamentale OAAE la momentul si
locul potrivit. Vom avea astfel obiective care vor fi
indeplinite la un nivel tactic, de exemplu, prin lucrul
in comun a doar o parte dintre domeniile Info Ops,
pe baza unor activitati informationale specifice care
vor fi directionate catre audientele tinta stabilite de
catre comandantul din teren. Cu cat vom urca mai
sus, la nivelul operativ si la cel strategic, cu atat
sincronizarea pe orizontald si verticala, in timp si
spatiu, va fi esentiala intre toate domeniile Info Ops
pentru a obtine efectele dorite in concordantd cu
obiectivele stabilite.

Prioritizarea este un alt element important care
trebuie sa ghideze specialistii In Info Ops cand se
discutd despre modul cum se aloca resursele Info
Ops in spatiul de lupta la locul si momentul dorit
si mai ales potrivit. Acest proces al prioritizarii
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pe care specialistii in Info Ops il vor utiliza pe tot
parcursul ducerii operatiilor vainsemna o clasificare
a 1importantei obiectivelor informationale, a
activitatilor informationale, a audientelor tinta si a
efectelor produse asupra acestora, astfel incat sa se
indeplineasca misiunea propusa de catre comandant
si sa se atinga starea finald dorita.

incurajarea coordondrii, a sincronizarii i a
prioritizarii dintre domeniile Info Ops si obiectivele,
activitatile, audientele tinta si efectele Info Ops se
poate concretiza in actiunea eficienta a Sistemului
NATO de raspuns la crize in mediul informational
in vederea controlarii acestuia.

Componentele Sistemului NATO de raspuns

la crize

Sistemul NATO de raspuns la crize contine,
in prezent, cinci componente complementare’:
optiuni preventive, masuri de raspuns la crize,
contrasurprinderea, stari de alertd de securitate
NATO si contraagresiunea. Desi aparent denumirea
sistemului face trimitere doar la operatiile de
raspuns la crize, deci specifice non-articol 5,
NCRS acopera prin componentele sale si operatiile
de tip articol 5. Ceea ce va diferentia, in cadrul
NCRS, modul de actiune la un atac impotriva
unei tari membre prin activarea articolului 5 din
Tratatul de la Washington, de modul de actiune la
o situatie de criza in spatiul de interes al NATO va
fi proportia utilizarii combinate si complementare a
componentelor NCRS.

Optiunile preventive reprezintd prima com-
ponenta a NCRS si consta intr-o serie de posibile
raspunsuri pe care Alianta le are pregatite pentru
situatii de crize incipiente. Aceste optiuni potacoperi
o plaja larga de optiuni diplomatice, economice,
militare, de control al armamentelor si de informare
prin intermediul mass-mediei in scopul de a
reduce situatia de crizd. Optiunile preventive prin
componenta militara pot aduce un aport substantial
la intensificarea vigilentei fortelor tarilor membre
NATO. in acest context, domeniile Info Ops care
vor putea fi utilizate in cadrul optiunilor preventive
sunt: securitatea informatiilor, inducerea in eroare,
razboiul electronic, angajarea liderilor cheie,
operatiile 1n retele de calculatoare.

Masurile de raspuns la crize reprezintd
conventii pe care statele membre ale NATO sunt
solicitate sa le indeplineasca in anumite situatii
de criza. Aceste masuri se pot, uneori, concretiza
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in actiuni pe care anumite institutii nationale sau
comandamente trebuie sa le execute. Masurile
de raspuns la crize nu au caracter obligatoriu
pentru statele membre, ele putand capdta anumite
nuante, tendinte si evolutii decise de statul in sine,
de legislatia nationald si de modul de punere in
aplicare a anumitor proceduri specifice institutiilor
din sistemul de aparare national. Gama largd de
actiune a masurilor de raspuns la crize acopera
domenii diverse, cum ar fi: operatii specifice fortelor
terestre, aeriene, navale, operatii informationale (in
toate cele zece domenii), protectia fortei, logistica,
infrastructura criticd etc.

Contrasurprinderea este urmatoarea compo-
nentd a NCRS. Ea se refera la actiunile de aparare
civile si militare* ce se iau in cazul unui atac. Aceasta
componenta nu este de nivelul masurilor de raspuns
la crize prezentate mai sus, care presupun masuri
luate din timp. Contrasurprinderea presupune, deci,
o actiune de tip reactie militard si civila la un atac
al unui adversar. Luand in considerare acest lucru,
se estimeaza ca toate domeniile Info Ops vor putea
fi utilizate 1n cadrul contrasurprinderii.

Starile de alerta de securitate NATO constau
in masuri antiteroriste si antisabotaj® luate de
statele membre NATO. Aceste stari nu reprezinta
o componentd in sine a NCRS, insd sunt incluse
pentru a asigura similitudinea starilor de alertd de
securitate la nivelul tuturor statelor membre ale
Aliantei. La nivelul acestor stéri de alerta, se poate
estima ca urmatoarele domenii ale Info Ops ar putea
fi utilizate: operatiile psihologice, prezenta, profilul
si postura trupelor, angajarea liderilor cheie, razboi
electronic si operatiile in retelele de calculatoare.

Contraagresiunea reprezintd trecerea la
autorizarea angajarii fortelor armate a statelor
membre NATO Tmpotriva unui adversar ce ataca
un stat membru al Aliantei. Aceastd componenta
poate crea efecte anterior activarii articolului 5.
Prin natura efectiva de angajare a fortelor armate,
rezulta ca se pot utiliza pe timpul contraagresiunii
toate domeniile Info Ops, in functie de starea finala
doritda de catre comandantul fortelor proprii si de
modul in care unul sau altul dintre domeniile Info
Ops raspund mai bine indeplinirii acestei stari.

Domeniile operatiilor informationale specifice

Sistemului NATO de raspuns la crize

Domeniile operatiilor informationale identifi-
cate in documentele NATO ce reglementeaza
Info Ops sunt: operatiile psihologice, prezenta,
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profilul si postura trupelor, securitatea operatiei,
securitatea informatiilor, inducerea 1in eroare,
razboiul electronic, distrugerea fizicd, angajarea
liderilor cheie, operatiile 1n retele de calculatoare,
cooperarea civili - militari.

Intrebarea fireascd ce apare este: Ln ce
masurd domeniile enumerate mai sus raspund
componentelor complementare ale NCRS?”.
Pentru aceasta, se pot analiza pe fiecare domeniu al
operatiilor informationale obiectivele, activitatile,
audientele tinta si efectele specifice si cum acestea
se vor ataga uneia sau mai multor componente
specifice NCRS.

Operatiile  psihologice au ca obiectiv
principal influentarea perceptiilor, a atitudinilor
si a comportamentelor audientelor tintd pentru
a indeplini, 1n final, misiunea stabilitd de catre
comandant. Un alt obiectiv important, in special
in lumina actiunii comune in cadrul Sistemului
NATO de raspuns la crize, este coordonarea cu
celelalte domenii ale Info Ops pentru a obtine
efectele dorite asupra audientelor tinta. Activitatile
preponderente specifice PSYOPS vor fi de tipul
activitatilor de influentare si activitatilor Indreptate
impotriva conducerii si capacitatii de comanda.
Audientele tinta specifice operatiilor informationale
pot fi: adversarul si populatia ostila. Efectele pe
care operatiile psihologice le pot produce sunt:
influentarea capacitatii de decizie a liderilor fortelor
adversarului si insuflarea incapacitatii de a lupta
pentru fortele acestora; motivarea adversarului
pentru a dezerta; castigarea adeziunii populatiei
locale ostile.

Operatiile psihologice, ca parte integranta
a Info Ops, pot fi utilizate de Sistemul NATO de
raspuns la crize In cadrul masurilor de raspuns la
crize, a contrasurprinderii, a stdrilor de alerta de
securitate B, C si D si, In mod prioritar, in cazul
contraagresiunii.

Prezenta, profilul si postura trupelor reprezinta
un alt domeniu al operatiilor informationale care
poate aduce o contributie importantd Sistemului
NATO de raspuns la crize. Obiectivele principale
care sunt indeplinite de acest domeniu sunt:
transmiterea unei imagini publice a fortei proprii;
postarea unei atitudini care identifica pozitiv
fortele, militarii si comandantii proprii. Pentru a
indeplini aceste obiective, activitatile specifice vor
fi de tipul activitatilor de influentare, activitatilor
de protectie, precum si a activitdtilor indreptate




impotriva conducerii si capacititii de comanda.
Audientele tintd specifice PPP sunt: adversarul,
aliatii si populatia locala. Efectele pe care prezenta,
profilul si postura trupelor le obtin sunt: motivarea
pozitivad a actiunilor aliatilor, castigarea increderii
populatiei locale in vederea sustinerii fortele proprii
si demotivarea adversarului.

Prezenta, profilul si postura trupelor este
un domeniu al Info Ops care poate fi regasit in
toate componentele NCRS, cum ar fi: optiunile
preventive, masurile de raspuns la crize,
contrasurprinderea, starile de alertd de securitate
NATO si contraagresiunea.

Urmatorul domeniu al Info Ops este securi-
tatea operatiei. Prin acest domeniu, operatiile
informationale pot indeplini doud obiective: sa
identifice acele informatiile despre fortele proprii
pe care adversarul nu trebuie sa le cunoasca si sa
protejeze informatiile care pot conduce fortele
proprii lavictorie. Aceste obiective pot fi realizate, in
special, prin intermediul unor activitati de protectie
informationald. Audientele tintd ale securitatii
operatiei sunt: fortele proprii, In special, si aliatii;
si adversarul. Efectele utilizarii acestui domeniu
sunt: actiunile fortelor proprii sunt protejate fatd
de actiunile de spionaj ale adversarului; nivelul
de securitate al protectiei informatiilor nu permite
accesul adversarului la acestea.

Securitatea operatiei este esentialda pentru
Sistemul NATO de raspuns la crize in toate
componentele sale si, in special, In contraagresiune,
contrasurprindere si in masurile de raspuns la
crize.

Securitatea informatiilor este un alt domeniu
al Info Ops care se regaseste la nivelul Sistemului
NATO de raspuns la crize. Obiectivele pe care
securitatea informatiilor le are in atentie sunt:
asigurareasecuritatiipersonaluluisisecuritatiifizice;
asigurarea securitdtii documentelor si securitatii
industriale; asigurarea securitatii  sistemelor
informatice si de comunicatii. Activitatile specifice
care sunt asociate INFOSEC sunt similare celor ale
securitatii operatiei fiind deci prioritare activitatile
de protectie informationala. Avand in vedere aceste
activitati, audientele tintd vor fi reprezentate, in
mare masura, de fortele proprii si de aliati si, in
mai mica masurd, de adversar. Efectele cele mai
consistente pe care securitatea informatiilor le
aduc 1n cadrul efectelor produse, in general, de
domeniile Info Ops sunt: adversarul nu are acces la
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informatiile din retele de comunicatii si schimb de
date ale fortelor proprii; pastrarea confidentialitatii,
integritatii, disponibilitatii, autenticitatii si non-
repudierii informatiilor printr-un sistem de control
organizat si printr-o educatie preventiva permanenta
a personalului fortelor proprii.

Securitatea informatiilor este importanta pentru
Sistemul NATO de raspuns la crize, in special, in
cadrul componentelor de optiuni preventive, de
contraagresiune si contrasurprindere si punerea in
aplicare a masurilor de raspuns la crize.

Inducerea in eroare este acel domeniu al Info
Ops care se va orienta pe tot parcursul evolutiei
situatiei de criza, de la pace pana larazboi, pe crearea
surprizei pentru adversar. Acesta va fi obiectivul
fundamental, aldturi de componenta de incertitudine
pe care orice actiune sau inactiune a fortelor proprii
o poate produce asupra adversarului. Alaturi de
aceastd audientd tintd, mai face obiectul acestui
domeniu al operatiilor informationale si populatia
ostila. Activitatile ce vor conduce la inducerea
in eroare sunt in prima fazd de influentare, apoi
indreptate impotriva conducerii si capabilitatilor de
comanda si, nu in ultimul rand, au o componenta
dezvoltata de protectie informationald. Efectele
cele mai importante pe care le creeaza inducerea in
eroare sunt: incapacitatea fortelor adversarului de
a raspunde la locul si momentul potrivit actiunilor
fortelor proprii; subminarea capacititii de
incredere 1n cadrul fortelor ce apartin adversarului
privind relatia comandant-subordonati; crearea
unei permanente impresii privind imposibilitatea
adversarului de a previziona care sunt intentiile si
actiunile prezente si viitoare ale fortelor proprii.

Pentru Sistemul NATO de raspuns la crize,
inducerea 1n eroare va fi categoria de domeniu
al Info Ops utilizatd in cadrul componentelor de
contraagresiune si contrasurprindere si desigur ca
poate fi utilizatd si in cadrul optiunilor preventive.
In plus, la punerea in aplicare a misurilor de
raspuns la crize, inducerea in eroare poate fi o
optiune pentru NCRS.

Razboiul electronic (EW) este un domeniu
esential al operatiilor informationale. Obiectivele
prioritare ale razboiului electronic sunt: obtinerea
superioritdtii in spectrul electromagnetic asupra
adversarului; protectia si preventia impotriva
actiunilor adversarului in spatiul electromagnetic.
Activitatile care vor contribui la Indeplinirea
obiectivelor mentionate mai sus sunt activitatile
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de protectie informationala, activitatile de influen-
tare si, desigur, activitdtile indreptate impotriva
conducerii. Audientele tinta vor fi reprezentate de
fortele proprii si de catre adversari sau alte forte
ostile care detin capabilititi de actiune specifice
EW. Efectele create de razboiul electronic pot
lua forma: interceptarii si bruierii emisiilor
electromagnetice ale adversarului; protectiei
emiterii in spatiul electromagnetic de catre fortele
proprii specializate.

Razboiul electronic este un domeniu extrem de
util pentru toate componentele Sistemul NATO de
raspuns la crize si, In special, pentru contraagresiune
si contrasurprindere. Desigur ca EW poate fi utilizat
la un nivel redus si in cadrul optiunilor de raspuns
la crize si apoi la o intensitate mai mare pe timpul
masurilor de raspuns la crize. In ceea ce priveste
starile de alerta de securitate NATO, in functie de
fiecare stare si de necesitatea utilizarii EW, acesta se
va utiliza treptat si in concordanta cu efectele dorite.

Distrugerea fizica este un alt domeniu care
adauga o cotd deosebita la capacitatea operatiilor
informationale de a crea efecte in spatiul de lupta.
Dualitatea obiectivelor realizate de acest domeniu
sereferd, pe de o parte, la atacarea directa a capacita-
tilor de comanda ale adversarului si, pe de alta parte,
la impactul psihologic® asupra adversarului. Pentru
a indeplini obiectivele distrugerii fizice, activitatile
specifice vor fi, In special, de tip activitati indreptate
impotriva conducerii si activitdti de influentare, iar
in mod secundar vor fi si de tip activitati de protectie.
Audientele tintd specifice distrugerii fizice sunt
adversarul si alte forte ostile prezente in spatiul
de luptd. Efectele acestui domeniu se pot orienta
similar obiectivelor pe doud directii: provocarea
de daune materiale asupra punctelor de comanda
si centrelor de comunicatii; reducerea vointei
adversarului de a continua lupta, neincrederea in
capacitatile proprii de aparare impotriva loviturilor
fortelor proprii.

Distrugerea fizicd va fi asociatd, in special,
urmatoarelor componente ale NCRS: contraagre-
siune si contrasurprindere. In functie de decizia
structurilor de comanda, distrugerea fizicd poate fi
utilizata Tn cadrul masurilor de raspuns la crize.

Angajarea liderilor cheie este acel domeniu
care identificd persoanele cele mai importante din
randul adversarului, a populatiei locale, liderii
religiosi, politici, informali etc. pe care liderii
fortelor proprii ar trebui sd-i cunoasca si sa realizeze
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anumite contacte, intalniri, schimb de opinii etc.
Obiectivele acestui domeniu sunt: identificarea
liderilor cheie; stabilirea contactelor cu acestia si
influentarea liderilor cheie in vederea apropierii
acestora de obiectivele fortelor proprii. Activitatile
angajdrii liderilor cheie vor cuprinde activitéti
impotriva conducerii si activitdti de influentare
prin: obtinerea unor informatii despre liderii cheie;
stabilirea unei modalititi de contactare a acestor
lideri; executarea unui plan de discutii cu liderii
cheie. Desigur ca audientele tintd se vor concentra,
in special, asupra adversarilor si liderilor ostili,
a liderilor influenti din populatia locala, precum
si a unor lideri indecisi cu putere de influentd in
zona de operatii a fortelor proprii. Efectele pe care
fortele proprii doresc sd le obtind prin angajarea
liderilor cheie sunt: influentarea liderilor cheie, care
sunt contactati in sensul sustinerii obiectivelor
fortelor proprii; cunoasterea, in detaliu, a
personalitatii, a modului de gandire si de actiune
a liderilor cheie; stabilirea unei retele bazate pe
relatiile interpersonale si interprofesionale dintre
liderii cheie.

Calitatea deosebita a utilizarii acestui domeniu
in cadrul Sistemului NATO de raspuns la crize este
datd de utilizarea angajarii liderilor cheie in toate
componentele NCRS si pe toata perioada evolutiei
situatiei de la criza la conflict. Vom regasi, astfel,
angajarea liderilor cheie la nivelul optiunilor
preventive, a masurilor de raspuns la crize, a
contrasurprinderii, a starilor de alertd de securitate
NATO si a contraagresiunii.

Operatiile in retele de calculatoare sunt
tipul de operatii care a aparut odatd cu cresterea
dependentei sistemului militar de sistemele de
calculatoare, retelele dintre acestea, a implicarii
utilizarii calculatoarelor in toate activitatile
militare de la luarea deciziilor pand la punerea
lor in practicd. Obiectivele operatiilor in retele de
calculatoare pot fi: atacul retelelor de calculatoare
ale adversarului; protectia retelelor proprii de
calculatoare de actiunile adversarului. Activitatile
specifice ale operatiilor in retelele de calculatoare
pot imbina atat activitdtile Impotriva conducerii,
cat si activitdtile de influentare cu activitatile de
protectie informationala. Audientele tinta specifice
CNO pot fi: adversarii, ostilii, fortele proprii si
populatia locald. Efectele care se pot obtine in
urma utilizarii operatiilor in retelele de calculatoare
sunt: retelele de calculatoare ale adversarului, care
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sunt inutilizabile sau sub controlul fortelor proprii;
infectarea cu diferite tipuri de virusi a retelelor
secundare ce apartin adversarului; accesarea unor
baze de date ale adversarului, fara ca acest lucru
sa fie detectat; protectia retelelor de calculatoare
proprii de influentele exterioare a adversarilor.

Operatiile in retelele de calculatoare se pot
utiliza la nivelul optiunilor preventive, a masurilor
de raspuns la crize, a contrasurprinderii, a starilor
de alerta de securitate NATO si a contraagresiunii.
Nivelul de utilizare se va modifica in cazul fiecarei
componente a NCRS, in functie de intensitatea
situatiei de crizd sau de conflict si de capacitatea
fortelor de a implica integrat sau separat acest tip
de operatii cu alte domenii ale Info Ops.

Cooperarea civili - militari este un domeniu
esential al Info Ops in punerea in practicd a abordarii
cuprinzatoare specifice NATO. Cooperarea civili -
militari se va orienta pe indeplinirea urmatoarelor
obiective: stabilirea si imbunatatirea relatiilor
dintre fortele proprii si componentele civile ale
societatii; sprijinirea de catre fortele proprii a
institutiilor statului in vederea refacerii capacitatii
acestuia de a asigura functiile de baza in sprijinul
populatiei locale. Activitatile specifice cooperarii
civili - militari vor fi cele de influentare combinate
cu cele de protectie informationald. Audientele tinta
prioritare vor fi populatia locald si fortele proprii.
In ceea ce priveste efectele, care se vor obtine prin
utilizarea cooperdrii civili - militari, acestea vor
fi: functionarea mai bunad a autoritatilor locale;
populatia locald care intelege relatia de succes
dintre autoritdtile locale si fortele proprii, retelele
de alimentare cu apa, gaze, curent, canalizare etc.
care functioneazd In urma parteneriatului dintre
autoritatile locale si fortele proprii.

Cooperarea civili - militari poate fi utilizata in
urmatoarele componente ale Sistemului NATO de
raspuns la crize: contraagresiune, contrasurprindere
si In cadrul a masurilor de raspuns la crize.

Concluzii

Ipoteza de la care am plecat la inceputul acestui
articol a fost aceea a utilizarii tuturor celor zece
domenii ale Info Ops de catre NCRS in vederea
indeplinirii scopului fundamental a NATO. Am
demonstrat aceastd ipoteza aratdnd necesitatea
ca elementele fundamentale ale fiecarui domeniu
al Info Ops (obiective, activitati, audiente tinta si
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efecte) sa fie coordonate, sincronizate si prioritizate
pentru a putea vorbi despre eficienta la nivelul Info
Ops. Apoi am descris componentele Sistemului
NATO de raspuns la crize si am prezentat
obiectivele, activitatile, audientele tinta si efectele
pentru fiecare dintre domeniile Info Ops. Apoi
am dedus care ar putea fi componentele NCRS
in care am utiliza domeniile respective. Conform
analizei, se poate aprecia cd domeniile Info Ops
care vor fi utilizate in cadrul optiunilor preventive
pot fi: securitatea informatiilor, inducerea in
eroare, razboiul electronic, angajarea liderilor
cheie si operatiile in retele de calculatoare. In cazul
masurilor de rdspuns la crize, contrasurprinderii
sl contragresiunii, toate cele zece domenii ale
operatii informationale pot fi utilizate. La nivelul
starilor de alerta de securitate NATO, urmatoarele
domenii ale Info Ops ar putea fi utilizate: operatiile
psihologice, prezenta, profilul si postura trupelor,
angajarea liderilor cheie, razboi electronic si
operatiile in retelele de calculatoare. Desigur ca
aceste deductii pot fi sustinute sau infirmate de
practica punerii in actiune a componentelor NCRS,
in functie de situatia de criza specifica.
Indiferentca vorbim despre operatiidetiparticol
5 de aparare colectiva, fie de operatii non-articol
5 de raspuns la crize, Sistemul NATO de raspuns
la crize are nevoie de planificarea si executarea
operatiilor informationale pentru a controla si a
domina mediul informational de confruntare.

NOTE:

1 Domeniile sunt: operatiile psihologice (PSYOPS
Psychological Operations), prezenta, profilul si postura
trupelor, securitatea operatiei (Operation security OPSEC),
securitatea informatiilor (Information Security INFOSEC),
inducerea in eroare, razboiul electronic, distrugerea fizica,
angajarea liderilor cheie (Key Leaders Engagement KLE),
operatiile in retele de calculatoare (Computer Network
Operation CNO), cooperarea civili - militari (Civil-military
Cooperation CIMIC).

2 Am descris aceste elemente intr-un articol anterior,
Operatiile informationale si mediul informational global,
publicat in Buletinul Universitatii Nationale de Aparare
»Carol I” nr. 2/2016, aprilie - iunie, Editura Universitatii
Nationale de Aparare ,,Carol I”’, Bucuresti, 2016, pp. 48 - 53.

3 *** SMG-103, Doctrina Armatei Romdniei, Bucuresti,
2012, p. 74.

4 *#xx AJP-01(D), Allied Joint Doctrine, 2010, p. 4-4.

5 Ibidem.

6 *** SMG/CO—10.0., Doctrina operatiilor informatio-
nale, Bucuresti, 2011, p. 30.
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