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CORESPONDENTE INTRE PRINCIPIILE
NOULUI RAZBOI, LUPTEI ARMATE
SI CELE ALE ACTIVITATII DE INTELLIGENCE

CORRESPONDENCE AMONG THE PRINCIPLES
OF THE NEW WAR, ARMED BATTLE
AND INTELLIGENCE ACTIVITY

Lt.drd. Corina-Gabriela SINDIE*

Noua infatisare a mediului de securitate impune o analiza a legilor si a principiilor luptei armate, pentru o aplicare
creatoare a acestora si o viziune clard asupra viitoarelor configuratii geopolitice. Aceste principii se afla la granita dintre
domeniile politic si militar, dintre decizie politica si aplicarea acesteia. In timp ce legile sunt prestabilite, principiile sunt
flexibile si pot suferi modificari, in sensul perfectionarii lor. in contextul actual, se pune problema daci este mai potrivit si
fie pastrate vechile principii ale razboiului (luptei armate) drept set de principii aplicabile oricarui tip de conflict armat si sa
fie modificate doar in situatiile in care este necesar sau daca este mai bine sa fie enuntate principii moderne ale razboiului,
adaptate razboiului modern sub toate formele si in toate contextele intalnite.

The new look of the security environment requires an analysis of the laws and principles of armed battle in order to apply
it in a creative manner and for a clear vision of the future geopolitical configurations. These principles lie at the interface
between the political and military fields, also between political decision and implementation. While laws are predetermined,
principles are flexible and may change in the sense of improving them. In the present context, the question is whether it is
more appropriate to retain old principles of war (armed battle) as a set of principles for any kind of armed conflict and to
modify only where necessary or whether it is better to have set modern principles of war, adapted to modern warfare in all
its forms and in all the settings encountered.

Cuvinte-cheie: legi si principii ale luptei armate; intelligence; noul razboi.
Keywords: laws and principles of armed battles, intelligence; new war.

Rézboiul, ca expresie de varf a conflictualitatii,
luat sub toate formele si formulele sale, nu putea
sd nu foloseasca acest nou spatiu de confruntare:
informatia, mai ales informatia publicd, imaginea
si cuvantul. Se poate spune ca razboiul trece, din
ce In ce mai mult, din spatiul informatiei in zona
cunoasterii, care ca ,,arma’ nu este noua.

In conformitate cu prevederile Constitutiei
Romaniei si Legii nr. 203/2015 privind planificarea
apararii, care a inlocuit Legea nr. 473/2004, Strategia
Nationala de Apdrare a Romaniei reprezinta
principalul instrument de fundamentare a planificarii
apararii nationale, asigurand cadrul strategic pentru
organizarea si coordonarea unitard a activitatilor
care privesc apararea tarii §i securitatea nationala.
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Strategia Nationald de Aparare a Tarii este
documentul care std la baza Strategiilor de
Informatii ale serviciilor de intelligence, documente
programatice care reitereaza principiile pe care se
fundamenteaza activitatea Serviciilor. De exemplu,
Strategia de Informatii a Serviciului Roman de
Informatii (2015-2019) stabileste directiile de
actiune prioritare, pornind de la Strategia Nationala
de Aparare a Tarii aferenta aceluiasi interval.

Strategia Nationald de Aparare a Tarii, pentru
perioada 2015-2019, se bazeazd pe respectarea
urmatoarelor principii':

e continuitatea — deriva din necesitatea
coerentei politicilor pe baza carora Romania isi
construieste viitorul si se integreaza in comunitatea
europeand si euroatlanticd. Astfel, mentinerea
viziunii si a directiilor de cooperare in cadrul NATO,
Uniunii Europene si al parteneriatelor strategice,
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indeosebi al celui cu SUA, este in masura sa asigure
Romaniei conditiile necesare sporirii capacitatii de
prevenire a conflictelor, de gestionare a crizelor si
de crestere a capacitatii operationale de reactie la
amenintari;

e predictibilitatea — priveste elaborarea si
implementarea politicilor de securitate nationala
la nivel intern, cat si in planul politicii externe,
cu respectarea imperativului conectarii ferme si
ireversibilelaprincipiile,mecanismelesiprocedurile
de consultare, de decizie si de planificare aliate in
scopul sporirii contributiei Romaniei la apararea
colectiva;

e Jegalitatea — 1implica indeplinirea, cu
buna-credinta, a obligatiilor asumate de Romania in
plan national, european si international, atunci cand
actioneaza pentru asigurarea §i garantarea apararii
tarii, a cetatenilor sai, a drepturilor fundamentale
ale acestora, precum si 1n directia prevenirii
riscurilor, combaterii amenintarilor si limitarii
vulnerabilitatilor care le-ar putea periclita;

e proportionalitatea — vizeaza adecvarea mij-
loacelor de actiune necesare asigurdrii securitdtii
nationale la obiectivele stabilite si resursele alocate.

Acestea sunt si cateva dintre principiile noului
razboi (aplicabile activitatii de intelligence, n.n.).
Noul razboi este, de fapt, vechiul razboi, in varianta
moderna, actualizatd. Razboiul reprezinta o extensie
a conflictului, modelata politic, utilizand fortele,
mijloacele, dispozitivele, operatiile, actiunile si
resursele, prin implicarea puterii.

Printre principiile noului razboi se numara*:
dominarea informationald, dominanta tehnologica;
pozitionarea  strategica  oportund,  simetria
conflictuala;  disimetria; asimetria;, extensia
mediatica, actiunea indirectd.

Principiul dominarii informationale consta
in tendinta marilor puteri, a organizatiilor si a
organismelor internationale de a sti totul, de a
realiza o suprematie informationald, de a contracara
orice actiune prin surprindere din partea unui ter{
si de a asigura controlul si gestionarea crizelor si
conflictelor armate, de a asigura un mediu strategic
nonconflictual sau de a mentine conflictualitatea la
un nivel cat mai scazut, in asa fel incat sa poata fi
controlatd si orientatd. Desigur, In primul rand, in
interes propriu, dar, la acest interes, pot fi arondate
— si sunt arondate — si numeroase alte state. In
felul acesta, se creeaza mari centre ale puterii
informationale, 1n jurul carora se invart o multime
de tari-satelit.
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Principiul dominatiei tehnologice este esential
pentru realizarea dominarii informationale si,
in acelasi timp, pentru realizarea fortei necesare
dominarii reale, de reguld, prin mijloace
disproportionate, a mediului strategic. Noul razboi
se bazeaza tocmai pe dominarea tehnologica si
informationala a anumitor centre de putere care
transpun batalia intr-un spatiu mult mai larg,
complex si multidimensional, ce permite manevra
strategicd pe linii (directii) exterioare nu doar
prin grupari uriage de forte, mijloace si resurse,
ci si prin folosirea altor mijloace de dominanta si
influentare.

Principiul simetriei conflictuale constd in
faptul ca fiecare dintre puterile candidate la
calitatea de beligeranta in noul razboi cauta sa aiba
sau sa cunoasca mijloacele, politicile, doctrinele
si strategiile posibililor adversari, astfel incat,
la nevoie, sa poata face fatd unui atac din partea
acestora §i sa asigure un minimum de conditii
pentru a contraataca, a preveni sau a preintampina
un atac.

Principiul  disimetriei constd in tendinta
fiecaruia dintre potentialii beligeranti de a realiza
o superioritate netd — 1n forte, mijloace, actiuni,
politici si strategii —, care sa permitd realizarea
scopului si obiectivului propus fara pierderi sau cu
cat mai putine pierderi si cheltuieli. Tendinta este
veche si totdeauna ea s-a manifestat si in realitate,
intr-o forma sau alta. Realitatea este insd dinamica
si niciodata disproportionalitatea nu a putut fi
mentinutd mult timp in formula initiald. Totdeauna,
laun anumitinterval de timp, de regula, imprevizibil
ca durata si moment, fortele si, respectiv, raporturile
de forte s-au schimbat.

Principiul  asimetriei este  omniprezent.
Niciodata el nu a fost, insd, mai pregnant ca in
momentul de fata. Probabil ca, in viitor, el se va
manifesta si mai intens, intrucat lumea nu este
dispusa sa accepte nici simetria — desi o doreste
—, nici disproportionalitatea, desi marea putere
o urmareste totdeauna si prin toate mijloacele
posibile. In situatia in care o entitate, perceptibila
in plan politic si strategic, nu poate realiza o
disproportionalitate care sa-i asigure conditii
pentru indeplinirea obiectivelor propuse, ea va
avea totdeauna in rezerva politici, strategii, forte,
mijloace, resurse si actiuni asimetrice, dintre cele
mai surprinzatoare. Unele dintre tari, inclusiv dintre
marile puteri strategice ale lumii, apeleaza de la




inceput la politici, strategii si tactici asimetrice,
pe care le dezvoltd in secret, le experimenteaza
cu precautie si le aplica ori de cate ori au prilejul
sa o faca. Astfel, razboiul mediatic din zilele
noastre este, deopotriva, un produs al politicilor si
strategiilor bazate pe disproportionalitate, dar si al
politicilor si strategiilor asimetrice.

Principiul extensiei mediatice (principiul
mediatic) a fost practicat dintotdeauna. Niciodata
el nu a atins, insa, cotele din zilele noastre. Pentru
ca niciodata, din cate cunoastem noi, nu au existat
atatea retele si atatea sisteme de comunicatii care
sad asigure transmiterea semnalelor si a informatiei
in timp real.

Principiul actiunii indirecte dezvoltat de catre
Liddell Hart, in cunoscuta sa lucrare, Strategia
actiunilor indirecte’, a devenit unul dintre cele mai
importante principii ale epocii actuale. Desi lovirea
nemijlocitd a centrelor vitale ale dispozitivului
inamic se inscrie in randul strategiilor directe,
promovate cu putere de catre forfele americane si
nu numai, manevra de forte, manevra cibernetica,
manevra psihologica si cea mediatica (aceasta din
urma trecand chiar in prim-planul mijloacelor celor
mai eficiente si mai la indemana ale razboiului),
proiectia fortelor, modalitatile de realizare a
motivatiilor, a argumentelor si a dispozitivelor,
modul de alcatuire a gruparilor de forte, acordurile
incheiate cu tara-gazda, complexitatea procedurilor
de angajare, de elaborare a deciziilor politice
nationale in acest sens si 0 multime de alte modalitati
de punere in opera a unei decizii se bazeaza, tot
mai mult, pe acest principiu care genereaza un
efect complex, de reguld, indirect. Informatia si
diplomatia militara joaca aici un rol esential in toate
etapele pregatirii si desfasurarii razboiului. Uneori,
poti obtine prin cuvant scris, mult mai mult decat
prin forta armelor. Napoleon spunea ca o gazeta
poate face cat o mie de baionete®.

Analiza acestor principii duce la concluzia
ca ele situeazd razboiul in registrul suveranitatii
informatiei, dezinformarii, manipularii si actiunilor
asimetrice, avand in vedere motivele nedeclarate
ale declansarii confruntarilor armate: bani, teritorii,
resurse, influentd sau supravietuire.

Referitor la principiile luptei armate, in
urma analizei literaturii de specialitate, apreciez
ca varianta urmatoarelor noud principii, intr-o
formulare simpla si concisa este una optima, astfel:
Cooperarea — coordonarea eforturilor, fortelor
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si mijloacelor, intr-o conceptie unitard, pentru
indeplinirea misiunilor; Concentrarea efortului
— gruparea fortelor si mijloacelor in locul si la
momentul oportun pentru executarea loviturilor
hotaratoare, in acord cu obiectivul stabilit prin
misiune; Economia de forte si mijloace — utilizarea
judicioasd si eficientd a resurselor umane si
materiale, n raport cu necesitatile indeplinirii
misiunii stabilite; Flexibilitatea — asigurarea liber-
tatii de actiune comandantilor in planificarea si
in executarea actiunilor, constituirea gruparilor
de forte, in acord cu realitatea situatiilor, pentru
indeplinirea misiunii stabilite; Libertatea de actiune
— contracararea actiunilor adversarului de a-si
impune vointa, de a cuceri si mentine initiativa; se
poate asigura in principal prin initiativa creatoare,
realizarea surprinderii, sigurantd, concentrarea
eforturilor; Manevra — realizarea celei mai
favorabile grupari de forte si mijloace care sa
asigure conditiile executdrii prin surprindere a
unei lovituri decisive adversarului, succesul fiind
rezultatul punerii in aplicare a celorlalte principii
enuntate; Surprinderea §i evitarea surprinderii —
presupune actiune pentru lovirea adversarului in
momentul si in locul unde se asteapta cel mai putin,
cat si masurile destinate evitdrii unei asemenea
situatii pentru fortele proprii; Siguranta actiunilor
si protectia fortelor — totalitatea masurilor care
sd asigure libertatea de actiune a structurilor
de conducere si executie, factor de succes in
planificarea si in executia operatiilor militare,
de asigurare a unui moral ridicat fortei umane;
Unitatea actiunilor — presupune unitate de vointa,
comandament, conceptie de organizare, planificare,
conducere si executie.

O abordare interesantd asupra principiilor
activitatii de intelligence apartine colonelului
Eeben Barlow?, care considera ca, in vederea unei
activitdti de colectare a informatiilor canalizate,
focusate si dirijate in mod oportun, trebuie
respectate urmatoarele principii:

e Planificare — O planificare corecta asigura
primirea informatiei potrivite atat in plan temporal,
cat si spatial. Planificarea adecvatd previne lipsa
performantei, reprezintd o actiune care trebuie
pusa la punct foarte bine inainte de implementare.
In plus, planificarea va contribui la identificarea
punctelor tari, a celor slabe, a oportunitétilor si
a amenintarilor, in ceea ce priveste activitatea de
colectare a informatiilor.
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e FExploatarea tuturor surselor (deschise,
ascunse sau secrete). Toate aceste surse trebuie
analizate in detaliu astfel incat sd nu compromita alte
surse. Totdodata, va permite ofiterilor de informatii
sd observe dacd detin surse care furnizeaza datele
si informatiile necesare sau daca este necesard
identificarea si recrutarea de noi surse, ceea ce
include toate tipurile de legaturi cu structurile de
intellligence partenere. TECHINT* sau SATINT*
reprezintd, de asemenea, surse relevante, insa nu
trebuie vazute drept surse primare de informatii,
avand in vedere riscurile de dezinformare ale
acestora.

o Timp — sintagma timpul folosit pentru
planificare nu este niciodata timp pierdut este cat
se poate de reald. In esentd, ofiterii de informatii
trebuie sd fie proactivi, astfel incat sd poata evita
situatii de tip ,,lebada neagrd”. Principiul temporal
este important pentru urmatoarele etape sa fie
atinse: planificare; identificare, recrutare, instruire
a surselor secrete umane; trasarea de sarcini catre
surse secrete umane; desfasurare si/sau pozitionare
a suselor de tip TECHINT si SATINT; colectarea
informatiilor; interpretarea si analiza informatiilor;
procesul de feedback; diseminarea produselor de
intelligence.

e Relevanta — procesul de colectare a infor-
matiilor de intelligence trebuie sa fie in acord cu
cerintele de intelligence, cea ce va asigura o utilizare
eficientd a timpului, a surselor si a efortului depus.
In lipsa principiului relevantei, colectarea de dragul
colectarii poate genera o risipa de mijloace si bani.
In plus, informatia irelevanta poate induce in eroare
atat ofiterii de informatii, cat si decidentii politici.

e (Control — activitatea de colectare a infor-
matiilor trebuie sd fie bine controlatd astfel incat
sa asigure economia din toate punctele de vedere,
prevenind totodata suprapunerea acelorasi tipuri de
informatii si minimizand compromiterea activitatii
de intelligence. Controlul reprezintd o premisa
pentru directionarea corecta si eficienta a surselor.
vorbi despre colectare de informatii. Accesul trebuie
s fie bine planificat, cu stabilitea unor puncte de
acces alternative, In cazul compromiterii surselor.

o Flexibilitate — aceasta permite ca activitatea
de colectare a informatiilor sa treaca rapid de la
o sursd la urmatoarea. Cu toate acesta, in lipsa
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planificarii si a accesului, flexibilitatea nu poate
exista sau, in cel mai bun caz, este vorba despre o
flexibilitate limitata.

In afard de aplicarea acestor principii in
activitatea de intelligence, ofiterii de informatii
trebuie sd fie familiarizati cu strategia nationala
din domeniu, precum si cu strategiile militare
sectoriale, astfel incat finalitatile muncii lor sa fie
aplicate cu acuratete®.

Intr-un document oficial publicat’ pe siteul
MI 5 sunt mentionate trei principii fundamentale
care stau la baza activitatii de informatii a acestei
structuri de intelligence si anume: suprematia
respectarii legii; metodele de investigatii trebuie
sa fie direct proportionale cu amenintdrile si sa
respecte libertatile individuale, iar cu cat mijloacele
de investigare sunt mai intruzive, cu atat nivelul de
acces trebuie sa fie mai ridicat, pentru a le putea
utiliza. MI 5 respecta cu strictete aceste principii
si sprijind Intru totul mecanismele de supraveghere
independente.

In lucrarea Ce incearcd sd facd intelligence-ul
de baza. Reexaminarea doctrinei intelligence-ului®,
accesibila pe site-ul web al CIA, Joseph W. Martin
mentioneaza trei criterii de excelentd referitoare la
produsele de intelligence:

1. Organizare sistematica. Aceastd sintagma
se refera, in primul rand, la compatibilitatea
beneficiarului  informatiei cu produsul de
intelligence in sine, astfel incat acesta sa raspunda
intereselor personale ale decidentului.

2. Claritate si precizie. Unul dintre obiectivele
intelligence-ului este acela de a transpune o analiza
specializata din interior catre exterior, de cele
mai multe ori unui beneficiar nespecializat pe
domeniu. Astfel, analistul de intelligence trebuie
sa aiba abilitatea de a utiliza cuvintele astfel incét
decidentul politic sa ia in considerare produsul de
intelligence si sa nu 1l considere irelevant.

3. Realism. Acest principiu se refera la
multitudinea de factori si analize cu privire la un
stat si la necesitatea selectarii acelor informatii de
importantd majora pentru tara.

Potrivit Art. 5 din Legea Federala nr. 40-
FZ, adoptata de Duma de Stat a Federatiei Ruse,
in data de 22 februarie 1995, semnata de catre
presedintele Boris Eltin, activitatea FSB (Federal
Security Service) se bazeaza pe urmatoarele
principii®: legalitate; respectarea drepturilor omului
si a drepturilor si libertatilor cetatenesti; unitatea
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structurilor FSB si administrarea unica a acestora;
conspirativitate, imbinarea metodelor si mijloacelor
de activitate publice cu cele secrete.

William Brei* identificd urmatoarele principii
fundamentale ale analizei de intelligence — masuri
ale succesului pentru produsele de intelligence:

e Promptitudine — sistemele de intelligence
trebuie sa raspundd solicitarilor de intelligence
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existente si concrete din partea consumatorilor, pe
toate palierele;

e Oportunitate — produsele de intelligence
trebuie furnzitate beneficiarilor, Tn timp util,
atat timp cat continutul acestora este oportun, in
circumstantele contextului respectiv;

e Acuratete — toate sursele de informare
si toate datele si informatiile obtinute trebuie sa

Tabelul nr. 1
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aparitiei erorilor de naturd tehnica, a perceptiei
gresite si a eforturilor de inducere in eroare ale
fortelor ostile;

o Obiectivitate—toate analizele de intelligence
trebuie evaluate din perspectiva emergentei
distorsiunilor deliberate si manipulérilor, ca urmare
a intereselor adversarilor;

e Utilitate — toate produsele de intelligence
trebuie sé fie elaborate intr-o forma care sa faciliteze
intelegerea si punerea rapida in aplicare, fiind
compatibile cu capabilitatile de primire, manipulare,
protejare si stocare detinute de beneficiar;

® Relevanta—informatiatrebuiesafieselectata
si organizatd astfel incat sd fie aplicabild potrivit
solicitarilor beneficiarilor si in acord cu potentialele
consecinte si cu circumstantele contextului.

In Tabelul nr. 1, am relevat corespondentele
dintre principiile luptei armate si principiile
activitatii de intelligence enuntate in Doctrina
nationala a informatiilor pentru securitate. Dupa
o analizd a acesteia, se poate observa faptul
ca principiile traditionale ale luptei armate se
regasesc in activitatea de intelligence fie sub o
denumire similara, fie sub o altd denumire, mai
modernd, adaptatd la noul context de desfasurare
a razboiului.

Astfel, principiul cooperarii, intalnit In cazul
luptei armate are conexiune cu principiul cooperarii,
conlucrarii si colaborarii in cadrul sistemului
national de apdrare si cu principiul cooperarii
internationale, aferente activitatii de intelligence.

Totodata, principiul luptei armate denumit
concentrarea efortului are corespondent cu
principiul de intelligence privind informarea
exactd, corectd si oportund. Un beneficiar bine
informat va lua deciziile potrivite in timp util, in
vederea apardrii intereselor nationale.

Economia de forte si mijloace, ca principiu
al luptei armate, se regaseste in zona planificarii
activitatii de intelligence.

De asemenea, principiile flexibilitatii si
manevrei (lupta armatd) se manifesta la nivelul
ofensivei si mobilitdtii (intelligence), in timp ce
libertatea de actiune, intalnitd in cadrul luptei armate
se subsumeaza principiului legalitatii activitatii de
intelligence.

In ceea ce priveste principiul surprinderii si al
evitdrii acesteia, la nivelul activitatii informativ-
operative il intalnim Tn cazul principiului anticiparii
si previzionarii.
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Siguranta actiunilor si protectia fortelor, ca
principii ale luptei armate au corespondent in
domeniul intelligence, prin protectia surselor,
metodelor si mijloacelor activitatii de informatii.

Unitatea actiunilor luptei armate se manifesta
ca principiu In zona activitatii de intelligence prin
obiectivitatea evaluarilor aferente domeniului.

In urma analizei celor 10 principii ale
activitatii de intelligence si a celor 9 ale luptei
armate (Tabelul nr. 1), putem observa faptul ca
independenta, neutralitatea si echidistanta politica
in activitatea de informatii nu se aplica in actiunile
militare indiferent de nivelul artei militare la care
se desfasoara.

Razboiul, pe care il consideram o artd de
naturd distructiva, se va dezvolta prin noi mijloace
si metode de purtare, astfel, principiile luptei
armate vor avea nevoie de continua reevaluare si
modernizare, munca nefiind niciodata terminata.
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