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MANAGEMENTUL CUNOASTERII
IN INFRASTRUCTURILE CRITICE LA INCEPUTUL
SECOLULUI XXI - ASPECTE GENERALE

KNOWLEDGE MANAGEMENT
IN CRITICAL INFRASTRUCTURE AT THE BEGINNING
OF XXI CENTURY — GENERAL ASPECTS

Ing. Stefan - Gabriel GEORGESCU*

In acest articol am tratat managementul cunoasterii si modul in care acesta este inteles si aplicat in societitile bazate pe
competitivitate privind infrastructurile critice la inceputul secolului XXI. Motivul pentru care am ales sa continui studierea
acestui subiect este legat de actualitatea si de potentialul acestuia in infrastructurile critice. Obiectul acestui studiu il constituie
definirea locului, a rolului si a implicatiilor infrastructurilor critice, in contextul societatii informationale si al societatii
cunoasterii (SI-SC). Scopul pe care l1-am urmarit este acela de a realiza integrarea tot mai accentuata a organizatiei militare,
in ansamblul sau. Pe de alta parte, aprofundarea subiectului s-a bazat si pe considerente profesionale de dezvoltare ulterioara
a domeniului de referintd. Ipoteza principala a acestui articol a fost cd prin folosirea managementului cunoasterii si prin
utilizarea sistemelor bazate pe acest concept sau pe algoritmele care stau la baza acestuia, societdtile competitive consolideaza
cadrul de desfasurare a viitoarelor societiti bazate pe cunoastere. Intrebarea pentru care am cautat un rispuns pune in raport
cauzalitatea procesuald a demersului evolutiv, respectiv daca societatile competitive in infrastructurile critice vor da nastere
societatilor bazate pe cunoastere sau daca societatile bazate pe cunoastere vor scoate treptat din uz societatile competitive.
Obiectivul acestui articol este legat de imaginarea unor modele de observare si de analizd a managementului cunoasterii
privind infrastructurile critice din societatile competitive si prin extrapolare din societatea romaneasca. Obiectivul final este
integrarea tuturor capabilitatilor informationale si informatice privind managementul cunoasterii intr-o retea informationala
nationald de aparare (RINA), care, la randul ei, va fi integrata in retelele informationale NATO.

In this article I discussed knowledge management and how it is understood and applied in societies based on critical
infrastructures competitiveness in the 21* century. The reason I chose to continue studying this topic is related to the
timeliness and its potential critical infrastructure. The object of this study is to define the place, role, and implications of
critical infrastructure in the context of information society and knowledge society (SI-SC). The aim that we have pursued
is to achieve ever-increasing integration of the military organization as a whole. On the other hand, deepening the subject
was based on professional considerations and on further developing the reference range. The main hypothesis of this article
was that the use knowledge management and the one of systems based on this concept or the algorithms that underpin its
competitive companies strengthen the deployment of future knowledge-based society. The question to which we sought
an answer put proceedings in relation to the approach to evolutionary causality, ie whether companies competitive in
critical infrastructure will give rise to knowledge-based societies or whether the knowledge based companies are phasing
out competitive companies. The objective of this article is related to devise models of observation and analysis on critical
infrastructures in knowledge management and competitive companies extrapolation from Romanian society. The ultimate
aim is to integrate all information and informatics capabilities on knowledge management in a national defense information
network (RINA), which, in turn, will be integrated into NATO information networks.
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societatea cunoasterii; SIC; retea informationala.
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Notiuni generale despre management

Economia politica a ocupat, de-a lungul
istoriei, un loc foarte important in viata oamenilor,
prin aspectele si conceptele pe care le trateaza si
cu ajutorul cdrora indivizii pot observa anumite
comportamente  socio-economice i,  prin
extrapolare, socio-politice. In acest context, s-a
urmdrit satisfacerea cat mai multor nevoi prin
utilizarea cat mai eficientd a resurselor limitate.
Conform acestei orientdri de actiune, s-a observat
din partea actorilor de pe scena economica faptul ca
rata eficientei creste daca acestia nu mai actioneaza
separat si daca se asociaza In vederea administrarii
resurselor in mod logic si rational. Astfel, in urma
acumularii experientelor intr-un spatiu comun,
urmatd de diviziunea muncii, s-a putut observa
necesitatea unui sistem care sd gestioneze si si
supravegheze interactiunile si relatiile care apar in
cadrul procesului de productie. Sistemul avea atat
scopul de asigurare a desfasurarii intr-un mod cat
mai eficace a procesului, cat si scopul de inovare
a tuturor mecanismelor sau resurselor care dadeau
dovada de uzura fizica sau morala.

Abordarile specialistilor cu privire la
,management” au avut ca rezultat peste noudzeci
de definitii care au fost atribuite conceptului'. Cu
toate acestea, in limba romana a fost acceptatd o
versiune generald si permisiva care nu se apropie
foarte mult de caracterul evolutiv al conceptului.
Tinand contde stadiul incipientin care se afld aceasta
stiintd, precum si de transdisciplinaritatea acesteia,
este acceptata ca fiind un cumul de principii si de
tehnici prin care se urmareste eficacitatea utilizarii
resurselor umane si naturale.

In incercarea descrierii managementului ca
stiintd, caracteristica principald s-a regdsit In
cercetarea mecanismelor si a interactiunilor din
cadrul organizatiilor. Obiectivul cercetarii a fost
de a observa regulile si principiile care au fost
folosite si au determinat functionalitatea procesului
in vederea obtinerii de noi metode prin care
acesta sa fie optimizat. Astfel, analiza proceselor
si a interactiunii acestora In cadrul organizatiei a
constituit elementul primar al studiului. Deoarece
managementul este caracterizat de aspectul operativ,
rolul acestuia este foarte important in administrarea
si 1n luarea deciziilor in orice tip de organizatie.

Economia politicA a reprezentat, pentru
management, mediul propice de dezvoltare,
deoarece interesele si intentiile erau mult mai usor
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de indeplinit si mult mai profitabile ca rezultat.
Istoria economiei politice a relevat o evolutie
rapida. Dupa 19402, managementul era inteles drept
o tehnica de gestiune a efortului mainii de lucru cu
scopul indeplinirii obiectivelor. Dupa 19803, acesta
a fost perceput ca un mecanism prin care climatul,
in care forta de muncd isi desfasura activitatea,
sa fie proiectat astfel incat sa asigure cresterea
productivitatii sau a eficientei. La momentul
actual, abordarea generala i atribuie caracterul de
stiintd prin care se asigurd conducerea eficientd si
administrarea globala a intreprinderilor.

Diferenta temporala intre desfasurarea unor
activitati asemandtoare  managementului  si
reprezentarea acestuia ca stiintd este remarcabila
pentru evolutia sa. Esenta administrativd a
managementului poate fi observata, in istorie, inca
din timpul comunitatilor primitive ale oamenilor,
insd, stiinfa managementului s-a dezvoltat la
inceputul secolului al XX-lea, cand activitatea
economicd s-a intensificat si a necesitat un nou
sistem de conducere bazat pe predictibilitate.
Frederik Taylor* si Henri Fayol® pot fi considerati
pionieri Tn aceastd privintd datoritd modului in
care au conceptualizat prezenta managementului la
nivelul intreprinderilor. Mai tarziu, in anul 1941,
James Burnham, in lucrarea ,,The Managerial
Revolution: What is Happening in the World™®, a
introdustermenul de,,management’ sii-arecunoscut
rolul in evolutia economica globald. De asemenea,
conceptul de ,,manager” a fost recunoscut ca factor
inovator 1n activitatea organizatiilor.

Notiunile au evoluat si au cadpatat noi
caracteristici care le-au diferentiat si care le-au
incadratin sferacercetarii ca stiintamanagementului
si managementul stiintific. Aceasta deosebire este
necesard pentru a mentine relevanta si claritatea
in cadrul literaturii de specialitate. Astfel, prin
management stiintific se Intelege totalitatea de
procese care isi desfasoara activitatea cu ajutorul
elementelor teoretice si metodologice preluate din
stiinta managementului si care au aplicabilitate
in practica sociali. In completare, stiinta
managementului produce solutii pentru diverse
probleme existente Tn mediul economic, cu scopul
atingerii eficientei si de maximizare a profitului.

In acest sens, Henry Fayol a analizat si
a identificat cele cinci functii principale ale
proceselor de management’. Prima functie, cea
de previziune, determind care sunt obiectivele
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unei organizatii, care sunt resursele, precum si
mijloacele de atingere ale acelor obiective. In
teorie, previziunile sunt urmate de prognoze, care
se pot extinde pe perioade de minim zece ani si care
au caracter general; in continuare sunt planurile
care se pot extinde de la o lund la cinci ani si care
acoperd aspecte amanuntite; apoi programele care
sunt proiectate pentru perioade scurte, respectiv de
la ore la o sdptamana si care au un grad ridicat de
detaliere. A doua functie, cea de organizare, este
cea cu ajutorul cdreia se stabilesc procesele de
munca fizica sau intelectuald si amanuntele care tin
de ele, respectiv timpul de desfasurare, operatiile
vizate si sarcinile atribuite. In acest context,
functia se imparte in doud subcategorii, respectiv
organizarea generald a intreprinderii si gestionarea
principalelor departamente. A treia functie, cea
de coordonare, are rolul de a sincroniza si de a
pune 1n acord deciziile conducerii si actiunile
specifice efectuate de cétre personalul angajat si
de subsistemele conexe. Asemanator celei de-a
doua functii, a treia functie se imparte in doud
subcategorii, respectiv coordonarea bilaterala si
coordonarea multilaterald. In cazul coordonarii
bilaterale, sunt folosite mecanisme si protocoale
prin care se urmareste limitarea transmiterii eronate
a mesajelor, iar Tn cazul coordondrii multilaterale,
actiunea se desfdsoara in sedinte sau in reuniuni in
cadrul carora mesajul este transmis in masa, dar cu
un posibil dezavantaj in ceea ce priveste intelegerea
acestuia. A patra functie, cea de antrenare sau de
comanda, este compusa din stimulente si mesaje
prin care se urmadreste angrenarea angajatilor si
ridicarea nivelului de implicare a acestora. Nu in
ultimul rand, cea de-a cincea functie a proceselor
de management este reprezentatd de masurile
de evaluare si de control prin care se analizeaza
rezultatele anterioare in vederea compararii cu cele
noi, urmate de plasarea in perspectiva obiectivelor
initiale pentru determinarea nivelului de realizare
a acestora. In cazul observarii unei executii
defectuoase sau necorespunzatoare, se poate
determina cauza abaterilor, iar apoi se pot efectua
corectiile necesare.

Ceea ce se poate observa din aceasta scurta
prezentare a functionalititii managementului este
modul in care se urmareste executarea eficientd a
sarcinilor si Indeplinirea scopurilor prin intermediul
resurselor disponibile. In orice caz, procesul se
desfasoara prin utilizarea cunoasterii despre fiecare

Buletinul Universitatii Nationale de Apdrare ,,Carol I

nivel 1n parte, intr-un ansamblu de mecanisme,
procese si elemente strans interconectate.

Notiuni generale despre cunoastere

,Cunoasterea” reprezintd o notiune care a fost
analizatd si care s-a dezvoltat inca din perioada
Antichittii, iar acest fapt este observabil in
dificultatea sa de definire. Datorita prezentei in
toate domeniile si numeroaselor semnificatii si
interpretdri primite de-alungulistoriei, acestconcept
poate fi definit doar cu ajutorul unei multitudini de
notiuni complexe. Cu toate acestea, interpretarile
diferite reprezintd doar fatete ale aceleiasi idei.
De exemplu, in Dictionarul Explicativ al Limbii
Romane, cuvantul are urmatoarea definitie simpla:
,Actiunea de a cunoaste si rezultatul ei. Reflectare
in constiintd a realitatii existente, independent de
subiectul cunoscator™,

Aprofundand partea lexicologica a conceptelor
,cunoastere”sau,,cunostinta”, trebuieexplicatfaptul
ca pentru a le putea intelege sensul, este necesar
sd urmdrim o perspectiva evolutiva si sa extragem
din intreaga dinamica conceptuald doar explicatia
cea mai simpla si, totodata, cuprinzatoare. Vizavi
de distinctia intre ,,cunostinte™ si ,,cunoastere”,
putem stabiliza multitudinea de interpretari prin
utilizarea termenului imprumutat din limba
engleza, ,knowledge”, si sa extragem intelesul
acestora din scopul pe care toate il indeplinesc.
Se poate observa, cu usurinta, cd, in decursul unui
ciclu scolar si academic, explicatia unui cuvant
poate trece prin schimbari in ceea ce priveste
sursele oficiale. Astfel, termenul ,,cunostinte"
a suferit modificari atat de ordin cantitativ, dar si
calitativ, dupa cum se poate observa in ultima editie
a Dictionarului Explicativ al Limbii Roméane. Mai
mult, acestea se Indeparteaza de cele de la nivel
international prin omiterea sensului de informatie
utila sau utilizabila'.

Generic vorbind, ,,cunoasterea” poate fi
observata atat ca un concept de sine statator, ca
un fenomen sau proces, dar si ca un rezultat al
acumularii informatiilor care au reiesit din anumite
activitati umane. Efectul evolutiei societatii si a
stiintei moderne a fost augmentarea volumului
de cunostinte rezultate din cercetarea stiintifica
atdt in domeniile stiintelor socio-umane, cat si
in domeniile stiintelor exacte. Comparativ, cele
doud au avut evolutii diferite, cea a stiintelor
exacte fiind mult mai dinamicd decat cea a
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stiintelor socio-umane, rezultand astfel o societate
stiintifica disproportionata. Cauzele acestui efect se
regdsesc 1n abordarile diferite, din punct de vedere
operational si operativ.

Despre cunoastere, Peter Drucker sublinia ca
prin aceasta se poate observa ,,informatia efectiva in
actiune, informatie concentratd pe rezultate, vazuta
in afara persoanei, cu rol in societate si economie
sau in promovarea cunoasterii insesi”'* si mentiona
trei tipuri de cunostinte noi: pentru Tmbunatatirea
continud a proceselor’s, produselor si serviciilor;
pentru exploatarea continud a cunostintelor
existente, in scopul dezvoltarii si inovatia propriu-
zisa'®, Intrebarea care reiese in urma acestei
diferentieri este: ,In ce mod va fi administratd
cunoasterea?”. Aceasta intrebare a cauzat puternice
dispute referitoare la intensitatea si la importanta
procesului de valorizare a capitalului intelectual,
fapt care a influentat pozitiv derularea proiectelor
si a proceselor cu o ramificare extinsa a structurilor
cunoasterii.

Cu scopul de a intelege cum isi desfasoara
anumite procese toate operatiile, observatorul
trebuie sd tind cont, Tn mod continuu, de relevanta
lor vizavi de scopul principal, apoi de cauzalitatea
sistemica proprie fiecirui element. In acest sens,
conceptul de ,cunoastere” a fost analizat si
destructurat pentru a putea intelege care este cursul
urmat de elementele fundamentale ale cunoasterii,
respectiv de datele brute, pana la stadiul de
intelepciune. Aceastd prezentare a fost facuta, in
anul 1989, de catre Russell Ackoff, in Journal of
Applied System Analysis."”

Datele brute trec, astfel, prin urmatoarele stadii
care sunt definitorii procesului de rationalizare's:

,»Simbol — poate avea sau nu o anumita
semnificatie atunci cand este prezentat;

Informatia — rdspunde la intrebarile ,,Cine? Ce?
Unde? Cand?”;

Cunoasterea — aplicarea informatiilor primite;
raspunde la intrebarea ,,Cum?”;

Intelegerea — o apreciere a intrebarii ,,De ce?”;

Intelepciunea — intelegerea sistemica.”

Russell Ackoff precizeaza faptul ca primele
patru fac referire la trecut, adicd ce a fost si ce
se cunoaste, iar cea de-a cincea categorie se
concentreaza pe viitor prin incorporarea inovatiilor?
si previziunilor. Luadnd in considerare aceste
aspecte, gandirea critica a utilizatorului trebuie sa
fieatot-prezenta, in vederea asigurarii continuitatii*,
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atunci cand sunt considerate orientari sau decizii de
dezvoltare®.

Considerat ,,intemeietorul” gandirii critice,
Socrate a clasificat pasii cei mai simpli urmati de
mecanismul critic. Primul pas este reprezentat
de identificarea problemei, urmat de prezentarea
instrumentelor folosite, apoi de oferirea unei solutii
potentiale®. Scopul acestui demers nu era de simpla
informare, ci de producere a cunoasterii noi. Astfel,
se poate presupune ca gandirea criticad reprezinta
o modalitate viabila de perfectionare continua* si
poate fi limitata doar de abilitatea utilizatorilor de
inovare a metodelor si mijloacelor de fructificare
a cunoasterii noi. De asemenea, Pappus din
Alexandria sustinea ca orice cadru de cunoastere
necesitd doud componente, una obiectiva si una in
baza careia cunoasterea sd poata fi transmisa catre
noile generatii. Aceste doud componente, la care
face referire, sunt analiza si sinteza care au fost
considerate a fi un proces de cunoastere propriu-zisa
urmat de un proces de transmitere a cunostintelor
catre viitoarele generatii.

Procesul analitic presupune deconstructia
obiectului sau subiectului de studiu in elementele
fundamentale. Investigarea amanuntitd a fiecarui
detaliusi observarea modului in care interactioneaza
cu celelalte elemente ale sistemului va permite
intelegerea fiecaruia in parte, iar in final acumularea
de informatie, respectiv cunoastere. In acest punct,
in anumite situatii, procesul trebuie legat si de
conceptul de ,risc al informatiei” si ,,securitatea
informatiei”. Riscul posibil poate face referire
la elementele analizate si transmise cdtre un alt
utilizator, mai exact la modul de interpretare si de
asigurare a formei initiale, intr-un stadiu nealterat.
Fundamentul riscului este constituit de raportul
dintre protectia informatiei si riscul informatiei.
Importanta secventei informationale presupune
un nivel ridicat de securitate. In cazul de fata,
prin ,,securitate” nu fac referire la forte militare
sau alte autoritati, ci la protejarea integritatii
secventel in starea initiald. Un alt aspect, care
contribuie la asigurarea securitdtii, este factorul de
controlabilitate a secventei si a mediilor prin care
trece. Prin aceasta, creste nivelul de stabilitate si
de soliditate a secventei, fapt care se traduce in
cresterea probabilitdtii de asumare a unui risc in
perspectiva unei decizii din viitor.

Sinteza, pe de-alta parte, sorteaza, clasifica si
catalogheaza toate elementele relevante prelevate




in urma analizei, iar rezultatul este furnizat
utilizatorului in vederea atingerii scopului propus.
In cazul cunoasterii, ca proces, sinteza asiguri
transmiterea, intr-o formd compactd, a tuturor
elementelor relevante pentru noul cadru temporal.
Astfel, procesul de acumulare a cunoasterii se
desfasoara in doud etape, respectiv parcurgerea
propriu-zisa a procesului de cunoastere si pregatirea
noilor generatii®.

Din punct de vedere socio-politic, prin
continuitatea  procesului de acumulare a
cunoasterii se imbundtitesc constant relatiile
dintre generatii, iar reducerea riscurilor si cresterea
predictibilitatii evenimentelor viitoare dau nastere
unor probabilitdti care sunt uneori interpretate ca
,wcertitudini”. Desigur, pentru a putea determina cu
acuratete nivelul certitudinii, trebuie conceptualizat
si proiectat un mecanism prin care se poate masura
incertitudinea. In acest fel, prin eliminarea cit mai
multor riscuri, probabilitatea ca un eveniment sau
un fenomen sa aiba loc va creste.

Procesul de proiectare a mecanismului de
madsurare a incertitudinii incepe cu clasificarea sau
evidentierea trasaturilor caracteristice subiectului
sau obiectului de studiu. Pentru a putea intreprinde
o astfel de actiune, trebuie identificate criteriile de
relevantd pentru contextul dat. Al doilea pas poate
consta in determinarea unui concept reprezentat
de o anumita clasificare, precum si modul in care
acesta a fost determinat va fi perceput in societatea
in care va fi prezentat. De exemplu, psihofizica’
reprezintd un curent psihologic orientat catre
studiul pe cale experimentala a raporturilor dintre
intensitatea stimulilor fizici si a stdrilor psihice
corespunzatoare. Prin acest proces se poate deduce
o formulare matematicd a concluziilor si astfel, in
viitor, se pot dezvolta modele de predictie in baza
cunoasterii. Prin intermediul procesului analitic,
sunt detectate elementele cauzalitatii’, conform
unor modele de repetitivitate sau succesivitate,
iar in urma procesului de sintezd sunt identificate
acele structuri care pot releva modele de predictie
cu privire la evenimentele incd nedesfasurate.
In exemplul socio-economic, pornind de la
rationamentul anterior, se pot identifica intentiile
inainte de a se manifesta.

Un alt element important al proceselor
prezentate este reprezentat de necesitatea ca factorii
sa fie cuantificabili si comparabili, iar aceasta se
poate intampla doar prin folosirea unor mecanisme
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sau metode bazate pe relevanta sau utilitate®.
Scopul principal pe care totalitatea acestor puncte o
are in societate, cu precadere in sistemul economic,
este de a produce avantaj competitiv si pentru
a-1 asigura utilizatorului in continuu® valoarea
adaugata care 1i va garanta acestuia ,rezistenta
pe piatd economica™. Asadar, putem conchide ca
managementul cunoasterii, aplicat in mod eficace,
reduce variabilitatea riscurilor, consolideaza cadrul
de siguranta, iar, In final, identifica certitudini
pentru viitor. Revenind la rolul managementului
cunoasterii In societatile bazate pe informatie si
pe competitivitate, se poate concluziona cd prin
intermediul acestuia se pot lua decizii informate
care pot constitui avantaj competitiv.

Notiuni generale despre societati

si despre societatile competitive

In cadrul acestei lucrari, prin ,,societate” ma
refer la orice tip de colectivitate de oameni care
are un scop. Asadar, prin utilizarea unor sinonime,
nu foarte Indepartate, precum ,organizatie”,
»~comunitate”, ,.colectivitate”, ,,companie”, ,,intre-
prindere”, ,,corporatie” etc. incerc sa ofer un
oarecare context minimal pentru mediul cel mai
probabil de referintd, dar nu limitat la acesta.

In vederea crearii contextului intr-un mod cat
mai relevant pentru lucrarea de fata, am prezentat
mai intai definitia gasita in Dictionarul Explicativ
al Limbii Romane®' si continuand catre detalii
mai amanuntite ale acesteia, a putut fi remarcat
faptul ca, dupd consolidarea primelor comunitati,
pana astazi, structura societald a evoluat atat in
domeniul teoretic, cat si in cel aplicat. Societatea
actuala s-a dezvoltat si s-a consolidat, de-a lungul
istoriei, in contextul transformarii catre o societate
informationald. In momentul de fati, societatea
se afla intr-o interactiune continud cu individul/
cetateanul si statul, farda de care societatea
informationald nu ar putea exista. Tranzitia de la
starea de naturd a individului a fost caracterizata de
constituirea comunitatilor, de aparitia activitatilor
economice, iar mai tarziu de dezvoltarea relatiilor
economico-politice. Intretinerea activitatilor econo-
mice a pus bazele societdtii in stadiul incipient,
in care supravietuirea nu mai era singurul scop,
iar dezvoltarea economica s-a plasat pe primul
loc pe lista priorititilor. In acest context, aparitia
statului a fost inevitabila, deoarece rolul principal
al acestuia era de a reglementa modul in care
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activitatile economice aveau loc Intre indivizi.
Astfel, definitivarea relatiilor intre stat, societate si
individ s-a clarificat, iar odata cu trecerea timpului
acestea au dezvoltat noi fatete care au deviat foarte
putin de la rationamentul de baza.

Evolutia societatii a fost orientatd catre
tranzactionarea informatiei deoarece activitatile
economice au devenit mai profitabile, au necesitat
maimultd eficientd, iar detinerea informatieiinaintea
competitiei a Insemnat avantajul competitiv din
care rezulta plus valoarea in cazul utilizarii. Astfel,
cu cat nivelul cantitativ al informatiilor crestea,
iar acestea erau utilizate In mod eficient, cu atat
crestea profitul, respectiv activitatea economica era
mai dezirabild si mai productiva. Desigur, sistemul
politic a fost direct influentat de aceste aspecte si a
trecut prin diferite trepte de dezvoltare pentru a se
putea adapta circumstantelor schimbatoare®.

Actualmente, intre sistemul politic si societate
s-au format subsisteme interactive complexe de
norme $i procese care produc, in mod constant, noi
valori materiale sau imateriale care, la randul lor,
favorizeaza supravietuirea si progresul social. Pe de
alta parte, sistemele economice au variat si in functie
de decizii unilaterale, nefiind influentate direct de
societate, iar exemplele centralizate, caracterizate
prin ineficacitate, au esuat in defavoarea celor
fundamentate pe economia de piatd. Aceasta ofera
actorilor libertatea de actiune, cat timp nu se abat
de la normele legale. Institutional vorbind, acest tip
de norme contin drepturi ca proprietatea privata,
actionarea libera asupra elasticitatii cerere-oferta
etc. Tocmai aceste drepturi reprezintd motorul
principal al acestui sistem economic prin faptul ca
permite concurenta, iar actorii sunt obligati, In mod
indirect, sa se adapteze cerintelor pietei si sd tind
cont de prezenta ofertei inainte de a depune efortul
producerii un anumit bun. Concurenta, din aceasta
perspectiva, ofera posibilitatea reala de optimizare
a mecanismelor si a procedurilor de maximizare a
profitului®. Desigur, pot aparea si situatii speciale
de monopol, oligopol sau alte exceptii care tind
sd atragd sistemul catre unul centralizat, dar la
nivel statal existd mecanisme prin care astfel de
comportamente din partea actorilor economici sa
fie limitate, moderate sau chiar stopate.

Componentele principale care stau la baza
economiei de piata si care regleaza, in mod activ
si continuu, relatia ofertd-cerere sunt costurile
de productie a bunurilor, preturile de vanzare ale
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acestora si profitul obtinut de actorul economic.
De asemenea, existd elemente care favorizeaza
evolutia** pozitivd a economiei de piatd, precum
banii, care sunt reprezentarea standardizata a valorii
bunurilor sau a serviciilor, in cadrul schimburilor
economice. Specializarea sau limitarea extinderii
actorilor economici, relativ la domeniul de lucru
si de activitate, reprezintd un alt element. Nu n
ultimul rand, proprietatea individuala reprezinta cel
mai important element al economiei de piata prin
drepturile pe care le ofera proprietarului, si anume:
posesiunea, utilizarea, dispozitia si uzufructul. Pe
de-alta parte, economia de piatd este consolidata
pe principii, precum garantarea proprietatii private
si neimplicarea statului in activitatea economica
decat prin instrumente specializate de ajustare.

Urmarind aceste principii si componente pe
care economia de piata este fundamentata, cel mai
important, sianume cel al concurentei, are un impact
covarsitor asupra societatii. Datorita concurentei, in
cadrul societatii apare competitivitatea atét la nive-
lul societdtilor comerciale, cat si la nivelul indi-
vizilor, pentru profit, beneficii sau recunoastere.
Astfel, sepoateafirmacaexistasocietaticompetitive,
tinand cont cd elementele constitutive sunt intr-o
continud relatie de competitivitate. Dinamismul,
din cadrul societatii, asigurd un flux constant de
dezvoltare si de compactare atat a cunoasterii, cat
si a relatiilor interpersonale, respectiv a relatiilor
dintre actorii economici. Continudnd pe axa logica
a ierarhiei proceselor si stiintelor care au in vedere
aspectele prezentate, ajungem la stiinta politica.
Partea operationald a acestei stiinte, in cadrul
prezentat, fiind bazata pe cunoastere, are rolul de
a oferi variante de alegere bine documentate astfel
incat partea operativa sa poatd lua cele mai bune
decizii de actiune pe planul socio-economic.

In baza acestor principii si atributii, economia
de piatd este utilizatd la nivel national in majoritatea
statelor democratice. Acest aspect este cel mai
permisiv cu privire la prezenta concurentei, iar
efectele sale patrund foarte adanc in structura
functionala®* a societatii. Un efect principal care
apare in urma utilizarii acestui sistem economic
este competitivitatea, care poate avea un caracter
variabil de la individ pana la nivel global. in
concluzie, apare si se dezvoltd noul concept al
»societatilor competitive” care este observabil la
nivel international, Tn modul cel mai evident, prin
campaniile de branding de tard pe care statele le




implementeaza. Astfel, prezenta acestor mecanisme
confera societdtilor un spatiu de dezvoltare libera,
iar probabilitatea dezvoltarii relatiilor interumane
si economice creste. Urmand acest rationament se
pot observa caracteristici interdisciplinare care fac
trecerea catre stiinta politica, iar din punct de vedere
teoretic aceasta beneficiazd de o multitudine de
mecanisme care-i favorizeaza procesul decizional,
respectiv cunoasterea necesard implicdrii in vederea
indeplinirii obiectivelor si scopurilor proprii.

In concluzie, societitile competitive sunt cele
mai eficiente atunci cand isi desfasoara activitatile
in baza elementelor fundamentale care deriva din
relatiile dintre indivizi, iar pe de alta parte constituie
mediul propice pentru ca stiinta politica sa 1si poata
indeplini obiectivele holistice.

Dinamica cunoasterii in contextul

managementului cunoasterii

Rezultatul combinarii elementelor prezentate
anterior este procesul prin care se poate tranzactiona
cunoasterea sub forma unui element cuantificabil
si usor transferabil. In vederea intelegerii extinse
a elementului tranzactionabil trebuie inteleasa,
mai intai, ,,dinamica cunoasterii” si mai exact, ce
inseamna ,,dinamica” si ce inseamna ,,cunoastere”
in esenta lor. Dacd am Incepe cu cele mai simple
definitii ale ambelor concepte, ar trebui mai intai,
de fapt, sa intelegem care sunt componentele
fundamentale ale amandurora ca mai apoi sa
dezvoltadm definitiile primare si sd le putem intelege
in profunzimea lor.

Pentru ,,dinamica™¢ sau pentru un ,proces
dinamic”, trebuie sa luam in calcul un sistem care
este compus din doud sau mai multe elemente si din
a caror interactiune vor aparea unul sau mai multe
rezultate; aceste rezultate pot fi alte elemente, la
randul lor, sau modificari pe care le sufera primele
elementele in urma interactiunii lor. Astfel, orice
proces in interiorul caruia o astfel de actiune are
loc, poate fi considerat sau caracterizat ca fiind un
proces dinamic. Drept sinonime, putem mentiona:
»schimbare”, ,,modificare”, ,reformare” si poate
cel mai important pentru acest subiect, ,,evolutie”.

Concluzia este ca pentru a putea folosi
conceptul de ,,dinamicad” trebuie sd avem un sistem
pe care sd-l caracterizdm 1in acest fel. Desigur,
conform teoriei relativititii, sistemele pot varia
in functie de observatorul acestui sistem; astfel
sistemele pot fi mai mult sau mai putin dinamice.
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Dinamismul este dat de nivelul de la care privim
sistemul, de exemplu, o minge care este asezatd
pe sol, observatd de la nivelul jucatorilor, va fi
staticd pand cand va fi lovitd de cétre unul dintre
acestia; Tn schimb, observata la nivel atomic sau
chiar subatomic, mingea este in sinea ei un sistem
dinamic prin interactiunile atomilor sau chiar din
perspectiva degradarii legaturilor dintre acestia.

Pentru ,,cunoastere”, in acest context, putem
incerca elaborarea unei definitii doar dupa ce
delimitdm un sistem in care sa o incadram si in care
sd 0 modeldm. Necesitatea acestui tip de sistem este
datd de variatiile perceptiilor observatorilor atunci
cand vine vorba despre abordarea unei perspective
unilateral accepte. Desigur, o astfel de perspectiva
rezistd mai mult sau mai putin probei timpului, dar
pentru a-i asigura o activitate indelungata, exacti-
tatea trebuie garantatd. Mai departe, pentru acest
sistem trebuie sd delimitdm si un scop, deoarece,
in caz contrar, ne vom afla in situatia in care vom
crede ca putem incadra cunoasterea in anumite
domenii/zone si in altele nu. De exemplu, exista
anumiti ,,cercetatori”’ care sustin ca ,,cunoasterea”
este specificd oamenilor. As putea fi de acord cu o
astfel de afirmatie daca ar fi facuta n cadrul analizei
evolutiei cunoscute pand acum asupra fiintelor vii
de pe planeta Pamant. Altfel, aceastd apreciere este
nepotrivitd pentru ca nu incadreaza si alte elemente
sau sisteme care dau dovada de ,,cunoastere”. Acum,
pentru a putea generaliza conceptul de ,,cunoastere”
la maximul acceptat, trebuie sa intelegem care sunt
limitele acestuia si care sunt conceptele de care
este Tncadrat. Descrierea facuta de catre Russell
Ackoft, in Journal of Applied System Analysis®,
cu privire la stadiile prin care trec datele, ofera
aceastd posibilitate. Astfel, datele brute trec astfel
prin urmatoarele stadii:

,»3imbol — poate avea sau nu o anumitad
semnificatie atunci cand este prezentat;

Informatia — rdspunde la intrebarile ,,Cine? Ce?
Unde? Cand?”;

Cunoasterea — aplicarea informatiilor primite;
raspunde la intrebarea ,,Cum?”’;

Intelegerea — o apreciere a intrebarii ,,De ce?”;

Intelepciunea — intelegerea sistemica.”

Ceea ce putem observa este ca, la fel ca
sistemele pe care le descriam anterior, si In aceste
cazuri putem discuta despre cateva sisteme care nu
sunt delimitate foarte exact. Dacd vorbim despre
,cuvinte” si despre sensul acestora, desigur, putem
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observa, foarte usor, ca acestea variazd In timp
si spatiu geografic. Variatia In timp este datd de
inflexibilitatea limbii de a accepta cuvinte noi si,
astfel, schimba sensul unora mai vechi; mai mult,
aceastd variantd este foarte influentata de variatia
in spatiul geografic. Nu numai cd oamenii sau
»utilizatorii” nu consultd dictionarele sau textele
in care sunt descrise sensurile pe care le poate
lua un ,,cuvant”, ci, mai grav, scriu la randul lor
noi texte in care cuvintele folosite pot capata noi
intelesuri doar din contextul in care sunt folosite.
Astfel ,,dinamica” cuvantului Insusi este accelerata
si rapida.

Revenind la ,,cunoastere”, o putem privi atat ca
pe un concept de sine statator, dar si ca pe un proces.
De sine statatoare, ,,cunoasterea” poate delimita
un set sau un pachet de informatii acumulate de
catre un utilizator si care 1i servesc indeplinirii
unui scop. Altfel spus, este informatie utilizabila.
Desigur, utilitatea informatiei poate fi data si de
contextul in care se afld utilizatorul, de exemplu,
un neurochirurg nu poate juca fotbal la fel de bine
ca un sportiv, cum nici sportivul nu poate opera in
sala de neurochirurgie; aici intervine specializarea.
Ca proces, ,cunoasterea” poate fi delimitat ca
interatiunea Intre senzori sau intre Sistemul Nervos
Central sau orice alt sistem de analiza, perceptie si
proiectie si mediului inconjurdtor, precum si desigur
ajutorul dat de memorie. Astfel putem generaliza
»cunoasterea” ca fiind acel proces prin care o
entitate, care are anumite caracteristici, precum cele
descrise mai sus, isi poate creste rata proportionalad a
supravietuirii pe masura ce procesul de introducere
date, memorare si prezentare relevanta se repeta.

Conceptul care rezultd din combinarea acestor
doud idei, respectiv ,,dinamica cunoasterii”, va
determina un sistem care, nu numai ca isi mentine
singur supravietuirea, dar beneficiaza si de crestere
accelerata de fiecare data cand este vorba despre noi
siruri de informatie noud din care, in combinatie cu
cunoasterea precedenta, rezultd cunoastere noua si
astfel sereia procesul de reconsolidare a cunoasterii.
Practic, dinamica procesului cunoasterii asigura
integritatea, soliditatea si autosustenabilitatea
cunoasterii de sine stitdtoare. Altfel spus, facand
o analogie la sistemul financiar si la conceptul de
,bani”, ,.cu cat acestia sunt tranzactionati mai mult,
cu atat procentul de profit creste”, iar in termeni
mai apropiati de managementul cunoasterii,
L~impartasirea cunoasterii are ca rezultat producerea
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de cunoastere noud”. Acumularea de cunoastere
noud sau simpla acumulare de cunoastere, pentru
ca nu se poate reacumula ceva ce deja era detinut,
diferd in functie de sistemul de referinta. Astfel,
dacd este vorba despre oameni, acumularea de
cunoastere se face cu un raport nefavorabil al
eficientei. In schimb, daci este vorba doar despre
acumularea informatiei care apoi sa fie transformata
in cunoastere, un sistem digitizat prezintad un raport
net superior celui anterior. Astfel, folosindu-ne
de rationamentul de delimitare sau de definire
a ,dinamicii” si a ,cunoasterii”’, combinat cu
procesul de acumulare din procesul de cunoastere,
putem deduce faptul ca un sistem informatic/digital
este redus la stadiul de simpld masinarie doar
pentru cd nu functioneaza pe aceeasi frecventa cu
creierul uman. Ceea ce vreau sd exprim este faptul
ca abilitatile si capacitatile creierului uman sunt
superioare unui sistem digital doar prin viteza
de accesare a informatiei si prin seria de senzori
specializati in perceperea informatiilor. Rezultatul
inevitabil, in acest caz, este ca inteligenta artificiala
sau cunoasterea artificiald nu este foarte indepartata
de realitate, nici ca teorie, nici ca practica.

Unul dintre cele mai apropiate mecanisme
de management al cunoasterii care se desfasoara
dupa principiile mentionate este reprezentat de
una dintre metodele de analizd a impactului pe
care il are o anumitd disciplind tehnologica asupra
comunitdtii stiintifice. Aceasta este activitatea
de baza a scientometriei prin care este posibila
identificarea relatiilor dintre diverse tehnologii
si afaceri®. Toate brevetele, studiile specializate,
reprezintd o imbinare momentand a factorilor
relevanti pentru solutionarea problemelor sau
nevoilor directe sau indirecte ale indivizilor sau ale
societdtii. Prin detectarea informatiilor, relevante
din fiecare articol sau studiu stiintific, se pot
crea harti multidimensionale cu ajutorul carora
utilizatorii se pot orienta in sfera de cunoastere
disponibild*. Astfel, se poate infera cu privire la
tipologia cercetatorilor si interesul lor fata de modul
de redactare a studiilor. Ceea ce se poate afirma,
momentan, in baza analizelor, este ca cercetarorii
concentrati pe metoda stiintifica vor utiliza noile
descoperiri in studiile lor, iar bibliografiile vor
contine un procent mai mare de referinte la noile
studii. In caz contrar, daci cercetitorii sunt axati
pe tehnologie, studiilor lor vor fi bogate intr-o
bibliografie comparativa a tehnologiilor.




Un altfel de mecanism, mai degrabd un
supercomputer, este dezvoltat, in prezent, de
International Business Machines (IBM) care face
pasi mari in aceastd directie prin dezvoltarea
sistemului  WATSON®.  Aceastd inteligentd
artificiala a depasit asteptdrile multor experti in
domeniu si a convins multi sceptici de puterea unor
,»simple” masinarii. Desigur, a dat nastere unor noi
teorii ale conspiratiei sau unor noi legende urbane
despre dominatia calculatoarelor sau a robotilor, dar
nu s-a tinut cont de pasii logici prin care s-a ajuns
la astfel de idei. Anumite salturi in rationament pot
fi facute doar cu ajutorul imaginatiei si creativitatii,
dar trebuie tinut cont si de structura de baza a unui
sistem de operare artificial, de fundamentul fiecarui
sistem informatic sau digital, de codul binar, de
,07 si de ,,1”. Problema care reiese, in acest caz,
nu este reprezentatd de faptul ca o serie de roboti
sau o inteligenta artificiala noud ar distruge rasa
umana, ci dimpotriva, cd rasa umand nu ar putea
evolua astfel incat sd se poatd incadra in reguli, in
propriile reguli, intre ,,bine” sau ,,rau”. Pe de-alta
parte, in cazul in care s-ar putea indeplini aceasta,
oamenii ar putea pierde chiar umanitatea, caracterul
uman, compasiunea si bunivointa. Intrebarea care
reiese imediat este: ,,Oare nu poate fi programat
un astfel de comportament?”, iar raspunsul este,
cu sigurantd, afirmativ. Pentru aceasta, trebuie sa
revenim la problema definirii termenilor pe care
ii folosim, pentru cda presupunerea/prejudecata
folosita este cd ,,mila, compasiunea si bundvointa”
sunt caracteristici specifice oamenilor, 1nsa, nu
tinem cont de faptul cd nu numai oamenii dau
dovada de acestea, ci si animalele, in alte forme.
Nu putem presupune ca ceva nu exista doar pentru
ca noi nu stim despre existenta acelui ,.ceva”.
La fel de usor, putem presupune ca existd o rasa
extraterestra, Incd necunoscutd noud, care ar
putea, la randul ei, presupune cd nu poate exista
un organism asemandtor oamenilor care sa dea
dovada de constiinta, compasiune etc. Aceste tipuri
de conjuncturi trebuie evitate in anumite momente
pentru ca ar putea cauza panicd printre indivizii
mai putin obisnuiti cu evenimente, fenomente
sau concepte noi. Astfel ajungem sd intelegem
ca posibilitdtile sunt nenumarate, iar cd avansul
nostru, ca specie, rezulta doar din efortul nostru de a
impartasi, consolida sau de a inmulti cunoasterea.
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Idei si modele aplicate in infrastructurile

critice

Societatea cunoasterii* reprezinta mai mult
decat societatea informationala® si decat societatea
informatica, reprezentand de faptansamblulacestora
in infrastructurile critice. Momentul interventiei
internetului, cu multiplele beneficii oferite:
e-mail, comert electronic, tranzactii electronice,
e-payments, distributia sustinutd de informatii;
prin incadrarea in sfera informatiei electronice
a unul numdar cat mai mare de indivizi, se face
trecerea la societatea informationald. Cunoasterea
este informatie cu inteles si care poate fi aplicata
in modul operativ. De aceea, societatea cunoasterii
este posibild doar 1n cazul in care este mentinuta
ca parte integrata a societdtii informationale si nu
poate fi separati de aceasta. In acelasi timp, ea
este mai mult decat societatea informationald, prin
rolul major pe care-1 joacd sub forma imbinarii
informatiei-cunoastere in societate.

Cel mai bun inteles al societdtii cunoasterii
infrastructurilor critice este cel de societate
informationald si a cunoasterii. Denumirea de
societate a cunoasterii este utilizata la nivel mondial
datoritd implementarii in majoritatea sistemelor sau
proceselor socio-economice®®. Aceastda denumire
este o prescurtare a termenului societate bazata pe
cunoastere. Inrepetate randuri, sintagma ,,economie
bazata pe cunoastere” a fost folositd atat la nivel
european, cat si in Romania*.

Societatea cunoasterii reprezintd o noud
economie in care procesul de inovare devine
determinant. Astfel, capacitatea de a asimila si a
converti cunoasterea noud, pentru a crea noi servicii
si produse, urcd pe o noud pozitie®. Inovarea, in
societatea cunoasterii, urmdreste imbunatatirea
productivitatatii, nu numai productivitatile clasice
in raport cu munca si capitalul, ci si productivitatile
noi in raport cu resursele energetice si materiale
naturale, in raport cu protectia mediului. In
consecintd, noua economie presupune incurajarea
credrii si dezvoltarii intreprinderilor inovatoare, cu
o structura proprie de cunoastere®.

Societatea cunoasterii este necesard in mod
fundamental pentru a se asigura o societate
sustenabild din punct de vedere ecologic, deoarece
fara cunoastere stiintifica, cunoastere tehnologica si
managementul acestora nu s-ar putea produce acele
bunuri si transformari tehnologice si economice™.
Richard Boulton®' caracterizeza diferenta dintre
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vechea si noua economie, astfel: in primul exemplu
conteaza bunurile tangibile, in schimb in al doilea
exemplu conteaza activele intangibile care creaza
valoare. Intangibilul este nematerial, greu de
descris si mai ales de cuantificat si masurat. Activul
intangibil are valoare si creeaza valoare.
Societatea cunoasterii este astfel societatea
informationald si sustenabild. Un alt mod pentru
sustenabilitate, Tn afara societdtii cunoasterii,
este necunoscut la momentul actual. Societatea
cunoasterii are caracter global si este un factor
al globalizarii*®>. Prin ambele componente,
informationald si sustenabilitatea, societatea cu-
noasterii va avea un caracter global. Cunoasterea
insdsi, ca si informatia, va avea un caracter global®.
Internetul si retelele electronice produc un
flux de informatie™* care este separat tot mai mult
de lucrurile fizice. Astfel, vechea legaturd dintre
obiectul fizic si informatie este destructurata.
,»O conexiune ramane totusi, dar eliberatd de o
constrangere imediata”>*. Acest lucru duce, insa, la
fructificarea unui mare potential economic latent,
care se transforma in valoare. ,,Nanoelectronica
este In curs de a deveni principalul suport fizic
pentru procesarea informatiei, dar si pentru multe
alte functii, nu numai ale societatii cunoasterii, dar
si ale societatii constiintei.”*®
Waurster si Evans® au elaborat o teorie a bogatiei
si atingerii informatiei, prin care interpreteaza
efectul economiei informatiei in contextul separarii
relative, dar pronuntate, de lucrurile fizice. Teoria
se aplicd si in cazul in care principalul produs
este informatia. Bogatia informatiei inseamna de
fapt calitatea informatiei.”® De exemplu, banda de
transmisie care permite numai text este ingusta, iar
banda de transmisie care permite imagine in miscare
este larga. Atingerea informatiei inseamna numarul
de oameni care pot primi o anumiti informatie. in
organizarea navigatiei informationale, intervine si
atragerea sistematica a unui cerc de clienti potentiali
si beneficiari. Acesta este fenomenul de colaborare,
devenit foarte important Tn noua economie. Spatiul
bidimensional bogatie-atingere, devine atunci
spatiul tridimensional bogatie-atingere-afiliere™.
Se poate observa cum de fapt se creeaza
o noua culturd specifica societdtii cunoasterii.
Rolul liderilor in noile organizatii sau a celor
deconstruite si reconstruite este acela de a contribui
la sustinerea noii culturi®. De exemplu, publicatia
NATO Open Source Intelligence faciliteaza accesul
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celor interesati de domeniul inteligentei complexe;
atat fundamentele strategiei OSINT (Open Source
Intelligence), cat si principalele indatoriri ale
specialistilor care participa la operatiuni militare In
cadrul coalitiilor. Termenul de OSINT (Open Source
Intelligence) se refera la dosarele si la informatiile la
care are acces si publicul larg, fata de cele clasificate.
Cartea Nato Open Source Intelligence Handbook,
inglobeaza informatii neclasificate pentru publicul
larg. Cele patru puncte de baza pentru o strategie de
tipul OSINT®' sunt: sursele, software-ul, serviciile®
si analiza. In ceea ce priveste sursele media sunt
considerate importante, deoarece prin intermediul
acestora se transmit stirile externe. De asemenea,
Internetul este considerat o sursd importantd, dar
trebuie analizat cu atentie, deoarece chiar daca rata
oamenilor care folosesc Internetul este in continua
crestere si poate s furnizeze agenti, informatiile
nu sunt ntotdeauna la zi si nu sunt de incredere.
Factiva, Lexis-Nexis, Dialog sunt exemple de surse
care au o reputatie buna si de unde se pot obtine,
contra unui anumit cost, informatiile de care este
nevoie. O altd formd de informare este tot online
prin intermediul site-urile diferitelor trusturi media
si nu numai.

Astfel, sursele traditionale media constau
in mijloace de printare externd si de difuzare,
radio, televiziune si produse electronice de uz
curent. Internetul, din 1994 pand in prezent, a
reusit sa cumuleze miliarde de utilizatori, gratie
bunei colabordri a specialistilor in probleme de
inteligenta. Sursele de comert online premium sunt
platformele online care pun conditia achitdrii unei
taxe de inregistrare sau de utilizare, varianta cea
mai simpla de alegere a surselor premium serioase
fiind prin contactarea brokerilor profesionisti in
informatii sau prin alegerea altor forme de informare
online, specializate.

,QGrey literature” este o forma legald si
disponibild din punct de vedere etic si este folosita,
in general, in cadrul serviciilor de informatii, in
medicina, de catre bibliotecari i reprezintd mai mult
partea tehnica, de specialitate care nu este prezenta
prin intermediul mass-mediei. Ultima ,,sursa” este
omul datorita calitatilor sale de observator. Industria
imaginilor comerciale® are o pondere importanta
in domeniul militar, prin varietatea de servicii de
observare (inclusiv prin radio, satelit sau radar) a
diverselor target-uri esentiale, precum avioane,
rachete sau situri antibalistice. Nu 1n ultimul rand,




plasarea informatiei (generic vorbind) in servere
este considerata o operatiune esentiald care necesita
atat o strategie de organizare a datelor, conform
intereselor celor care le acceseaza, cat i un plan de
reducere a costurilor.

Trecand la subiectul software, acesta primeste
o ierarhizare complexd care constd Intr-o sursa de
intrare, trei sectiuni (A, B si C) si o sursa de iesire;
concret, software-ul imbina functionalitatile de
management de publicare si de productie, munca in
echipd si instrumente de procesare si de conversie
automata a datelor. Importanta software-ului este
relevanta, deoarece fard acesta nu poate avea loc o
analiza corecta si o sinteza relevanta.

Se pune accentul in acelasi timp si pe
desfasurarea procesului, si anume pe ,,cei 4 D” —
descoperire, discriminare, distilare si diseminare a
informatiilor®. Pentru organizarea procesului este
responsabil conducdtorul programului sinuneaparat
serviciile de informatii nationale. Conducatori
subordonati sunt din majoritatea departamentelor
guvernelor care se ocupa de aparare.

Cele mai importante surse ale OSINT sunt
reprezentate de organisme ale guvernelor: servicii
nationale de informatii, misiuni diplomatice,
camerelede comert, organizatiinonguvernamentale,
cum ar fi Crucea Rosie sau Medici Fara Frontiere,
dar si organizatiile religioase. Comandantii si
stafful trebuie sa evalueze foarte atent informatiile
pe care le obtin si sa hotarasca relevanta acestora,
deoarece OSINT este mijlocul fundamental de a
implini nevoia de informatii generale.

Acest tip de informatii se imparte in trei
subtipuri: analyst-driven, event-driven si cele periodice.
Aceste subtipuri ghideazd procesul de colectare a
informatiilor din surse externe. Pentru colectarea
de informatii, dar, in acelasi timp, si pentru
protejarea cercetatorului sunt folosite protocoalele
din categoria OPSEC (Operational Security). O
metoda de a-i ascunde identitatea este de a se folosi
de intermediari de Incredere, iar ce-a de-a doua
metoda este de a utiliza acordurile de nedezvaluire.
Aceste acorduri sunt folosite atunci cand trebuie
protejate discutiile directe ale unui comandant,
referitoare la preocuparile si intentiile sale.

In contextul NATO, OSINT este o sursi pentru
toate tipurile de informatii de care organizatia are
nevoie. Atat in perioade de stabilitate, dar si in
perioade de criza, profesionistii OSINT trebuie
sd se concentreze pe abilitatea lor de a identifica
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rapid experfi in domenii de interes direct pentru
misiunea lor si sa colecteze informatii de la acestia.
Eventuala problema intampinata este reprezintata
de legile interne ale statelor pe teritoriul carora se
gasesc astfel de specialisti, care sunt obligati sa le
respecte.

In calea retelelor relevante pentru competentele
NATO 1in OSINT, au fost identificate patru
obstacole: lipsa de cunoastere, teama de a nu
periclita o ancheta oficiala, lipsa finantarii (pentru
cei care ofera informatiile) si dificultatea de a
muta informatiile de pe Internet in baze de date
secretizate. Toate acestea pot fi depasite prin
rezultatele unui nou Open Source Inteligence, prin
definirea si rezolvarea fiecareia®.

Programul OSINT are capacitatea de a permite
cautarea anonima de informatii pe Internet, intrucat
anumite operatiuni NATO de informare trebuie sa
ramana secrete. O varianta care sa permita aflarea
de date, fara a permite descoperirea identitatii celui
interesat de acel subiect, poate fi folosirea unui
firewall, insa acesta poate fi ori ineficient, fie poate
atrage atenfia hackerilor. De asemenea, vizitarea
oricarui site produce lasarea unei semnaturi
electronice, care poate permite identificarea celui
care a accesat site-ul. Singura solutie este utilizarea
unui ISP civil, pentru a nu putea fi aflat numele
organizatiei care a efectuat cautarea, sau utilizarea
ISP-ului unei tari strdine, Tnsa numai dupa ce
data si ora au fost actualizate in concordanta cu
specificitatile tarii respective.

Educarea personalului care are acces la
Internet este foarte importantd, deoarece fiecare
site inregistreaza numarul si semnatura electronica
a vizitatorului, iar vizualizarea repetatd a unei
pagini web care trateaza o tema sensibild reflecta
importanta sporitd acordatd acestuia, ceea ce nu
este intotdeauna de dorit. In plus, in situatia in care
este necesara comunicarea cu alte persoane, exista
posibilitatea ca identitatea si ocupatia sa trebuiasca
sa ramana confidentiale si, deci, sa fie necesare
informatiile unei persoane anonime, insa aceste
lucruri difera in functie de caz. Toate obstacolele
prezentate pot fi inlaturate in cazul programului
OSINT, deoarece acesta are capacitatea de cautare
anonima a informatiilor pe serverele de Internet,
astfel permite operatiunilor de informare ale NATO
sa se desfasoare in secret.

Diferenta majora dintre OSINT si alte surse de
informatii secrete consista in felul in care sunt tratate
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rapoartele. Acestea contin un cuprins analitic si
ofera evaludri si aprecieri, precum si accesul direct
la sursele primare, astfel incat celui caruia i este
destinat raportul sa i se ofere posibilitatea de a se
documenta suplimentar. OSINT utilizeaza si tabele
de linkuri care pot servi ca referinte pentru anumite
subiecte, fara a fi astfel necesara intocmirea unui
raport de informare. Programul Distance Learning
este locul de depozitare a informatiilor biografice
sau despre anumite tari, astfel incat personalul sa
aibd Tn permanenta acces la ele. Odata ce o sursa
de informare a fost formata in cadrul OSINT,
propagarea datelor este stabilita de NATO WAN,
in concordantd cu politicile de securitate ale
organizatiei®.

O metoda este utilizarea unei retele virtuale
private (VPN) care limiteaza accesul la informatii;
aceasta retea putand fi accesatd numai de membrii
organizatiei. Dintre numeroasele forme de pastrare
a anonimatului, cele mai folosite sunt: firewall-
urile, interschimbdrile ISP-urilor sau apelarea la
ISP-uri din alte tari.

Concluzia care poate fi trasa din aceste aspecte
este nivelul scdzut de interes al comunitdtii de
interese cu care NATO colaboreazda in vederea
dezvoltariit OSINT, dar cu toate acestea exista
potentialul formadrii unor grupe de experti,
in domenii interdisciplinare, care sd asigure
managementul datelor si informatiilor, la nivelul
scontat de aceasta organizatie internationala.

Concluzii

Noul trend reprezentat de managementul
cunoasterii in infrastructurile critice privind
mecanismul de conducere al organizatiilor de orice
fel are potential foarte mare de optimizare si de
de valorificare. Acesta reprezintd modul inteligent
in care cunoasterea umand este procesatd si,
ulterior, accesatd in scopul diseminarii. Printr-un
management al cunoasterii aplicat se asigura si se
garanteaza evolutia continud in cadrul organizatiei
sausocietatii. Pentru ca toate tehnicile, mecanismele
si deciziile sd fie cat mai optime, acestea trebuie
controlate de un manager specializat care Intelege
importanta si influenta pe care o are in cadrul
unei organizatii. Acest subiect al managerului
de cunoastere poate fi abordat in viitoare studii
de cercetare datorita importantei pe care o are ca
individ ce controleazd procesul de management al
cunoasterii, mai ales Tn Roméania unde nivelul de
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utilizare este foarte scazut. Totodatd, managerul
trebuie sa Indeplineascd prin munca sa cea mai
importantd trasatura a acestui sistem si anume
ca la finalul fiecarui ciclu de strangere de date
si de introducere a lor in context sd se formeze
cunoastere noua care, in timp, sa formeze o colectie
impresionantd de meta-date sau informatii despre
informatii. Prin aceasta, trebuie sa clarifice relatiile
dintre informatii sau sa introducd mai mult context,
inovatia fiind obiectivul final. O astfel de actiune
din partea unui singur individ, element al mediului
social global, permite reutilizarea, respectiv
inovarea, din partea tuturor celorlalti membri ai
societatii. Acest lucru, realizat la randul lui si de
catre ceilalti membri ai societatii globale sau macar
de catre membrii societdtii academice, ar permite
dezvoltarea cunoasterii atdt pe plan cantitativ,
dar si pe plan calitativ, prin deliberare si prin
prezentarea diferitelor argumente spre confirmarea
sau infirmarea ipotezelor.

Pentru dezvoltarea managementului cunoas-
terii, societatii informationale si a noii economii,
trebuie pastrat in vedere faptul cd tehnologizarea
proceselor de management este un factor important
in crearea de baze de date care sa fie constant
imbunatatite. Aceste baze de date pot constitui
fundamentul urmatoarelor dezvoltdri in materie de
gandire sau de perceptie a mediului inconjurdtor.
Trebuie retinut faptul cd individul se dezvolta pe
atat de repede pe cat, astazi, tehnologia i-o permite.
Astfel, dacd in trecut informatia si cunoasterea
se transmiteau in urma parcurgerii unui numar
impresionant de volume sau prin petrecerea unei
bune parti din viatd alaturi de un ,,Invatator”, se
poate conchide ca procesele de analiza si sinteza
si stocare nu erau tocmai eficiente, ceea ce facea ca
avansul In cunoastere sa fie puternic afectat.

Astdzi, prezenta mijloacelor tehnologizate,
a computerelor personale, a telefoanelor mobile
cu capacitati crescute de utilizare a Internetului,
respectiv a sursei nou dezvoltatd de informatie, face
ca orice individ sd-si imbunatateasca cunoasterea
despre lume, respectiv cultura generald, intr-un
timp deosebit de scurt si mult mai eficient. O noua
tehnologie care si-a facut aparitia si s-a dezvoltat
este cea arealitatii augmentate®. Aceasta tehnologie
si-a inceput evolutia Incd din anii ’50, iar pana
astdzi a avansat in mod exponential, comparativ
cu alte tehnologii sau concepte prezentate in acea
perioada. Nu numai cd prin beneficile aduse de




aceasta tehnologie se completeaza cunostintele
precedente catre viziunea tridimensionala, dar si
ritmul de dezvoltare si de extrapolare a stiintelor
exacte si socio-umane este accelerat. Aceste noi
idei sunt relevante pentru lucrarea de fata, deoarece
fac parte din noua societate creatd si anume
societatea virtuala care este prezenta, intr-un mod
complementar, lanivel global. Un aspect remarcabil
al acestui tip de societate este cd la momentul
actual reprezintd peste 20% din populatia globului,
iar toate acestea sunt posibile desigur cu dorinta,
motivatia si actiunea propriu-zisa a individului,
respectiv a utilizatorului.

Ceea ce trebuie retinut este cd, prin
imbundtdtirea abilitatilor de management al
cunoasterii, dezvoltarea personald sau dezvoltarea
organizatiilor sau institutiillor este facilitatd
pand la o posibild crestere exponentiald a valorii
intelectuale. Singurul factor care poate incetini
dezvoltarea in timp este abilitatea de adaptare la
nou, concept care este studiat pe larg si dezvoltat
pentru a permite societdtii sa evolueze intr-un ritm
mai rapid, dar si mai sigur. Aici trebuie legat de
conceptul de risc si cel de securitate a informatiei,
putand implica si riscul insesizabil. Riscul aparut,
in momentul in care elementele informatiei sunt
procesate si transmise cdtre un alt utilizator, tine
de interpretarea si securitizarea formei initiale,
nealterate. Baza riscului o constituie relatia dintre
protectia unei informatii si riscul informatiei. Cu
cat mai important este un fragment de informatie,
cu atat mai mult securitatea cu care acesta trebuie
tratat este mai inalta. A nu se intelege prin securitate
ca este nevoie de o anumitd fortd militara sau
autoritate nationald, ci doar protectia integritatii
informatiei in stadiul in care ea a fost creata. La
fel de important este ca toate elementele sa se
afle intr-un cadru controlabil. Controlabilitatea
este esentiala, dacd vrem sa ne asumam un risc,
deoarece, prin aceasta, in urma finalizarii actiunii
sau operatiei, se ofera stabilitate si soliditate.

Noua orientare academica in acest sens, in
institutia universitatii, reprezentatd de centre de
cercetare, bazate pe cunoastere, constituie un
amplificator sau un catalizator pentru dinamica
cunostintelor. Aceste procese contribuie la
analizarea, catalogarea, clasificarea si evaluarea
noilor metodologii de lucru cu cunoasterea sau
cunostintele. Aceastd concentrare pe acest tip de
abordare stiintifica se apropie de scientometrie
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prin utilizarea statistica a rezultatelor analizelor
stiintifice. Astfel, impactul pe care il au cercetarile
stiintifice de profunzime poate fi contabilizat sau
cuantificat, iar in urma analizei acestei dinamici, pot
fi luate decizii informate si care pot da nastere unor
noi proiecte de cercetare sau pot oferi noi orientari
stiintifice. Absorbtia exponentiala si continua este
un mecanism prin care este descris modul in care
devinnoile informatii sau noua cunoastere, model de
dezvoltare pentru toate celelalte domenii. Pe scurt,
orice actiune desfasuratd cu un minim de strategie
sau un minim de inteligentd, ar putea fi considerata
foarte usor ca parte integrantd a managementului
cunoasterii.

Datorita celor explicate anterior, cred ca
printr-o teorie fundamentald a cunoasterii, pe care
o propun spre dezvoltare In urma scurtei analize a
evolutiei sistematice a conceptelor o putem incadra
de analogiile la teoria evolutiei, teoria big bang-
ului si teoria M®. Observabile in toate teoriile
mentionate anterior, exista mai multe variabile, mai
multe constante si mai multe pareri. Problema care
apare cu adevarat, cand epistemologii lucreaza,
este ca duc lipsd de un spatiu comun de impartasire
a ideilor. Nu numai un spatiu comun, dar si un timp
comun, un limbaj comun si o viziune comuna. Ceea
ce vreau sd spun este ca, pentru a avea un avantaj mai
mare, in vederea Intelegerii universale, trebuie sa
invatdm ce inseamna intelegerea ca proces si cum se
leaga la celelalte elemente ale teoriei fundamentale
a cunoasterii. Simplitatea teoriei ar putea consta
in acceptarea tuturor posibilitatilor, pand la proba
contrarie, dar cu pastrarea informatiilor pentru
trasarea de conjecturi paralele care ar putea folosi
in viitor. Astfel, ceea ce propun este cercetarea in
vederea dezvoltarii unui sistem abil/inteligent de
stocare a informatiei si, mai important, de acces si
procesare a unor volume foarte mari de cunoastere.
Dictonul care face referire la tot ceea ce exista
in univers, $i anume ,,nimic nu se pierde, nimic
nu se castigd, totul se transformad” se referd, mai
intai, la proces si abia apoi la entitati. Astfel, ar
trebui sd ne gandim, intai, la procesul propriu-zis
si la infinitatea acestuia. Evolutia, transformarea,
procesul, sunt cuvinte diferinte, dar care pleaca
de la aceleasi intelesuri. Evolutia, dupd cum stim,
contine si o parte de ,,adaptare”, dar aceasta face
referire de cele mai multe ori la Tmbunatatirea
unui nou sistem de supravietuire dedicat noului
mediu 1n care intram si din nou de cele mai multe
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ori renuntarea la vechiul sistem. Pe de alta parte,
evolutia contine si acea parte de ,,memorie”, de
stocare a informatiei provenite din ,,experimentele”
pe care sistemele le faceau in fiecare moment, si
de acumulare a informatiilor despre mediile de
tranzitie cu scopul apararii de noi posibile derivari
ale pericolelor anterioare. Altfel spus, probabilitatea
de dezvoltare, in cazul uman, a unor noi anticorpi
pentru noi virusuri dezvoltate Tn aceleasi medii
exterioare ,,spatiului de intilnire a pro-ului si a
contrei”. De exemplu, daca observdm Teoria Big
Bang-ului si la Teoria M, putem conjectura ca atat
materia, cat si antimateria au nevoie de un ,,spatiu
de intalnire” in care interactiunea lor s-ar petrece.
Facand un salt logic, ajungem la Intrebarea daca
materia si antimateria, spatiul si timpul sunt numai
formele prezente ale unor ingrediente aflate incd in
starea de evolutie. Rezultatul sau concluzia acestor
devieri conjecturale este ca in domeniul cunoasterii,
managementul cunoasterii este ultimul, cel mai
complex, cel mai adaptat sistem de asigurare a
echilibrului in universul cultural cunoscut pdana
acum.

Luand in considerare acesti factori, 1i putem
utiliza, cu bun folos, in stiinta politicd, cu toate
ca fac referire la concepte care sunt prezente, mai
cu seamd in domeniul economiei politice si cel al
sociologiei. Interdisciplinaritatea stiintelor socio-
umane permite, in acest caz, relationarea directa
la stiinta politica. Astfel, pornind de la ideea ca
stiinta politicd se bazeaza pe cunoastere, iar prin
management se obtine optimizarea proceselor,
metodelor si tehnicilor, managementul cunoasterii
in stiinta politicd are un impact global, datorita
tuturor efectelor care decurg din actiunea propriu-
zisa a domeniului.

Concluzia finala al acestui articol se bazeaza
pe sublinierea aspectului cd managementul
cunoasterii si modul 1n care acesta este utilizat in
societdtile competitive este unul dintre cele mai
importante aspecte, iar decizia de a- folosi In cadrul
societatii si al stiintei politice ar optimiza procesul
decizional si ar facilita avansarea societdtii bazata
pe competitivitate si pe concurentd catre societatea
bazatad pe cunoastere.

NOTE:

1 MANAGEMENT s. n. Activitatea si arta de a conduce.
2. Ansamblul activitatilor de organizare, de conducere si de
gestiune a Intreprinderilor. 3. Stiinta si tehnica organizarii si
conducerii unei intreprinderi. [Pr.: me-nigi-ment] - Cuv. engl.
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