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CONSIDERATII PRIVIND ROLUL SISTEMULUI
DE INFORMATII, SUPRAVEGHERE SI CERCETARE
IN OPERATIILE DE CONTRAINSURGENTA

CONSIDERATIONS ON THE ROLE OF INTELLIGENCE,
SURVEILLANCE AND RECONNAISSANCE SYSTEM
IN COUNTERINSURGENCY OPERATIONS

Mr.drd. Adrian [IVAN*

Contrainsurgenta reprezintd un conflict desfasurat in interiorul unei entitati statale care presupune existenta unor actiuni
cumulate, din spectrul militar, economic, politic, paramilitar, psihologic si civil care pot fi intreprinse de citre o autoritate

guvernamentald pentru infrangerea unei insurgente.

Scopul ISR, in cadrul operatiilor COIN, este de a produce informatii necesare atdt pentru descoperirea structurilor
insurgente, cat si a elementelor care sprijina insurgenta. ISR trebuie sa produca informatii legate de activitati atat fizice, cat
si nonfizice, inclusiv comportamente si tare socioculturale, tranzactii financiare, actiuni in mediul virtual/cyber etc.

Counterinsurgency is a conflict that is conducted within a state entity and its prerequisites consist of cumulative
military, economic, political, paramilitary, civil, and psychological actions that can be taken by a government to defeat an

insurgency.

The purpose of ISR in COIN operations is to produce information needed to reveal the insurgent structures as well as
the elements supporting the insurgency. ISR must produce information about physical and nonphysical activities, including
social, cultural behaviors, and financial transactions, actions in the cyber environment etc.
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In contextul experientelor recente din Irak
si Afganistan, a emergentei Statului Islamic din
Irak si Levant si a interventiei Federatiei Ruse 1n
Ucraina, razboiul hibrid, desi nu este un concept
nou, a reintrat in atentia ganditorilor militari si
a comunitatii academice. In acest context, unul
dintre aspectele intens dezbatute este rolul pe care
sistemul de Informatii, Supraveghere si Cercetare
(Intelligence, Surveillance, Reconnaissance — ISR)
il joaca in cadrul unor conflicte de tip hibrid.

Spectrul conflictelor hibride este extrem de
larg, Tnsd una dintre principalele provocari pe
care actorii statali le Infruntd este desfasurarea
operatiilor de contrainsurgenta (CounterInsurgency
— COIN), in speta adresarea unor inamici hibrizi
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care actioneaza 1n cadrul unor miscari insurgente.
Una dintre componentele principale in cadrul
operatiilor COIN o reprezinta sistemul ISR.

Analiza rolului sistemului ISR in cadrul COIN
trebuie sd porneascd de la definirea termenilor,
insd acest lucru este dificil atat timp cat nu
existd o abordare unanim acceptatd. Existenta si
intrebuintarea mai multor variante de definitii si a
interpretarilor asociate acestora permite diferitelor
structuri militare, civile si de securitate sa faca
recurs la o abordare conforma cu interesele proprii,
fapt ce produce confuzie in momentul aparitiei
necesitatii de coordonare a eforturilor la nivel
intrunit.

ISR reprezinta o activitate care sincronizeaza
si integreaza planificarea si operarea fortelor,
mijloacelor, senzorilor, capabilitatilor si sistemelor
de procesare, exploatare si diseminare in sprijinul
direct al operatiilor curente si viitoare'. Existd un




oarecare nivel de confuzie generat de termenul
ISR, in spetd de agregarea celor trei concepte —
Intelligence/Informatii, Surveillance/Supraveghere
si Reconnaissance/Cercetare pe acelasi nivel. In
realitate, obiectivul ISR sunt informatiile, pe cand
supravegherea si cercetarea sunt subordonate
acestui scop.

De reguld, sistemul ISR este parte a unei
operatii intrunite fiind centrat pe cerintele prioritare
de informatii (Priority intelligence requirements —
PIR) siraspunsul la cerintele critice de informatii ale
comandantului (Commander critical intelligence
requirements — CCIR). ISR vizeaza structurile,
procesele si produsele care-1 permit comandantului
sd anticipeze amenintarile si sd actioneze, n limita
constrangerilor impuse de campul de luptd, pentru
reducerea riscurilor asupra fortele proprii. O
gestionare corespunzatoare a capabilitatilor ISR va
imbunadtati posibilitdtile comandantului de a evalua
un anumit eveniment §i de a planifica operatiile,
pentru ca acestea sa fie executate cu succes.

Prin intermediul planului ISR, comandantul si
statul major realizeaza in mod continuu planificarea,
insdrcinarea si utilizarea fortelor si mijloacelor de
culegere. Acestea culeg si transmit, in timp util,
informatii despre campul de luptd, precum si alte
tipuri de informatii, pentru a rdspunde CCIR si
altor cereri de informatii. Atunci cand situatia
o impune, capabilitatile ISR pot fi directionate
pentru a raspunde unor situatii speciale, cum ar fi
furnizarea de informatii in cadrul unor operatii de
salvare a personalului propriu. ISR sprijina intreg
spectrul de operatii prin patru sarcini: sincronizarea
ISR, integrarea ISR, supraveghere si cercetare’.

Supravegherea si cercetarea se refera la observa-
rea sistematica a spatiului (terestru, aerian, maritim
si submarin), a persoanelor, a locurilor sau a
lucrurilor utilizand instrumente vizuale, fotografice,
de ascultare ori alte mijloace. Supravegherea este
observarea sistematica pentru a culege datele care
sunt disponibile, pe cand cercetarea este o misiune
planificata cu scopul de a obtine anumite date specifice’.

Scopul ISR in cadrul operatiilor COIN este
de a produce informatii necesare atdt pentru
descoperirea structurilor insurgente, cat si a
elementelor care sprijind insurgenta. Exista o serie
de factori care sunt predominanti in directionarea
ISR 1n medii specifice COIN, cum ar fi: focalizarea
catre populatia locala, culegerea desfasurata la toate
esaloanele, natura si localizarea insurgentelor®.
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Operatiile ISR au menirea de a oferi factorilor
de decizie informatii precise, relevante si in timp
util. Acest lucru se realizeaza prin utilizarea eficienta
a capabilitatilor ISR, capitalizarea caracterului
interoperabil al sistemelor ISR existente si accesarea
surselor nontraditionale, prin integrarea acestora
creandu-se sinergie’.

Insurgenta este un conflict militar si politic
de lungd durata, orientat pe slabirea controlului, a
puterii si legitimitatii unui regim aflat la conducere,
coroborat cu cresterea controlului, puterii si
legitimitatii insurgentilor. Insurgenta presupune
folosirea organizata a subversiunii sau a violentei
de catre o organizatie sau miscare care urmareste
sa inlature sau sa forteze schimbarea autoritdtii de
guvernare existente’.

Contrainsurgenta reprezintd un conflict
desfasurat in interiorul unei entitdti statale care
presupune existenta unor actiuni cumulate, din
spectrul militar, economic, politic, paramilitar,
psihologic si civil care pot fi intreprinse de cétre o
autoritate guvernamentala pentru infrangerea unei
insurgente. COIN utilizeaza integrat mijloacele
militare si civile pentru a obtine limitarea
insurgentei, concomitent cu adresarea cauzelor
sale.

In COIN, spre deosebire de rizboiul
conventional, mijloacele nonmilitare sunt adesea
cele mai eficiente, iar fortele militare joacd doar
rolul de a asigura un mediu permis pentru actiunea
acestora’. De altfel, COIN include toate acele
actiuni militare, paramilitare, politice, economice,
psihologice si civice luate de catre un guvern pentru
a Infrange o insurgenta®.

Operatiille COIN includ sprijinul acordat
fortelor militare ale natiunii gazda si programele
de asistenta de securitate, cum ar fi: vanzarile de
armament si tehnologie militara sau programele de
pregatire si educatie in domeniul apdrarii. Pentru
infrangerea unei insurgente este vital sa se evite
crearea de noi luptatori insurgenti, concomitent
cu descurajarea celor existenti de a mai participa
la insurgenta. In acest sens, pot fi identificate mai
multe linii de efort?, astfel:

e asigurarea securitdtii civililor;

e instaurarea controlului civil;

e sprijinirea fortelor de securitate ale natiunii
gazda;
sprijinirea guvernarii;
restaurarea serviciilor esentiale;
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e sprijinirea dezvoltarii

economiei locale;

e operatille de monitorizare a

informative locale.

O campanie COIN cuprinde un mix de operatii
ofensive, defensive si de stabilitate executate in
cadrul mai multor linii de operatii'. In conformitate
cu doctrina NATO, principalele atribute ale COIN
sunt:

a. intdietatea deciziei politice si un obiectiv
politic clar definit;

b. este o luptd pentru castigarea populatiei, nu
impotriva acesteia;

c. relevanta legitimitatii interventiet;

d. operatii directionate prin informatii;

e. unitatea de efort;

f. neutralizarea  insurgentei  si
insurgentilor fata de reteaua lor de sprijin;

g. pregatirea pentru o campanie de lunga
durata;

h. este esentiald asigurarea securitdtii sub un
regim de implementare a legii;

1. realizarea transferului responsabilitatilor,
catre fortele locale, cat mai curnd cu putinta;

J. 1identificarea rapidd a lectiilor invatate si
adaptarea la acestea'.

ISR in cadrul COIN include toate disciplinele
de informatii, toate sursele de informatii si toate
aspectele asociate procesului de culegere a
informatiilor si transformare a acestora in produse
de informatii care sd stabileascd contextul, sa
creeze/imbunatateasca cunoasterea si sd asigure
fundamentarea deciziilor comandantilor. ISR
cuprinde intreg ciclul de informatii, pornind
de la planificare si directionare, managementul
misiunilor si culegerii, trasarea de sarcini, culegerea
tehnicd si culegerea din surse umane, procesarea,
exploatarea, productia si diseminarea. Mai mult, in
ceea ce priveste OSINT-ul, informatiile din surse
deschise, acesta include si sursele nontraditionale de
informatiipolitice,socioculturale,comportamentale,
economice si altele gasite in sectoarele publice si
private.'

Influentarea guvernelor si populatiilor straine
este o activitate complexa, inerent politica. Rolul
fortelor armate in COIN necesita abilitatea de a
planifica, a executa si a sustine operatii integrate
interagentii si Intre organizatii multinationale
civile si militare in sprijinul unor guverne si
populatii straine amenintate de catre adversari de

infrastructurii  si

situatiei

izolarea
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naturd neregulatd. Cu alte cuvinte, este nevoie de o
abordare la nivelul intregului guvern si de o alocare
adecvata a resurselor pentru a indeplini misiunea.
Componenta ISR trebuie formulata si dimensionata
in conformitate cu aceastd abordare.

Daca in mod traditional ISR se concentreaza
spre localizarea unei activitdti anticipate, in cadrul
contrainsurgentei se focalizeaza spre descoperirea
unei activitati necunoscute, care trebuie identificata,
caracterizati si exploatata. In cadrul COIN, accentul
se pune pe atragerea populatiei civile, dacd este
posibil, chiar inainte de a declansa agresiunea
armati. In acest context, informatiile produse prin
intermediul ISR trebuie incadrate in contextul
local-istoric, sociocultural, economic, educational,
de mediu etc.”

Pentru a adresa amenintarile specifice COIN
sunt necesare informatii provenite atat prin metode
si din sursele traditionale, cat si nontraditionale.
Nu existd o anumitd disciplind de informatii sau
tip de sursd in care sd predomine culegerea, ci, in
functie de specificul local si instrumentele avute la
dispozitie este nevoie de o abordare multisursa si
multidisciplinara.

In cadrul COIN existi o nevoie inerenti de a
utiliza anumite capabilitati ISR impotriva unor
Htinte” civile. De vreme ce atragerea populatiei
civile este unul dintre scopurile primordiale in cadrul
COIN, capabilitatile militare ISR sunt focalizate
in aceastd directie, Insd nu trebuie ignoratd nici
dimensiunea cineticd/capacitatea de lovire a fortelor
armate. ISR trebuie sd producd informatii legate
de activitati atat fizice, cat si nonfizice, inclusiv
comportamente si tare socioculturale, tranzactii
financiare, actiuni in mediul virtual/cyber etc. Prin
intermediul ISR trebuie sd se asigure intelegerea
mediului de actiune pentru a fi identificate acele
activitati care ies din sablon. Informatiile centrate
pe activitati sunt coroborate si cu alte elemente de
geografie umana pentru a asigura'*:

e detectia, localizarea  si
activitatilor de interes;

e identificarea si localizarea entitatilor care
desfasoara respectivele activitati;

e identificarea si localizarea retelelor existente
intre diferitele entitati;

e intelegerea interactiunilor dintre diferitele
retele;

e claborarea de modele, scenarii si analize
predictive.

caracterizarea




De reguld, COIN implica un efort de termen
lung, astfel incat, adesea, alocarea resurselor ISR
in aceastd directie nu este realizatd la un nivel
corespunzator. Prioritatea este indreptata spre
protectia si actiunile specifice de contraterorism,
dar nu trebuie sa ne scape faptul cd o campanie
COIN de succes va aduce cu sine limitarea
drastica sau chiar eradicarea amenintarii la adresa
fortei. Conform Strategiei Nationale de Apdarare a
SUA, operatiile de tip contraterorism ,,pot limita
extremismul termen scurt, insd nu pot fi decisive
si nu constituie o strategie viabild pe termen lung
pentru a-1 combate”".

In concluzie, ISR in cadrul COIN nu este o
sarcind facila si nu poate fi realizat fara o abordare
echilibrata, care sa asigure atat sprijinul necesar
actiunilor cinetice, cat si sprijinul eforturilor
focalizate spre populatie, dezvoltarea economiei
si administratiei locale, asigurarea unui regim
de respectare a legii si asigurarea legitimitdtii
guverndrii locale.

Totodata, in doctrina militara romaneasca
este necesara abordarea contrainsurgentei cu
aplicabilitate In procesul de instructie, cu accent
pe pregdtirea militarilor care urmeaza sd participe
la acest gen de operatii atat in misiuni individuale,
cat si in cadrul unui stat major multinational, ori ca
structura/unitate/comandament special constituit
pentru indeplinirea unei anumite misiuni.
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