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PROMOVAREA TERORISMULUI CONTEMPORAN
PRIN INTERMEDIUL MIJLOACELOR SOCIAL MEDIA

PROMOTING CONTEMPORARY TERRORISM
THROUGH THE MEANS OF SOCIAL MEDIA

Lt.drd. Daniel PISLARIU*

in prezent, triim intr-o societate interconectati. Retelele de socializare aflate in plini expansiune virtuala reprezinta
rezultatul utilizarii, tot mai accentuate, a tehnologiilor revolutionare, care au dus catre o schimbare semnificativa a societatii,
a modului in care percepem evenimentele care au loc in aceastd societate, precum si a felului in care interactiondm unii cu
modalitati, a terorismului contemporan. Pentru gruparile teroriste, retelele de socializare reprezintd adevarate platforme
virtuale de comunicare, avand o gama larga de utilitate privind propagarea anumitor mesaje care au drept scop propaganda
sau recrutarea de noi adepti.

Today we live in an interconnected society. Social networks that are currently in full virtual expansion are representing
the result of an increasingly usage of the revolutionary technologies that have led to a significant change of society, on
how we perceive the events that are taking place in society and the way we interact with each other. In addition to these
changes, the evolution of social media has led and offered new possibilities of expression through various ways for the
contemporary terrorism. For terrorist groups, these social networks represents true virtual platform for communication,
having a wide range of utility regarding dissemination of certain messages which aim to propaganda or to the recruitment
for new followers.

Cuvinte-cheie: terorism; social media; retele virtuale de socializare; promovarea terorismului in spatiul virtual.
Keywords: terrorism; social media; virtual social networks; promoting terrorism in cyberspace.

Datoritd gradului de comoditate oferit, Pentru a determina, cu aproximatie, importanta

precum si al posibilitatilor multiple in a le accesa,
retelele de socializare, cunoscute sub denumirea
de social media, au devenit platforme virtuale
a caror caracteristicd generald constd 1n fluxul
accentuat al informatiei si in gradul ridicat de
activitate al utilizatorilor acestora. Aceste retele de
socializare, cum ar fi Facebook sau You Tube, atrag
in permanentd un numar din ce in ce mai mare de
utilizatori. De exemplu, este imperios necesar, in
cazul de fata, sa evidentiem numarul impresionant
de utilizatori pe care reteaua de socializare Facebook
il are. Astfel, la inceputul anului 2015, aceasta retea
de socializare numara peste 1,39 de bilioane de
persoane care isi accesau profilul lunar'.
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celor 1,39 de bilioane de utilizatori activi ai retelei
de socializare Facebook, este necesar sa reflectam
asupra numarului de locuitori a celei mai populate
tari din lume, China. In prezent, Republica Populari
Chineza numara aproximativ 1,36 de bilioane de
locuitori, cifra care reprezintd 20% din intreaga
populatie globalad®. Pornind de la aceste statistici,
in urma unei scurte analize, se poate deduce
faptul ca un procent de aproximativ 20,59% din
populatia globului detine un cont pe aceasta retea
de socializare, cont pe care in acceseaza regulat.

In continuare, voi delimita conceptul social
media pentru a evidentia definitia cu care operam
si pe care o acceptam. Aceasta etapa este necesara
si utild Tn acelasi timp, intrucat, ulterior, vom
putea evidenta facil mijloacele social media pe
care organizatiile teroriste le folosesc si prin
intermediul carora urmaresc s isi promoveze si sa
isi indeplineasca scopurile.
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Astfel, termenul social media face referire la
retelele virtuale bazate pe serviciile de Internet si
de telefonie mobild care permit persoanelor sa-si
creeze profiluri, sd participe in/la schimburile de
informatie sau sd se alature unor comunitati din
mediul online®. Social media mai pot fi definite
ca fiind acele site-uri de retea bazate pe serviciile
web care permit indivizilor sd-gi construiasca un
profil public sau semipublic in cadrul unui sistem
virtual delimitat, sa formeze o lista de utilizatori
cu care doresc sd impartd anumite informatii, sa
vizualizeze si sd parcurgd aceste liste de conexiuni
virtuale create chiar si de alti utilizatori*.

In urma expunerii acestor definitii, putem
observa faptul cd social media fac referire la
acele retele din mediul online in care persoanele,
aici identificate ca utilizatori, au posibilitatea de
a interactiona intre ele si de a transfera diverse
informatii in urma credrii unui profil public. Prin
urmare, vom defini social media ca fiind acele
platforme online® care functioneaza prin intermediul
serviciilor de Internet si de telefonie mobila si care
permit utilizatorilor sa isi creeze un profil public,
prin intermediul caruia pot sd interactioneze intre
ei si pot sa transfere diferite informatii.

In urma delimitarii definitiei social media,
putem observa faptul ca elementul pe baza caruia
acestea functioneazd consta in serviciile web.
Altfel spus, Internetul reprezintd motorul pe baza
caruia platformele virtuale functioneaza. Pentru a
reliefa impactul retelelor de socializare, consider
a fi necesar sd aduc in prim-plan numarul de
persoane care au acces la serviciile de Internet sau
de telefonie mobila.

Astfel, in Romania, un procentaj de aproximativ
70% dintre persoane utilizeaza aceste servicii
aproape zilnic®, In timp ce 85% dintre persoanele
din Marea Britanie folosesc Internetul, la fel,
aproape zilnic’. La nivel mondial, un procentaj
de aproximativ 45% dintre persoane au acces
si utilizeaza internetul, Europa reprezentand
continentul cu cel mai ridicat procentaj, de 85%?.
Ce trebuie mentionat in acest caz este faptul ca, la
nivel mondial, acest procentaj este In permanenta
crestere. De exemplu, in anul 2014, un numar de 2,9
bilioane de persoane foloseau Internetul, urmand
ca in 2015 numarul acestora sa ajunga la 3,2, acest
lucru reprezentand o crestere de aproximativ 2%.°

Internetul a adus schimbari semnificative in
societate revolutionand modul de interactiune
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dintre indivizi, simplificand felul in care acestia pot
comunica Intre ei fara ca acest proces sa mai poata
fi influentat de barierele spatiu si timp.

Retelele de socializare online au aparut ca
mijloace importante de comunicare pentrupersoane,
in vederea Impartasirii si a schimbului de informatii
ce vizeaza diferite evenimente sociale, personalitati
sau 1dei. Odata cu dezvoltarea tehnologiilor si a
Internetului, retelele de socializare au resimtit un
numar din ce In ce mai mare de utilizatori, care
prefera sa-si petreaca o perioada de timp, din ce in
ce mai lunga, pe aceste platforme virtuale'.

Procentul tot mai ridicat al persoanelor care
apeleaza la Internet In vederea accesarii unor astfel
de comunitati virtuale au condus la dezvoltarea
social media existente, dar si la aparitia altora.
Activitatea, din ce In ce mai crescuta, in mediul
virtual a fost sesizatd de gruparile teroriste
contemporane, care au vazut in domeniul online
o noud modalitate prin intermediul careia isi pot
indeplini scopurile si obiectivele vizate.

Promovarea terorismului in spatiul virtual

Internetul reprezinta o unealtd puternicd prin
intermediul cdreia pot fi Impartasite si consolidate
anumite idei sau atitudini'. Prin utilizarea social
media, utilizatorii din toate colturile lumii au
posibilitatea de a comunica, de a face schimb de
informatii sau de idei. Cu toate acestea, expansiunea
mediului virtual concomitent cu cresterea gradului
de activitate in social media au condus la aparitia
unor potentiale riscuri la adresa securitatii.

In mediul virtual sunt prezente acele ,,colturi
intunecate” 1n care se gasesc anumite pagini web
care reusesc sd penetreze barierele de securitate
si prin intermediul cdrora, organizatiile teroriste
reusesc sa atragd curiozitatea $i sd sporeasca
vulnerabilitatea celor care le acceseaza.

Organizatiile teroriste utilizeaza Internetul si
retelele de socializare, de obicei, pentru a facilita
spionajul, pentru a radicaliza si a recruta noi adepti,
pentru a ataca anumite retele de calculatoare,
pentru a transmite anumite informatii referitoare
la ,,cum se creeaza” anumite dispozitive explozive
improvizate sau pentru a furniza anumite informatii
referitoare la formarea si pregatirea viitorilor
adepti in mediul online”. Incepand cu atacurile
din 11 septembrie 2001, retelele de socializare au
fost asaltate in permanentd de informatii postate de
diverse grupari teroriste care urmareau, de cele mai




multe ori, sd duca la bun sfarsit scopurile pe care
le-am mentionat anterior.

Pentru a-si indeplini principalele obiective,
teroristii au inceput sa foloseasca si sa exploateze
cu succes social media. De cele mai multe, ori
platforme, cum ar fi Facebook, You Tube sau
Twitter sunt cele pe care organizatiile teroriste le
prefera, iar acest lucru se datoreaza, Tn cea mai mare
parte, numarului, constant in crestere, de utilizatori
ai retelelor de socializare. Aceastd iInclinare a
grupdrilor teroriste spre social media a fost facuta
public de catre liderul grupdrii teroriste Al-Qaeda,
Ayman al-Zawahiri®, care afirma faptul ca ,,suntem
pe un teren de luptd, iar mai bine de jumatate din
aceastd batdlie este purtata prin intermediul media.
Ne aflam intr-un razboi mediatic cu scopul de a
cuceri inimile i mintile comunitatii noastre™ .

Pornind de la afirmatiile liderului organizatiei
teroriste Al-Qaeda, se constatd faptul cd evolutia
retelelor de socializare a condus la o noua perioada
de manifestare a terorismului in care organizatiile
acestui flagel international utilizeazd platformele
virtuale de comunicare de cele mai multe ori pentru
a recruta noi adepti sau pentru propaganda.'s

Am afirmat la inceputul acestui articol faptul ca
social media au aparut pentru a facilita comunicarea
si informarea persoanelor, indiferent de locatia
acestora pe glob. Schimbul de opinii sau idei, ori
dezbaterea In domeniul virtual a unor chestiuni
referitoare la unele evenimente sociale poate
reprezenta un plus adus societdtii prin intermediul
social media. Cu toate acestea, retelele sociale
online pot reprezenta o unealtd propice terorismului
contemporan.

Pentru Inceput trebuie sa subliniem faptul ca
prin intermediul social media organizatiile teroriste
pot avea acces si pot crea o legdturd virtuala
rapidd, fard a utiliza prea multe resurse logistice
sau financiare, cu toti utilizatori care au un cont
pe reteaua de socializare aleasd ca mijloc de
comunicare. Odata aleasa, pe reteaua de socializare
sunt distribuite anumite informatii sau ideologii
care, in final, ar putea duce la radicalizarea unora
dintre utilizatori.'s

Din punctul de vedere al modului de actiune
al organizatiilor teroriste, unul dintre efectele
expansiunii si dezvoltarii retelelor de socializare
consta in schimbarea modului de comunicare online
din cel unidirectional in cel bidirectional. Acest
lucru se concretizeaza prin prezenta capabilitdtilor
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interactive ce sunt asigurate prin camerele de chat,
prin paginile sociale web sau chiar prin diverse
pagini dedicate Tmpdrtasirii unor filmulete video
care prezinta efectele create de un atentat terorist'.

In completarea celor enuntate anterior, pe
platformele virtuale administrate de organizatiile
teroriste se mai pot gasi informatii care prezinta,
detaliat si etapizat, felul in care se poate construi
un dispozitiv exploziv improvizat (IED) doar
din materiale care sunt usor de procurat de catre
majoritatea persoanelor. Alte pagini de socializare
web prezintd materiale, sub forma unor manuale
sau indrumare online, care pot directiona catre
construirea unei bombe cu otrava si catre modul in
care un atentat teroriste poate fi executat cu succes.
Unele dintre aceste manuale care circuld in mediul
virtual sunt Ghidul otravitor al Mujahedinilor si
Cartea de bucate a anarhistului’s.”

Prin crearea unui profil virtual in social media in
vederea indeplinirii anumitor scopuri sau obiective,
grupdrile teroriste au posibilitatea s comunice, sa
schimbe si sa Tmpartaseasca anumite informatii cu
usurintd, fiind dificil ca autorul sau autorii sa poata
fi identificati. Teroristii, prin intermediul social
media, au posibilitatea sa organizeze atentate, sa
recruteze noi membri si incluziv au posibilitatea de
a castiga simpatia publicului®.

Pentru a evidenta modul in care organizatiile
teroriste utilizeaza social media cu scopul de a-si
promova ideologiile si de a-si indeplinii scopurile,
voi face o paraleld intre felul in care este utilizata
reteaua de socializare Twitter, pe de o parte, de
catre utilizatorii obisnuiti, iar pe cealalta parte de
catre membrii grupdrilor teroriste.

Pentru inceput, trebuie sa expunem faptul ca
persoanele, In general, utilizeaza Twitter-ul sau orice
alta retea de socializare, pentru scopuri diferite. Sunt
prezente unele studii* care au demonstrat faptul
ca utilizatorii folosesc aceastd retea de socializare
de cele mai multe ori pentru chat si pentru a purta
conversatii cu alti utilizatori, pentru a face schimb
sau pentru a impartasi diverse informatii, precum
si pentru a afla ultimele stiri ce vizeaza domenii de
interes specifice fiecarui utilizator.

Scopurile privind utilizarea acestei retele
de socializare se modifica radical In momentul
in care utilizatorul obisnuit este inlocuit de catre
un insurgent. De cele mai multe ori, organizatiile
teroriste folosesc aceastd platforma virtuald pentru
simplul fapt ca permite accesul online intr-un mod
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facil, pentru ca prezintd un control redus din partea
organizatiilor guvernamentale, pentru ca asigura
existenta unei audiente ridicate si a unui lux de
informatii rapid, pentru ca necesitd resurse reduse
in vederea asigurdrii accesului si, nu In ultimul rand,
pentru ca prin crearea unui profil fals, dezvaluirea
identitatii reprezinta o adevaratd provocare pentru
structurile de securitate ale statelor.

Grupdrile de insurgenti folosesc Twitter-ul,
deseori, pentru a avea acces In mediul virtual care
conduce la obtinerea, transferarea si schimbarea
diferitelor informatii. Teroristii utilizeaza astfel
de retele de socializare mult mai mult decat
obisnuiau si o facd acum un deceniu. in procesul
de comunicare, pe platformele de socializare
online, grupdrile teroriste au devenit mult mai
experimentate ajungand sa utilizeze softuri®
care modifica, cripteaza si secretizeazd adevarata
identitate a utilizatorului insurgent, precum si a
mesajelor primite si transmise pe reteaua virtuala
de catre acesta.

O alta modalitate pentru care teroristii folosesc
astfel de retele de socializare consta in recrutarea
si in pregitirea viitorilor insurgenti. In urma unor
rapoarte s-a demonstrat® faptul cd paginile de
socializare reprezintd instrumente importante
pentru promovarea organizatiilor teroriste. Prin
intermediul acestora, teroristii raspandesc anumite
mesaje cu scopul de a recruta noi sustinatori. Astfel,
se poate afirma faptul ca in prezent, prin intermediul
retelelor de socializare, organizatiile teroriste pot
recruta si pregati cu succes, sub anonimat, noi
adepti. Pentru aceasta, teroristii ajung sa apeleze la
o tactica care consta in inserarea actiunilor lor in
videoclipuri muzicale sau in desene animate pentru
a atrage minorii cdtre acest flagel.

Planificarea unor potentiale atacuri poate
fi efectuata de catre teroristi prin intermediul
social media. Datoritd procesului rapid prin care
mesajele sun transmise si primite, dar si a faptului
ca identitatea atacatorului este mentinutd sub
anonimat printr-un profil fals sau anumite softuri
speciale de criptare, organizatiile teroriste pot
planifica, cu usurintd, un potential atentat. Aici, se
poate face referire la atentatul de la maratonul din
Boston din anul 2013. In acest caz, prin intermediul
social media, autorii atentatului au intrat in posesia
revistei Inspire, o publicatie a organizatiei Al-
Qaeda, cu ajutorul acesteia au reusit sa-si creeze
singuri dispozitivele improvizate explozive. Unele
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informatii si analize ulterioare au demonstrat faptul
ca publicatia online /nspire a fost distribuitd pe
diferite retele de socializare si faptul cd aceasta
contine anumite articole care indrumau un potential
insurgent sd creeze o bomba pe care acesta ar fi putut
sa 0 asambleze chiar in bucataria familiei sale*.

Urmatoarea modalitate pentru care gruparile de
insurgenti folosesc social media consta in asigurarea
propagandei. Social media joaca un rol important
in distribuirea propagandei. Prin intermediul
acesteia, se urmdreste ca ideologia teroristilor
sa ajunga la un numar cat mai mare de persoane,
carora le sunt clarificate si exemplificate actiunile
intreprinse de catre teroristi. Pentru ca acest proces
sa producd un efect cat mai amplu, sunt folosite
mesaje, demonstratii, reviste virtuale, fisiere audio
sau video, sau diferite imagini care reproduc actele
violente ale terorismului contemporan.

Pelanga acestea, organizatiile teroriste apeleaza
la social media pentru a produce atacuri virtuale
si pentru ca prin intermediul acestora gruparile
teroriste se pot autofinanta.”

In cazul obtinerii de resurse financiare, se poate
aminti actul terorist postat de gruparea terorista
ISIS prin intermediul retelei de socializare Twiter,
in care teroristul Jihadi John a fost prezentat cand
ameninta ca va ucide doi ostatici japonezi daca
guvernul japonez nu va plati rdscumpararea in
valoare de 200 de milioane de dolari in termen de
72 de ore*.

Este important de mentionat faptul ca
organizatiile teroriste utilizeaza diferite tehnici
si modalitati de abordare pentru a-si promova
ideologiile si pentru a-si atinge scopurile prin
intermediul social media. Majoritatea modalitatilor
de promovare a acestui fenomen international se
prezintd sub forma unor mesaje, a unor informatii,
a unor imagini, videoclipuri sau a unor ghiduri care
conduc catre radicalizarea celor care acceseaza
profilurile sau paginile web ale organizatiilor
teroriste. Toate aceste elemente combinate conduc
catre o propaganda realizatda in mediul virtual care
poate duce la atragerea de fonduri pentru finantarea
organizatiilor teroriste sau poate atrage adepti noi
in vederea savarsirii atentatelor teroriste.

Promovarea terorismului contemporan prin
intermediul social media reprezintd o problema
delicata. Acest proces virtual are consecinte grave
in mediul real. Departamentul de Securitate Interna
al SUA si-a extins prezenta si activitatea Tn mediul




virtual. Acest efort considerabil are drept scop
protejarea statului concomitent cu diminuarea
cresterii actiunilor teroriste In social media.

La conferinta anuala din acest an, secretarul
Departamentului de Securitate Internd al SUA
a afirmat faptul ca este impetuos necesar ca
structurile Departamentului sa extinda utilizarea
social media In concordantd cu legea. Secretarul
Departamentului de Securitate Internd a mai
declarat oficial faptul ca este important si necesar
ca activitatea Intreprinsd de catre diversi imigranti
pe retelele de socializare online trebuie s fie in
permanent monitorizatd. Acesta a mai afirmat
faptul cd, in prezent, ne pozitiondm intr-o lume in
care amenintarile teroriste nu mai sunt directe. in
perioada pe care o traversam avem de a ne confrunta
cu teroristi care nu s-au Intalnit nici macar o singura
datd cu un membru al organizatiei din care acesta
face parte. Acesti ,teroristi” locuiesc printre noi
si se autoradicalizeazd, fiind inspirati de anumite
materiale care pot fi gdsite cu usurintd pe paginile
retelelor de socializare?.

Utilizarea social media pentru scopurile si
pentru promovarea terorismului contemporan
reprezintdoamenintare laadresasecuritatiinationale
a statelor. Tot mai multe companii americane,
precum Twitter, Facebook, Google, Yahoo etc.,
dar si alte retele de socializare faciliteaza indirect
promovarea terorismului. Aceastd temd a fost
abordatd la intdlnirea dintre prim-ministrul Marii
Britanii si presedintele Statelor Unite ale Americii
din 2015. Atunci presedintele SUA a afirmat faptul
ca social media reprezintd modalitatea principala
prin intermediul cdrora organizatiile teroriste
comunica.

In completarea acestora, directorul Centrului
guvernamental de Comunicatii al Marii Britanii
a mentionat faptul cd, de mai bine de un deceniu,
companiile americane social media au ajutat,
indirect, grupariteroriste precumAl-Qaeda, iaracum
fac acelasi lucru cu ISIS. Prin intermediul social
media, aceste grupdri teroriste se autofinanteaza,
pot recruta si indoctrina noi adepti si pot chiar
antrena viitorii teroristi. Acesta a mai mentionat
faptul ca prezentul ne pozitioneaza intr-o zona in
care ne confruntam cu din ce in ce mai multi tineri
occidentali, arestati pentru planificarea unor acte
teroriste sau pentru cd atenteaza sd calatoreasca in
Orientul Mijlociu pentru a se alatura unei organizatii
teroriste.”
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Pe langd modalitatile folosite in promovarea
terorismului  contemporan si  in Indeplinirea
scopurilor urmadrire, organizatiile teroriste sunt
ajutate si de catre utilizatorii retelelor de socializare.
Poate ca acest aspect pare la prima vedere deranjat,
insa datoritd expansiunii impresionante al social
media, tot mai multi utilizatori petrec din ce in
ce mai mult timp pe aceste platforme virtuale.
Perioada de timp dedicata retelelor de socializare
a crescut considerabil in ultima perioada. Astfel, in
anul 2011, in SUA, timpul petrecut anual pe aceste
retele de socializare ajungea la 88 de bilioane
de minute, urmand ca in anul urmator, in 2012,
numarul minutelor si ajunga la 121 de bilioane. in
anul 2013, compania eMarketer a facut un studiu
conform cdruia un cetdtean american ajungea sa
petreacd aproximativ 23 de ore pe saptdmana in
social media®. Pornind de la aceste statistici, se
poate deduce faptul ca riscul ca o persoana sa fie
radicalizatd va creste in raport cu timpul petrecut de
aceasta pe retelele de socializare. Astfel, sansele ca
utilizatorul sa primeasca unele informatii legate de
actiunile unei grupari teroriste cresc semnificativ.

Chiar daca prezenta amenintarilor si a riscurilor
in mediul virtual este o realitate sumbra, structurile
de securitate guvernamentale pot diminua si pot
stopa activitatile, obiectivele si scopurile vizate de
organizatiile teroriste, prin patru categorii principale
de luptd, Tmpotriva acestui flagel international.
Aceste patru optiuni pot fi divizate in monitorizarea
online a activitatilor si colectarea informatiilor care
sprijind lupta impotriva terorismului, in blocarea
si oprirea virtuald a activitatilor in care gruparile
teroriste s-au angajat, in abordarea unei initiative
substantiale prin intermediul careia se urmareste
eliminarea activitatilor de orice naturd care duc la
indeplinirea scopurilor teroristilor si, nu In ultimul
rand, 1n distrugerea retelelor virtuale teroriste
prin intermediul retelelor de calculatoare de atac
(Computer Network Attack — CNA) ™.

Concluzii

Apropierea gruparilor teroriste de social media
reprezintad, In prezent, o certitudine. Datorita
expansiunii continue $i accentuate a spatiului
virtual, anumarului de utilizatori aflat in permanenta
crestere, dar si a timpului petrecut, din ce in ce
mai mult, de acestia pe retelele de socializare,
social media sunt privite de organizatiile teroriste
ca unele prin intermediul cédrora isi pot promova,
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cu succes si usurintd, scopurile si obiectivele
propuse. Diminuarea, stoparea si eliminarea
acestui asalt jihadist, pe care social media il au de
infruntat, reprezintad pentru structurile de securitate
guvernamentale o adevarata provocare pe care o vor
avea de Infruntat, intr-un domeniu in care barierele
legate de spatiu si timp au fost eliminate.

In aceste momente, actiunile intreprinse de
catre teroristi in mediul virtual pot avea repercusiuni
grave in mediul real. Structurile de securitate sunt
obligate sd-si adapteze strategiile de combatere a
terorismului la noile arene virtuale prin aplicarea
noului tip de rdzboi virtual. Monitorizarea
permanentd a paginilor web suspicioase si social
media reprezinta, Tn prezent, o prioritate pentru
asigurarea securitatii si sigurantei statelor. Razboiul
virtual dintre organizatiile teroriste si statele care
lupta in combaterea acestui flagel international se
anunta a fi unul vital, dinamic si feroce.

NOTE:
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