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OPERATIILE INFORMATIONALE
SI MEDIUL INFORMATIONAL GLOBAL

INFORMATION OPERATIONS
AND GLOBAL INFORMATION ENVIRONMENT

Mr.drd. Cristian ICHIMESCU*

Instrumentul militar de putere poate influenta mediu informational local, regional si global prin operatii informationale.
In baza analizei acestor operatii se pot identifica patru elemente fundamentale, care sunt descrise teoretic si aplicate practic
in cazul crizei din Ucraina, unde sunt dovezi de utilizare a operatiilor informationale. Din analiza efectuata a reiesit ca cele
patru elemente fundamentale sunt, si anume: O — obiectivele, A — activitatile, A — audientele tinta si E — efectele operatiilor
informationale. Daca identificdim si definim aceste elemente in cadrul operatiilor duse de fortele proprii, planificarea si
executarea operatiilor informationale poate fi eficientizata. De asemenea, poate constitui un cadru de analiza pentru operatiile
informationale executate de citre adversar. in criza din Ucraina, s-a observat ci prin operatiile informationale, realizate
de fortele specializate adverse, s-au creat efecte care au depasit granitele locale de desfasurare a crizei, capatand proportii
regionale si globale.

The military instrument of power may influence the local, regional and global information environment through
information operations. Based on the analysis of these operations can be identified four fundamental elements that are
described theoretically and practically applied in the case of crisis in Ukraine, where there are evidence of information
operations being used. From the analysis it showed that the four basic elements are O - objectives, A - activities, A —
audiences and E - effects of information operations. If we identify and define these elements in operations led by own forces,
the planning and the execution of information operations can be streamlined. It can also provide a framework of analysis
for the information operations executed by the adversary. In the crisis in Ukraine it noticed that through the information
operations, carried out by specialized adversary forces, the effects generated have exceeded the local boundaries of the
ongoing crisis, reaching a regional and global scale.

Cuvinte-cheie: global; influentare; operatii informationale; Ucraina.
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Operatiile informationale au pentru coman-
dantii armatelor moderne din secolul XXI un grad
de insemnatate direct proporfional cu evolufia
incredibild a mediului informational s1a importantei
acestuia in cadrul conflictelor contemporane. Prin
globalizarea mediului informational, mediu asupra
caruia operatiile informationale (in continuare, Info
Ops) actioneaza direct, Info Ops reusesc sa capete
o importantd din ce in ce mai mare in palierul de
operatii pe care le putem utiliza pentru a influenta
audientele tintd pe timpul pacii, solutiondrii
crizei, castigarii conflictului si realizarii tranzitiei
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in perioada postconflict. Capacitatea operatiilor
informationale de fi utilizate pe parcursul intregului
ciclu pace — criza — conflict — postconflict, confirma
necesitatea studierii teoretice si aplicarii in practica
a Info Ops.

In acest articol se prezinti o parte teoretica ce
cuprinde definirea unor concepte de baza relationate
cu domeniul operatiilor informationale, precum si
0 parte practica care se refera la modul de utilizare
a operatiilor informationale specifice pentru criza
din Ucraina', pe baza exemplificarii componentelor
(O — obiectivele, A — activitatile, A — audientele
tintd si E — efectele-OAAE). Am realizat acest
demers utilizdnd ca metode de cercetare analiza
documentelor NATO si nationale pe linia operatiilor
informationale.
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Delimitari conceptuale

Info Ops reprezintd, conform Doctrinei
Aliate Intrunite pentru Operatii Informationale,
o ,,functie a statului major de a analiza, planifica,
evalua si integra activitdti informationale pentru
a crea efectele dorite asupra vointei, intelegerii
si  capabilitatilor adversarilor, potentialilor
adversari si audientelor aprobate de Consiliul
Nord-Atlantic in sprijinul obiectivelor misiunii
Aliantei™. Aceasta definitie, care se regaseste si
in Doctrina operatiilor informationale din Armata
Romaniei, permite identificarea teoreticd a unor
elemente fundamentale ale Info Ops, respectiv: O
— obiectivele, A — activitatile, A — audientele {inta
si E — efectele.

Doctrina NATO mentionata mai sus defineste
mediul informational ca un mediu ce ,,cuprinde
informatii, actori §i sisteme care permit utilizarea
informatiilor’. Se poate observa din aceasta
definitie ca mediul informational cuprinde atat
subiectii implicati, cat si informatiile care se
transmit intre ei, precum si mijloacele, sistemele
tehnice ce fac posibila transmiterea acestor
informatii. In conditiile prezente de globalizare a
societdtii umane, ne punem Intrebarea: Este mediul
informational actual un mediu informational
global? Raspunsul este categoric da.

Acest mediu a devenit global, deoarece au avut
locurméatoareleactivitati: dezvoltarea fara precedent
a tehnologiei informatiilor si comunicatiilor;
cresterea conectivitatii intre informatii, actori,
sisteme etc.; accesul extrem de facil din punct de
vedere financiar de catre o mare parte a populatiei
la mijloacele moderne tehnologice, in special
telefoane mobile, tablete, laptopuri etc. conectate
la reteaua de Internet. Mediul informational global
este un mediu care combind, in prezent, elemente
specifice atat mediului traditional informational al
mass-mediei, de exemplu, cat si elemente din medii
specificeinformationale,cumarfimediul retelelorde
socializare. Practic, aceasta globalizare a mediului
informational a devenit reala cand dezvoltarea
tehnologiei informatiilor $i comunicatiilor s-a
completat cu accesul la aceasta tehnologie de catre
un numar tot mai mare de persoane §i organizatii.

Mediul informational global este un mediu
ce oferd ,informatii” Intr-un regim permanent,
care functioneaza 24 de ore din 24 si 7 zile din
7 ale saptaimanii. In acest mediu, informatia este
instantanee, provine din surse aflate fie la distante
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mari ori chiar din imediata apropiere. Informatia
este, uneori, greu de atribuit unei surse de incredere
si validarea ei, de asemenea. in acest mediu global,
orice actor este important §i aproape ca nu exista
bariere care sa nu poatd fi depasite sau incalcate.
Astfel, o postare pe un blog al unei persoane poate
produce aceleasi efecte Tn mediul informational ca
un articol dintr-un prestigios ziar online. O postare
a unui film cu explozia unui dispozitiv exploziv
improvizat, ITmpreund cu un mesaj de propaganda
al unei organizatii teroriste poate avea mai multe
vizualizari decat un videoclip al unei vedete din
muzica, un film premiat cu Oscar sau un discurs
al presedintelui SUA cu ocazia unei ceremonii. in
plus, mediul informational global este un mediu
in care componenta informationald militard este
inclusa.

Instrumentul militar de putere, pentru a utiliza
si a influenta mediul informational global in
sensul maximizarii efectelor si atingerii unei stari
finale dorite, recurge la toate domeniile specifice
Info Ops. Aceste domenii se regdsesc atat in
doctrina specifica Info Ops a NATO, cét si in cea a
Armatei Romaniei, §i sunt urmatoarele: operatiile
psihologice, prezenta, profilul si postura trupelor,
securitatea operatiei, securitatea informatiilor,
inducerea in eroare, razboiul electronic, distrugerea
fizica, angajarea liderilor cheie, operatiile in retele
de calculatoare, cooperarea civili — militari*. Prin
aceste domenii, operatiile informationale obtin
efecte asupra vointei, a capacitatii de intelegere
si perceptiei, precum si a capabilitatilor si/sau
mijloacelor audientelor {inta.

Informatia si mediul informational sunt studiate
si analizate in baza mai multor teorii, dintre care
teoria informatiei, a lui Claude E. Shannon, care
oferd un fundament important pentru Info Ops.

Teoria informatiei

Oamenii si organizatiile se bazeazd pe
informatie. Fara informatie, omul si organizatiile
din care fac parte acestia nu pot functiona eficient.
De ce este importantd teoria informatiilor pentru
noi? in domeniul militar, teoria informatiei ne ajuta
sa aplicadm Tn mediul specific, in ciclul de la pace,
la criza, apoi la conflict si, in final, la postconflict,
transmiterea $i comprimarea informatiei rapid si
corect, ca parte a teoriei lui Claude E. Shannon.

Pentru parintele teoriei informatiei, ,.the
fundamental problem of communication is that
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of reproducing at one point either exactly or
approximately a message selected at another
point™ (problema fundamentald a comunicatiilor
este aceea a reproducerii intr-un punct fie exact,
fie aproximativ, a unui mesaj ales la un alt punct).
Aceastd viziune a matematicianului si a inginerului
american a dezvoltat, prin efectele teoriei sale,
domenii primare $i conexe care sunt utilizate si de
componenta militara.

In mediul militar, suntem direct interesati
de ambele calitati ale transmisiei si comprimarii
informatiei, deoarece pentru a mentine starea de
pace, a realiza managementul crizei, a castiga
conflictul i a executa tranzitia postconflictului este
nevoie sa utilizam cele doua stari fundamentale ale
informatiei, de a fi a adevarata sau de a fi falsa.
Bit-ul este esenta teoriei informatiei si in functie de
combinatia de 1 si de 0, informatia pe care o dorim
poate fi stocata, transmisa corect si rapid, chiar si
in prezenta unor interferente. Teoria matematicd a
lui Shannon a descris algoritmii de compresie care
permit, de exemplu, unor mesaje video sau text, de o
dimensiune foarte mare, sa fie transmise pe Internet
sau in reteaua militard de intranet, ori sa le primim
si sd le vizualizam intr-un punct de comanda, prin
transmisia, de la un avion fara pilot care zboara
deasupra unei zone de interes sau de la un grup
de militari infiltrati Tn adancimea dispozitivului
adversarului.

De asemenea, teoria informatiei a permis
crearea unor coduri pentru corectia de erori ce ne
permit sa ne auzim foarte bine, prin statia radio de
pe tehnica din dotare, la distante de zeci sau sute
de kilometri. In acelasi timp, putem si utilizim
telefoane cu conexiune la satelit pentru a comunica
in situatii in care statiile radio sunt neutilizabile si
sd putem vorbi la mii de kilometri. in concluzie,
aceastd teorie ofera fundamentul operatiilor
informationale, pe care le planificam si pe care le
executdm pentru a castiga suprematia in mediul
informational.

Elemente fundamentale ale operatiilor

informationale: O — obiective, A — activitati,

A — audiente tinta si E — efecte

Operatiile informationale sunt operatiile care
actioneaza asupra mediului informational prin
intermediul a patru elemente fundamentale ce
trebuie relationate pentru a planifica si a executa
Info Ops eficiente in spatiul de luptd modern
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contemporan. Aceste elemente fundamentale sunt:
O — obiectivele, A — activitatile, A — audientele tinta
si E — efectele operatiilor informationale.

Info Ops trebuie sa aiba obiective clar definite,
pe care forte specializate le vor indeplini prin
concentrarea si actiunea asupra unor audiente tintda
stabilite, prin executarea unor activitati specifice
asupra acestor tinte si care, in final, trebuie sa
produca efectele specifice dorite de fortele proprii.

Primul element este reprezentat de O -
obiective. Prin obiectiv al operatiilor informationale
se Intelege o tintd clar definita. indeplinirea mai
multor obiective vor conduce la indeplinirea
scopului operatiilor informationale, scop stabilit de
catre comandant, in cadrul unei operatii.

In ceea ce priveste al doilea element
fundamental, 4 — activitatile specifice Info Ops,
acestea reprezintd totalitatea actelor fizice, morale,
informationale, intelectuale etc. executate 1in
scopul atingerii unui obiectiv sau mai multor
obiective specifice ale Info Ops. Aceste activitati
se traduc in fapte vizibile si masurabile. Activitatile
specifice operatiilor informationale Tmbraca trei
forme: activitati de influentare, activitati indreptate
impotriva conducerii si capabilitdtilor de comanda
si activitati de protectie informationalas.

Al treilea element fundamental al operatiilor
informationale este reprezentat de A — audientele
tinta. Conform Glosarului NATO cu termeni si
definitii, prin audienta tinta se intelege ,,un individ
sau un grup selectat pentru a fi influentat sau
atacat prin mijloacele operatiilor psihologice™.
Deoarece operatiile psihologice constituie o
parte a domeniilor operatiilor informationale se
poate concluziona cd audientele tinta ale Info
Ops reprezintd suma indivizilor si grupurilor
asupra carora putem actiona si obtine efecte prin
activitatile specifice tuturor domeniilor Info Ops.
In plus, se considera ci urmitoarele audiente tinta
ale operatiilor informationale sunt relevante pentru
a planifica si a executa Info Ops: adversarii, ostilii,
nefavorabilii, neutrii, favorabilii, sustinatorii, aliatii
si fortele proprii.

Ultimul element fundamental este reprezentat
de E — efectele operatiilor informationale. Prin
efecte se inteleg consecintele cumulate, ale uneia
sau ale mai multor actiuni, in spatiul de lupta,
care conduc la modificari, schimbari, pe care
comandantul vizeaza sd le obt{ina pentru a atinge
starea finald dorita.
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Identificarea elementelor fundamentale ale
Info Ops, prezentate mai sus, poate constitui un
instrument care ne ajutd in implementarea unor
operatii informationale ale fortelor proprii mai
bine planificate si executate. Am identificat aceste
elemente fundamentale in cadrul situatiei specifice,
in desfasurare, din Ucraina, unde sunt dovezi
de utilizare a operatiilor informationale de catre
participantii la criza.

Operatiile informationale specifice crizei

din Ucraina

Situatia din Ucraina este relevantd pentru a
prezenta modul cum operatiile informationale
desfasurate in zona estica a Ucrainei si in Crimeea
influenteazd mediul informational local si pe cel
global. Aceastd criza a aparut pe fondul deciziei
de suspendare a semnadrii unor acorduri prin care
Ucraina se apropia de Uniunea Europeana, a evoluat
apoi prin evenimentele de pe Maidanul ucrainean,
ulterior prin anexarea Crimeii $i apoi prin luptele
violente din estul tarii Intre separatistii pro-rusi si
armata Ucrainei. Datele statistice sunt relevante
pentru a ne imagina realitatea din teren: 9.167 de
morti si 21.044 de raniti din randul civililor, fortelor
armate ale Ucrainei si a membrilor unor grupuri
inarmate, in perioada aprilie 2014 - 15 februarie
20168

Fortele separatiste proruse utilizeaza operatii
informationale, In vederea indeplinirii urmatorului
scop: obtinerea controlului militar asupra estului
Ucrainei si pastrarea influentei asupra politicii, teri-
toriului, economiei Ucrainei si a vecindtatii apropiate®.

Pentru a indeplini acest scop, fortele separatiste
proruse influenteazd mediul informational din
Ucraina si pe cel global, prin: sectorul national
de telecomunicatii; componenta mass-media
traditionald; social media; securitatea IT; organizatii
neguvernamentale sau persoane publice; capabilitati
militare.

Care sunt obiectivele operatiilor informationale
executate de fortele separatiste proruse? Obiecti-
vele sunt urmdtoarele: promovarea incapacitatii
guvernului din Ucraina de a lua decizii side ale pune
in practicd; consolidarea politicii antiseparatiste
a unor zone traditional rusofone; promovarea
actiunilor guvernului si fortelor Ucrainei drept
asemandtoare cu actiunile fortelor ucrainene pro-
naziste din anul 1940 impotriva populatiei rusofone
si a etnicilor rusi din regiunea Donbas'’; inducerea
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in eroare privind implicarea Federatiei Ruse in
sustinerea separatistilor prorusi.

Care sunt activitatile specifice operatiilor
informationale executate de fortele separatiste
pro-ruse? In primul rand, sunt activititi de
influentare realizate prin intermediul unor mesaje
de tipul: rusii si ucrainenii sunt parti ale unui
singur popor; Patria Mama Rusia si teritoriul de
la granitd, Ucraina, trebuie aparate de influenta
externd a UE si a NATO; situatia economica grea
din Crimeea si din regiunea Donbas este cauzata
de luptele cu fortele armate din Ucraina; actiunile
armatei Ucrainei sunt acte de ,,barbarie”, in timp
ce Federatia Rusa trimite convoaie umanitare. In
al doilea rand, sunt activitati Indreptate impotriva
conducerii si capabilitatilor de comanda ale armatei
si a statului Ucrainei. Aceste activitati i-au forma
unor atacuri cibernetice, asa cum au fost executate
la o sdptamand dupd anexarea Crimeii cand mai
mul{i membri din Parlamentul Ucrainei nu au putut
utiliza telefoanele mobile'. Un alt atac cibernetic
a fost executat pe timpul alegerilor prezidentiale
din 2014, cand, pe pagina oficiala de Internet a
comisiei centrale pentru alegeri, au fost incercari
de publicare a unor rezultate false. Activitatile de
protectie informationald sunt un alt tip de activitati
specifice Info Ops. Acestea se pot observa, de
exemplu, prin dispunerea de catre Federatia Rusa
a unui sistem de razboi electronic Krasukha-4, cu o
raza de actiune intre 150 si 300 km'2, in apropierea
granitei cu Ucraina. Acest sistem asigurd protectia
electronica a fortelor separatiste proruse impotriva
unor actiuni ale fortelor armatei Ucrainei in spectrul
electromagnetic.

Care sunt audientele tinta ale operatiilor
informationale executate de fortele separatiste
proruse? Audientele tintd sunt: adversarii, ostilii,
nefavorabilii, neutrii, favorabilii, sustinatorii, aliatii
si fortele proprii. Adversarii sunt fortele armate ale
Ucrainei, iar ostilii, nefavorabilii si neutrii sunt
prioritar din randul populatiei din zona pasnica din
vestul Ucrainei si din tarile membre UE si NATO.
Favorabilii, sustinatorii si aliatii sunt din cadrul
populatiei rusofone din regiunile separatiste din
estul Ucrainei si Crimeea, precum si populatia
Federatiei Ruse. Fortele proprii sunt fortele
separatiste proruse si fortele armatei Federatiei
Ruse.

Care sunt efectele operatiilor informationale
executate de fortele separatiste proruse? Efectele
operatiilor informationale sunt diferentiate in




functie de zona geografica in care se pozitioneaza
audientele tintd. Astfel, pentru audientele tintd
din zona estica a Ucrainei, aflatda sub controlul
fortelor separatiste proruse, efectele sunt: cresterea
adeziunii unor voluntari din randul populatiei
civile pentru a lupta impotriva fortelor armate ale
Ucrainei; implicarea populatiei civile in sprijinul
logistic si cu informatii pentru fortele separatiste;
adeziunea fata de eforturile umanitare ale Federatiei
Ruse; solicitarea expresa pentru separarea fata de
Ucraina i integrarea in spatiul statului rus; crearea
convingerii ca fortele armate din Ucraina sunt
vinovate pentru moartea unor civili nevinovati;
intarirea ideii cd NATO si UE sunt vinovate pentru
presiunea si interesul aratat pentru luptele interne
din Ucraina; fortele separatiste proruse apara
populatia civild si luptd Tmpotriva unei armate
ucrainene sustinute din exterior de catre NATO
si UE.

In zona pasnici din Ucraina, efectele la
nivelul audientelor tintd iau urmatoarele forme:
cresterea sentimentelor de apartenentd la spatiul
rusesc; neincrederea in capacitatea de conducere a
liderilor politici si militari din Ucraina; sustinerea
limitata a utilizarii fortei in zona estica a Ucrainei;
influentarea sentimentelor nationaliste pe fondul
pierderii unei parti din teritoriul nagional (Crimeea
si zonele Donbas si Lugansk); scepticismul privind
implicarea si sustinerea Ucrainei de catre institutiile
internationale, NATO si UE.

In exteriorul Ucrainei, in special in statele
membre ale NATO si UE, efectele la nivelul
audientelortinta sunt: creareauneiindoieliprivitoare
la legalitatea si legitimitatea actiunilor Ucrainei
in Crimeea si in estul tarii; prezentarea luptelor
si violentelor din Ucraina ca pe niste probleme
interne ale acestui stat, generate de nerespectarea
drepturilor minoritatii vorbitoare de limba rusa;
convingerea privind trecutul istoric de apartenenta
a Ucrainei la spatiul rusesc; prezentarea actiunilor
guvernului si oamenilor politici din Ucraina ca fiind
corupte, nationaliste si nerationale; prezentarea
Ucrainei ca un stat fragil sau chiar esuat; cresterea
adeziunii la ideea neimplicdrii Federatiei Ruse
in conflictul intern din Ucraina; crearea imaginii
unei armate a Ucrainei care ucide civili nevinovati
ucraineni §i care atacd cu rachete avioane civile
ce tranziteaza spatiul aerian national; nesustinerea
militard, economicd si financiard a Ucrainei;
indoiala privind necesitatea continudrii politicii de
sanctionare a Federatiei Ruse.
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Prin efectele realizate de fortele separatiste
proruse in spatiul statelor membre NATO si UE,
se poate concluziona ca operatiile informationale,
duse de structuri specializate, au depdsit granitele
locale de desfasurare a crizei din Ucraina, capatand
proportii regionale si globale.

Concluzii

Realitatea globalizarii mediului informational
nu mai trebuie doveditd In prezent, deoarece o
trdim zilnic, prin accesul nelimitat la dezvoltarea
tehnologiei informatiilor §i comunicatiilor, prin
conectivitatea dintre informatii/efecte, actori,
sisteme/audiente tinta i prin accesul aproape gratis
si instantaneu la retele de tip Internet si intranet.

Teoria informatiei lui Shannon a oferit cadrul
matematic, ce permite prin intermediul tehnicii
din dotarea militarilor ca un mesaj sa fie transmis
dintr-un punct in altul, Intr-o formd cat mai
apropiatia de forma initiali. In afara rezultatelor
acestei teorii, concretizate §i in transmisia s§i
comprimarea informatiei, aceasta a creat si un
cadru pentru influentarea vointei, a capacitatii de
intelegere si perceptiei, precum si a capabilitatilor
receptorului/audientei tintd. Astfel, elementele
esentiale asupra cdrora operatiile informationale
obtin efecte sunt parte a produselor obtinute prin
teoria informatiilor.

In baza studiului documentelor NATO si
nationale ce descriu Info Ops, se pot identifica
patru elemente fundamentale: O — obiectivele, A —
activitatile, A— audientele tinta si E — efectele. Odata
identificate si definite aceste elemente in cadrul
operatiilor duse de fortele proprii, planificarea
si executarea operatiilor informationale poate fi
eficientizatd. De asemenea, poate constitui un
cadru de analizd pentru operatiile informationale
executate de catre adversar. Acest tip de analiza
se poate realiza pentru criza din Ucraina avand
in vedere cd sunt dovezi de utilizare a operatiilor
informationale de partile implicate. Identificand O
— obiectivele, A — activitatile, A — audientele tinta
si E — efectele operatiilor informationale executate
de fortele separatiste proruse se poate realiza
combaterea acestui tip de operatii i identificarea
unor lectii invatate ce vor fi utile in alte situatii
similare. Desigur ca aceste elemente fundamentale
experienta specialistilor in operatii informationale
si de situatia concreta 1n care vor fi aplicate.
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Din analiza elementelor fundamentale reiese
ca operatiile informationale pe care le executd
fortele separatiste proruse, sunt planificate si
executate cu profesionalism de catre structurile
specializate. Acest lucru se observa din obiectivele
identificate, dintre care cel mai important este
acela al promovarii incapacitatii guvernului
din Ucraina de a lua decizii si de a le pune in
practica. De asemenea, prin utilizarea activitatilor
de influentare se incurajeaza si se promoveaza
conceptii adanc inrddacinate in mentalul populatiei
si care pot fi utilizate in scopul obtinerii controlului
militar, politic $i economic asupra zonelor din estul
Ucrainei. Prin actiunea asupra audientelor tinta si
prin efectele asupra acestora sunt create indoieli in
randul populatiei Ucrainei si al tarilor membre UE
s1 NATO privitoare la legalitatea si la legitimitatea
actiunilor Ucrainei in Crimeea si 1n estul tarii, zone
preponderent locuite de minoritatea rusa.

Prin prezentarea rezultatelor acestei analize,
a obiectivelor, a activitatilor, a audientelor tinta
si a efectelor Info Ops desfagurate in Ucraina se
evidentiaza in ce masurd operatiile informationale
pot influenta semnificativ mediul informational
local, regional, cat si global. Astfel, liderii din
domeniul militar au in operatiile informationale o
oportunitate unicd de a castiga campanii si batalii,
de a face managementul unor crize si de a preveni
conflicte, fara a utiliza preponderent violenta
specificd domeniului militar.

NOTE:

1 Am ales Ucraina pentru exemplificarea elementelor
fundamentale ale operatiilor informationale, respectiv,
O — obiectivele, A — activitatile, A — audientele tinta si
E — efectele, deoarece este cel mai recent caz de criza in care
sunt dovezi de utilizare a operatiilor informationale, pe fondul
mai larg al manifestarii amenintarilor hibride.

2 AJP-3.10, Allied Joint Doctrine for Information
Operations, 2009, p. 1-3.

3 Ibidem, p. 1-1.

4 AJP-3.10, op. cit., pp. 1-8 — 1-10; SMG/CO - 10.0.,
Doctrina operatiilor informationale, Bucuresti, 2011,
pp. 24 — 25.

5 Claude E. Shannon, The mathematical theory of
communication, The University of Illinois Press, Urbana,
1964, p. 31, http://www.magmamater.cl/MatheComm.pdf
accesat la 11 apr. 2016.

6 AJP-3.10, op. cit., p. 1-7.

7 AAP-06, NATO Glossary of Terms and Definitions,
NSA, Bruxelles, 2014, p. 2-T-3.

[Tunie, 2016 m

8 Office of the United Nations High Commissioner
for Human Rights, Report on the human rights situation
in Ukraine 16 November 2015 to 15 February 2016, 2016,

pp. 6-7.

9 Conceptul de vecindtate apropiata a fost utilizat de
catre Andrei Kozyrev, ministrul de externe al Rusiei apud
Kaare Dahl Martinsen, The Russian-Belarusian Union and
the Near Abroad, Norwegian Institute for Defence Studies,
2002, p. 2, http://www.nato.int/acad/fellow/99-01/martinsen.
pdf accesat la 11 ian. 2016.

10 Rajan Menon, Eugene Rumer, Conflict in Ukraine:
The Unwinding of the Post-Cold War Order, Massachusetts
Institute of Technology, 2015, p. xi.

11 Peter Bergen, Tim Maurer, Cyberwar hits Ukraine, 7
mar. 2014, http://edition.cnn.com/2014/03/07/opinion/berge-
ukraine-cyber-attacks/index.html accesat la 9 feb. 2015.

12 Alexandru Grumaz, Presedintele Putin si EW
(razboiul electronic), ziarul Adevarul, http://adevarul.
ro/international/rusia/presedintele-putin-ew-razboiul-
electronic-1_5684d36037115986c6fdd1e4/index.html
accesat la 1 ian. 2016.
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