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MANAGEMENTULRISCURILOR iN SPATIUL CIBERNETIC
CU APLICATII IN DOMENIUL MILITAR

RISK MANAGEMENT IN CYBERSPACE WITH APPLICATIONS
IN MILITARY FIELD

Col. (r) drd. Catalin-Iulian BALOG*

Dezvoltarea tehnologica recenta a societatii civile si globalizarea infrastructurilor de comunicatii au generat schimbari
profunde in toate sistemele de securitate. Statele informatizate sunt direct amenintate de atacurile cibernetice care au ca scop
perturbarea activitatilor guvernamentale prin distrugerea sau alterarea resurselor de informatii si a infrastructurii critice, sau
chiar prin alterarea imaginii publice si inducerea unui sentiment de insecuritate si de neincredere in capacitatea de aparare a
unui stat.

Recent technological development of civil society and the globalization of communications infrastructures have
generated profound changes in all security systems. Countries with a very strong computerized infrastructure are directly
threatened by cyber-attacks to disrupt the activities of government through destruction or alteration of information resources
and critical infrastructure, or by altering public image and creating a sense of insecurity and mistrust in the defense capacity

of a state.
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Conform Dictionarului Explicativ al Limbii
Romdne’, notiunea de risc este, in general, asociata
cu ,,posibilitatea unei pierderi sau daune, hazard,
pericol, primejdie sau pericol, inconvenient mai
mult sau mai putin probabil la care este expus
cineva sau ceva”.

Prin definitie, notiunea de risc implica ideea
de pierdere potentiald (de orice tip), pierdere
provocatd de evolutia unor factori (factori de risc)
in sens contrar asteptarilor, care reprezinta cauza,
iar dacd se manifesta reprezintd o consecinta.

Riscul este un eveniment nedorit care poate
conduce la neindeplinirea partiald sau totald a
scopului, in timpul solicitat, la nivelul calitativ
cerut si la costul stabilit. Riscul este definit ca fiind
combinatia dintre probabilitatea unui eveniment si
consecintele sale’.
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Procesul de management al riscurilor

cibernetice

Complexitatea tehnologica, aria mare de
raspandire a datelor si a informatiilor, precum
si numarul mare de amenintiri si de incidente
informatice la adresa securitatii si functionalitatii
sistemelor distribuite reprezinta factori care trebuie
luati in considerare la dezvoltarea sistemelor
informatice. Scopul principal al procesului de
management al riscului pentru o organizatie are
in vedere protectia organizatiei §i capacitatea
sa de a-si indeplini misiunea, Tnsd nu doar din
perspectiva resurselor IT. De aceea, procesul de
management al riscului nu trebuie tratat ca o functie
tehnicd efectuatd de catre expertii care opereaza
si gestioneaza sistemul informatic, ci ca o functie
esentiald a gestionarii organizatiei.

Dezvoltarea unei strategii de protectie a
resurselor organizatiei este un proces complex si
sensibil din punctul de vedere al componentelor pe
care le implicd un management al riscurilor.
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In literatura de specialitate, managementul
riscului este definit ca fiind ,,procesul de identificare
a vulnerabilititilor si amenintarilor din cadrul
unei organizatii, precum si de elaborare a unor
masuri de minimizare a impactului acestora asupra
resurselor informationale™. In general, majoritatea
organizatiilor se concentreaza pe protectia fizica
(in special pe vulnerabilitatile infrastructurii de
retea, sisteme de calcul) si nu reusesc sa stabileasca
efectele asupra celor mai importante resurse.

O abordare incompletd produce un decalaj
intre necesarul operational si cel al sistemului
informatic, lasdnd bunuri valoroase sub incidenta
riscului. Abordarile curente pentru managementul
riscurilor legate de securitatea informatiei tind sa
fie incomplete, deoarece nu reusesc sa includa in
cadrul analizei toate componentele riscului (bunuri,
amenintari i  vulnerabilitati). Managementul
riscului este procesul care permite nivelului
managerial sa asigure un echilibru intre costurile
operationale si resursele financiare necesare
pentru implementarea masurilor de protectie si
atingerea obiectivelor privind protejarea resurselor
(infrastructurii, sistemelor de calcul, aplicatii, date
etc.) care sustin activitatea organizatiei.

Un alt aspect este reprezentat de externalizarea
procesului de evaluare a riscurilor: evaluarea
rezultatd s-ar putea sd nu fie adecvatd sau exista
posibilitatea sa nu abordeze corect perspectiva
organizatiei. Autoevaluarea oferd contextul
intelegerii riscurilor si posibilitatea ludrii unor
decizii si asumdrii unor compromisuri in cunostinta
de cauza.

Primul pas in managementul riscului securitatii
informatiei este reprezentat de Intelegerea si
de identificarea riscurilor cu care se confruntd
organizatia. Odatd ce riscurile sunt identificate, se
pot concepe planuri de rezolvare a acestora.

Conform definitiei date de National Institute of

Standards and Technology (NIST), managementul
riscului este ,,procesul care permite managerilor IT
echilibrarea costurilor operationale si financiare
ale masurilor de protectie pentru a realiza un castig
in raport cu capacitatea de protectie a sistemele
informatice si a datelor care sunt suport pentru
misiunea organizatiei™. Aceastd definitie are la
baza eventualitatea ca un eveniment (anticipat cu o
anumita probabilitate sau neprevazut de decident)
sa se materializeze si sd afecteze negativ anumite
aspecte ale activitatii operationale.
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Planificarea managementului riscului este
procesul prin care se decide modul de abordare si de
planificare a activitdtilor de management al riscului.
Inainte de initierea oricaror actiuni de management
al riscurilor trebuie sd se evalueze existenta unui
potential derisc pentru sistemul analizat cu privire la
domeniul de activitate. Aceasta evaluare trebuie sa
tind cont de toate activitatile care implica sistemul,
activitati care ar putea s contind un risc potential.
Se obtine astfel o listd de activitati si o clasificare
a riscurilor potentiale in activitati fara risc, cu risc
scazut si cu potential de risc ridicat.

Astfel, la modul general, se poate spune ca
procesul de management al riscului consta din
desfasurarea urmatoarelor etape’:

a) evaluarea riscului — identificarea si clasifi-
carea riscurilor care pot sd afecteze organizatiile
(planificarea si colectarea colectarii datelor legate
de risc, ierarhizarea riscurilor);

b) coordonarea procesului decizional — identifi-
carea si evaluarea masurilor si solutiilor de control
tinand cont de raportul cost-beneficii (definirea
cerintelor functionale, identificarea solutiilor de
control, revizuirea solutiilor Tn comparatie cu
cerintele, estimarea reducerii riscu-rilor, selectarea
strategiei de atenuare a riscului);

¢) implementarea controalelor —implementarea
si rularea unor masuri de control menite sa reduca
sau sa elimine riscurile (cautarea unor abordari
alternative, organizarea solutiilor de control);

Misurarea Evaluarea

eficacitiiii

riscurilor

programului

Implementare
procesului

decizional

Fig. 1 Procesul de management al riscurilor

d) masurarea eficacitdtii programului — analiza
eficacitatii masurilor de control adoptate si
verificarea controalelor aplicate sd asigure gradul de
protectie stabilit (fig. 1 Elaborarea unui formular
de risc al securitatii, masurarea eficacitatii
controalelor’).




Analiza riscurilor (identificare si evaluare)

Analiza riscurilor reprezintd unul dintre
cele mai importante aspecte ale securitatii, iar
in conformitate cu bunele practici din domeniu,
organizatiile trebuie sd abordeze problema riscului
in patru etape’:

a) identificarea si evaluarea informatiilor importante;

b) identificarea si evaluarea amenintarilor;

c) evaluarea vulnerabilitatilor;

d) evaluarea riscului.

Analiza de risc presupune un proces de
identificare si de clasificare ariscurilor de securitate,
determinarea amplitudinii riscurilor, precum si
identificarea zonelor cu potential mare de risc.
Analiza de risc face parte din ansamblul complex
de masuri care poartd denumirea de management
al riscului. Evaluarea riscurilor este rezultatul unui
proces de analiza a riscurilor.

Reducerea riscurilor presupune adoptarea
masurilordeprevenire in cazul manifestarii acestora,
iar pentru implementare sunt necesare o serie de
costuri la nivel organizational care trebuie corelate
cu dimensiunea daunelor privind exploatarea
vulnerabilitatilor, astfel incat factorii de conducere
sa decida care riscuri trebuie prevenite, limitate sau
acceptate. Cele mai importante abordari utilizate
in procesul de analizd a riscurilor sunt analiza

Buletinul Universitatii Nationale de Apdrare ,,Carol I

potentiale intr-o situatie data. Scopul unui astfel de
demers este acela de a ghida decidentul pentru a
solutiona mai bine probleme decizionale marcate
de un anumit grad de incertitudine.

Aplicatii militare in spatiul cibernetic

Spatiul cibernetic se suprapune peste celelalte
campuri de luptd (terestru, maritim, aerian si
cosmic) si conecteaza aceste spatii fizice prin
procese cognitive care utilizeaza date si informatii
stocate anterior si actualizate permanent® (fig. 2).

Totusi, utilizarea tehnologiilor electronice
pentruacrea,,puncte de intrare” (brese de securitate)
in spatiul cibernetic, precum si utilizarea energiei
si a proprietatilor campului electromagnetic
caracterizeaza cel mai bine spatiul cibernetic si
stabileste caracteristicile esentiale ale acestuia,
subliniind ceea ce 1l face unic si 1l diferentiaza de
cele patru spatii fizice’ mentionate anterior.

Componenta cibernetica a conflictelor militare

contemporane

Spatiul cibernetic nu este un loc fizic. El
sfideazd orice madsura a dimensiunii spatiu-timp
fizic sau spatiu-timp continuu. Spatiul cibernetic'®
poate fi considerat un domeniu operational al
carui caracter distinctiv si unic este relevat de

SPATIUL CIBERNETIC

SPATIUL COSMK

SPATIVL ALRLAN

r

SPATIUL TERESTRU

SPATIUL CIBERNETIC

Fig. 2 Raportul actual dintre spatiile de confruntare militard

cantitativd, analiza calitativa, analiza pe post de
lucru si analiza cost-beneficii.

In esentd, analiza riscului reprezintd o metoda
(calitativd si/sau cantitativd) utilizatd pentru
evaluarea impactului riscului asupra deciziilor

utilizarea dispozitivelor electronice si a spectrului
electromagnetic pentru a crea, stoca, modifica,
schimba si exploata informatii prin intermediul
sistemelor interconectate pe baza tehnologiei
informatiei si comunicatiilor si a infrastructurilor
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asociate acestora intr-un mediu de retea. Spatiul
cibernetic nu se reduce la Internet, vazut ca o retea
deschisa de retele de calculatoare. Spatiul cibernetic
include, pe langa Internet, multe alte retele de
calculatoare, inclusiv pe acelea despre care se
presupune ca nu pot fi accesibile prin Internet''.

In literatura de specialitate, spatiul cibernetic
este al cincilea camp de lupta, dupa cel terestru,
maritim, aerian si cosmic. Conflictele militare,
economice sau politice se desfasoara din ce in ce
mai mult in spatiul cibernetic. In acest context,
termenul ,.,razboi cibernetic” a devenit un cuvant
destul de popular si se refera la orice tip de
conflict din spatiul virtual, avand o dimensiune
internationala.

Rézboiul cibernetic este o subsectiune a razbo-
iului informational. Ca parte a acestui concept mai
larg, care urmareste sa influenteze comportamentul
si capacitdtile leadership-ului advers, la nivel
politic si militar si/sau sd influenteze atitudinea
populatiei civile in teatrele de operatii sau statele
tintd, razboiul cibernetic include numai activitati
desfasurate in acest scop in spatiul virtual.

O clasificare conceptuald a variatelor forme
de conflict sau razboi cibernetic nu este riguros
stabilitd sau acceptatd. Ivan Goldberg a definit
razboiul cibernetic ca fiind ,,uzul ofensiv si defensiv
al informatiei si al sistemelor informationale pentru
a nega, exploata, corupe sau distruge informatia,
procesele bazate pe informatie, sistemele
informationale si retelele de calculatoare ale unui
adversar, pentru a le proteja pe cele personale’2.

Rézboiul cibernetic a fost definit de catre
expertul guvernamental american Richard A.
Clarke, in cartea sa, CyberWar (2010), ca fiind
»actiunea desfasuratd de un stat-natiune pentru
penetrarea computerelor sau retelelor de computere
ale unei alte natiuni, cu scopul de a cauza pagube
si disfunctii” .

Publicatia ,,The Economist” descrie razboiul
cibernetic ca pe un al cincilea mediu (domeniu)
pentru ducerea razboiului, iar William J. Lynn,
adjunct al secretarului american al apararii,
a precizat cd ,din punct de vedere doctrinar,
Pentagonul a recunoscut in mod formal ca spatiul
cibernetic a devenit la fel de important pentru
operatiunile militare precum celelalte patru spatii:
terestru, aerian, maritim si spatial™'.

Astfel, se poate afirma ca realitatea conflictelor
militare din ultimii 15-20 de ani confirma existenta
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unei dimensiuni cibernetice a conflictelor militare
contemporane, precum si faptul ca spatiul cibernetic
reprezintd un nou mediu de confruntare militara.
Aceste afirmatii sunt justificate, pe de o parte,
printr-o analizd succintd a actiunilor cibernetice
din aceasta perioada, desfasurate la nivel mondial
— fie pentru pregatirea sau in sprijinul unor actiuni
militare clasice, fie ca actiuni independente menite
sa elimine sau sa creeze prejudicii infrastructurilor
cibernetice nationale, afectand astfel securitatea
si afacerile militare la nivel statal — si pe de alta
parte, datoritd faptului ca la baza tuturor actiunilor
militare se afli nevoia de comunicare in sensul
existentei mediului de retea si a utilizarii tehnologiei
ca mijloc de lupta.

Primul exemplu care a facut obiectul unor
intense dezbateri publice si a constituit un element
de cotiturd in ceea ce priveste regandirea strategiilor
militare si a conceptiilor de evolutie a luptei armate
a fost ,,cazul Estonia”, aprilie-mai 2007. Acest
exemplu a constituit un atac cibernetic indreptat
impotriva infrastructurii critice a unui stat, ca
urmare a reprimarii manifestatiilor stradale proruse
din capitala Tallinn. Desi nu a putut fi dovedit clar
si nici nu a putut fi determinat tehnic elementul
declansator al atacului ori factorul agresor, prim-
ministrul estonian din acea perioada, Andrus Ansip,
a atribuit atacul F. Ruse si organizatiilor rusesti care
activau in regiune'.

Atacurile cibernetice din Estonia au constituit
primul pas catre transformarea conceptului de
apdrare ciberneticd la nivelul NATO, sintetizat prin
declaratia fostului Secretar General al Aliantei,
Jaap de Hoop Scheffer, care a subliniat ca ,,apararea
cibernetica reprezinta o responsabilitate nationala,
dar NATO poate oferi consultanta si poate sprijini
cu echipe mobile natiunile, in caz de nevoie™.

La un an dupa evenimentele din Estonia, cu
ocazia Summitului NATO de la Bucuresti (aprilie
2008), sefii de state si de guverne au semnat o
declaratie in care a fost adoptata, In premiera,
o politicd primard a aliantei care viza domeniul
cibernetic (Policy on Cyber Defence, paragraful
47)7. Astfel, NATO a devenit prima structura
militara care a anuntat si apoi a elaborat un pachet
de politici in domeniul apararii cibernetice. Politica
primard prezentatd in cadrul paragrafului 47 al
declaratiei de la Bucuresti sublinia necesitatea ca
statele membre sd-si protejeze sistemele informatice
cheie, sd-si impartaseasca cele mai bune practici in




"

domeniu si sa-si asigure capabilititi pentru a oferi
asistentd natiunilor membre, la nevoie, pentru a
contracara un atac cibernetic.

Ulterior, in luna mai 2008, sapte state
membre NATO si Comandamentul Aliat pentru
Transformare au semnat documentele care au stat la
baza infiintarii Cooperative Cyber Defence (CCD)
Centre of Excellence (CoE) din Tallinn, Estonia.

Un al doilea exemplu a fost ,,cazul Georgia”,
august 2008. Si acest exemplu a constituit un atac
cibernetic indreptat impotriva infrastructurii critice
a unui stat, ca urmare a tensiunilor ruso-georgiene
referitoare la Osetia de Sud®, pe fondul unei
ofensive militare controversate, concretizata intr-o
serie de ciocniri Intre fortele armate guvernamentale
georgiene si cele separatiste sud-osetine.

Potrivit lui Scott Borg, director in cadrul U.S.
Cyber Consequences Unit, in spatele atacurilor
cibernetice din Georgia s-au aflat grupuri civile
de hackeri rusi ajutati de organizatii criminale,
sprijiniti de guvernul de la Moscova™".

Un al treilea exemplu a fost ,,cazul Ucraina”,
2013-2014. Si acest exemplu a constituit un atac
cibernetic indreptat Impotriva infrastructurii critice
a unui stat, ca urmare a miscdrilor de protest
generate de refuzul presedintelui ucrainean din acea
perioada, Viktor Yanukovych, de a semna Acordul
de Asociere cu Uniunea Europeana si a promulgarii
de catre acesta a unui set de legi care instaurau
dictatura, limitand drepturile omului si libertatea
cuvantului, miscari care au culminat cu plecarea
de la putere a fostului presedinte ucrainean, Viktor
Yanukovych.

Potrivit unui studiu al companiei de securitate
BAE Systems, in acest caz, desi nu a fost identificat
principalul agresor cibernetic exista certitudinea
ca atacurile au fost produse din zona geografica
GMT+4, iar codurile malware contineau caractere
rusesti. In urma acestor atacuri s-a reusit accesul
si preluarea controlului infrastructurii cibernetice
critice a statului ucrainean si a organizatiilor
nonguvernamentale care militau  Tmpotriva
operatiunilor paramilitare din Peninsula Crimeea.

Concluzii

Din punct de vedere militar® se poate aprecia ca
in spatiul cibernetic exista posibilitatea dezvoltarii
unor aplicatii specifice, dupa modelul actiunilor
militare clasice, pornind de la instrumente
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rudimentare si actiuni de pionierat, pand la
executarea unor operatiuni cibernetice de tip hibrid.
Inspirate de modelul amenintarilor cibernetice
clasice, precum existenta unor simpli virusi, acestea
s-au transformat In arme complexe si campanii
militare, devenind amenintari de securitate majore,
cu efecte directe, virtuale, in spatiul cibernetic si
efecte indirecte, catastrofale, 1n spatiul fizic. Desi
operatiunile militare cibernetice sunt total diferite
de operatiunile militare clasice, prin modul de
manifestare si prin regulile de angajare si de
executare, ele au acelasi scop, urmarind eliminarea
adversarului sau zadarnicirea actiunilor acestuia in
mediul operational specific, cibernetic sau clasic.

Asadar, razboiul secolului XXI nu mai este
posibil fara implicarea unor oponenti care dispun
de o minima tehnologie de acces in spatiul
cibernetic. Noile concepte operationale®, precum
razboiul bazat pe retea (nework centric warfare)
sau informationalizarea campului de lupta
(informationalized battlespace) nu pot exista in
lipsa unor sisteme de aparare prevazute cu resurse
si capabilitati cibernetice.
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