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Abstract

Dezinformarea, in contextul actual, nu mai este un fenomen marginal, ci mai degraba un instrument
central al razboiului hibrid si cognitiv, folosit impotriva coeziunii sociale si a increderii in institutiile
democratice. Astfel, lucrarea de fatd analizeaza rolul retelelor sociale in subminarea securitétii nationale,
concentrandu-se pe tacticile si strategiile de dezinformare utilizate in mediul digital actual. In acest studiu,
vom folosi un model de tip secvential combinat pentru a stabili legaturi si relatii intre tacticile (la nivel
micro) utilizate in campaniile de dezinformare si strategiile (la nivel macro) folosite pentru a influenta
societatea si modul in care oamenii gindesc si se comporta.

Disinformation, in the current context, is no longer a marginal phenomenon but rather a central instrument for hybrid
and cognitive warfare, used against social cohesion and trust in democratic institutions. Thus, this paper analyzes the role
of social media in undermining national security, focusing on disinformation tactics and strategies used in the current
digital environment. Through this study, we manage to use a combined sequence model to establish links and relationships
between the tactics (micro-level) used in disinformation campaigns and the strategies (macro-level) used in order to affect
society and the way people think and behave.
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Introducere

Schimbirﬂe din mediul de comunicare au depdsit nivelurile tehnologice si
au generat o reconfigurare structurald a puterii sociale moderne. Crearea si
dezvoltarea retelelor si platformelor de socializare au modificat fundamental modul
in care indivizii, institutiile si statele comunicd, impartdsesc informatii si construiesc
realitdti. Asa dupa cum mentioneaza Manuel Castells, trecerea cdtre o societate a
retelelor a transformat modul in care functioneazd comunicarea intr-un mediu in
care informatia devine o moneda strategica (Castells 2009, 38-42).

Odatd ce platformele de socializare, precum Facebook (2004), YouTube (2005),
Twitter (2006) sau, mai tarziu, Telegram, Instagram si TikTok au devenit mai populare,
fiecare individ si-a schimbat statutul de la consumator pasiv la agent activ prin crearea
si diseminarea informatiilor. Acest proces democratic de comunicare a fost perceput,
initial, ca un vector al libertatii si mobilizérii civice, manifestat foarte bine in timpul
Primaéverii Arabe. Cu toate acestea, noua deschidere catre libera exprimare a implicat
vulnerabilitati sistemice, in principal din cauza lipsei filtrelor editoriale, a vitezei de
diseminare si a dependentei de logica algoritmica a atentiei (Chadwick 2017, 19-22).

Retelele sociale nu mai pot fi privite doar ca simple spatii de interactiune culturala
si sociald, ci mai degraba ca infrastructuri strategice, in care confruntirile
informationale si cognitive devin elementele centrale ale conflictelor moderne.
Ele permit simultan atat mobilizarea sociala, cat si manipularea politica. Asa dupa
cum mentioneazd Benkler, Faris si Roberts (2018, 14-23), arhitectura platformelor
digitale favorizeaza polarizarea emotionald si diseminarea narativelor distorsionate,
creand astfel mediul ideal pentru campanii coordonate de dezinformare. Dupa
2014, evenimente precum conflictul din Ucraina, implicatiile electorale din Statele
Unite ale Americii sau conspiratiile medicale din timpul pandemiei de COVID-19
au aratat in mod clar ca retelele sociale au devenit o noua amenintare globala
care ar putea afecta grav securitatea nationala. Folosind aceste platforme, diferiti
actori pot influenta perceptiile, pot submina increderea publicului in institutiile
guvernamentale si pot destabiliza democratia fara niciun fel de interventii militare.
Ca raspuns, organizatii precum NATO, Uniunea Europeand sau Consiliul European
au recunoscut oficial manipularea informationald si interferentele externe ca forme
de amenintari hibride (EEAS 2025b, 7-11; NATO 2022, 3-6).

Prin acest articol, ne propunem si analizim modul in care instrumentele retelelor
sociale au devenit mijloace esentiale in modelarea conflictelor moderne, punand
accent pe folosirea tacticilor si strategiilor dezinformadrii, care afecteaza securitatea
nationald si increderea populatiei in institutii. De asemenea, articolul urmareste
sd identifice mecanismele prin care ecosistemele digitale permit diseminarea si
normalizarea narativelor manipulative. Obiectivul general este de a oferi un cadru
analitic pentru intelegerea lantului cauzal al dezinformarii in mediul digital, de
la tactici de dezinformare, la efecte cognitive si, in cele din urma, la implicatii de
securitate, precum coeziunea sociala, legitimitatea institutiilor sau relatia stat-cetatean.
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1. Metodologie

Acest articol utilizeazd o abordare deductiva si calitativd de sintezd a literaturii de
specialitate, combinatd cu o abordare de elaborare a unui cadru conceptual. Cadrul
analitic nu a fost conceput pentru a realiza o metaanalizd statisticd, ci mai degraba
pentru a sintetiza literatura de specialitate de tip peer-review, rapoartele institutionale
si documentele de politicd ce abordeaza dezinformarea, razboiul hibrid, razboiul
cognitiv si guvernanta platformelor, publicate, in principal, in perioada 2016-2025.
Sinteza a ajutat la dezvoltarea unui model analitic care sd explice modul in care
tacticile de dezinformare pot fi combinate cu platformele de social media, in vederea
obtinerii unor rezultate strategice cu implicatii asupra securitatii nationale. Sursele
au fost identificate prin cautari sistematice in baze de date academice (Scopus, Web
of Science) si in arhive de literatura gri (RAND, EEAS, NATO), utilizand ca termeni
de cautare: ,tactici de dezinformare”, ,manipulare prin retelele sociale’, ,rdzboi
cognitiv’, ,,amenintari hibride” si ,operatiuni informationale”. Criteriile de includere
au impus ca sursele sa abordeze fie mecanismele de producere si diseminare a
dezinformarii, fie efectele acestora la nivel de securitate, asigurand relevanta analitica
atat pentru dimensiunea tacticd, ct si pentru cea strategica a modelului.

Selectia surselor a constat intr-o procedura de codificare tematica si conceptuala.
In primul rind, mecanismele de dezinformare au fost identificate si codificate
in categorii tactice, printre care se numdra fabricarea de continut, credibilitatea
sursei, coordonarea si amplificarea, exploatarea infrastructurii, perturbarea
discursului si tacticile de productie bazate pe inteligenta artificiala. In al doilea
rand, obiectivele mai ample ale campaniilor de dezinformare au fost codificate in
categorii strategice, printre care se numard discreditarea institutiilor, polarizarea,
crearea confuziei, controlul atentiei, normalizarea, exploatarea crizelor si erodarea
rezilientei democratice. Fiecare dintre cele doud categorii a ficut obiectul unei
codificdri suplimentare pe baza a trei criterii: recurenta in mai multe surse analizate
sau campanii documentate, rolul functional in cadrul procesului de dezinformare si
semnificatia strategicd in producerea de efecte masurabile la nivel de securitate.

Cadrul analitic pe doud niveluri - care face distinctia dintre tacticile de dezinformare
(mecanisme operationale la nivel micro) si strategiile de dezinformare (obiective
la nivel macro) - a fost elaborat in mod deductiv, pe baza unor modele teoretice
consacrate, printre care se numard modelul dezordinii informationale (Wardle si
Derakhshan 2017, 23-32), teoria posibilitatilor de actiune, aplicate platformelor
social media (Wu, Wu si Xiao 2025, 1-5) si studiile RAND privind operatiunile
strategice de influentd (Paul i Matthews 2016, 2-9; Mazarr et al. 2019, 11-27).
Logica de clasificare si interdependentd, prezentata in Tabelul 1, reprezintd
rezultatul sintetizat al acestui proces analitic. Cadrul este mai degraba conceptual
decat empiric, dar pentru a consolida fundamentul empiric al acestuia, articolul
prezintd o aplicare a modelului pe trei cazuri legate de campaniile de dezinformare
ale Rusiei in razboiul impotriva Ucrainei, precum deepfake-ul privind capitularea
lui Zelenski, dezinformarea privind masacrul de la Bucha si Operatiunea Overload.
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Cele trei cazuri nu sunt menite sd serveasca drept metodd de validare statisticd, ci
mai degraba ilustreaza concret aplicabilitatea analitica a modelului.

2. Cadrul teoretic - dezinformarea,
razboiul hibrid si razboiul cognitiv

Daca in secolul al XX-lea statul avea puterea de a disemina informatii filtrate
si manipulatoare prin intermediul canalelor guvernamentale pentru a controla
populatia, in prezent fluxul informational s-a descentralizat complet, devenind
interactiv, participativ, condus de algoritmi si orchestrat de actori statali si nonstatali.
Aceasta schimbare de paradigma a dus la o democratizare a comunicarii si in acelasi
timp, a deschis calea céitre noi forme de manipulare sistemica.

Dezinformarea, consideratd odinioara o componenta secundara a razboiului hibrid,
a devenit un instrument central al razboiului modern. In contextul actual, ea poate
fi privitd ca cea mai sofisticata formd de imbinare a tehnologiei cu psihologia
si geopolitica. Cu alte cuvinte, ea poate fi definita ca diseminarea deliberata de
informatii false sau distorsionate, pentru a influenta perceptiile, comportamentele si
deciziile (Wardle si Derakhshan 2017, 20-21; Baines, O’Shaughnessy si Snow 2019,
56-59). Spre deosebire de misinformare, care reprezinta o eroare neintentionata,
dezinformarea implici intentionalitate strategica, planificare si coordonare. In acest
articol, ne vom concentra in mod specific asupra dezinformarii, deoarece aceasta
implica aspectul intentional, care este manipulator si are o finalitate strategica.
In terminologia europeani actuald, aceste fenomene fac parte dintr-un concept
nou — FIMI (Foreign Information Manipulation and Interference) - Manipularea
si interferenta informatiilor straine, asa cum este definit de Serviciul European de
Actiune Externd, concept care constd intr-un set de actiuni coordonate, menite sa
altereze informatiile si s3 submineze activititile democratice (EEAS 2025a, 4-8).

Prin insasi natura sa, dezinformarea actioneazd simultan pe trei dimensiuni
complementare: comunicare, psihologie si institutii. In ceea ce priveste prima
dimensiune, dezinformarea este utilizatd pentru a denatura in mod intentionat cadrul
narativ, pentru a folosi continut real in contexte false sau pentru a crea si a difuza
mesaje persuasive cu scopul de a viza emotiile. A doua dimensiune se bazeaza pe
prejudecati cognitive, precum prejudecata de confirmare sau gandirea motivationala,
exploatand predispozitia naturald a individului de a accepta informatii care ii confirma
identitatea si valorile personale (Lewandowsky, Ecker si Cook 2017, 353-369). In
ceea ce priveste dimensiunea institutionala, rolul principal al dezinformarii este de a
diminua increderea in autoritati, in mass-media si in capacitatea institutiilor de a face
distinctia dintre ceea ce este adevirat si ceea ce este fals.

Cand ne gandim la dimensiunea institutionald, mentionatd mai sus, ne gandim
si la securitatea institutionald. Insi, dacd extindem aceastd perspectivi, putem
face referire la securitatea nationald. Acest concept al securitatii nationale nu mai
poate fi redus doar la actiuni teritoriale si militare, intreprinse pentru a proteja
infrastructurile fizice critice in mod traditional. Literatura recentd de specialitate
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aratd ca securitatea trebuie inteleasd si prin prisma rezilientei informationale si
capacitatii institutiilor de a mentine increderea publicd a populatiei, de a adapta
mecanismele de diseminare a informatiilor la amenintarile actuale si, de asemenea,
de a ajuta societatea sd raspunda in mod coerent la distorsiunile informationale
(Dragomir, Ruas-Araujo si Horowitz 2024, 1-10; Uusikyld et al. 2024, 1-18). Din
aceastd perspectivd, vulnerabilitatea unui stat nu provine doar din constrangeri
externe directe, ci si din slabirea functiilor interne care pot afecta coordonarea
sociala, legitimitatea institutiilor sau procesele democratice.

Aceasta abordare multidimensionald nu incepe si nu se incheie neapdrat cu aceste
trei dimensiuni, ci explici mai degraba de ce dezinformarea este un element atat
de esential in cadrul razboiului hibrid. Conceptul de rdzboi hibrid descrie modul
in care actorii statali si nonstatali folosesc o combinatie de mijloace conventionale
si neconventionale (militare, cibernetice, economice, informationale, diplomatice)
pentru a-si atinge obiectivele politice, fird a ajunge la un conflict armat deschis. In
acest spectru, dezinformarea este elementul cu o mare capacitate de a actiona la nivel
psihologic si cognitiv, deoarece nu afecteazi infrastructurile fizice, ci preia controlul
asupra perceptiei publice.

Dupa anexarea Crimeii si campaniile pro Kremlin care au vizat spatiul informational
european, a devenit evident cé razboiul hibrid se bazeaza pe o puternicd componenta
cognitivd. Prin dezinformare, actorii nu urmaresc doar sa convinga, ci si sd creeze
confuzie in randul oamenilor. Inundand spatiul public cu versiuni multiple si
contradictorii ale ,,adevérului’, care, de cele mai multe ori, nu pot fi verificate
suficient de repede, increderea in institutiile publice si in sursele oficiale de informare
incepe sa scadd, determinand in cele din urma cetitenii sa perceapa realitatea ca pe
o constructie instabila. Pomerantsev (2019, 123, 164) se refera la aceasta strategie ca
la ,era postadevar’, in care manipularea si controlul continutului nu se bazeazd pe
minciuni clare, ci pe relativitatea constanta a adevarului.

Aceasta evolutie recentd a gandirii strategice privind influentarea mintii oamenilor
a fost conceptualizata sub denumirea de ,razboi cognitiv’, definit ca fiind cel
mai sofisticat tip de conflict modern, in care mintea umana devine domeniul
operational. In literatura strategicd, razboiul cognitiv descrie ansamblul actiunilor
care vizeaza influentarea proceselor cognitive, precum perceptia, atentia, emotiile
si gandirea rationald, factori care pot fi manipulati pentru a atinge obiective
politice, fara contact fizic (Bernal et al. 2020, 9-11). Analiza RAND aratd ca
aceastd abordare este o extensie a operatiunilor de influentare (informatie/
influentd), trecand de la persuasiune la influentarea procesului decizional al tintei,
incluzand supraincércarea informationald, ambiguitatea strategica sau exploatarea
prejudecdtilor (Paul si Matthews 2016, 2-9; Mazarr et al. 2019, 11-27). Prin urmare,
obiectivul principal al razboiului cognitiv este de a determina oamenii sa actioneze
voluntar impotriva vointei lor. Aici, prinde contur controlul reflexiv, ca mecanism
prin care un actor furnizeaza informatii filtrate si aparent neutre, dar concepute in
asa fel incat s manipuleze adversarul pentru a lua decizii benefice pentru agresor

11



G.A. Aionesei
Nr.2/2026 (vol. 15)

https://doi.org/10.53477/2065-8281-26-11

12

(de Goeij 2023, 97-108). Aceasta strategie este de cele mai multe ori amplificatd de
algoritmi, de microtintire si de retele de influenta.

Daca domeniul cibernetic se refera la infrastructurile tehnologice, domeniul cognitiv
vizeaza infrastructurile mentale (perceptii si comportamente). Un rol principal
in aceastd ecuatie il joaca retelele sociale, datoritd design-ului lor tehnologic,
algoritmilor si continutului manipulator (Vosoughi, Roy si Aral 2018, 1146-1153).
Spre deosebire de propaganda traditionala, care depindea de controlul centralizat
al mass-mediei, diseminarea digitala actuala permite un control dispersat, bazat pe
participarea voluntara a utilizatorilor. Uniunea Europeand a incercat sa raspunda
acestor provocdri prin adoptarea Legii privind serviciile digitale (Digital Service
Act), menita sd sporeascd transparenta cu privire la platformele de socializare si
responsabilitatea fiecarui utilizator. Cu toate acestea, existd o asimetrie structurald
intre eforturile necesare pentru verificarea acuratetei informatiilor si usurinta cu
care se raspandesc informatiile false. Adevarul necesita timp, expertiza si validare,
in timp ce falsul are nevoie doar de canale si retele prin care sa poata circula liber si
instantaneu. Aceasta asimetrie reprezinta principalul avantaj strategic pentru actorii
moderni care folosesc dezinformarea ca arma.

Dacd luam in considerare fluxul de (dez)informare in cadrul retelelor sociale
in societatea actuald, asa dupd cum s-a mentionat mai sus, putem observa un
proces de amplificare secventiala prin care dezinformarea evolueaza de la tactici,
la nivelul platformelor digitale, la efecte strategice asupra securitatii. Pornind
de la oportunitdtile oferite de platformele de socializare, precum recomandarile
algoritmice, propagarea in masd a informatiilor sau vizibilitatea obtinuta cu efort
minim, actorii dispun de conditiile structurale necesare pentru a aplica si a modela
manipularea. Folosind acest mediu, ei pot desfasura tactici de dezinformare, pentru a
maximiza diseminarea si influenta. Aceste tactici, combinate secvential sau simultan,
sunt capabile sa genereze efecte cognitive la nivel individual sau la nivelul grupurilor
mici, implicand confuzie, perceptie eronata sau activare emotionala, care, ulterior,
pot fi traduse in rdspunsuri comportamentale, determinind oamenii sd distribuie
continutul, s dea vina pe autoritati sau pe institutii ori sd-si manifeste indignarea
fatd de guverne. Prin utilizarea repetitiei si a disemindrii algoritmice prin retele,
aceste actiuni formeaza bucle de amplificare sociald care transformad interactiunile
individuale in unele colective. In timp, aceste procese permit consolidarea
strategiilor de dezinformare, intelese ca obiective la nivel macro, inclusiv polarizarea
sau discreditarea institutiilor. In acest sens, strategiile nu se dezvoltd de la sine, ci
sunt implementate prin utilizarea repetatd si coordonatd a mecanismelor tactice,
care, in timp, sunt capabile sa slabeascd coeziunea sociald, sa reducd increderea in
institutii si sd afecteze securitatea nationala.

Desi aceasta secventd surprinde imaginea de ansamblu a evolutiei de la dinamica
platformelor la implicatiile asupra securitdtii nationale, lucrarea de fata se
concentreazd in special asupra tacticilor si strategiilor de dezinformare, precum
si asupra relatiilor dintre acestea. Pentru a analiza sistematic aceste dinamici, vom
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aborda un model analitic pe doud niveluri care face distinctia dintre tacticile si
strategiile folosite in diseminarea dezinformadrii. Tacticile se referd la mecanismele
de nivel micro, prin care dezinformarea opereaza in mediile de socializare, incluzand
practici, precum ingineria narativelor, comportamentul neautentic coordonat
(CNC), amplificarea automatizatd sau exploatarea algoritmica pentru a creste
vizibilitatea si angajamentul utilizatorilor (Bradshaw si Howard 2018, 11-15; Metzler
si Garcia 2024, 735-748). Strategiile, pe de altd parte, se referd la obiectivele de nivel
macro pe care aceste mecanisme sunt menite sa le promoveze, inclusiv discreditarea,
polarizarea sau descurajarea prin confuzie. Desi nu existda un cadru teoretic de
sine statdtor care sa surprindd evolutia dezinformarii de la tactici la strategii, cu
implicatii asupra securitatii nationale, exista mai multe modele care sustin diferite
faze individuale. Cadrul dezordinii informationale (Wardle si Derakhshan 2017,
23-32) conceptualizeaza dezinformarea ca un proces care implica agenti, mesaje
si interpreti, in timp ce modelele bazate pe posibilitatile de actiune, aplicate
platformelor social media (Wu, Wu si Xiao 2025, 1-5) aratd cum caracteristicile
platformelor influenteazd raspunsurile cognitive, afective si comportamentale. De
asemenea, studiile privind comunicarea strategica, amenintdrile hibride si rdzboiul
cognitiv explica modul in care manipularea sustinuta poate produce efecte politice
si de securitate (Dov Bachmann, Putter si Duczynski 2023, 858-867). Luand in
considerare aceste modele, prezentul articol propune un model integrativ, ilustrat
mai jos in Figura 1.

caracteristici
functionale ale
platformelor

tactici de
dezinformare

efecte cognitive

raspunsuri

comportamentale

bucle de
amplificare

strategii

implicatii asupra
securitatii
nationale

Figura 1 Modul in care dezinformarea evolueaza de la platformele
de socializare la amenintari la adresa securitatii nationale
Sursa: interpretarea autorului.
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3. Tactici si mecanisme de dezinformare
pe retelele de socializare

Asa dupa cum am mentionat anterior, dezinformarea nu este un fenomen intamplator,
ci mai degrabd un proces deliberat si structurat, utilizat ca pilon principal in strategiile
de razboi hibrid si cognitiv. Succesul sau provine din combinarea unor tehnologii,
precum platformele de socializare cu algoritmii acestora, manipularea psihologic
si amplificarea coordonata a mesajelor. Pentru a intelege modul in care functioneaza
dezinformarea la nivel micro, o vom analiza prin prisma principalelor categorii de
tactici. Acestea sunt prezentate sub forma de tehnici izolate, dar pot fi combinate in
diferite moduri, de la continut, la canale de comunicare, surse, mod de diseminare,
vizibilitate sau manierd de receptionare de cdtre utilizatori. Studiile pe aceastd
tema au sugerat cd dezinformarea trebuie analizata din perspectiva procesului care
implicd interactiunea dintre continut, amplificarea retelei si implicarea utilizatorilor
pe platformele de socializare sub diverse forme (Chadwick si Stanyer 2022, 1-17).
Pornind de la acest punct si de la alte studii (Bradshaw si Howard 2018, 9-15;
Kruijver et al. 2025, 6-20), putem clasifica tacticile in diferite categorii, fiecare dintre
acestea corespunzand unei dimensiuni distincte a manipularii.

3.1. Tactici de fabricare si manipulare a continutului

Aceastd categorie se concentreaza asupra continutului informational al mesajelor. De la
producerea continutului (text, video, audio) pana la forme mai subtile de distorsionare,
dezinformarea nu se bazeazd exclusiv pe informatii false, ci pe posibilitatea de a
combina fapte reale cu o interpretare manipulatoare, cu narative emotionale sau cu
relatari bazate pe teorii ale conspiratiei, care ofera interpretari simplificate si mai usor
de acceptat privind realitatea (Egelhofer si Lecheler 2019, 97-111).

Continutul complet fabricat este unul dintre cele mai evidente mecanisme din
aceastd categorie, promovand fapte inventate in intregime, sub diferite forme
(postdri, articole, stiri de ultima ord, zvonuri sau pseudoreportaje). Exista si alte
tactici subtile, cum ar fi plasarea de imagini sau fapte reale in contexte falsificate,
omiterea informatiilor care ar putea schimba interpretarea utilizatorilor sau
folosirea ingineriei narative pentru a rearanja si a organiza informatiile legate
de un eveniment intr-un mod care si ii confere o semnificatie diferita, cum ar fi
tradarea, coruptia, cenzura sau conflictul de tip ,,noi impotriva lor” In aceste cazuri,
manipularea consta mai putin in inventarea realitatii si mai mult in distorsionarea
conditiilor in care realitatea este interpretata. Alte tactici manipuleaza credibilitatea
si dovezile prin invocarea ,expertilor” din diferite domenii (politicieni, medici,
martori inventati), a pseudodocumentelor sau a asa-numitelor scurgeri de informatii
din partea guvernului, a marilor companii sau a persoanelor influente. Formele mai
avansate si moderne includ deepfakes si media sintetica, prin utilizarea IA pentru
a imita personalitati publice sau a fabrica evenimente (Farid 2025, 1-9), precum si
continutul de tip ,steag fals”, care este conceput sa para cd provine de la un alt actor,
grup sau comunitate, evitind astfel mésurile legale care pot fi luate impotriva lor
(Ferreira 2022, 1537-1540). Cele doua tactici au o importanta strategicd, deoarece
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implicd o crestere a incertitudinii cu privire la autenticitate si atribuire, ficand dificil
pentru public sa stie exact responsabilul pentru un anumit continut, acestea fiind
strans legate de urmatoarea categorie de tactici.

Tacticile de fabricare si manipulare a continutului au rolul de a distorsiona relatia
dintre informatie, dovezi si interpretare. Eficacitatea lor nu se bazeazi exclusiv pe
producerea de informatii false, ci si pe capacitatea lor de a altera contextul, de a
manipula credibilitatea si de a intensifica emotiile, ceea ce le face esentiale pentru
strategii precum discreditarea, polarizarea, crearea confuziei sau exploatarea crizelor.

3.2. Tactici privind sursa sau identitatea continutului

O alta categorie importanta de tactici care manipuleaza perceptia asupra credibilitatii
si autenticitdtii continutului o constituie cea care vizeazd sursa sau sursele
continutului. Dincolo de modificarea continutului, aceste tactici vizeazd originea
perceputa a mesajelor, cum ar fi identitatile false sau pseudosursele care le imita pe
cele legitime. In mediul retelelor sociale, utilizatorii se bazeaza pe elemente precum
identitatea unui cont, popularitatea, repetitivitatea sau o aparentd credibilitate,
pentru a interactiona cu acesta. Prin urmare, manipularea identitatii celui care pare
sa vorbeascd, a continutului si a numarului de voci care sustin o naratiune, precum si
a gradului de autenticitate al acestora constituie un mecanism de influentéd extrem de
eficient, utilizat de actorii implicati.

Una dintre cele mai comune tactici utilizate in aceasta categorie este folosirea
de personaje false sau conturi-marioneta, care sunt identitdti online false, create
pentru a lauda, a apara, a sustine sau a denigra o persoand, un grup sau o entitate,
cu scopul de a influenta deciziile populatiei. Aceasta tacticd este folosita pentru a
disemina un continut specific online, in timp ce sursa originald ar putea fi blocata
sau restrictionatd. Ea este eficientd prin simularea utilizatorilor obisnuiti, faicAnd
ca manipularea coordonati si pard o opinie publicd spontand. In stransa legitura
cu aceasta, se afla botii - conturi automatizate, utilizate pentru a posta si a partaja
continut in mod artificial, conform instructiunilor predefinite. Acestia pot reduce
costul disemindrii si pot creste viteza si volumul de interactiune, permitdnd actorilor
sa sporeasca vizibilitatea unei naratiuni selectate (Alkathiri si Slhoub 2025, 1-7).
Daca botii sunt mecanisme automatizate, trolii sunt, de obicei, conturi operate de
cei ce participd la procesul de dezinformare in mod agresiv, ironic sau provocator
pentru a promova naratiuni specifice sau pentru a descuraja opozitia (Hameleers
2023, 4-6). O altd formd complexd de manipulare a surselor este reprezentatd
de comportamentul neautentic coordonat (CNC), o tactica bazata pe retele de
conturi autentice, care sunt duplicate, falsificate si gestionate automat sau manual,
coordonate astfel incat sa ascunda autorul real si sia simuleze comportamente
organice (Murero 2023, 3-4). Astroturfingul, apropiat de CNC, implicéd o activitate
organizatd care dd impresia unui comportament organic si spontan, in favoarea
ori impotriva unei idei sau opinii, pentru a-i conferi un consens popular, dar care
nu existd. CNC si astroturfingul sunt relevante pentru dezinformare, deoarece nu
distorsioneaza informatia, ci mai degraba falsifica mediul retelelor sociale in care
informatia este receptionata, evaluatd si utilizata (Hameleers 2023, 4-6).
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3.3. Tactici de coordonare si amplificare

Prin utilizarea acestor tipuri de tactici, dezinformarea se extinde dincolo de punctul
initial de aparitie. Acestea exploateazd modul in care vizibilitatea si repetarea pot
creste, dand impresia cd anumite continuturi se rdspandesc in mod organic, sunt
urgente sau au fost validate social. C. Paul si M. Mathews au descris aceasta logica,
subliniind modul in care volumul mare si continutul repetitiv pot coplesi publicul si
gandirea rationala a acestuia (Paul si Matthews 2016, 1-10).

Aceste tactici includ amplificarea automatizatd, in cadrul careia botii sporesc
vizibilitatea prin postari, distribuiri si reactii, generate artificial; coordonarea postarilor,
in care mai multe conturi promoveaza aceeasi naratiune in diverse grupuri pentru a
crea un impuls initial, precum si deturnarea hashtagurilor sau a cuvintelor-cheie, in
care actorii introduc naratiuni manipulative in grupuri si medii deja populare, pentru a
spori vizibilitatea si credibilitatea (Mustafa, Luczak-Roesch si Johnstone 2025, 48-54).
Alte forme includ inundarea cu comentarii, care copleseste utilizatorii cu o avalansa
de comentarii §i rdspunsuri, pentru a-i dezorienta, intimida si, in final, pentru a-i face
incapabili sd decida si spalarea de influentd, in care continutul este preluat de figuri
cunoscute, astfel incat sd pard mai organic si mai credibil.

Din punct de vedere social, aceste tactici distorsioneaza distributia opiniilor, aducand
in prim plan naratiuni manipulate, pentru a parea populare si uzuale. Interactiunea
utilizatorilor cu acest continut se traduce printr-o vizibilitate mai mare, creand
astfel bucle de feedback si, in cele din urmd, modeland perceptia, credibilitatea si
comportamentul de grup.

3.4. Tactici de exploatare a infrastructurii platformelor

In loc si se concentreze pe convingerea publicului, aceste tactici sunt folosite pentru
a manipula algoritmii, sistemele de recomandare si indicatorii de implicare, cu
scopul de a spori vizibilitatea si persistenta continutului. Ele contribuie la plasarea
strategica a continutului in cadrul ecosistemelor platformelor, pe baza preferintelor,
maximizand astfel expunerea in randul unor segmente specifice de public (Clemons
et al. 2024, 5-11). Prin utilizarea acestor tactici, actorii permit folosirea platformelor
de socializare ca factor de amplificare a influentei. Exista cateva tactici, cum ar fi
optimizarea mesajelor, care ajutd sistemele de recomandare ale algoritmilor si ofere
utilizatorilor continut specific intereselor lor; ,inundarea cdutérilor”, in cadrul careia
actorii promoveaza rezultate, povesti sau naratiuni pentru a domina anumite cdutri,
asociate cu nume, evenimente sau subiecte; si ,microtargetingul (microdirectionarea)”,
care este utilizat de actori pentru a transmite mesaje personalizate catre segmente
specifice de public, pe baza intereselor, vulnerabilitatilor, identitétilor sau modelelor
comportamentale ale acestora (Kruijver et al. 2025, 15-16).

Aceste tactici au un impact semnificativ prin manipularea vizibilitatii si segmentarea
publicului. Prin exploatarea algoritmica, aceste tactici fac ca naratiunile selectate
sa para mai populare, mai relevante sau mai importante decat sunt in realitate.
Expunerea repetatd poate spori familiaritatea si credibilitatea perceputd, in timp
ce mesajele personalizate pot exploata temerile sau vulnerabilititile preexistente.
De asemenea, impactul microtintirii prin expunerea diverselor grupuri la versiuni
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diferite ale realitatii poate duce la o intelegere si interpretare colectiva eronatd a unui
eveniment, reprezentand un punct de plecare pentru polarizarea societatii.

3.5. Tactici de suprimare si perturbare a discursului

In aceastd categorie de tactici, obiectivul constd in abilitatea de a slibi capacitatea
vocilor opuse sd raspundd in mod eficient. Hartuirea coordonata, intimidarea sau
devierea atentiei sunt doar cateva dintre tacticile menite sa reduca la tacere criticii si
opiniile contrare, sa discrediteze expertii sau sd indepdrteze atentia de la subiectele
importante. Astfel de practici contribuie la crearea unui mediu in care narativele
inseldtoare devin o normalitate si pot circula fard prea multa rezistenta.

Haértuirea, una dintre cele mai frecvente tactici din aceastd categorie, implicd
atacuri coordonate asupra expertilor sau persoanelor si organizatiilor care contestd
naratiunile de dezinformare. Efectul nu se concentreaza doar asupra tintei principale,
ci transmite $i un semnal celorlalti ca respingerea si contestarea naratiunii dominante
pot genera sanctiuni sociale, prejudicii de reputatie sau stres psihologic. O tactica
complementara consta in reducerea la ticere prin intimidare, care, pe baza aceleiasi
ratiuni, ii descurajeazd pe altii si corecteze public afirmatiile inseldtoare, chiar
si atunci cdnd detin cunostinte relevante. Impactul este cd naratiunile manipulate
devin mai acceptate, mai populare si mai putin contestate, in timp ce vocile credibile
devin mai putin vizibile. ,Brigada de raportare’(Report brigading) completeaza
aceste practici, la nivel de cont, permitand actorilor sd reduca vizibilitatea conturilor
adversare sau chiar sa suspende utilizatorii care se opun naratiunilor lor (Wardle
2024, 12-17).

Aceste tactici au rolul de a sldbi contradiscursul. Intimidarea descurajeaza expertii
si oamenii obisnuiti sa intervind, in timp ce atacurile repetate pot diminua
increderea in cei care furnizeaza informatii corecte. In ceea ce priveste procesul
de dezinformare, aceste tactici il fac mai greu de combatut, nu neaparat din cauza
puterii de convingere, ci pentru ca rezistenta la dezinformare devine mai costisitoare
pentru utilizatori.

3.6. Tactici bazate pe inteligenta artificiala

O categorie distincta de tactici in domeniul dezinformarii o reprezinta utilizarea
inteligentei artificiale (IA) si a automatizarii avansate ca o extensie a metodelor
traditionale de influentare a populatiei. Dezvoltarea tehnologicd permite IA sd
sustind fenomenul dezinformadrii prin cresterea vitezei de productie a continutului,
a volumului acestuia, a realismului si capacititii de personalizare a mesajelor
digitale. Literatura recenta de specialitate arata cd IA generativa nu schimba neaparat
obiectivele dezinformarii, dar contribuie semnificativ la reducerea costurilor, la
sporirea ritmului si la capacitatea de extindere (Romanishyn, Malytska si Goncharuk
2025, 3-5; Park si Nan 2024, 1502-1504).

Una dintre cele mai importante tactici bazate pe IA este generarea de continut sintetic
si de personaje fictive. Aceasta include texte, imagini, videoclipuri, fisiere audio sau
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identitati online aparent autentice, create sau modificate de IA. Actorii pot genera
volume mari de continut si pot crea personaje credibile pentru a difuza un material
specific. Acest lucru poate contribui la sustinerea ori denigrarea oriciror agende sau
contexte in favoarea diferitilor actori. In mod complementar, microtintirea asistata de
IA poate ajuta actorii sa adapteze naratiunile, tonul, cadrul emotional sau afirmatiile
la segmente specifice de public pentru a face dezinformarea mai convingatoare prin
alinierea mesajelor la identitatile, temerile sau orientarile ideologice ale utilizatorilor.

Aceste categorii prezintda diferite tactici care ar putea fi considerate inovatoare
si eficiente, dar, in realitate, ele nu pot functiona izolat. Pentru ca o campanie de
dezinformare si-si atingd obiectivele, aceste tactici trebuie combinate astfel incat
impactul lor sa rezulte din coordonare, repetare si adaptare la dinamica specifica
platformei. Prin urmare, importanta acestor tactici rezida in capacitatea lor de a fi
combinate, extinse si mentinute in timp, generand rezultate care depasesc efectele lor
individuale. De asemenea, mecanismele identificate mai sus nu se bazeaza exclusiv pe
falsitate absoluta, ci functioneaza mai degraba prin distorsionare, recontextualizare
si manipulare, indicind necesitatea de a ne concentra pe multiple dimensiuni
(incadrare, repetare, algoritmi), nu doar pe valoarea adevirat-fals. Intelegerea
acestor mecanisme este esentiald atat pentru a analiza modul in care dezinformarea
functioneaza la nivel micro, cat si pentru a explica modul in care acestea contribuie
la obiective specifice mai largi, ca strategiile care deriva din ele.

4. Strategii de dezinformare in ecosistemul social media

Trecand de la nivelul micro la o perspectiva mai larga, putem utiliza, orienta si
coordona aceste interventii tactice pentru a crea strategii de dezinformare, cu scopul
de a influenta perceptiile, de a perturba coeziunea sociala si de a modifica dinamica
politica si institutionala (Chadwick si Stanyer 2022, 10-14). Avand in vedere aceste
tipuri de obiective, putem considera strategiile nu ca obiective izolate, ci mai degraba
ca modele de actiune sustinute, obtinute din implicarea coordonata a tacticilor in
timp, pe diferite platforme sau in fata diverselor audiente. In continuare, vom discuta
principalele categorii de strategii utilizate, in prezent, la sustinerea dezinformarii
in social media. La fel ca in cazul tacticilor, nu este vorba de o listd exhaustiva de
strategii, ci de cele mai utilizate strategii si care au un impact major asupra societatii
in prezent.

4.1. Discreditarea institutiilor si autoritatilor

Aceastd categorie vizeazd subminarea increderii in institutii guvernamentale, in
organizatii media, in experti stiintifici si in procesul democratic, reprezentand
astfel o amenintare majord la adresa unor piloni fundamentali ai societitii. In
prezent, increderea este inlocuita de informatii false, mesaje repetitive si volume
uriase de informatii, care genereazd scepticism si indoieli in ceea ce priveste
identificarea continutului credibil. Cercetérile aratd cd expunerea persistentd la
dezinformare prin utilizarea tacticilor de mai sus reduce semnificativ increderea
in institutii si in procesele democratice (alegerile prezidentiale din SUA din 2016),
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in comunicarile privind sanatatea publica (COVID-19) si guvernarea, in general
(Surjatmodjo et al. 2024, 1-12).

Mecanismele cauzale ale discreditérii actioneaza prin repetitie, incadrare emotionald
si subminarea credibilitatii autoritatilor epistemice. Naratiunile care prezintd
guvernele ca fiind incompetente, corupte sau care nu actioneazd in interesul
cetdtenilor slabesc dorinta oamenilor de a accepta comunicatele oficiale, discreditand
astfel institutiile respective (Lukavska et al. 2025, 1-11), in timp ce atacurile asupra
mass-mediei traditionale prezintd jurnalismul ca fiind partinitor, manipulat sau
controlat. In acelasi context, se incadreaza atacurile asupra expertizei stiintifice, care
pun la indoiala cunostintele profesionale in domenii precum sanatatea publica sau
securitatea, inlocuind continutul verificat cu pseudostiintd (Lindberg si Denniss
2025, 1-7). Legitimitatea electorald poate fi, de asemenea, tinta promovirii si
sustinerii ideii ca alegerile sunt frauduloase, nedrepte sau controlate structural,
diminuénd increderea in procedurile democratice.

Ca urmare, aceasta categorie de strategii implica suspiciune, cinism si neincredere
fatd de sursele care ar trebui sd constituie un ghid si un sprijin pentru bunéstarea
sociala. Daca cetatenii nu mai au incredere in institutiile legitime, in experti sau
in procedurile electorale, dezacordurile devin mai greu de rezolvat prin canale
institutionale. Impactul acestor strategii nu se reflecta doar intr-o credibilitate
scazuta a institutiilor, ci si intr-o destabilizare mai ampla a relatiei dintre cetateni,
cunoastere si autoritate.

4.2. Polarizare si fragmentare sociala

Considerate obiective centrale in campaniile actuale de dezinformare, strategiile din
aceasta categorie exploateazd diviziunile sociale, politice sau culturale si le amplifica
prin narative emotionale care apeleaza la identitati individuale sau colective.
Concentrandu-se pe strategia ,noi impotriva lor’, dezinformarea accentueazd
destrdmarea realitdtii comune si diminueazd ideea de compromis sau de atingere
a unui consens. Studiile empirice au aratat ca dezinformarea legata de politicd
amplifica polarizarea si favorizeazd abordarile ideologice (Tucker et al. 2018, 30-49).
Aceasta categorie de strategii afecteazd coeziunea sociala si diminueaza capacitatea
oamenilor de a reactiona colectiv la amenintarile interne sau externe.

Existenta tensiunilor sociale ajuta actorii sa amplifice conflictele identitare prin
activarea emotionala, combinata cu intdrirea granitelor politice, etnice, lingvistice,
religioase, de gen sau a altor granite culturale. Naratiunile asociate acestor tensiuni
incurajeazd comunitatile sa interpreteze lucrurile prin prisma unor cadre din ce
in ce mai antagoniste, ceea ce, in timp, poate contribui la radicalizare, pe masura
ce utilizatorii sunt impinsi catre manifestdri tot mai extremiste. Un avantaj al
acestei strategii poate veni din crearea si consolidarea ,camerelor de ecou”, care
limiteaza expunerea la perspective alternative si mentin utilizatorii in cadrul unor
comunitdti cu viziuni similare. Atunci cand grupurile de oameni nu mai impartasesc
un punct de referintd comun, coeziunea sociald si capacitatea de reactie colectiva
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incep sd devind mai fragile. Dezbaterile publice devin mai ostile si se indeparteaza
de solutionarea problemelor sociale, diminuand astfel capacitatea societatii de a
reactiona la amenintérile interne sau externe. Polarizarea functioneaza atét ca efect
politic si social al dezinformarii, cét si ca strategie de securitate prin divizarea opiniei
publice, reducerea increderii intre grupuri si diminuarea capacitatii de a raspunde
provocdrilor cotidiene.

4.3. Confuzie

Aceste strategii muta accentul dezinformdrii de la persuasiune catre perturbare.
Actorii nu promoveaza o singura narativa coerentd care sa sustind o agenda specifica,
ci disemineaza informatii contradictorii, ambigue sau coplesitoare pentru a genera
incertitudine si suprasolicitare cognitiva. Modelul “firehose of falsehood” ilustreaza
clar modul in care volumul, repetitia, rapiditatea si inconsistenta contribuie la
destabilizarea mediilor informationale (Paul si Matthews 2016, 2-9). Acest tip de
actiuni contribuie la diminuarea posibilitatii de a forma convingeri puternice si
descurajeaza implicarea in discursul public, deoarece oamenii nu sunt siguri ce este
adevirat si ce nu.

Mecanismul central al acestei categorii este descurajarea prin confuzie, care implica
raspandirea pe internet a unui volum suficient de mare de contradictii si ambiguitati,
astfel incat utilizatorii sa se detaseze de problemele principale, iar institutiile sd se
confrunte cu dificultiti de coordonare (Hedling si Ordén 2025, 969-974), fiind astfel
un mecanism care lucreazd pe mai multe planuri. Strans legat de acest lucru este
»inundatia de informatii’, un efect al modelului “firehose of falsehood”, in care spatiul
informational este saturat cu un volum atat de mare de informatii incat utilizatorii
devin confuzi si se lupti s3 distingd informatiile valide de zgomotul de fond. In acest
caz, efectul strategic, atat social, cét si psihologic, nu este persuasiunea, ci paralizia.

4.3. Controlul atentiei

Aceste strategii determind ce anunturi publice sunt difuzate, ce se discuta si ce
priorititi se stabilesc. In loc si creeze confuzie, inundand spatiul informational
cu narative concurente, continut senzationalist sau controverse irelevante, atentia
utilizatorilor poate fi redirectionatd departe de evenimentele principale sau de
problemele incomode (Loru et al. 2025, 1-10). In prezent, cAnd implicarea publicului
este mai importantd decat relevanta, aceste strategii profitai de momentul oportun si
de vizibilitate pentru a devia atentia cat mai discret posibil.

Procesul functional al acestei categorii incepe adesea cu o deviere a agendei, in
care actorii folosesc subiecte alternative pentru a redirectiona atentia departe de
problemele politice, de esecurile si de evenimentele daunatoare. Ulterior, acesta
este combinat cu elementul senzational, in care continutul capéta o incércaturd
emotionald pentru a genera implicare si vizibilitate algoritmicd. De asemenea,
dacd acest continut este publicat in momente cheie, cum ar fi alegerile sau crizele,
efectul este maximizat, deoarece oamenii cautd continuu explicatii si reactii rapide.
Obiectivul nu se refera intotdeauna la convingerea publicului de o naratiune
specificd, ci la controlul a ceea ce devine vizibil, a ceea ce poate fi tratat ca urgent si a
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ceea ce dispare din atentia colectivd. Prin urmare, efectul constd in reactia societatii
de a-si indrepta atentia cétre continut nou, scandalos si infricosétor, ficind-o mai
fragmentatd si mai instabila.

4.5. Normalizarea

Expunerea repetata la continut inseldtor sau la continut manipulator, prezentat in
mod eronat poate schimba treptat perceptia asupra a ceea ce este acceptabil, credibil
sau plauzibil. in timp, narativele care, in mod uzual ar fi excluse, pot deveni normale
prin repetare suficienta, familiarizare sau consolidare in context social. Efectul
adevarului iluzoriu ilustreaza cel mai bine acest proces, deoarece afirmatiile repetate
sunt mai susceptibile a fi percepute ca adevar, indiferent de valoarea lor factuald
(Pennycook, Cannon si Rand 2018, 2-7). Aceste strategii sunt importante deoarece
reduc rezistenta la manipulare si permit ca dezinformarea sa fie acceptatd ca normald
in actiunile zilnice.

Atunci cand actorii folosesc naratiuni in mod repetat, utilizatorii se familiarizeaza tot
mai mult cu informatiile. Aceasta strategie contribuie la normalizarea neincrederii,
situatie in care suspiciunea fata de institutii si experti pare a fi o atitudine normala.
Pentru un efect mai bun, aceastd strategie poate fi combinati cu strategii de confuzie.
Odata ce publicul se familiarizeaza cu un subiect, pot fi introduse treptat afirmatii
mai radicale sau ideologice, care sunt percepute ca fiind mai putin perturbatoare
decat cele initiale. Aceste mecanisme au ca efect reducerea rezistentei la informatii
surprinzatoare, modificand limitele discursului acceptabil.

4.6. Exploatarea situatiilor de criza si manipularea oportunista

O altd strategie importantd constd in exploatarea crizelor si momentelor de
incertitudine. In prezent, alegerile, pandemiile sau conflictele geopolitice sunt
evenimente care atrag cea mai mare atentie. In astfel de perioade, cererea de
informatii credibile creste brusc, in timp ce mecanismele de verificare sunt lente
sau insuficient pregatite pentru a tine pasul. Actorii dezinformadrii profita de aceste
vulnerabilitati, introducAnd narative ingelatoare, care pot influenta modurile de
gandire si procesele decizionale, afectand la scard mai largd increderea in institutii
sau raspunsul la criza. Asa dupa cum au ardtat S. Vosoughi, D. Roy si S. Aral,
dezinformarea se raspandeste de pana la sase ori mai repede in timpul crizelor si
poate afecta in mod semnificativ comportamentul publicului fatd de masurile de
sandtate sau increderea in comunicarea oficiald, mai mult decat continutul verificat
(Vosoughi, Roy si Aral 2018, 1146-1153).

Introducerea unor naratiuni inselatoare pentru a intensifica sau a deturna atentia
de la dezbaterile politice, pentru a contrazice sau a pune sub semnul intrebarii
informatiile oficiale in situatii de urgenta (COVID-19) ori pentru a raspandi
interpretari eronate ale unui eveniment, inainte ca informatiile oficiale fiabile sd se
consolideze sunt doar cateva dintre strategiile care functioneaza prin combinarea
incertitudinii cu frica si urgenta. Efectul principal este acela cd dezinformarea poate
influenta perceptia si comportamentul tocmai in momentele in care increderea,
coordonarea si comunicarea institutionald se impun tot mai mult.
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4.7. Subminarea rezilientei democratice

Strategia principald care le cuprinde pe toate cele mentionate anterior consta in
subminarea rezilientei democratice si a securitatii nationale. Acesta este un obiectiv
strategic cumulativ al multor campanii de dezinformare, care pot slabi increderea,
pot polariza societatile sau perturba procesul de luare a deciziilor la nivel colectiv.
Indiferent dacd amenintarea este interna sau externd, nu este nevoie de o perturbare
masiva a societdtii, deoarece chiar si o sldbire partiald a increderii si coordonarii
poate avea consecinte strategice semnificative in timp prin aplicarea tacticilor si
strategiilor de mai sus (Chadwick si Stanyer 2022, 1-17).

5. Discutii

Desi tacticile si strategiile pot fi analizate separat, relatia dintre ele in cadrul
procesului de dezinformare este fundamental interconectata si nonliniara. Nu exista
o formuld strictd care sd lege interventiile tactice izolate de rezultatele strategice;
dimpotrivd, dezinformarea functioneazd prin interactiuni repetate, coordonate
si adaptabile intre multiple tactici, care, impreuna, promoveaza obiective la nivel
macro pe parcursul timpului. Un aspect esential este cd aceastd relatie este de tipul
»multe-la-multe™ aceeasi tacticd poate sustine simultan mai multe strategii, iar
aceeasi strategie poate fi pusd in practicd prin diferite configuratii tactice, in functie
de contextul social, de dinamica platformei si interesele actorilor. De exemplu,
discreditarea depinde de interactiunea dintre incadrarea narativd, inselaciunea
sursei, amplificarea si suprimarea vocilor corective, in timp ce polarizarea rezulta din
combinatii de activare emotionala, comportament neautentic coordonat si saturatie
informationala. Tabelul 1 prezinta in detaliu aceste interdependente.

Structura prezentatd in Tabelul 1 poate fi ilustratd prin cazul operatiunilor ruse
de dezinformare, indreptate impotriva Ucrainei si publicului din Europa de
Vest, in special in perioada care a urmat invaziei pe scara largd din februarie
2022. Acest caz a fost amplu documentat si ofera un exemplu concret al modului
in care mecanismele tactice se transformd in efecte strategice de securitate.
La nivel tactic, actorii afiliati statului rus au utilizat o combinatie de continut
fabricat (inclusiv imagini trucate, atribuite fortelor ucrainene), narative sub falsa
identitate (prezentand actiunile defensive ucrainene ca agresiune), comportament
neautentic, coordonat prin retele de conturi amplificatoare pe Telegram si
Twitter/X, precum si o avalansa de tehnici de falsificare care implica diseminarea
simultand a narativelor contradictorii — negarea atrocitatilor, atribuirea acestora
altor parti si sustinerea ca au fost inscenate (Dov Bachmann , Putter si Duczynski
2023, 858-867). Continutul de tip deepfake, inclusiv un videoclip fabricat, in care
presedintele ucrainean Zelenski ar fi cerut capitularea, a demonstrat utilizarea
unor tactici bazate pe inteligenta artificiala (Farid 2025, 1-9). La nivel strategic,
aceste operatiuni combinate au urmadrit discreditarea institutiilor guvernamentale
si militare ucrainene, polarizarea opiniei publice occidentale in ceea ce
priveste sprijinul acordat Ucrainei, crearea de confuzie prin supraincédrcarea
cu informatii, care a facut dificild verificarea faptelor pe scard larga si erodarea



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

TABEL nr. 1. Configurari de strategii si tactici in ecosistemul dezinformarii social media

Configurarea de baza

Strategie a tacticilor

Tactici de sprijin

Logica interdependentei

Continut fabricat
+ incadrarea manipularii
+ narative conspirative
+ tactici de identificare
a sursei (experti falsi,
imitatie/personificare,
astroturfing)

Discreditarea
institutiilor

Tncadrarea manipularii
si narative bazate
pe identitate +
comportament
neautentic coordonat +
boti/troli

Polarizarea

Firehose of falsehood +

narative contradictorii

+ continut inseldtor sau
fabricat

Confuzia

Tactici de exploatare
a infrastructurii
platformelor
(exploatare algoritmica)
+ manipulare prin
hashtaguri + tactici
de coordonare si
amplificare

Controlul
atentiei

Tactici de amplificare,
n special repetitia +
incadrarea manipularii +
surse pseudojurnalistice

Normalizarea

Continut inselator sau
fabricat complet legat de

Exploatarea . -
crize + contextualizare

crizelor . M o
emotionald + amplificare
rapida coordonata
. Majoritatea tacticilor de
Subminarea . . )
- . discreditare, polarizare,
rezilientei . .
. confuzie sau tactici de
democratice

amplificare

Amplificare coordonata
Cumpdrare de influentd
Hartuirea jurnalistilor
expertilor sau oficialilor
Amplificare algoritmica

Microdirectionare
Amplificare bazata
pe implicare
Manipulare prin
hashtag
Persoane sintetice

Boti
Exploatare algoritmica
Deepfake-uri
Devierea agendei

Manipulare prin
influenceri
Coordonarea postarilor
Devierea agendei
Omiterea selectiva

Manipulare prin
influenceri
Persoane sintetice
Boti si retele de troli
Sisteme de recomandari
algoritmice

Deepfake-uri
Microdirectionare
Manipulare prin
hashtag
Continut sintetic
automat

Tactici de suprimare
si de perturbare a
discursului
Continut creat de IA
Suprasaturare de
narative manipulative

Institutiile sunt sldbite atunci
cand narativele negative sunt
amplificate Ih mod repetat,
parand sa provina din surse
autentice credibile, dar sunt
sustinute de atacuri cdtre vocile
legitime.

Polarizarea apare atunci cand
narative identitare, incdrcate
emotional sunt amplificate prin
retele coordonate si consolidate
n cadrul unor comunitati
online specifice, sporind
resentimentele.

Confuzia este generata
de coplesirea publicului
cu informatii repetitive,
contradictorii sau intr-un
volum mare, ceea ce face

dificila distinctia dintre

continutul credibil
si cel fals.

Atentia publicului este
redirectionatd cand actorii
reusesc sd exploateze
vizibilitatea platformelor si
algoritmii pentru a creste
interesul fatd de anumite
narative, in timp ce problemele
si subiectele reale sunt eclipsate.

Expunerea repetata la narative
specifice creste treptat
familiarizarea cu continutul,
facandu-l mai acceptabil si
stabilindu-| ca normalitate,
ceea ce contribuie la aparitia
neincrederii si a contextelor
nselatoare in discursul cotidian.

n timpul crizelor,
incertitudinea si crizele
diminueaza procesele
de verificare, permitand
narativelor manipulatoare
sa se raspandeasca rapid si
sa influenteze perceptiile,
emotiile si comportamentele
publicului, inainte ca
informatiile oficiale sa fie
publicate.

Rezilienta democratica este
diminuata gradual, cand
mai multe strategii si tactici
sunt combinate, reducand
legitimitatea institutionald si
sporind polarizarea societatii.
Acest lucru poate afecta
radical raspunsul colectiv la
amenintarile interne si cele
externe.

Sursa: conceptia autorului.

23



G.A. Aionesei
Nr.2/2026 (vol. 15)

https://doi.org/10.53477/2065-8281-26-11

24

increderii in comunicatele institutionale ale NATO si UE (EEAS 2025b, 7-11).
Logica interdependentei observabild in acest caz se aliniaza direct cu structura
»multe-la-multe”, propusa in Tabelul 1: aceleasi retele coordonate de comportamente
neautentice au servit simultan obiectivelor de discreditare, confuzie si polarizare,
in timp ce strategia de polarizare in sine s-a bazat pe manipularea cadrului narativ,
pe continutul emotional si tactici de amplificare, aplicate in randul diferitelor
segmente de public, in diferite limbi. Acest caz valideaza astfel utilitatea analitica
a cadrului propus in acest articol, confirmand, totodatd, cd acele campanii de
dezinformare din lumea reald sunt mult mai fluide si adaptabile decit poate
surprinde pe deplin orice taxonomie statica.

Cazul Ucrainei, discutat mai sus, ilustreaza empiric aceastd logica, aratind cum
aceleasi retele de conturi amplificatoare au servit simultan obiectivelor de discreditare,
confuzie si polarizare. Aceastd convergenta confirma faptul ca respectivele cadre
analitice care se concentreaza pe tactici individuale sau pe lanturi cauzale unice vor
subestima sistematic amploarea si adaptabilitatea dezinformdrii coordonate. Concluzia
analiticd cheie este ca efectele strategice rezultd din desfasurarea sustinuta si suprapusa
a mai multor tactici, nu dintr-un singur mecanism care actioneaza izolat.

Pentru a consolida fundamentul empiric al modelului propus mai sus, cazul
ucrainean, mentionat anterior, poate fi impartit in microcazuri mai specifice, ceea ce
permite ilustrarea celor sapte etape intr-un mod mai clar. Prin urmare, am ales trei
cazuri bine documentate, precum deepfake-ul cu predarea presedintelui Zelenski,
dezinformarea privind masacrul de la Bucha si Operatiunea Overload (Matriosca),
comparate mai jos in Tabelul 2. Primul caz se refera la martie 2022, dupd inceperea
invaziei ruse, cand un videoclip de tip deepfake a circulat pe mai multe platforme,
infatisaindu-1 pe Volodimir Zelenski cerdndu-le ucrainenilor sa se predea si sd se
intoarcd la familiile lor (Allyn 2022; Bohacek si Farid 2022, 1-3). Cazul Bucha s-a
bazat pe confuzie, negarea identitatii si contradictii. Dupa ce au aparut dovezi
privind uciderea civililor in Bucha, sursele pro Kremlin au negat implicarea Rusiei
si au promovat ideea cd acel continut era fabricat, inscenat sau atribuit in mod fals
agresorului. Studiul ,Denying Bucha” (Fredheim, Ahonen si Pamment 2023, 4-22)
a ardtat cd aceste surse au publicat informatii contradictorii si tendentioase pentru a
submina analizele si afirmatiile occidentale privind masacrul. Al treilea caz, diferit de
primele doud, s-a concentrat mai mult pe faza buclei de amplificare, vizand jurnalistii,
cercetdtorii si organizatiile de verificare a faptelor. Acesta a fost considerat un efort
de propaganda al Kremlinului, de a submina eforturile de razboi ale Ucrainei si de a
destabiliza democratiile occidentale (Atanasova, Poldi si Kuster 2025, 8-9).

Acest tabel nu valideazd modelul din punct de vedere statistic, ci aratd mai degraba
ca fiecare etapa poate fi aplicatd in diferite situatii. Am ales cele trei exemple, legate
de invazia rusid in Ucraina, deoarece ele ilustreaza diferite forme de escaladare: de
la un episod rapid de manipulare a IA intr-un context de crizd, la o campanie de
negare si contradictii privind o atrocitate, si o operatiune recenta de supraincércare
informationald, care exploateaza ecosistemul de verificare a faptelor. Dupd cum s-a
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TABEL nr. 2. Aplicatie comparativa a modelului propus asupra a trei cazuri de
dezinformare rusa

Faza modelului

Deepfake — predarea lui
Zelenski

Dezinformarea asupra
masacrului din Bucha

Operatia Overload /
Matriosca

Caracteristici
functionale ale
platformelor/
oportunitati

Tactici de
dezinformare

Efecte cognitive

Raspunsuri
comportamentale

Bucle de
amplificare

Strategii

Implicatii asupra
securitatii
nationale

Incertitudinea si confuzia
din timpul razboiului,
nevoia publicului de
informatii coordonate,
rapiditatea si vizibilitatea,
oferite de platforme,
conditii favorabile pentru
continutul fals, privind
liderii sa atraga atentia

Videoclipuri sintetice,
generate de IA, care il
imita pe presedintele
Volodimir Zelenski,
exploatarea situatiei
de criza

Incertitudine, panica,
indoieli cu privire
la conducere si
credibilitatea mesajului

Distribuire rapida pe
mai multe platforme,
demascarea/verificarea
faptelor, discutie publica

Videoclipul a devenit
viral datorita distributiei
pe platforme, acoperirii
mediatice, activitatii de

analiza si discutiei publice
despre deepfake-uriin
timp de rdzboi

Exploatarea crizei,
discreditarea conducerii
ucrainene, incercarea
de a submina moralul si
credibilitatea comenzii

Potentiala slabire a
increderii in conducere, a
moralului si credibilitatii

institutiilor publice

Impactul generat de
reportajele si imaginile
din Bucha au creat un
context in care publicul
avea nevoie de dovezi

vizuale, actualizari
continue si rdspunsuri
oficiale

Naratiuni de negare,
prezentari sub falsa
identitate, explicatii
contradictorii, un val de
mesaje, provenite de la
diverse surse media

Confuzie cu privire
la atribuire si
responsabilitate,
indoieli privind dovezile

vizuale, incertitudine

n ceea ce priveste
credibilitatea surselor

media

Dezbateri online,
implicare in afirmatii
contradictorii,
discutii publice
privind atribuirea si
responsabilitatea

Repetarea de cdtre
canalele pro Kremlin,
aceeasi agenda
pentru toate canalele
media, conturile
de social media,
analizele globale ale
evenimentului

Descurajare prin
confuzie, discreditarea
institutiilor ucrainene

si occidentale, devierea
agendei

Indignare publica,
responsabilitate,
indoieli privind sprijinul
occidental acordat
Ucrainei

Viteza platformelor,
circulatia intre
platforme, vizibilitatea
jurnalistilor, expertilor si
verificatorilor de fapte,
costul redus al crearii de
continut cu ajutorul IA

Continut fabricat
(imagini, videoclipuri),
continut generat de IA,

uzurparea identitatii
unor personalitati
publice, formate de
stiri false, diseminare
coordonatd

Indoieli privind
autenticitatea,
oboseala cauzata de
verificarea faptelor,
confuzie cu privire la
surse, suprasolicitarea
autoritatilor in
verificarea unor volume
mari de continut

Personalitdtile publice,
jurnalistii si verificatorii
de fapte au fost nevoiti
sa demaste, sa verifice
si sd reactioneze la
avalansa de continut
manipulat

Continutul a fost
mediatizat de mai multe
ori in scopul demascarii,

castigand astfel mai
multa vizibilitate

Controlul atentiei,
manipularea agendei,
normalizarea
naratiunilor anti
Ucraina si pro Kremlin

Slabirea mass-mediei
si a entitatilor de
verificare a faptelor,
cresterea incertitudinii
publice, erodarea
increderii in institutiile
legitime

Sursa: conceptia autorului.
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mentionat mai sus, putem observa cd procesul nu este o retetd perfectd, precum o
evolutie liniara, ci mai degrabad acesta este adaptabil, in functie de context, platforma
si public.

Toate aceste tactici si strategii, mentionate mai sus, evidentiaza faptul ca
dezinformarea functioneaza prin procese interconectate si care se intaresc reciproc.
Tacticile sunt instrumentele operationale prin care are loc manipularea la nivel micro,
in timp ce strategiile reprezintd obiectivele mai ample pe care aceste mecanisme
urmaresc sd le atingd in timp. Ele depind una de cealaltd, dar relatia dintre ele nu
este liniara sau unidimensionala. Din ceea ce am observat, putem constata ca exista
tactici care pot fi utilizate pentru multiple obiective strategice, in timp ce o singura
strategie poate fi implementata prin desfasurarea coordonatd a mai multor tactici pe
diverse platforme, pentru diferite audiente si in contexte temporale diferite.

Tacticile si strategiile analizate mai sus reprezintd cele mai semnificative mecanisme
din punct de vedere operational, documentate in literatura actuala de specialitate
privind dezinformarea digitala. Din analiza, reies cateva concluzii transversale:
* Un aspect important este cd dezinformarea pe retelele sociale ar trebui
inteleasd ca un proces de amplificare pe mai multe niveluri §i nu ca un simplu

flux de continut fals sau inseldtor. Dezinformarea se dezvolta printr-o secventa
de niveluri interconectate; de la posibilititile oferite de platforme care permit
manipularea tactica, la raspunsuri cognitive si comportamentale, apoi
amplificarea prin algoritmi si, in final, daca se mentine in timp, la aplicarea
strategiilor la nivel societal. Acest lucru arata trecerea de la abordari centrate
pe continut la un proces in care manipularea la nivel micro poate obtine
strategii de nivel macro.

* Un al doilea aspect se refera la modul in care retelele sociale functioneaza

ca o infrastructurd de legdturd intre tactici si strategii. Platformele ofera
diverse caracteristici, precum vizibilitate, rapiditate, recomandari algoritmice
sau difuzare la costuri reduse, care nu faciliteazd neaparat diseminarea
informatiilor, dar modeleazd conditiile in care mecanismele tactice pot fi
extinse si mentinute.

* O a treia caracteristica importanta este ca relatia dintre tactici i strategii
nu este simpla, ca o legatura unica, ci mai degrabda de tipul ,multe-la-

multe”. O singurd tactica poate face parte din mai multe strategii, in timp ce
o strategie poate depinde de mai multe tactici. De exemplu, CNC ar putea
avea o contributie importanta la discreditare, polarizare, normalizare sau
manipularea agendei, in timp ce, de exemplu, polarizarea ar putea necesita
experti falsi, continut fabricat, amplificare sau manipularea cadrului de
referintd. Prin urmare, campaniile de dezinformare pot fi construite prin
relatii de suprapunere si adaptare intre tactici si strategii.

* De asemenea, pentru strategii specifice, existda multiple configuratii de tactici,

in functie de context, obiective sau vulnerabilitétile societatii. Nu existd o cale
directd de a construi o strategie pornind de la o tacticd specifica. Acest lucru
sugereaza cd accentul analitic ar trebui pus pe modul de a lega tactici specifice
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pentru a obtine cel mai eficient rezultat, in loc sd se concentreze doar pe o
singurd tacticd.

* Concentrandu-ne asupra ultimei categorii de strategii mentionate, referitoare
la erodarea rezilientei democratice, am putea ariata ca dezinformarea pe
retelele sociale are un caracter cumulativ, mai degrabd decat unul imediat.

Dezinformarea rareori submineazd increderea, coeziunea sau legitimitatea
institutionald printr-un singur material video, audio sau text, ori intr-un
interval scurt de timp. In schimb, efectele sale se manifestd prin repetare,
coordonare, amplificare si persistentd. In timp, narativele repetate pot
normaliza neincrederea, pot intensifica polarizarea sau pot spori confuzia.
Urmand aceastd logica, devine mai usor sa intelegem dezinformarea ca un
proces, mai degraba decét ca o colectie de mesaje.

e Ultimul aspect important este reprezentat de rolul retelelor sociale in
subminarea securitétii sociale. Retelele sociale actioneaza indirect in vederea

atingerii obiectivelor, fiind un factor care faciliteaza conditiile in care
tacticile de dezinformare pot deveni procese strategice. Buclele cognitive si
comportamentale, amplificarea prin algoritmi, consecventa sau repetarea sunt
cateva caracteristici ale platformelor de socializare care actioneaza din umbra
pentru a ajuta actorii sd-si atingd obiectivele.

Impreund, aceste observatii confirma faptul ci retelele sociale functioneazi nu doar
ca un mediu de comunicare, ci si ca o infrastructurd strategica — una care permite
coordonarea, amplificarea si sustinerea tacticilor de dezinformare pana cand acestea
produc efecte de securitate la nivel macro.

Contributia originala a acestui articol consta in cadrul integrativ care ilustreazd
evolutia campaniilor de dezinformare, pornind de la capacitatile platformelor
si ajungand la implicatiile asupra securitatii nationale, trecand prin etapele
intermediare mentionate anterior. Desi cadrele existente abordeaza etapele
procesului de dezinformare, ele clarifica rareori modul in care mecanismele tactice
ale platformelor se transforma in obiective strategice mai ample. Modelul propus
abordeazd aceastd problema, ilustrand modul in care platformele de socializare
permit intensificarea si mentinerea manipuldrii de la nivel micro pana la punctul
in care acest proces sustine strategii, precum discreditarea, polarizarea, descurajarea
prin confuzie, manipularea agendei, normalizarea si exploatarea crizelor. Valoarea sa
principala consta in oferirea unui instrument structurat pentru examinarea evolutiei
dezinformarii de la actiuni tactice izolate la o influenta strategica persistenta, cu
potentiald relevantd pentru securitate.

Concluzii

Acest articol a analizat rolul retelelor sociale in subminarea securitdtii nationale
prin identificarea relatiei dintre tacticile si strategiile de dezinformare. In loc si
trateze retelele sociale ca pe un canal pasiv prin care circula continut fals, analiza a
demonstrat ca dezinformarea functioneaza ca un proces de escaladare pe mai multe
niveluri: posibilitatile oferite de platforme permit manipularea tacticd, mecanismele
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tactice genereaza reactii cognitive si comportamentale, iar implementarea coordonata
si sustinutd transforma aceste reactii in efecte strategice asupra securitatii. Retelele
sociale reprezinta asadar o infrastructurd strategicd ce permite manipularea la nivel
societal, cu consecinte mésurabile asupra politicii si securitatii.

Articolul a distins doud niveluri analitice: tactici de dezinformare (mecanisme
la nivel micro, incluzand fabricarea de continut, manipularea cadrului narativ,
ingelarea privind sursa, amplificarea coordonatd si productia bazatdi pe IA) si
strategii de dezinformare (obiective la nivel macro, incluzind discreditarea
institutiilor, polarizarea, confuzia, normalizarea, exploatarea crizelor si erodarea
rezilientei democratice). Asa dupd cum confirma cadrul conceptual si studiul de
caz privind Ucraina, aceste niveluri sunt conectate prin relatii adaptabile, suprapuse,
de tip ,,multe-la-multe”, mai degraba decat prin lanturi cauzale liniare. O tacticd
poate servi mai multor strategii; o strategie poate recurge la mai multe configuratii
tactice, in functie de context si de vulnerabilitatile tintei. Implicatiile de securitate
ale dezinformarii sunt, prin urmare, cumulative: efectele strategice - increderea
institutionald slabita, polarizarea intensificatd, rezilienta democratica erodatd -
se acumuleazd prin aplicarea sustinutd si coordonata a mecanismelor tactice de-a
lungul timpului, afectdnd fundamentele informationale, cognitive si institutionale de
care depind societatile democratice.

Aceste rezultate sugereazi, de asemenea, citeva implicatii practice. In primul rand,
politicile de combatere a dezinformarii ar trebui si-si schimbe orientarea, trecand de
la corectarea afirmatiilor false individuale la abordarea procesului mai amplu prin
care aceasta denaturare a informatiilor este amplificatd, repetata si ficutd credibild
din punct de vedere social. Pentru a realiza acest lucru, este necesara o cooperare
mai stransd intre institutiile legitime, companiile care detin platforme, cercetatori,
verificatori de fapte si organizatii sociale, in special in timpul evenimentelor
importante, care necesita mai multe resurse pentru a preveni si a demasca
dezinformarea. In al doilea rand, programele de educatie media si digitald ar trebui
sa-si extindd atentia de la identificarea continutului fals la intelegerea tendintelor,
a tehnicilor de manipulare, a inseldciunii surselor sau amplificirii coordonate,
pentru o mai buna intelegere a aspectelor la care utilizatorii ar trebui sd fie mai
atenti. In al treilea rand, prin analiza modelului propus, rezilienta democratica ar
trebui imbunatatita prin identificarea elementelor modelului care necesitd mai multd
atentie si dezvoltare, astfel incat legdtura cu implicatiile asupra securitatii nationale
sa fie rupta.

Acest articol face parte dintr-un proiect mai amplu de cercetare doctorald care se
concentreazd asupra impactului instrumentelor de social media in conflictele
moderne, servind ca o modalitate de a analiza rolul dezinformarii in mediul digital
actual.
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