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Abstract

Articolul analizeaza relatia dintre razboiul cibernetic (Cyber Warfare), cultura de securitate si rezilienta organizationala
in Romania, din perspectiva interactiunii dintre cadrul normativ, arhitectura institutionala si practicile de guvernanta
public. In contextul extinderii conflictelor hibride si al convergentei dintre dimensiunea tehnica, strategica si cognitivi a
amenintarilor, cultura de securitate nu mai poate fi tratata ca o temd auxiliard, ci ca o conditie a rezilientei organizationale
si statale. Metodologic, lucrarea utilizeaza o cercetare calitativa, bazata pe analizd doctrinard, analiza juridico-institutionald
si studiu de caz asupra Romaniei, avand ca repere legislatia nationald relevant, acquis-ul Uniunii Europene, documente
institutionale ale DNSC, ENISA si NATO, precum si literatura academicd de specialitate. Argumentul central este ci
arhitectura normativa si institutionald dezvoltatd recent in Romania, in special prin Legea nr. 58/2023, OUG nr. 155/2024,
prin operationalizarea SNAC si conectarea la mecanismele NIS2, creeaza premise pentru consolidarea culturii de securitate
si rezilientei, fard a garanta automat internalizarea comportamentelor de securitate.

This article examines the relationship between Cyber Warfare, security culture, and organizational resilience in Romania
through the interaction of the legal framework, institutional architecture, and public governance practices. In the context of
expanding hybrid conflicts and the convergence of technical, strategic, and cognitive threat dimensions, security culture can
no longer be treated as a secondary issue, but as a condition for organizational and state resilience. Methodologically, the
study relies on qualitative research combining doctrinal analysis, legal-institutional analysis, and a case study of Romania,
drawing on relevant national legislation, the European Union acquis, institutional documents issued by DNSC, ENISA, and
NATO, as well as relevant academic literature. The central argument is that Romania’s recently developed normative and
institutional architecture, particularly Law no. 58/2023, G.E.O. no. 155/2024, the operationalization of SNAC, and integration
with NIS2 mechanisms, creates premises for strengthening security culture and resilience, without automatically guaranteeing
the internalization of security behaviours.
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Introducere

#n ultimul deceniu, rizboiul cibernetic (Cyber Warfare) a modificat profund
Imodul in care statele percep raportul dintre securitate, conflict si functionarea
institutiilor publice. Spre deosebire de amenintarile informatice traditionale, asociate
predominant criminalitatii sau protectiei tehnice a retelelor, razboiul cibernetic se
inscrie intr-o logica strategica mai ampld, in care operatiunile digitale pot fi folosite
pentru spionaj, perturbarea serviciilor critice, coercitie, influenta strdind si slabirea
increderii publice in institutiile democratice (Lin 2012, 515-531).

Analiza amenintarilor atribuite gruparilor APT (Advanced Persistent Threat)
ilustreaza gradul ridicat de sofisticare al operatiilor cibernetice derulate de catre
diversi actori statali. Astfel, gruparea APT43 (alias Kimsuky), sprijinitda de Coreea
de Nord, a devenit un simbol al acestei evolutii, desfasurand activitati complexe de
spionaj si de culegere de informatii strategice din domeniile diplomatic, tehnologic
si aparare (Mishra 2025). Aceasta grupare malitioasd combina tehnici avansate de
persistenta si de exploatare a instrumentelor legitime ale sistemelor de operare,
ocolind metodele conventionale de detectie si afectand institutii guvernamentale,
think-tankuri, centre de cercetare si infrastructuri informationale critice din statele
membre (SM) UE, din Statele Unite ale Americii, din Japonia sau din Coreea de Sud.

O tendinta similara se observa in cazul capabilitatilor rusesti asociate grupului Curly
COMrades, care utilizeaza tehnologii de virtualizare pentru a ascunde cod malitios
intr-un mediu izolat, reducind drastic posibilitatea de detectare (Lyons 2025).
Aceastd inovatie ofensivd demonstreaza folosirea creativa a tehnologiilor legitime in
scopuri ostile si marcheaza schimbarea paradigmei defensive: simpla detectie la nivel
de endpoint devine insuficientd in fata amenintarilor care exploateaza arhitecturi
virtualizate si mecanisme de persistenta dinamica.

Aceastd transformare are consecinte directe asupra culturii de securitate. In
paradigma clasicd, securitatea ciberneticd era tratata frecvent ca problemd de
specialitate tehnica. Pe de alta parte, in paradigma actuala, ea devine o problema
de guvernanta, de comportament organizational, de coordonare interinstitutionald
si rezilientd societald. Literatura de specialitate evidentiaza ca o cultura de securitate
cibernetica matura presupune nu doar reguli si controale, ci si valori, atitudini,
practici si mecanisme de invatare care influenteazd comportamentul concret al
actorilor organizationali (Huang si Pearlson 2019).

In cazul Romaniei, aceasti evolutie este deosebit de relevanti. Tranzitia de la o
abordare fragmentatd a securitdtii cibernetice citre un model mai coerent de
guvernanta a crizelor si de alertare cibernetica este indicata de:
- dezvoltarile legislative recente, precum Legea nr. 58/2023 privind securitatea
si apararea cibernetica a Romaniei, OUG nr. 155/2024 privind instituirea unui
cadru pentru securitatea cibernetica a retelelor si sistemelor informatice din
spatiul cibernetic national civil (Guvernul Roméniei 2024);
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- dezvoltarile institutionale, precum infiintarea Directoratului National
de Securitate Cibernetica (DNSC), operationalizarea Sistemului National
de Alerta Cibernetica (SNAC), precum si integrarea in mecanismele
Directivei (UE) 2022/2555 - NIS2 (EUR-Lex 2022) si ale Retelei Europene a
Organizatiilor de Legdturd in materie de Crize Cibernetice (European Cyber
Crisis Liaison Organisation Network /| EU-CyCLONe).
Cu toate acestea, existenta unei arhitecturi normative si institutionale mai robuste nu
rezolva automat problema centrald a rezilientei: modul in care normele, procedurile,
mecanismele de alerta si cooperarea interinstitutionald se traduc in practici stabile,
in reflexe organizationale si incredere publicd. Aceasta este, in esentd, problema
culturii de securitate.

Lucrarea porneste de la urmitoarea intrebare de cercetare: In ce masuri si prin
ce mecanisme arhitectura normativa si institutionala a securitatii cibernetice
din Romania contribuie la dezvoltarea culturii de securitate si a rezilientei
organizationale in contextul razboiului cibernetic?
In raport cu aceasta intrebare, articolul formuleaza trei ipoteze de lucru:
- Ipoteza 1: claritatea normativa si distributia formala a competentelor sporesc
capacitatea de coordonare in crize cibernetice.
- Ipoteza 2: mecanismele de alertd, cooperarea interinstitutionald si
comunicarea publicd pot favoriza internalizarea comportamentelor de
securitate.
- Ipoteza 3: in absenta unor indicatori de implementare si a unor date
sistematice privind conformarea si invétarea institutionald, efectul cadrului
juridic asupra culturii de securitate raiméane unul plauzibil, dar numai partial
demonstrabil.

In conditiile prezentate, articolul propune, pe de-o parte, o reordonare conceptuala a
relatiei dintre razboiul cibernetic, cultura de securitate si rezilienta organizationala,
iar pe de altd parte, oferd o analizd structuratdi a cazului Romaniei, plasind
evolutiile normative si institutionale interne in contextul convergentei UE - NATO
si al exigentelor europene recente privind managementul incidentelor si crizelor
cibernetice.

1. Cadrul conceptual

Claritatea conceptuald este esentiald pentru orice analiza stiintifica a securitatii
cibernetice. In lipsa unei delimitiri riguroase, notiuni precum ,,rizboi cibernetic”,
»culturd de securitate” si ,rezilienta organizationald” tind sé fie folosite metaforic
sau interschimbabil, ceea ce afecteaza atat coerenta argumentului, cat si posibilitatea
evaluarii empirice.

1.1. Razboiul cibernetic

In literatura de specialitate, Cyber Warfare nu se reduce la simpla existentd a unor
atacuri informatice. El descrie folosirea capacititilor cibernetice intr-o logica
strategicd de conflict, in special de cétre state sau actori, sponsorizati de diverse state
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si guverne, pentru a produce efecte politice, militare, economice sau psihologice
negative asupra unui adversar. Analizele conflictelor cibernetice subliniaza tocmai
dificultatea de a separa dimensiunea tehnicd a atacului de finalitatea sa strategicd si
de efectele sale asupra ordinii politice si institutiilor (Sutton si Tompson 2023).

In sensul prezentului articol, putem defini Cyber Warfare ca fiind ansamblul
actiunilor ofensive, defensive si de influenta, desfasurate in si prin spatiul cibernetic,
in scopul afectdrii capacitétii de functionare, decizie, incredere sau rezistenta a
unui stat, a unor institutii ori a unor infrastructuri informationale critice. Acesta
se desfasoard in mediul informational, cu agenti si cu tinte atat in domeniul fizic,
cét si in cel nonfizic, iar nivelul de violentd poate varia, in functie de circumstante
(Taddeo 2012). Aceasta definitie permite includerea atat a dimensiunii tehnice, cat si
a celei cognitive si institutionale.

1.2. Cultura de securitate

Conceptul de culturd de securitate trebuie separat de simpla conformare formala.
Literatura relevanta in domeniu precizeazd ca o cultura de securitate presupune un
set de valori, credinte, atitudini i comportamente impdrtdsite, care influenteaza
modul in care membrii unei organizatii inteleg riscurile, reactioneaza la reguli si
participa la protectia activelor digitale. Modelele recente accentueazd legatura dintre
cultura si comportament, educatia, leadershipul, normele de grup, comunicarea si
sistemele de recompensd, influentand direct conduita de securitate.

Cultura de securitate este definitd in Romania de Ghidul Strategiei Nationale de
Apdrare a Tarii pentru perioada 2015-2019. Documentul in cauza defineste cultura
de securitate ca fiind reprezentata de totalitatea acelor valori, norme, atitudini sau
actiuni care determina intelegerea si asimilarea la nivelul unei societati a conceptului
de securitate si a celor derivate (securitate nationald, internationald, colectiva,
insecuritate, politicd de securitate etc.) (Administratia Prezidentiald 2015). Astfel,
actorii relevanti (institutii, organizatii si cetiteni) percep riscurile cibernetice,
acorda importanta securitatii si actioneaza coerent pentru prevenirea, raportarea si
gestionarea incidentelor.

In sensul prezentului articol, subliniem si existenta unei culturi de securitate
ciberneticd, aceasta fiind reprezentatd atat de normele si de valorile pe care membrii
unei organizatii le au in ceea ce priveste securitatea cibernetica, cét si de modul in
care acestea se manifesta in comportamentul lor (Sutton si Tompson 2023).

1.3. Rezilienta organizationald

Notiunea de rezilientd organizationald este utilizata frecvent in dezbaterile de
securitate, dar adesea fard operationalizare. Aceasta este descrisa de literatura
recenta de specialitate ca o capacitate multifazicd, ce include anticiparea si pregatirea,
rezistenta si raspunsul, recuperarea si invétarea ulterioara.

Conform definitiei oferite de The British Standards Institution (BSI), rezilienta
organizationald este reprezentata de capacitatea unei organizatii de a anticipa, de a
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se pregati, de a raspunde si de a se adapta la schimbari si perturbéri bruste pentru
a supravietui si a prospera (Hilio 2025). In cazul Cyber Warfare, aceasta presupune
flexibilitate, agilitate si inovatie in fata provocarilor, precum si mentinerea functiilor
esentiale in timpul unui incident cibernetic, recuperarea intr-un interval rezonabil si
integrarea lectiilor invatate in politici, proceduri si viitoare arhitecturi.

1.4. Relatia dintre concepte

Relatia dintre cele trei concepte poate fi formulata astfel: Cyber Warfare reprezinta
mediul conflictual si tipul de presiune strategicd; cultura de securitate reprezintd
dimensiunea socioorganizationala prin care actorii percep si internalizeaza riscul;
rezilienta organizationald reprezinta capacitatea efectivd de a face fata perturbarii.
In aceasti logicd, cultura de securitate nu este sinonima cu rezilienta, dar constituie
una dintre premisele esentiale pentru atingerea acesteia.

2. Metodologie

Articolul utilizeazd o metodologie calitativd, structurata in jurul a trei metode
complementare: analiza doctrinard, analiza juridico-institutionala si studiul de caz.
Aceasta optiune metodologicd este adecvatd, deoarece obiectul cercetarii nu vizeaza
madsurarea statistica a comportamentelor individuale, ci examinarea raportului
dintre norme, institutii, mecanisme de coordonare si concepte de securitate intr-un
context national specific.

Analiza doctrinard urmaéreste delimitarea conceptelor-cheie si plasarea lor in
literatura de specialitate privind Cyber Warfare, cultura de securitate si rezilienta
organizationald. Analiza juridico-institutionald examineaza actele normative
si documentele relevante care definesc competentele, mecanismele de alertd si
arhitectura de coordonare la nivel national si european. Studiul de caz aplicd
aceste repere asupra Romaniei, cu accent pe DNSC, SNAC, Consiliul Operativ
de Securitate Cibernetica (COSC), Centrul National de Gestionare a Crizelor de
Securitate Ciberneticd (CNGCSC) si integrarea cu mecanismele europene, prevazute
de Directiva NIS2 .

Corpusul analizat include legislatie nationald, norme si metodologii administrative,
documente europene, surse institutionale ENISA (ENISA 2026b), DNSC (DNSC
2026) si NATO (NATO 2026b), precum si lucrari academice relevante pentru
cultura de securitate si rezilientd. Din perspectiva designului cercetdrii, Romania
este tratatd ca “most likely case” pentru analiza modului in care consolidarea juridica
si institutionald poate crea premise pentru maturizarea culturii de securitate, fard
ca acest fapt sa demonstreze automat existenta unei relatii cauzale complet validate
empiric.

Pentru a evita afirmatiile speculative, in lucrare este folosit un set explicit de criterii
analitice pentru evaluarea contributiei cadrului normativ si institutional la cultura de
securitate si rezilienta: claritatea rolurilor si competentelor; existenta mecanismelor
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de alerta si escaladare (DNSC 2025); capacitatea de coordonare interinstitutionala;
integrarea comunicarii publice; includerea exercitiilor, planificdrii si invatarii;
alinierea la mecanismele europene si euroatlantice.

Limitele cercetdrii sunt corelate cu faptul ca cercetarea stiintificdi nu a inclus
interviuri, anchete sociologice, seturi de indicatori cantitativi sau comparatii
sistematice intre mai multe state. Din acest motiv, concluziile privind efectele asupra
culturii de securitate sunt formulate prudent, in termeni de ,,premise institutionale”,
»~mecanisme favorizante” sau ,,conditii de posibilitate”, nu ca demonstratii empirice
definitive.

3. Arhitectura europeana a rezilientei cibernetice

In ultimii ani, Uniunea Europeani a trecut de la o abordare centrati predominant
pe cooperarea tehnicd la o arhitectura mai complexd de management al incidentelor
si crizelor cibernetice (ENISA 2026a). In aceasti evolutie, ENISA, Reteaua UE
a Echipelor de Interventie in caz de Incidente de Securitate Cibernetica (Cyber
Security Incident Response Teams/CSIRTs Network) si, mai recent, EU-CyCLONe
au devenit elemente centrale ale unei guvernante multinivel orientate nu doar spre
raspuns tehnic, ci si spre coordonare strategica si constientizare situationala comund
(EUR-Lex 2022).

Directiva NIS2 este deosebit de relevantd, aceasta continind prevederi care
structureaza cooperarea dintre statele membre ale UE in jurul unor obligatii mai clare
privind managementul riscurilor, notificarea incidentelor, coordonarea si pregatirea.
Articolul 16 al Directivei NIS2 consacra rolul EU-CyCLONe in coordonarea
strategica a incidentelor si crizelor cibernetice de amploare, completand rolul mai
tehnic al CSIRTs Network.

Aceasta dualitate tehnic - strategic este importanta pentru subiectul cercetat. Ea
sugereaza ca rezilienta ciberneticd nu mai poate fi reduséd doar la capabilitatea tehnica
de detectie si remediere (EUR-Lex 2024), ci presupune si mecanisme institutionale de
interpretare, decizie, comunicare si cooperare intre diferite niveluri de guvernanta.
Din aceastd perspectiva, modelul european ofera un cadru util pentru intelegerea
modului in care securitatea cibernetica este integrata progresiv in logica mai larga a
rezilientei democratice si institutionale.

In plus, initiativele europene privind exercitiile de crizd, rezerva de securitate
cibernetica si interoperabilitatea transfrontalierda indica o mutatie doctrinard
importanta: accentul se deplaseaza de la securizarea infrastructurilor catre pregitirea
sistemelor publice pentru continuitate, cooperare si recuperare. Aceasta mutatie are
consecinte directe pentru statele membre ale UE, inclusiv pentru Romania, deoarece
obliga institutiile nationale sd dezvolte mecanisme compatibile atat tehnic, cét si
procedural.
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4. Cadrul normativ si institutional din Romania

4.1. De la fragmentare la coordonare

In plan national, evolutiile recente indici o consolidare a arhitecturii de securitate
si aparare ciberneticd. Prin OUG nr. 104/2021, (art.3 lit. [0] si art. 17), a fost intdrit
rolul DNSC in managementul crizelor cibernetice pe timp de pace si au fost create
premisele institutionale pentru functionarea unui centru national de gestionare a
crizelor de securitate ciberneticd (Guvernul Romaéniei 2021).

Legea nr. 58/2023 a aprofundat aceasta dezvoltare, configurand un cadru institutional
integrat pentru gestionarea riscurilor, incidentelor si crizelor cibernetice. Din
perspectiva prezentului studiu, importanta legii nu consta doar in introducerea unor
obligatii si competente, ci si in formalizarea unei logici de coordonare strategica
intre diferite niveluri institutionale (Parlamentul Romaniei 2023).

Rolul COSC, relatia acestuia cu DNSC si Consiliul Suprem de Aparare a Térii -
CSAT, precum si mecanismele asociate nivelurilor de alerta cibernetica indica o
incercare de a depisi fragmentarea traditionald a responsabilitatilor (CSAT 2026). In
termeni analitici, aceasta poate fi interpretatd ca o conditie favorabild pentru cultura
de securitate, intrucat claritatea responsabilitatilor si existenta unui lant decizional
reduc ambiguitatea organizationald si sporesc predictibilitatea raspunsului.

4.2. Operationalizarea SNAC

Operationalizarea Sistemului National de Alerta Cibernetica, in baza Ordinului
DNSC nr. 180/2024 pentru aprobarea Metodologiei privind nivelurile de alertd
cibernetica si modalititile de actiune in situatii de alertd ciberneticd (DNSC 2024)
constituie unul dintre cele mai relevante elemente pentru tema prezentului articol.
SNAC nu este doar un instrument tehnic de semnalare a riscurilor, ci si un mecanism
cu potential cultural si organizational, deoarece conecteaza analiza tehnicd, decizia
institutionald si comunicarea publica.

Din perspectiva culturii de securitate, relevanta SNAC rezultd din trei elemente:
standardizarea reactiei prin niveluri de alertd si planuri de actiune asociate;
includerea actorilor privati si sectoriali in logica alertarii si a pregatirii; dimensiunea
de comunicare publicd, ce creeazd posibilitatea trecerii de la o guvernanta exclusiv
tehnica la una care vizeaza comportamente si perceptii sociale.

Totusi, este important sa se facd urmatoarea precizare metodologica: faptul ca SNAC
este conceput sa contribuie la constientizare si coordonare nu demonstreaza automat
efectul sdu real asupra culturii de securitate. In absenta unor date privind gradul de
intelegere publica a alertelor, nivelul de conformare al actorilor vizati sau impactul
exercitiilor si al notificarilor asupra comportamentelor, concluzia adecvata este ca
SNAC instituie un mecanism cu potential de cultura de securitate, nu cd produce
deja, in mod demonstrat, maturizare societala.
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4.3. Integrarea cu mecanismele europene

Un element important al cazului roménesc il reprezintd conectarea arhitecturii
nationale la mecanismele previzute de Directiva NIS2. OUG nr. 155/2024 si
aprobarea sa ulterioard prin Legea nr. 124/2025 (Parlamentul Roméniei 2025) care
au consolidat aceastd aliniere prin consacrarea DNSC ca autoritate nationalad de
gestionare a crizelor cibernetice pe timp de pace si ca punct de contact pentru EU-
CyCLONe.

In 2024, Romania a demonstrat aplicarea practicd a acestui cadru prin activarea
procedurilor aferente, in contextul securitatii alegerilor. In acest context, DNSC a
operat simultan in relatie cu:
« ENISA, pentru suport strategic si instrumente de schimb de informatii;
o EU-CyCLONe, unde nivelul retelei a fost escaladat la modul Avertizare
(Warning Mode), activind canalele dedicate si cooperarea operationald;
« Reteaua ofiterilor de legitura ENISA (NLO Network), pentru briefinguri si
solicitdri de informatii;
« EU CSIRTs Network, unde s-a discutat trecerea la modul Cooperare Alerte
(Alert Cooperation Mode) si s-au transmis date tehnice relevante.
Exemplul este important, deoarece evidentiaza trecerea de la simpla transpunere
legislativa la utilizarea operationald a canalelor de cooperare.
Din punct de vedere analitic, aceste aspecte sustin ideea ca rezilienta nu este doar o
proprietate internd a statului, ci si rezultatul apartenentei la o arhitectura mai larga
de cooperare. In acest sens, cultura de securitate institutionala trebuie inteleasa si ca
o cultura a interoperabilitatii, a schimbului de informatii si a reflexelor comune de
actiune (Cheng 2023).

Din aceeasi perspectiva, convergenta UE-NATO completeaza dimensiunea
europeand a rezilientei cibernetice. Pentru Romania, relevanta NATO nu constd
doar in dimensiunea militard stricta, ci si in integrarea civil-militard a planificérii,
exercitiilor si evaludrii riscului strategic. Mecanisme precum Cyberspace Operations
Centre (CyOC), NATO Integrated Cyber Defence Centre (NICC) si CCDCOE ofera
un cadru util pentru lectii invatate, exercitii si interoperabilitate doctrinara, in timp
ce initiative precum Defence Innovation Accelerator for the North Atlantic (DIANA
2026) si NATO Innovation Fund (NATO 2026a) indica faptul cd inovatia tehnologica
si cooperarea cu sectorul civil devin parte a ecosistemului mai larg de aparare si
rezilientd digitala (NATO 2025). In acest sens, aceastd convergenta intireste ideea
rezilientei ca produs al cooperdrii multinivel, nu doar al capacitatii nationale.

4.4. Control democratic si legitimitate constitutionald

Jurisprudenta Curtii Constitutionale a Romaniei - CCR contureazd un cadru clar:
securitatea retelelor si a sistemelor informatice nu mai este un domeniu pur
tehnic, ci unul de interes general, aflat in stransa interdependenta cu securitatea
nationala (CCR 2026).

Acest aspect este relevant nu doar din punct de vedere juridic, ci si in plan conceptual.
Prin Decizia nr. 17/2015, Curtea Constitutionala a Romaniei traseaza o linie politicd
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si institutionald clard: coordonarea securititii cibernetice la nivel national trebuie
sa fie exercitata de un organism civil, sub control democratic, nu de structuri de
informatii, de aplicare a legii sau de aparare (CCR 2015).

Optiunea coordonarii securitatii cibernetice la nivel national conteazd pentru cultura
de securitate din cel putin doua motive. In primul rand, legitimitatea si increderea
publicé pot fi afectate de perceptia asupra institutiilor care coordoneaza securitatea.
In al doilea rand, o culturi de securitate democratici nu poate fi construita durabil
in afara exigentelor de claritate normativa, de proportionalitate si protectie a
drepturilor fundamentale.

Prin urmare, cadrul constitutional si conventional nu este exterior rezilientei, ci face
parte din conditiile ei. O rezilienta construita prin masuri opace, disproportionate
sau insuficient controlate poate genera reactii de neincredere care slabesc chiar
cultura de securitate pe care pretinde cd o consolideaza.

5. Impactul asupra culturii de securitate
si rezilientei organizationale

Cyber Warfare produce efecte care depasesc sfera strict tehnicd a securizérii
retelelor si sistemelor informatice, influentdnd cultura de securitate, coordonarea
institutionald si capacitatea organizatiilor de a functiona sub presiune, in conditii
de stres. In acest cadru, rezilienta organizationald trebuie inteleasd nu doar ca
abilitate de continuitate operationald, ci ca aptitudine de a anticipa, absorbi,
adapta si integra lectiile rezultate din incidentele cibernetice, campaniile hibride si
perturbdrile intAmpinate la nivel strategic. In cazul Romaniei, dezvoltarile legislative
si institutionale recente sugereazd trecerea de la o abordare predominant tehnica
la una de guvernanta strategica, in care cultura de securitate devine variabila de
legatura dintre norme, institutii si comportamente organizationale.

5.1. De la protectie tehnicd la culturd organizationald de securitate

Una dintre principalele consecinte ale razboiului cibernetic este deplasarea accentului
dinspre protectia exclusiv tehnica spre capacitatea organizatiilor de a reactiona
coerent si adaptiv in conditii de stres persistent. Atacurile sofisticate, exploatarea
lanturilor de aprovizionare si campaniile de influentd aratd cd vulnerabilitatea nu
rezultd doar din lipsa controalelor tehnice, ci si din deficiente de coordonare, de
comunicare si invatare institutionala. Din aceasta perspectiva, cultura de securitate
presupune mai mult decat conformare formala: ea implica reflexe organizationale,
claritate decizionala si transformarea regulilor in practici repetitive si asumate.

5.2. Arhitectura institutionald si efectele sale asupra rezilientei

In Romania, Legea nr. 58/2023, OUG nr. 155/2024, operationalizarea SNAC si
conectarea la mecanismele NIS2 creeaza premise importante pentru consolidarea
rezilientei organizationale. Acest cadru reduce fragmentarea, clarifica roluri si
introduce o logica de alertare, escaladare si coordonare, care poate standardiza reactia
institutionald in situatii de criza. Totusi, relatia dintre arhitectura institutionald
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si cultura de securitate trebuie formulata prudent: existenta procedurilor si a
competentelor este o conditie necesard, dar nu o dovada suficientd ca organizatiile
au internalizat comportamente stabile de securitate.

5.3. Dimensiunea societald si cognitivi a culturii de securitate

Impactul razboiului cibernetic nu se limiteaza la institutii, ci se extinde asupra modului
in care societatea percepe riscul si reactioneazi la crize digitale. In practica, efectele cele
mai relevante apar atunci cand incidentele cibernetice sunt insotite de dezinformare,
de presiune informationald si de perturbarea increderii in institutii (Maftei 2025). In
acest context, componenta de comunicare publicd asociatdi SNAC este importanta,
deoarece poate sustine reactii mai rapide si mai proportionale, fira a transforma insd
automat securitatea cibernetica intr-o culturd societala maturd. Rezultatul obtinut va
depinde de continuitatea comunicérii, de credibilitatea institutionala si de capacitatea
publicului de a interpreta semnalele de risc (Fomnya 2024).

5.4. Competente, factor uman si provocarea erei Inteligentei Artificiale

Un alt efect major al transformarii mediului de securitate este cresterea importantei
competentelor digitale. Integrarea accelerata a Inteligentei Artificiale (IA) in procese
operationale si decizionale obligd organizatiile sd gestioneze simultan riscuri
cibernetice clasice si riscuri asociate interactiunii dintre oameni, date si sisteme
automate (Palma 2026). In acest cadru, rezilienta depinde nu doar de tehnologie, ci
si de existenta unui personal capabil sd inteleaga limitele automatizarii, sd utilizeze
critic instrumentele digitale si sa pastreze controlul uman asupra proceselor sensibile
(Maftei 2024).

5.5. Implicatii pentru Romdnia

Pentru Romania, impactul rdzboiului cibernetic asupra culturii de securitate si
rezilientei organizationale trebuie interpretat la intersectia dintre guvernanta,
capacitate administrativa si pregatire profesionala. Cadrul normativ recent, rolul
DNSC, functionarea SNAC si interoperabilitatea europeana oferd o infrastructura de
coordonare mai robusta decat in etapa anterioara, dar efectul sdu de durata depinde
de exercitii recurente, de evaluare, formare continua si de integrarea lectiilor invatate
in practici institutionale.

in consecinta, consolidarea culturii de securitate nu poate fi tratatd ca rezultat
automat al reformei legislative, ci ca proces continuu de operationalizare, coordonare
si invdtare. Acest proces presupune mecanisme clare de planificare, distribuirea
responsabilitatilor intre actorii publici si privati si transformarea normelor juridice
in rutine organizationale verificabile.

In plan practic, dezvoltarea rezilientei organizationale reclamid operationalizarea
coerentd a planificarii de criza, desfasurarea periodica a exercitiilor interinstitutionale,
integrarea lectiilor invatate in proceduri si consolidarea comunicdrii publice in
situatii de alerta. In acelasi timp, responsabilitatea nu apartine exclusiv autorititilor
centrale, ci trebuie distribuitd intre institutiile publice competente, operatorii de
servicii esentiale, organizatiile private si actorii implicati in formarea profesionala.
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In aceastd logica, cultura de securitate functioneazd nu doar ca exigentd normativa,
ci si ca practicd sociald si organizationala, dependenta de continuitatea exercitiului
institutional, de claritatea lantului decizional si de capacitatea actorilor relevanti de a
coopera in conditii de presiune si incertitudine. Tocmai de aceea consecinta esentiala
pentru Romania nu este doar consolidarea cadrului juridic, ci transformarea acestuia
intr-un mecanism efectiv de adaptare, coordonare si rezilienta.

Concluzii

Analiza de fatd arata ca Romania se afla intr-o etapd de consolidare normativa si
institutionald semnificativa in domeniul securitatii si apardrii cibernetice. Evolutiile
legislative si administrative recente indica existenta unei arhitecturi mai clare de
alertare, coordonare si interoperabilitate europeana fata de perioada anterioard, mai
ales prin rolul DNSC, operationalizarea SNAC si integrarea in mecanismele asociate
Directivei NIS2.

Raspunsul la intrebarea de cercetare este totusi unul nuantat. Arhitectura normativa si
institutionald a securitatii cibernetice din Roméania contribuie la dezvoltarea culturii
de securitate si a rezilientei organizationale prin clarificarea rolurilor, standardizarea
alertelor, intdrirea coordonarii si conectarea la retele europene si euroatlantice de
cooperare. Cu toate acestea, aceste evolutii trebuie interpretate prudent. Ele creeazd
premise solide pentru consolidarea culturii de securitate, dar nu echivaleazd, prin ele
insele, cu demonstrarea unei internalizéri depline a comportamentelor de securitate
la nivel organizational si societal.

Rezultatul principal al studiului stiintific este asadar unul de tip conditional. Roméania
dispune de baze juridice si institutionale mai robuste pentru consolidarea rezilientei,
insd efectele de durata ale acestui cadru riman dependente de implementarea si de
transformarea normelor in practici institutionale stabile.

Studiul sugereazd, de asemenea, cd rezilienta organizationald trebuie privita intr-o
logicd mai largé fata de cea a securizarii tehnice. Ea include capacitatea de coordonare
institutionald, comunicarea publicd, interoperabilitatea europeana si euroatlantica,
precum si pregitirea unei forte de munca apte sa opereze intr-un mediu caracterizat
de convergenta dintre amenintari cibernetice, presiune informationala si utilizarea
extinsd a [A.

In plan de politici publice, rezultd patru directii prioritare. Prima dintre acestea
este legatd de dezvoltarea unor indicatori de maturitate pentru cultura de securitate
si rezilienta organizationald in sectorul public si in sectoarele esentiale. A doua
directie este legata de consolidarea exercitiilor nationale si a interoperabilitatii cu
mecanismele europene si NATO, cu integrarea lectiilor invatate in ciclul normativ
si operational. A treia directie prioritara este cea a intaririi comunicérii publice si a
alfabetizarii digitale, intr-o logicd de preventie si reactie proportionala. A patra este
reprezentatd de adaptarea formarii profesionale la noile riscuri asociate utilizarii Al,
automatizarii si interactiunii om-sistem in procesele critice.
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Prin urmare, principala mizd a securitatii si apdrarii cibernetice in Romania nu este
doar dezvoltarea unor capabilitati tehnice superioare, ci transformarea acestora
intr-o cultura institutionala si organizationala suficient de robusta pentru a sustine
rezilienta intr-un mediu strategic persistent contestat.
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