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Abstract

Acest articol examineaza razboiul hibrid ca forma dominantd a conflictelor contemporane, in contextul transformérilor
profunde ale mediului international de securitate si al intensificirii competitiei strategice dintre marile puteri. Studiul
evidentiazd modul in care rizboiul hibrid combina instrumente militare si nonmilitare care pot produce efecte strategice,
fara declansarea unui conflict armat deschis. Sunt analizate principalele forme de manifestare a razboiului hibrid la nivel
diplomatic, politic, economic, social, informational, cultural, cibernetic si nonmilitar, precum si metodele si instrumentele
de care uzeazi entitatile ostile pentru a vulnerabiliza statele-tintd. Din punct de vedere metodologic, articolul se bazeazi
pe literatura de specialitate din domeniul militar, din domeniul studiilor de securitate si relatiilor internationale, abordarea
predominanta fiind specificd unui studiu calitativ. Concluziile cercetdrii releva necesitatea accentudrii dimensiunii sociologice
a perceptiei amenintérilor hibride in randul populatiei civile.

This article examines hybrid warfare as the dominant form of contemporary conflicts, in the context of profound transformations of
the international security environment and the intensification of strategic competition among Great Powers. The study highlights how
hybrid warfare combines military and non-military instruments so as to produce strategic effects without triggering an open armed
conflict. The main forms of manifestation of hybrid warfare at the diplomatic, political, economic, social, information, cultural, cyber,
and non-military levels are analyzed, as well as the methods and tools used by hostile entities to render target states vulnerable.
Methodologically, the article is based on specialized literature in the military, security studies, and international relations fields, the
predominant approach being specific to qualitative study. The research conclusions reveal the need to emphasize the sociological
dimension of the perception of hybrid threats among the civilian population.
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Motto: ,,Statele pot pierde un razboi chiar inainte de a sti
cd acesta a inceput deja” (Cholpon Abdyraeva)

Introducere

Principala caracteristicd a mediului international actual de securitate, in care
se propagd si interactioneazd forte antagonice, reprezentate de actori statali
si nonstatali care isi proiecteaza astfel puterea, este imprevizibilitatea. Pe fondul
dezvoltarii accelerate a noilor tehnologii, care influenteaza de o maniera directa
si incd dificil de cuantificat lumea, in toate aspectele ei, asistim la o intensificare
a competitiei strategice, in care se remarcd jucitorii geopolitici care valorifica
oportunitdti si evitd riscuri. Din aceasta perspectivd, relatiile tensionate din
ecosistemul geopolitic global se dezvoltd ca urmare a unei permanente actualizari
a contextului de actiune, a metodelor si instrumentelor prin care se lanseaza
amenintari de securitate si se raspunde la acestea.

Astfel, fizionomia conflictelor tinde sd gliseze, asa dupd cum indica noile realitati
ale mediului de securitate, citre o hibridizare accentuata a formelor de confruntare.
Folosirea frecventd a conceptului de ,rdzboi hibrid”, in special dupa invadarea
Ucrainei de citre Federatia Rusd (2022), a marcat momentul de tranzitie a acestuia
din sfera literaturii militare si a studiilor de securitate in spectrul discursului public,
politic si mediatic. Cu toate cd a contribuit in mod substantial la popularizarea
termenului, aceasta tranzitie a generat, in acelasi timp, riscul diluarii semnificatiei

sale prin abordari largi, imprecise si superficiale.

Demersul de fatd are ca scop delimitarea unui cadru de analiza relevant si
multidimensional pentru intelegerea conceptului de ,,razboi hibrid”, ca instrument
capabil sa determine schimbarea balantei de putere in mediul de securitate
contemporan, prin complexitatea formelor sale de manifestare si varietatea
mecanismelor de actiune specifice. Aceastd abordare este menitd sa aduca mai
multd claritate in ceea ce priveste natura, amploarea si intensitatea amenintarilor
generate de razboiul hibrid, in special pentru decidentii de la nivel administrativ
si politic, pentru care ambiguitatile circumscrise tematicii reprezinta obstacole in
fundamentarea si elaborarea de politici publice coerente, adaptate contextului global
de instabilitate.

Totodatd, acest demers propune o cercetare calitativa, referitoare la modul in care
intensificarea competitiei strategice dintre marile puteri influenteazd manifestarile
razboiului hibrid si genereaza o nevoie crescuta de consolidare a rezilientei societale.
Amplificarea capacitatii de rezilientd societald se poate realiza prin explorarea
atat a perceptiilor, discursurilor si practicilor institutionale si sociale privind
amenintarile nonmilitare (dezinformare, presiuni economice, atacuri cibernetice,
instrumentalizarea vulnerabilitatilor sociale), cit si a mecanismelor prin care
societdtile democratice pot preveni, absorbi si raspunde eficient noilor forme de
conflict, fira a-si eroda coeziunea sociald, valorile fundamentale si increderea
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publica. Pentru a formula raspunsuri strategice flexibile, este necesara insa
cristalizarea unei definitii a rdzboiului hibrid, explorarea dimensiunilor multiple,
la nivelul cdrora actioneaza amenintarile hibride si intelegerea fenomenului subtil,
conceput sa exploateze vulnerabilitatile nationale, ramanand totusi sub pragul
detectiei.

Obiectivele de cercetare vizeaza clarificarea conceptului de ,rdzboi hibrid” prin
analiza comparata a principalelor abordari din literatura de specialitate, aferenta
domeniului militar, studiilor de securitate si relatiilor internationale, identificarea
principalelor forme de manifestare si a mecanismelor razboiului hibrid agregate
in mediul global, examinarea modului in care tiparul de actiune a Federatiei Ruse
influenteazd arhitectura de securitate euroatlantica, precum si evaluarea necesitatii
de a integra si de a consolida rolul binomului ,educatie - rezilientd societald”
in strategiile de securitate, in conditiile in care amenintarile asimetrice testeazd
permanent coeziunea sociald.

In vederea atingerii acestor obiective, studiul este ghidat de urmitoarele intrebari
de cercetare: ,,Cum se distinge razboiul hibrid ca forma dominanta a conflictelor
contemporane, in contextul transformarilor mediului international de securitate si al
evolutiei generatiilor de rdzboi?”, ,,Care sunt principalele caracteristici ale razboiului
hibrid si in ce tipuri de asocieri permit aceste caracteristici obtinerea de efecte
strategice, fard declansarea unui conflict armat deschis?”, ,In ce misuri rezilienta
societala si perceptia amenintarilor hibride in randul populatiei civile influenteaza
capacitatea statelor, in special a celor din Europa de Est, de a rdspunde eficient
amenintarilor hibride?”.

Bazéndu-se in cea mai mare masurd pe date secundare, provenite din literatura de
specialitate, pe analiza de continut a documentelor strategice si pe constatari, in urma
comparatiilor diferitelor abordari teoretice privind rdzboiul hibrid, aceasta cercetare
prezinta limitdrile inerente unei abordari preponderent calitative. Subiectivitatea
implicata in selectarea resurselor stiintifice consultate si in interpretarea
perspectivelor aprofundate de autorii analizati constituie o amenintare semnificativa
la adresa validitatii cercetarii. Pe de alta parte, exista limitari care derivd atat din
restrangerea analizei la strategia de razboi nonliniar a Federatiei Ruse, cu putine
referiri la modelele de razboi hibrid, practicate de alti actori statali sau nonstatali, cat
si din complexitatea si dinamismul fenomenului explorat, care se adapteaza continuu
la transformarile geopolitice si tehnologice.

Concluziile acestui demers surprind o etapd specifica evolutiei conflictelor
contemporane, necesitind o actualizare care sd integreze dezvoltdri conceptuale
ulterioare sau abordiri teoretice suplimentare. In ciuda limitirilor mentionate,
studiul oferd un cadru analitic util pentru intelegerea rdzboiului hibrid si poate
constitui un punct de plecare pentru cercetari ulterioare, inclusiv de naturd
cantitativa.
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Rézboiul hibrid, arhetipul razboiului contemporan

Modelarea strategiilor militare de rdzboi a evoluat in paralel cu transformdrile
complexe ale lumii, fiecare etapa fiind strans legata de modul in care puterea,
tehnologia si organizarea sociala au fost intelese si utilizate.

Rézboiul poate fi definit, dupa cum a aritat Barbulescu (2001), drept ,forma cea
mai violenta de manifestare a conflictului social intre grupdri mari de oameni
(state, grupdri de state, popoare, natiuni), organizate din punct de vedere militar,
care folosesc lupta armatd pentru atingerea unor scopuri politice, ceea ce imprima
acestui fenomen un puternic caracter distructiv’.

Primele generatii de rdzboi au reflectat o lume a statelor-natiune emergente si
a conflictelor simetrice: prima generatie, centrati pe masi umand numeroasa,
urmarea uzura adversarului prin confruntare directd, in timp ce a doua generatie
a mutat accentul pe puterea armelor de foc si a artileriei, pe dominarea campului
de lupté prin superioritate industriala si capacitatea de a concentra ,,otelul pe tintd”
Odaté cu accelerarea mobilitatii si complexitétii sistemelor politice si economice, a
treia generatie de razboi a introdus manevra ca principiu central, vizand evitarea
punctelor forte ale adversarului si colapsul generalizat al acestuia. Intr-o lume
marcata din ce in ce mai mult de fragmentare, de actori nonstatali si de conflicte
prelungite, a patra generatie de rdzboi a deplasat centrul de greutate de la forta
militard propriu-zisd catre vointa politicd si sociald prin rdzboi asimetric si insurgent
(Neculcea 2020, 315). In prezent, razboiul de generatia a cincea este ,,dominat de
actiuni noncinetice, in defavoarea celor cinetice, de inalte tehnologii, in defavoarea
mijloacelor clasice, conventionale” (Popescu 2021), iar obiectivul nu mai este
distrugerea fizica a adversarului, ci subversiunea si manipularea cognitiva.

In succesiunea lor rapida, a patra si a cincea generatie de rizboi releva faptul ci,
intr-un mediu global profund interconectat si informatizat, formele de conflict tind
sa capete un caracter preponderent hibrid, determinat, in primul rand, de dorinta
marilor puteri de a evita confruntarea militard directd, care implicd riscuri majore si
costuri ridicate (Hoffman, Neumeyer si Jensen 2024). Rezultatul este transformarea
razboaielor conventionale intr-un cumul de presiuni politice, economice,
informationale, cibernetice si presiuni militare limitate, menit sd produca efecte
strategice, fara declansarea unui conflict deschis. Aceasta tendintd plaseaza sistemul
international intr-o stare turbulentd si periculoasd, caracterizata de ambiguitate
strategicd, de escaladare graduald si de dificultatea delimitdrii clare intre pace si
razboi, o realitate care problematizeazd atit mecanismele de descurajare, cat si
gestionarea riscurilor de securitate pe termen lung.

Introdus in literatura de specialitate din domeniul teoriei militare pentru a
caracteriza natura complexa a conflictului dintre Israel si Hezbollah (2006),
conceptul de ,razboi hibrid” desemneaza imbinarea mijloacelor conventionale si
neconventionale de confruntare. In acest conflict, actorul nestatal libanez Hezbollah
a reusit sd combine tactici conventionale si neconventionale, mijloace militare
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moderne si actiuni de gherila, pentru a contracara o forta militara superioara
tehnologic. Organizarea descentralizata, utilizarea celulelor autonome si exploatarea
mediului urban au permis producerea unor pierderi semnificative si au scos la
iveald vulnerabilitati ale Fortelor Israeliene de Aparare (IDF). Gruparea a integrat
eficient dimensiunea militard cu cea politica si informationald, folosind armament
avansat (rachete antitanc dirijate, rachete operative si tactice, drone, rachete antinava
si echipamente de supraveghere radio) si tehnici adaptate spatiilor dens populate
(Potirniche si Petrescu 2019).

Istoria militard abundd in exemple relevante pentru utilizarea unor forme de
conflict care pot fi incadrate retrospectiv in categoria razboiului hibrid, caracterizat
prin imbinarea capabilitatilor conventionale, supuse regulilor si normelor militare
clasice, cu elemente neconventionale, implicate in actiuni neregulate. De la razboiul
peloponesiac, desfasurat intre spartani si atenieni, in perioada 431-404 i.e.n., revolta
evreilor din anul 66 e.n. impotriva legiunilor romane ale impératului Vespasian, pana
la rdzboiul din Spania si Portugalia din anii 1807-1814 sau ,,Operatiunea Barbarossa”
de invadare a Uniunii Sovietice de cétre fortele Axei, in timpul desfasurarii
Celui de-al Doilea Razboi Mondial (1941), avantajele intrebuintdrii actiunilor
neconventionale au fost valorificate, impreuna cu mijloacele conventionale de lupta
si au contribuit semnificativ la obtinerea unor efecte decisive.

Exista teoreticieni care argumenteazd ca razboiul hibrid, asa dupa cum descriu multe
episoade din istorie, implica forte nonstandard: auxiliari locali, militii, partizani,
sabotaj, tactici de insurgenta. Folosirea acestora ofera posibilitatea unui stat nu doar
sa cunoasca mai bine terenul de lupta, ci si sd aibd o marja de manevra suplimentara,
in special in operatiunile expeditionare. Literatura anglo-saxona numeste acest tip
de razboi ,riazboi cuplat” (Compound Warfare), iar exemple se regasesc in sprijinul
francez, acordat insurgentilor americani (1778 - 1781), cooperarea dintre Wellington
si gherilele spaniole impotriva trupelor napoleoniene, cooperarea dintre trupele
napoleoniene si cele auxiliare (1809 - 1814).

Pe de alta parte, alti teoreticieni utilizeaza sintagma ,,razboi hibrid” pentru a descrie
insusirea de cdtre grupuri nestatale, angajate in razboi de gherild sau terorism, a unor
tehnologii avansate. Aceste tehnologii au fost, initial, concepute pentru forte statale,
dar au putut oferi actorilor nonstatali o putere de foc sporitd, precum si 0 mai mare
libertate de manevra (rachete portabile antitanc si antiaeriene, binocluri de vedere
nocturna si alte instrumente care au permis erodarea avantajelor comparative ale
fortelor conventionale).

Literatura de specialitate utilizeazd o terminologie diversd pentru a descrie
conceptul de ,razboi hibrid”, care reflecta o adaptare a cadrului de interpretare
analitica la contexte strategice si culturale diferite. Abordarea strategicd chineza,
formulata in teoria ,rdzboiului nelimitat’, legitimeaza folosirea oricdrui instrument
de putere ca mijloc de influenta. in abordarea anglo-saxonad, termenul de ,razboi
hibrid” s-a impus ca un concept care sintetizeaza convergenta unui spectru larg de
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riscuri, generate de adversari care uzeazi de mijloace militare si nonmilitare. In
schimb, abordarea ruséd opereaza termenul de ,razboi nonliniar”, care accentueaza
caracterul indirect, progresiv si integrat al actiunilor desfasurate in domeniile politic,
informational si societal, ca elemente esentiale ale confruntarii contemporane. Toate
aceste concepte sunt inrudite, subliniind pluralitatea de perspective asupra formelor
de manifestare si asupra mecanismelor de actiune a razboaielor hibride.

Anul 1999 a marcat o schimbare importanta in modul de intelegere a conflictului,
in care confruntarea se extinde dincolo de sfera strict militard, odatd cu aparitia
conceptului de ,rdzboi nelimitat’, introdus in lucrarea ,Rézboi farda restrictii’,
apartinand ofiterilor Armatei Populare de Eliberare Chineze, Qiao Liang si Wang
Xiangsui. Autorii sustineau ideea ca orice instrument aflat la dispozitia unui actor
statal sau nestatal poate fi folosit in scop conflictual, indiferent daca apartine
domeniului militar, politic, economic sau cultural. Din acest punct de vedere,
actiunile diplomatice, presiunile financiare, manipularea informationald, influenta
mediaticd sau exploatarea vulnerabilitatilor tehnologice erau considerate la fel de
relevante precum folosirea fortei armate. Astfel, rizboiul nelimitat se contureaza ca
un proces continuu, difuz si cu potential de adaptare, in care competitia strategica se
desfasoard simultan pe multiple planuri, fira respectarea unor reguli prestabilite si
fara sa fie conditionatd de declararea formala a razboiului.

In Statele Unite ale Americii, fundamentarea conceptului de ,razboi hibrid” a fost
realizatd de analistul Nathan Freier, unul dintre autorii Strategiei Nationale de Aparare
a SUA din 2005. Documentul a semnalat transformarea mediului de securitate si
convergenta amenintarilor traditionale cu cele neconventionale (terorismul catastrofic
si disruptiv hi-tech), expunerea crescutd a SUA la aceste noi tipuri de amenintri la
adresa stabilitatii internationale necesitind o ajustare obligatorie a raspunsului de
securitate la formele hibride de confruntare (Popescu 2014).

In 2007, jurnalistul si cercetdtorul american pe probleme de aparare Frank Hoffman
a conceptualizat razboiul hibrid ca o forméd complexa de conflict care combind mai
multe tipuri de confruntare, de la capabilitati militare conventionale pana la tactici si
structuri neregulate. Aceasta forma de razboi include utilizarea terorismului, cu acte
de violenta nediferentiata si mecanisme de coercitie, precum si activititi de natura
criminald, menite sa provoace instabilitate (Wither 2020, 7-9). Astfel de actiuni pot fi
desfasurate simultan atat de actori statali, cat si de o gama diversa de actori nestatali,
estompand granitele traditionale dintre rdzboi, criminalitate si terorism.

Odatd cu relativizarea granitei dintre pace si conflict, spatiul de securitate se
transforma intr-un mediu profund impredictibil si dificil de gestionat prin mijloacele
traditionale ale apardrii. 5GW marcheaza intocmai o schimbare de paradigma,
fiindca protagonistii conflictelor contemporane sunt actorii statali si cei nonstatali,
~campul de luptd este reprezentat de intreaga societate a inamicului, iar scopul este,
mai degrabd, prabusirea interna a inamicului si nu distrugerea sa fizicd” (Lind 1989,
citat in Neculcea 2020).
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Amenintarea hibrida a fost definitd, in 2009, la Conferinta privind razboiul hibrid de
la Washington (U.S. Joint Forces Command hybrid war conference), ca fiind ,,orice
adversar care, in mod adaptiv si simultan, intrebuinteaza in mediul operational o
combinatie de mijloace sau activitati conventionale, neregulate, teroriste si criminale.
Acest adversar este mai degrabd o combinatie de actori statali si nestatali decat o
singura entitate” (Potirniche si Petrescu 2019).

Fata in fata cu rdzboiul hibrid care rescria securitatea globald, Comisia Europeana
a propus o prima definitie a amenintarilor hibride in 2016, caracterizandu-le drept
»activitdti coercitive si subversive, metode conventionale si neconventionale (de
exemplu, diplomatice, militare, economice, tehnologice), care pot fi utilizate intr-
un mod coordonat de actori statali sau nestatali pentru a realiza obiective specifice,
ramanand insa sub limita pragului de stare de razboi declarat oficial. De obicei, se pune
accentul pe exploatarea vulnerabilitatilor tintei vizate si pe generarea unei ambiguitati
in scopul impiedicarii proceselor decizionale. Campaniile de dezinformare masive,
care utilizeazd platforme de comunicare sociald pentru a controla discursul politic
sau pentru a radicaliza, a recruta si coordona actori intermediari pot constitui vectori
ai amenintirilor hibride” (Comisia Europeani & Inaltul Reprezentant al Uniunii
pentru Afaceri Externe si Politica de Securitate 2016).

Aspectul care distinge razboiul contemporan de generatiile anterioare este acela
cd rezida intr-o forma de confruntare care combind razboiul conventional cu cel
neregulat, economic, energetic, cibernetic, identitar si prin intermediari (proxy)
intr-o arhitectura complexa, fluida si instabild, fard limite si fara restrictii. Insurectia,
terorismul si razboiul informational coexista in acelasi teatru de operatii, intrucét,
conform aborddrii realiste a diplomatului renascentist italian Niccolo Machiavelli,
in razboi ,tous les coups sont permis” (toate loviturile sunt permise) si scopul scuza
mijloacele.

Statele cu statut de puteri militare majore, precum SUA, Federatia Rusa, China sau
Franta, isi reorganizeazd si adapteazd constant structurile militare, orientandu-le
spre integrarea si dezvoltarea de capabilitéti specifice desfasurarii actiunilor ofensive
in mediile cibernetic si spatial. Aceasta evolutie reflectd recunoasterea domeniilor
digital si spatial drept noi dimensiuni ale confruntdrii armate, caracterizate printr-
un grad ridicat de interdependenta cu domeniile terestru, aerian si naval, precum si
prin potentialul lor de a genera efecte strategice disproportionate.

Atacurile asupra Pentagonului si World Trade Center (SUA, 2001) sunt exemple
de operatiuni de o cruzime incalificabild, ca parte a unei campanii, desfasurate in
conformitate cu principiile razboaielor de noud generatie. Acestea au risipit pentru
totdeauna ideea ca razboiul contemporan inseamna doar ,terorism” sau ceva ce
se intdmpld numai in tdrile lumii a treia, afectate de saracie. 5GW este o forma
neconventionald de razboi, in care forta militara joacd un rol mult mai mic, desi
inca critic, decat in generatiile anterioare, venind adesea in sprijinul unor initiative
politice, diplomatice sau economice. La fel de importante precum descoperirea si
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distrugerea efectiva a adversarilor sunt obtinerea si consolidarea unei baze de sprijin
popular (care pune la indoiala legitimitatea guvernului din statul - tinta), care sa le
permitd combatantilor sa-si planifice si sa-si execute atacurile.

Cu toate ca fizionomia rdzboiului s-a schimbat si s-a adaptat, din punct de vedere
tactic, la caracteristicile perioadei istorice in care s-a desfasurat conflictul, el a ramas,
in esenta sa, pur clausewitzian, respectiv un instrument al politicului. Istoricul si
teoreticianul militar Carl von Clausewitz (1780-1831) a vorbit despre razboi ca fiind
»0 continuare a politicii prin mijloace diferite”, iar 5GW face trecerea concreta la
aceasta realitate, cu fuziunea completd intre cele doud principii, politica si razboiul.

Rolul tehnologiilor avansate in obtinerea victoriei in razboaiele de generatia a cincea
este unul decisiv, acest fapt fiind ilustrat in mod elocvent de cel de-al doilea razboi
din Nagorno-Karabah, desfasurat, in toamna anului 2020, intre Azerbaidjan si
Armenia. Conflictul a demonstrat cé superioritatea militard nu mai este determinata
exclusiv de médrimea fortelor conventionale sau de controlul teritorial clasic, ci de
integrarea coerenta a sistemelor tehnologice avansate in arhitectura operationala,
care actioneaza ca un multiplicator de fortd. Utilizarea extensivd a dronelor de
recunoastere si atac, a munitiilor loitering, a sistemelor de supraveghere in timp
real si a capabilitatilor de razboi electronic a permis Azerbaidjanului sd obtina un
avantaj informational si operational semnificativ (Popescu 2021). Acest rizboi
a evidentiat, totodata, importanta integrarii informatiei, a vitezei de decizie si a
actiunii sincronizate in spatiile fizic, informational si cognitiv, trasaturi definitorii
ale razboaielor de generatia a cincea.

Razboiul hibrid, componenta a strategiei
de putere a Federatiei Ruse

Dimensiunea ,hibrida” a rdzboiului, tema foarte intens dezbatutd in cadrul
comunitdtii de aparare si securitate, nu constituie o noutate absoluta. De-a lungul
timpului, adversarii mai slabi au incercat sa identifice si sa exploateze la maximum
vulnerabilitatile oponentilor mai puternici si au facut de nenumarate ori acest lucru,
fara sa tina cont de reguli, norme sau morald. ,\Victoria poate fi creatd”, afirma Sun
Tzu, cu o jumatate de mileniu i.e.n., in lucrarea ,,Arta razboiului”. Pentru aceasta,
nu este de ajuns numarul combatantilor sau forta acestora, ci priceperea, abilitatea,
capacitatea de analizd si sinteza, initiativa creatoare care permite gasirea unor solutii
de contracarare a superioritatii adversarului, in situatii de asimetrie.

Conceptul de ,,razboi hibrid” a castigat o relevanta teoreticd sporita in literatura de
specialitate incepand cu mijlocul deceniului trecut, in special ca urmare a actiunilor
intreprinse de Federatia Rusa in Crimeea, soldate cu anexarea peninsulei in anul
2014, precum si ca urmare a interventiei militare din Siria, initiatd in 2015.

Ca formad particulara de conflict nonliniar, razboiul hibrid este asociat strategiei
Federatiei Ruse de contestare a arhitecturii de securitate euroatlantice si de
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reconfigurare a sferelor de influenta din proximitatea sa strategicd, cu trimitere
la spatiile istorice de dominatie tarista si sovietica. In acest context, Kremlinul a
elaborat si a adaptat un ansamblu de strategii multidimensionale, menite sd asigure
extinderea capacitatii de control asupra mediului geopolitic global, inclusiv asupra
spatiilor maritime, informationale si strategice, cu obiectivul afirmarii unei pozitii
hegemonice in sistemul international.

Raptul Crimeii (2014) si invadarea Ucrainei de catre Federatia Rusa (2022) au conferit
o validare a celor mai sumbre temeri, respectiv intoarcerea la o naturd conflictuala,
anacronicd, de secol al XIX-lea, in timp ce mijloacele de desfasurare a razboiului
capata valente extrem de versatile: ,,spatii geopolitice intinse stau sa sucombe sub
flacérile conflictelor sectare si religioase, in vreme ce suprematia pentru resurse si
influentd economicd contrapune pe linia de front cei mai proeminenti centri de
putere” (Balasoiu 2017, citat in Hornea 2017).

Revelatoare pentru intelegerea strategiei ruse si aprofundarea riscurilor asociate
razboiului hibrid sunt directiile indicate, in anul 2013, de catre Generalul Valeri
Gherasimov, seful Statului Major General al Federatiei Ruse, directii strategice
care au fundamentat ceea ce avea sa fie, ulterior, ,doctrina Gherasimov”. Regulile
de razboi insele s-au schimbat, preciza Valeri Gherasimov, care sustinea cé rolul
mijloacelor nonmilitare in atingerea obiectivelor politice si strategice a crescut si, in
multe cazuri, aceste mijloace au o eficientd mai mare decat puterea armelor. Metodele
aplicate intr-un conflict se concentreazd mai mult in directia de a aduce statul-tintd
in colaps prin revolutie interna si vor pune accent pe ,aplicarea integratd, pe scard
larga, a masurilor politice, economice, diplomatice, informationale, umanitare si a
altor mdsuri nonmilitare, in deplind corelare cu potentialul de revolta si protest al
populatiei” (Eremia 2018).

Tipologia ,Razboi rus de Noud Generatie’, descrisé de Gherasimov, integreaza
fortele armate cu toate celelalte instrumente ale puterii nationale, folosind atét
forte conventionale, cat si forte neconventionale, toate dotate cu tehnologii de varf,
rezultatul fiind ,rdzboiul total”. Ipoteza sa strategicd porneste de la ideea ca, in
secolul al XXT - lea, la nivel global, existd o stare permanentd de conflict, cu tendinta
de estompare a demarcatiilor dintre stérile de rdzboi si pace. Mai mult de atat, modul
de purtare a rizboaielor s-a modificat, starile de rdzboi nu mai sunt declarate, iar
dupé declansare, evolutiile devin impredictibile. Rata de schimbare fard precedent
caracterizeazd mediul operational contemporan, iar tranzitia rapida a unor state de
la o stare de relativa stabilitate la confruntari violente si razboi civil nu reprezintd o
anormalitate.

Alte aspecte esentiale vizeaza: prevalenta folosirii mijloacelor nonmilitare in scopul
indeplinirii obiectivelor politico-militare, clandestinitatea aplicarii instrumentului
militar, implicarea capabilitatilor militare fiind oficial asumata in faza finala a
conflictului, dupd realizarea conditiilor decisive pentru obtinerea succesului
definitiv; reducerea potentialului de actiune al adversarului, chiar dacd acesta
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este superior din punctul de vedere al capabilitatilor conventionale, prin afectarea
capacitdtii cognitive si exploatarea vulnerabilitatilor identificate.

In varianta adoptata de Federatia Rusi, razboiul hibrid se prezinta ca o forma de
adaptare la realitatea politico - economico - militard, o incercare de depasire a
decalajului tehnologic si a diferentelor in ceea ce priveste cantitatea si calitatea
capabilitatilor militare conventionale dintre Organizatia Tratatului Atlanticului de
Nord (NATO) si Rusia. Aceasta abordare presupune revitalizarea unor concepte
sovietice, precum controlul reflexiv si operatia in addncime (Kasapoglu 2015).

Controlul reflexiv, un concept dezvoltat incepand cu anii *60, se referd la actiunea
de a furniza unui partener sau adversar anumite informatii special pregitite, care sd
il conduca pe acesta catre luarea voluntara a unei decizii ce avantajeaza initiatorul
actiunii. In acest fel, entitatea vizati este influentatd si adopte un curs de actiune
avantajos pentru partea adversa, fira a fi constientd de acest lucru.

In ceea ce priveste operatia (lovitura) in adancime, acest concept a fost elaborat
de catre un grup de ofiteri, condusi de maresalul Mihail Tuhacevski, in perioada
1920 - 1930. In contextul rizboiului hibrid, implementarea principiului loviturii in
adancime presupune paralizarea institutiilor si sistemelor vitale ale adversarului.
Astfel, se creeaza conditiile necesare actiunii nerestrictionate a elementelor care vor
executa actiunile de modelare sau decisive ale diferitelor faze ale operatiei proprii.

Dimensiunile teoretice ale conceptului de ,razboi hibrid” se afld intr-o dinamica
permanentd, asigurdnd o reflectie epistemologica asupra aspectului practic de
aplicare a strategiilor si tacticilor multidimensionale care au schimbat paradigma
de desfisurare a razboiului contemporan (Ionitd 2014, 64-76). Conceptul a fost
mobilizat inclusiv de NATO, pentru a explica strategia rusd, subliniind optiunea sa de
a angaja forte fard uniforme §i ecusoane care sa permita identificarea (,,micii oameni
verzi’), angajarea aliatilor locali ("proxy war”), folosirea propagandei promovate
de retelele de socializare sau reinterpretarea acordurilor ori tratatelor (dand astfel
nastere conceptului de "lawfare”).

Rusia nu are insa monopol asupra acestui tip de razboi. SUA folosesc in mod
permanent mercenari, faimosii “private military contractors”, care permit realizarea
unor economii si care confera Pentagonului o capacitate de manevra sporita (in Irak,
Afganistan). Beijingul uzeaza, uneori, de militii maritime (,,micii oameni albastri”),
de interpretari si reinterpretdri ale dreptului maritim, inclusiv prin aproprierea
insulelor, sub pretexte comerciale, insa prin realizarea unor infrastructuri care ar
putea fi potrivite pentru instalatii militare.

De asemenea, exista o legéturé foarte strinsa intre actiuni cu caracter asimetric, cum
sunt terorismul, crima organizatd, traficul de droguri si de fiinte umane, si actiuni
intreprinse in scopul subminarii legitimitatii guvernului sau autoritétilor locale si
generdrii sau amplificarii unei crize. Productia de opium in Afganistan sau grupurile
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de crimd organizata de pe continentul american (in special in Mexic) sunt factori
perturbatori care vin in sprijinul acestei teorii, sustinute de Frank G. Hoffman (2009).

Combinarea tacticilor standard si nonstandard sau conventionale si neconventionale
face posibila desfasurarea unor operatiuni terestre de anvergurd, dar, uneori, si
navale (de exemplu, cele derulate de ,,T'igrii Tamil” din Sri Lanka, cea mai periculoasa
organizatie teroristd din lume prin numaérul de victime ficute, de Al-Qaeda in
Peninsula Arabica), aeriene si balistice (,,I'igrii Tamil”, Hezbollah), informationale.
Procesul de profesionalizare a luptétorilor nonstandard le permite astfel sd desfasoare
operatiuni combinate, incluzdnd toate componentele mentionate. In acest sens,
razboiul hibrid nu este doar un bricolaj tactic, ci se ridica la nivelul unei manevre
operative (Briot 2020).

Definitia razboiului hibrid, prezentatda in declaratia Summitului Organizatiei
Tratatului Atlanticului de Nord (septembrie 2014, Tara Galilor), atribuie termenului
razboi hibrid o ,,gama largd de actiuni militare, paramilitare si civile, desfasurate la

v

vedere sau in ascuns intr-o maniera puternic integratd”. Definitia releva chintesenta
fenomenului, specificind ca amenintarile hibride sunt reprezentate de adversarii
care detin capacitatea de a folosi simultan mijloace conventionale si neconventionale
(state; grupari nestatale neregulate — insurgenti, teroristi, gherile si membri ai crimei
organizate; grupdri hibride sustinute de state — Figura 1) in vederea atingerii unor

obiective.
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Figura 1 Evolutia amenintarilor hibride
Sursa: David Johnson 2009, RAND OP295-1
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Forme de manifestare specifice si mecanisme de actiune

Cu certitudine, in razboiul hibrid nu mai existda amenintari separate, cu abordari
fundamental diferite. Se poate observa o convergentd a unor amenintdri de tip
neregulat, in care adversarii au o abordare cuprinzatoare, integrata, pentru a-si
atinge obiectivele.

Amenintarile hibride vizeaza si influenteaza o gama larga de modalititi de ducere
a rizboiului, acestea combinand forte si capabilitati conventionale cu tactici si
formatiuni neconventionale, acte subversive si teroriste care includ violentad si
coercitie generalizata, destabilizarea ordinii publice si atacuri cibernetice.

Actiuni multimodale pot fi executate de structuri separate sau chiar de aceeasi
unitate, dar sunt directionate si coordonate in spatiul operational, la nivel operativ
si tactic, astfel incat sa se obtina efecte sinergice in dimensiunile fizice si psihologice
ale conflictului. In consecinta, efectele pot fi obtinute la toate nivelurile de razboi:

Neregulate Hibrid N Conventional
Apararea interna Conventional \ Conflict interstatal
Contraterorismul Neregulat \

Contrainsurgenta Criminalitate
Neconventionale Cibernetic

Operatii de stabilitate

Figura 2 Cum apare razboiul hibrid
Sursa: Biroul de Responsabilitate Guvernamentala (GAO), SUA

conventional, neregulat, criminalitate, cibernetic (conform Figurii 2 care evidentiaza
modelul generic al razboiul hibrid).

Diversitatea formelor sub care se manifesta riazboiul hibrid este datid de multitudinea
domeniilor in care interfereazd amenintérile asimetrice: politica, diplomatie,
culturd, societate, statul de drept, armata si apdrare, spatiul cosmic, administratie,
infrastructura, economie, intelligence, informatii, cyber. Aceste domenii au fost
identificate de Comisia Europeana (CE) si de Centrul European de Excelentd pentru
combaterea amenintarilor hibride (Hybrid CoE) si sunt prezentate in Figura 3
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Figura 3 Domeniile in care actioneaza razboiul hibrid, identificate de Comisia
Europeana si de Centrul de Excelenta pentru Combaterea Amenintarilor Hibride

(Sursa: https://euhybnet.eu).

Edificatoare pentru tiparul de orchestrare a amenintdrilor hibride sunt metodele
folosite de Kremlin pentru a detine controlul Marelui Ocean Planetar si pentru
a-si asigura hegemonia mondiald. Aceste metode implica mijloace atat militare,
cat si nonmilitare, care vor avea repercusiuni in plan diplomatic, politic, economic,
informational, cultural, cyber si nonmilitar, dupa cum aratd Simileanu (2018a, 2018b).

Rézboiul hibrid include o dimensiune diplomatica distinctd, in care instrumentele
clasice ale politicii externe sunt folosite cu preciddere pentru a submina ordinea
internationald existentd si pentru a avansa interesele statului agresor, fard recurgerea
directd la fortd militara. Din aceastd perspectiva, actiunile diplomatice sunt orientate
catre discreditarea competitorilor strategici si cdtre reconfigurarea agendelor
internationale in foruri, precum Organizatia Natiunilor Unite sau Consiliul de
Securitate, astfel incit atentia comunititii internationale sa fie deturnatd de la
propriile incalcari ale dreptului international. Exemple relevante sunt eforturile de
relativizare sau de justificare a anexarii Peninsulei Crimeea de catre Federatia Rusa si
sprijinul diplomatic constant acordat unor regimuri aflate sub sanctiuni, precum cel
sirian, prin blocarea sau diluarea rezolutiilor internationale nefavorabile.

Campaniile de ,,control reflexiv’, derulate constant de Rusia, dovedesc preocuparea
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Kremlinului de a crea narative prin care urmareste sa consolideze perceptia —
in randul térilor occidentale si al populatiei ruse — c@ este un stat atacat, care
raspunde in legitimd aparare. Astfel, sunt invocate frecvent presupuse tentative
de asasinare a presedintelui rus, Vladimir Putin, de citre armata ucraineand, iar
recent, aceste practici au avut ca scop compromiterea relatiilor diplomatice dintre
Kiev si Washington, pe fondul negocierilor pentru incetarea rdzboiului din Ucraina.
Ministerul rus al Apardrii a publicat pe canalul Telegram, in ianuarie 2026, un
videoclip, in care prezintd momentul in care seful Directiei principale a Statului
Major General al Fortelor Armate ale Rusiei, amiralul Igor Kostyukov, inméaneaza
unui atasat american mecanismul de control al unei drone despre care sustinea ca a
fost gasita printre fragmentele doboréte la resedinta presedintelui Putin din regiunea
Novgorod (Saghin 2026). Dupa ce Rusia a afirmat ca resedinta ar fi fost tinta unui
atac cu 91 de drone cu razd lunga de actiune, presedintele Statelor Unite ale Americii,
Donald Trump, a avut, initial, o atitudine favorabila Federatiei Ruse, ardtandu-se
»foarte supdrat” cu privire la presupusul incident, iar ulterior, si-a nuantat pozitia,
distribuind pe platformele sociale un editorial din publicatia ,New York Post’,
care atribuia Rusiei responsabilitatea pentru obstructionarea procesului de pace
din Ucraina. Kievul a negat ca a efectuat un atac care sa il fi vizat pe presedintele
Vladimir Putin, insd reactia liderului SUA arata ca tactica rusda de a modela adversari
prin retorica si operatiuni de dezinformare poate produce avantaje temporare pentru
Federatia Rus3, prin destabilizarea factorilor de decizie occidentali.

O componentd centrala a razboiului hibrid este utilizarea conflictelor regionale si
a formatelor de ,mentinere a pécii” ca parghii de influenta geopolitica. Implicarea
in conflicte inghetate, precum cele din Transnistria, Osetia de Sud sau regiunea
Donbas, a permis statului agresor sd se prezinte simultan ca parte interesatd si ca
mediator indispensabil, mentinand un control indirect asupra evolutiei acestor
dosare. In paralel, participarea activi in formate multilaterale alternative sau
complementare celor occidentale, precum BRICS, G20, G8 sau Organizatia de
Cooperare de la Shanghai, contribuie la consolidarea unor retele de sprijin politic si
diplomatic, adesea descrise drept ,cluburi de prieteni” — conform hartii din Figura
4, care pot fi mobilizate pentru a legitima sau a apara actiuni controversate pe scena
internationala - ,,Clubul Prietenii Rusiei”

Nu in ultimul rand, razboiul hibrid diplomatic se manifestd si prin implicarea
strategica in negocieri si procese de solutionare a unor crize internationale majore, cu
scopul de a obtine capital de influenta si de a controla canalele de dialog. Acest lucru
este vizibil atat in rolul asumat in negocierile privind conflictele regionale, precum
cel din Siria sau tentativele de pozitionare ca negociator in dosarul ucrainean, cat
si in implicarea in discutii sensibile intre alte state, de exemplu negocierile dintre
Statele Unite ale Americii i Iran sau sprijinul acordat unor programe nucleare
problematice, precum cel nord-coreean. Prin astfel de actiuni, statul agresor nu doar
ca isi consolideazd statutul de actor indispensabil, dar reuseste si sa fragmenteze
eforturile colective de combatere a amenintérilor globale, de la proliferarea armelor
de distrugere in maséd pana la terorism, trafic de droguri si crimd organizata, slabind
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Figura 4 Manipularea,,Clubul Prietenii Rusiei”

coeziunea si eficienta raspunsului international.

La nivel politic, razboiul hibrid al Federatiei Ruse este axat pe practici prin care
isi poate mentine influenta dominantd in spatiul postsovietic, in special in cadrul
Comunitatii Statelor Independente, si isi poate extinde aceastd influenta citre statele
occidentale. In acest sens, Rusia valorifica vulnerabilititile deja existente in societatile
vestice. Probleme sociale, economice sau identitare sunt amplificate si reinterpretate
pand cand ajung sa fie percepute drept crize interne majore, capabile sa genereze
polarizare si instabilitate politicd. Retorica nationalista si discursul patriotic joacd un
rol esential in acest proces, fiind folosite pentru a camufla mesaje antioccidentale si
pentru a submina legitimitatea valorilor si institutiilor care au stat la baza stabilitatii
europene si euroatlantice in perioada postbelica.

O altd componenta importanta a acestei strategii politice hibride consta in
exercitarea presiunii asupra Uniunii Europene prin instrumente de santaj strategic,
in special in domeniul energetic, si prin intermediul capitalului controlat de grupuri
oligarhice apropiate de Kremlin. In paralel, canalele formale de dialog cu parteneri
si aliati sunt reduse sau intrerupte deliberat, in timp ce retele informale de influenta,
unele construite cu ani in urma, sunt reactivate si puse in valoare. Aceste retele au
fost utilizate inclusiv prin implicarea unor actori politici de prim rang din state
occidentale, ceea ce a contribuit la erodarea consensului intern si la slabirea coeziunii
aliantelor euroatlantice.

Miza acestui tip de actiuni ostile este destabilizarea internd a statelor vizate. Prin
accentuarea tensiunilor sociale, cultivarea fricilor colective si stimularea deliberatd
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a sentimentelor de urd, sunt incurajate curente politice radicale si formatiuni
extremiste care contestd deschis aliante, tratate si institutii internationale, esentiale
pentru functionarea democratiilor occidentale. Sprijinul acordat liderilor unor
partide populiste sau de extremd dreapta din Europa (de exemplu, ,Zorii Aurii’,
»Jobik’, ,,Syriza”, ,Patria’, ,Podemos’, ,Frontul National’, ,Ataka” sau ,Yukip),
utilizarea fostilor militari sau pensionari din spatiul ex-sovietic (Republica Moldova,
Letonia, Lituania si Estonia) si instrumentalizarea unor zone sensibile, precum
Republica Moldova, Ucraina sau Crimeea, ca mijloace de presiune laterala la adresa
Romaniei, Ucrainei, Poloniei si Turciei, arata caracterul metodic al acestei strategii.
In ansamblu, obiectivul nu este negocierea sau cooperarea, ci inducerea unui climat
de incertitudine si haos politic, menit sda diminueze capacitatea statelor-tinta de a
reactiona coerent la influenta si constrangerile externe.

Orchestrarea razboiului hibrid astfel incat sa aiba impact la nivel societal se realizeaza
prin discursuri recurente care fac apel la cresterea rolului pe care il are factorul social
in contextul conflictelor armate si al rizboaielor locale, alimentate de Federatia Rusa.
In fapt, politica presedintelui rus, Vladimir Putin, interfereazi cu strategiile sociale
interne si creeazd decalaje de dezvoltare, in comparatie cu statele euroatlantice. Prin
discursuri de tip stalinist si neosovietice, Putin a reusit sd ,,reanime” sacrificiul social,
impus de inarmarea unui inamic inexistent, demonizat in permanentd. Rezultatul
consta si in inducerea unui comportament nesigur, national-defensiv pe plan intern,
dar si pe planul diplomatic si al relatiilor internationale. Deosebit de importanta este
metoda de a aduce statul-tinta in colaps prin revolutie interna, metoda care pune
accent pe aplicarea, la scara largd, a masurilor politice, economice, diplomatice,
informationale, umanitare si a altor masuri nonmilitare, in deplind corelare cu
potentialul de revoltd si protest al populatiei. Astfel de operatii au potentialul sa
transforme situatia politica si sociala stabild dintr-un stat-tinta intr-o stare generala
de haos, la limita declansdrii unui razboi civil, ceea ce creeaza premisele pentru o
interventie externa.

Dimensiunea economica a rdzboiului hibrid se sprijind pe folosirea deliberata,
ca instrument de influentd si constringere, a interdependentelor economice.
Unul dintre obiectivele constante ale Federatiei Ruse este addncirea dependentei
statelor europene de resursele energetice rusesti, in special de gaz, prin extinderea
infrastructurii de transport catre pietele occidentale si, simultan, prin obstructionarea
sau delegitimarea proiectelor alternative de diversificare energetica. Aceasta strategie
este sustinutd prin investitii in domenii-cheie ale economiei (sectorul bancar,
industria ospitalitdtii, sportul profesionist sau tehnologia informatiei), care permit
atat acces sigur la capital, cat si exercitarea unei influente indirecte asupra deciziilor
economice si politice. Pe fondul presiunii economice exercitate, se obtin avantaje
strategice, iar statele dependente au marja de manevra limitata.

Pentru a mentine dependenta energetica, Rusia recurge des la forme explicite de
coercitie, ilustrate de episoade repetate de intrerupere sau de conditionare a livrarilor
de energie in relatia cu Ucraina si cu Georgia. Practicile cunoscute drept ,coercitie
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energeticd” au efecte directe asupra stabilitdtii economice si politice a statelor vizate.
In paralel, razboiul hibrid cu implicatii economice include finantarea unor structuri
antistat (antiucrainene in Crimeea si in zona Donetk-Lugansk), a organizatiilor
neguvernamentale proruse din spatiul ex-sovietic si ex-comunist, cu tinte principale
Polonia, Roménia si Turcia si a retelelor proruse din regiuni precum Crimeea,
Donbas, Ucraina, Republica Moldova sau Georgia. Aceste fluxuri financiare au rolul
de a sustine contestarea autoritatii statului, de a alimenta tensiuni interne si de a crea
dependente economice, exploatabile ulterior in scop politic.

Un alt pilon al strategiei ruse de punere in operd a razboiului hibrid este reprezentat
de retelele transfrontaliere de spalare a banilor, cu implicarea unor politicieni,
membri ai structurilor de securitate, actori din sistemul judiciar, institutii bancare si
grupdri criminale, strategie care a fost documentatd atat in spatiul Uniunii Europene,
cat si in fostele state sovietice. Astfel de practici au fost completate de promovarea
Uniunii Vamale Eurasiatice, transformata, incepand cu 1 ianuarie 2015, in Uniunea
Economica Eurasiaticd. Departe de a fi doar un proiect de integrare economici,
acest cadru a functionat ca un instrument de ancorare fortata a statelor participante
intr-un spatiu economic dominat de Federatia Rusd, reducidndu-le autonomia
decizionala si optiunile strategice externe.

La nivel cultural, razboiul hibrid practicat de Federatia Rusa se bazeaza pe folosirea
identitatii, religiei si memoriei istorice ca instrumente de influenta geopolitica,
prin ,hackingul cognitiv” (Chifu 2018). Un element central al acestei strategii este
promovarea unui discurs mesianic, care reinterpreteaza traditii ideologice mai
vechi, precum panortodoxia si panslavismul, pentru a legitima ambitii geopolitice
contemporane. Aceste curente sunt reactivate ca mecanisme de mobilizare simbolica,
menite sa justifice rolul autoproclamat al Rusiei, de ,protector” al lumii ortodoxe
si slave. In acest cadru, referintele la ocuparea Constantinopolului si la controlul
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punctelor de constrictie maritimd Bosfor si Dardanele capita o semnificatie
geopoliticd clard, fiind integrate intr-un discurs care combind elemente religioase,
istorice si strategice pentru a sustine obiective de influenta regionala (Figura 5).
Complementar, aceasta strategie culturald include forme de agresivitate simbolica
si instrumentalizarea tensiunilor identitare existente. Organizarea de evenimente
culturale si academice in spatiul euroatlantic, care promoveaza naratiuni favorabile
Moscovei, urmareste normalizarea unor interpretdri alternative ale realitatilor
politice si economice, in contextul unor dificultdti interne majore ale Federatiei
Ruse. Totodatd, se observa o tendintd de resuscitare si exploatare a conflictelor etnice
si religioase prin accentuarea diferentelor identitare si alimentarea resentimentelor
istorice. Aceste practici permit fragmentarea coeziunii sociale in statele vizate si
crearea unui teren favorabil pentru influenta externd, in care identitatea culturald
devine un vector de presiune politica si de destabilizare pe termen lung.

La nivel informational, rdzboiul hibrid se manifestd cu precddere in mediul online,
in special pe platformele de socializare, care ofera un cadru favorabil utilizarii
instrumentelor asimetrice de influenta. Spatiul informational permite desfisurarea
unor operatiuni cu costuri reduse si cu impact ridicat, orientate spre erodarea
coeziunii sociale, diminuarea increderii in institutii si slabirea capacitatii de reactie
a statelor-tinta vizate. Noile tehnologii digitale faciliteaza operatiuni de influenta la
nivel strategic, prin care perceptiile publice sunt modelate in anumite scopuri care
servesc agresorului, iar potentialul de mobilizare al adversarului este redus, fard a
recurge la confruntare militard directd. In acest context, presa traditionald a devenit,
la randul ei, o tintd, insa diferentele de reglementare, de transparentd a finantérii si
de mecanisme de responsabilizare editoriald delimiteaza clar mass-media consacratd
de ecosistemul opac al retelelor sociale.

Un element definitoriu al mecanismelor agregate de rdzboiul hibrid il constituie
folosirea tehnicilor de manipulare informationald, care, din perspectiva impactului
psihologic urmadrit, prezintdi numeroase similitudini cu metodele intalnite in
amenintarile de tip terorist. Practici, precum selectia si trunchierea informatiilor,
incadrarea tendentioasd a declaratiilor liderilor politici sau prezentarea unor
opinii drept fapte incontestabile, sunt utilizate frecvent pentru a construi naratiuni
favorabile entitatii ostile. Platforme media afiliate statului rus ("Russia Today”
sau “Spoutnik”) sunt adesea asociate cu astfel de strategii, completate de limitarea
dreptului la replicd in spatiul informational intern. Suprapunerea intentionatd a
enunturilor factuale si a opiniilor, generalizarea unor evenimente punctuale sau
omiterea selectiva a unor evolutii internationale relevante contribuie, de asemenea,
la distorsionarea realitétii si la inducerea confuziei in randul publicului.

Concomitent, manifestdrile ridzboiului informational sunt potentate de anumite
caracteristici ale platformelor de socializare, unde lipsa unui control riguros asupra
identitatii utilizatorilor si dinamica algoritmilor favorizeaza proliferarea conturilor
false, a retelelor de troli si a operatiunilor coordonate de dezinformare. Tehnici,
precum raspandirea de stiri false, atacurile imagologice asupra liderilor politici si
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asupra organizatiilor internationale sau utilizarea simbolica a unor gesturi de umilire
publicé (public shaming), au rolul de a submina moralul societétilor vizate si de a
eroda increderea in perspectivele de succes sau stabilitate. Ansamblul acestor actiuni,
desfasurate atat prin canale media loiale Moscovei, cét si prin platforme digitale
globale, configureaza un ecosistem informational toxic, in care dezinformarea,
propaganda si manipularea reprezinta instrumentele centrale ale rdzboiului hibrid

contemporan.

Dincolo de dimensiunea militard clasica, razboiul hibrid se manifesta tot mai
pregnant printr-un ansamblu de actiuni nonmilitare care vizeaza vulnerabilitatile
societatilor moderne. Un rol central il ocupa atacurile cibernetice, indreptate atat
impotriva statelor si organizatiilor internationale, cat si impotriva institutiilor
financiar-bancare sau impotriva unor actori individuali, considerati incomozi
(jurnalisti, analisti, grupuri active in mediul online). Aceste atacuri nu urmaresc
exclusiv producerea de pagube tehnice, ci au ca obiectiv principal intimidarea,
culegerea de informatii si discreditarea surselor independente de analiza. In paralel,
propaganda ideologica este integrata strategic in contexte diplomatice, academice
sau in evenimente internationale cu vizibilitate ridicatd, unde mesajele sunt calibrate
pentru a influenta elitele politice si de opinie.

Un alt palier al acestor manifestari nonmilitare il constituie extinderea retelelor de
influenta si atragerea de sustindtori prin metode neconventionale. Sunt utilizate
structuri de tip intelligence, retele sociale digitale si comunitéti informale, inclusiv
grupuri asociate fenomenelor de tip ultras sau subculturi online, pentru a crea
loialitati si canale de mobilizare. Instrumente financiare alternative, precum
criptomonedele, platformele comerciale globale, sunt exploatate pentru a facilita
finantarea discretd si coordonarea actiunilor. Totodatd, se observa eforturi sustinute
de a coopta sau de a influenta trusturi media din spatiul occidental, cu scopul de
a legitima anumite naratiuni si de a amplifica mesaje favorabile intereselor ruse in
interiorul societatilor democratice.

Totodatd, razboiul hibrid nonmilitar include actiuni de denigrare si de discreditare
simbolica. Valorile culturale din teritoriile istorice ale unor state care au apartinut
fostei Uniuni Sovietice sunt frecvent tinta unor campanii de delegitimare, menite
sa slabeasca identitatea nationala si coeziunea sociala. Atacurile la adresa liderilor
politici, concentrate adesea asupra vietii personale, sunt folosite pentru a diminua
credibilitatea publica si pentru a induce neincredere (de exemplu, presa pro-Kremlin
il portretizeazd constant pe presedintele ucrainean Volodimir Zelenski drept un
»lider dependent de droguri, cu probleme psihice in agravare”) (Gherman 2025).
Aceste practici sunt completate de campanii de distrugere a imaginii de tara si de
utilizarea extorcarii sau a finantdrilor netransparente pentru a sprijini grupari si
persoane influente proruse. In ansamblu, aceste instrumente nonmilitare contureazi
o strategie ampla de presiune si destabilizare, care urmareste obtinerea de avantaje
politice si strategice, fara recurgerea directa la forta armata.
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La nivel cibernetic, razboiul hibrid exploateaza vulnerabilitatile statelor, cu potentiale
consecinte atat asupra securitdtii nationale, cat si asupra integritatii activelor fizice,
digitale si financiare. Scopul este erodarea treptatd a functionarii serviciilor publice
esentiale si diminuarea increderii populatiei in capacitatea institutiilor statului de a
asigura protectia intereselor fundamentale. Interventiile de natura cibernetica pot lua
forme diverse, de la intreruperea unor servicii vitale si furtul de identitate, pana la
manipularea sistemelor de control folosite in administrarea infrastructurilor critice de
transport, cu impact direct asupra traficului rutier, feroviar sau aerian. La acestea, se
adauga atacuri asupra mecanismelor de securitate informaticd si campanii de spionaj
cibernetic, orientate citre serverele civile si militare ale statelor membre ale UE si
NATO, precum si activititi de criminalitate informatica, avand ca scop obtinerea de
beneficii financiare prin sustragerea si valorificarea ilegala a informatiilor.

Dezvoltarea accelerata a noilor tehnologii si extinderea spatiului digital au multiplicat
instrumentele disponibile pentru actiuni ostile in mediul online. Internetul este
utilizat nu doar pentru propaganda si razboi psihologic, ci si pentru recrutare,
mobilizare, strangere de fonduri si culegerea de informatii prin tehnici avansate
de analiza a datelor. Comunicarea criptatd, atacurile cibernetice coordonate si
distribuirea de continut extremist prin aplicatii mobile completeaza acest spectru de
amenintiri. In plus, progresele in domeniul inteligentei artificiale permit generarea
de continut fals extrem de realist, de la manipularea in timp real a expresiilor
faciale si a vocii, pana la crearea de imagini si materiale audio-video sintetice sau de
articole de presd, construite pe baza unor seturi de date (sondaje, rezultate electorale,
rapoarte financiare) care pot induce in eroare opinia publica.

Toate aceste evolutii evidentiaza faptul cd razboiul modern se caracterizeazd prin
integrarea simultand a mai multor tipuri de capabilitati si instrumente de influenta.
Operatiunile cibernetice sunt corelate cu actiuni de rdzboi informational, cu presiuni
economice, cu demersuri politice si diplomatice, precum si, in anumite situatii, cu
utilizarea fortelor pentru operatii speciale, care actioneaza in conexiune cu grupuri
interne de opozitie din statul-tintd. In functie de evolutiile din teren si de reactiile
actorilor implicati, aceste actiuni sunt ajustate, coordonate si recalibrate permanent,
cu scopul de a maximiza eficienta si de a atinge obiectivele strategice stabilite, fira a
depdsi insa pragul unei confruntari militare conventionale directe.

Razboiul hibrid si rezilienta societala

Prin complexitatea dimensiunilor pe care le integreaza, precum si prin varietatea
instrumentelor si metodelor folosite, razboiul hibrid implicéd societatea in ansamblul
sdu, supunand-o unui test permanent de coeziune in fata amenintarilor asimetrice.

In conditiile in care adversarul actioneazi la limita detectiei (in ,zona gri”), iar
modalitatile de confruntare sunt marcate de ambiguitate si de lipsa unor delimitari
clare, procesul de identificare a riscurilor si de formulare a raspunsurilor devine sinuos,
favorizand amplificarea vulnerabilitatilor si transformarea acestora in crize sistemice.
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Conceptul de , rezilienta societald” se refera la ,,capacitatea comunitatilor de a absorbi
in mod flexibil perturbatiile majore si de a reveni rapid de la sciderea inevitabila a
functionalititii elementare” (Elran 2017, citat in Lesenciuc 2024). Termenul implica
abilitatea statului de a-si proteja punctele sensibile, care pot fi percepute de actorii
hibrizi ca oportunitati strategice, precum si de a-si consolida, reface si adapta
infrastructura critica (formatd din componente atét tangibile, cat si intangibile) dupa
manifestarea unei actiuni hibride.

Gestionarea unui razboi hibrid si a tuturor efectelor care decurg din impactul
acestuia asupra societdtii nu rezidd doar in puterea unui stat, cu intreaga sa retea
de institutii administrative. Contracararea amenintarilor de natura hibrida tine si
de rezilienta cetatenilor, care se construieste in timp si care are drept fundament
educatia in spiritul apérarii valorilor nationale si a natiunii insesi. Efortul trebuie
sd fie constient si convergent, reactiile fiecarui cetdtean fiind ghidate de sentimentul
unei identitéti puternice, dar si de componenta profunda de patriotism care anima
societatea. In acest sens, recunoasterea binomului educatie - rezilienti societala este
esentiala pentru orice strategie de securitate.

Mecanismul rdzboiului hibrid (conform Figurii 5) actioneaza asupra teritoriului unui
stat, asupra fortelor de apdrare, asupra liderilor si populatiei preponderent cu forte

de atac informational, astfel incat rezilienta societald trebuie construitd in sensul
blocarii actiunii mijloacelor de informare si a altor instrumente de influenta asupra
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Figura 6 Mecanismul razboiului hibrid
Sursa: Minzarari 2020

psihologiei maselor si ,,opacizarii” perceptiei denaturate, prin bombardamentul cu
stiri si imagini false privind evenimentele in proces de desfasurare.

De fapt, perceptia publicd trebuie sa se bazeze pe dimensiunea de imagine a statului,
conducerii, leadershipului, decidentului politic, regimului. Increderea in aceste
elemente este obligatorie, pentru ca, de la aceasta incredere, se construiesc ideile de
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reprezentare nationala si perspectiva de devenire a statului si societatii, respectiv
credibilitatea liderului si a fortei statale care induce un nivel ridicat de speranta la
nivel de individ si societal.

Una dintre particularitatile rdazboiului asimetric este interactiunea continud, in
cadrul aceleiasi confruntdri, dintre elementele puterii hard si ale puterii soft, care
se potenteaza in combinatii strategice, adaptate contextului, rezultand astfel puterea
smart (puterea inteligentd). In timp ce puterea hard reprezinti uzul de fortd militara
sau capacitatea de coercitie a unui stat, puterea soft cultivdi conformarea printr-o
varietate de politici, calitati si actiuni, in mod indirect si prin masuri noncoercitive.
Rézboiul hibrid le permite actorilor sd opereze in umbra, la granita dintre rdzboi
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si pace, atit cu instrumente coercitive de tip hard, cét si cu instrumente soft (de
exemplu, propagandd si campanii de dezinformare, orientate spre destabilizarea
psihosociald), ca o interfatd complexa, aflatd la punctul de intilnire dintre
amenintarile conventionale si cele neconventionale (Figura 7).

»O Europd mai rezilientd, complet echipatd pentru a face fatd amenintarilor
actuale, complexe si dinamice, la adresa securitdtii” este si dezideratul liderilor
Uniunii Europene, care depun eforturi pentru a dezvolta rezilienta si pentru a
contracara amenintarile hibride. In acest sens, Comisia Europeani monitorizeazd
punerea in aplicare, in ansamblu a Cadrului comun privind contracararea
amenintarilor hibride. Propunerile UE vizeaza, printre altele, diferite mijloace pentru
dezvoltarea capacitatilor si pentru combaterea amenintarilor cibernetice, cum ar fi
un mandat pentru consolidarea si modernizarea Agentiei Uniunii Europene pentru
securitate ciberneticd, un ,,model” (,,blue print”) de cooperare intre statele membre
si agentiile UE, in caz de atac, si setul de instrumente de diplomatie cibernetica. Mai
mult, ,,dacd 2025 a fost anul recunoasterii amenintarilor hibride ale Rusiei, 2026
trebuie sa fie anul raspunsului” (Bowser 2025).
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Pe de alté parte, Strategia NATO 2030 mentioneaza ca, in cazul unui razboi hibrid,
Consiliul Nord-Atlantic ar putea decide sa invoce Articolul V din Tratatul de la
Washington, ca in cazul unui atac armat.

Concluzii

Rézboiul hibrid poate fi inteles drept rezultatul unui proces evolutiv al conflictelor
armate, generat de dinamica transformadrilor sociale, tehnologice si politice care
caracterizeazd mediul international contemporan.

Pe fondul acestei evolutii, paradigma confruntarii conventionale, centratd aproape
exclusiv pe utilizarea fortei militare, a fost completatd progresiv cu forme de actiune
flexibile, in care actori statali si nonstatali recurg simultan la instrumente de natura
militard si nonmilitard. Aceastd extindere a spectrului de mijloace a contribuit la o
redefinire substantiala a conceptului de securitate, demonstrand cd avantajul militar
traditional nu mai constituie, in sine, o garantie a succesului strategic. Potentialul de
a corela presiunile politice, economice, informationale si cibernetice devine, in acest
context, un factor determinant al eficientei strategice.

Rézboiul hibrid al Federatiei Ruse, in desfasurare, constituie un punct de referintd
in consolidarea analitici a acestui tip de conflict, impunand o reevaluare a
instrumentelor de prevenire si de reactie folosite la nivel international. Ambiguitatea
actiunilor Federatiei Ruse, coordonarea mijloacelor militare (in Ucraina) cu cele
nonmilitare §i desfisurarea operatiunilor in mai multe domenii au complicat
semnificativ identificarea timpurie a agresiunii si articularea unui raspuns coerent.
Astfel, devine imperativd nevoia de a orienta cercetarea razboiului hibrid catre
perspective institutionale, sociologice si operationale, capabile sa surprinda
interdependenta si complexitatea acestui fenomen, care reprezintd principala
amenintare la adresa securitétii statelor in secolul al XXI-lea.

Consolidarea rezilientei societale se contureazi ca dimensiune centrald a
contracararii amenintarilor hibride. Securitatea presupune nu doar acumularea
de capabilitati militare, ci si un demers integrat, care sa includd educatia pentru
securitate, cresterea nivelului de constientizare publicd, intdrirea coeziunii sociale si
adaptarea institutiilor la noi tipare de risc.

Pentru Romania si pentru statele Europei de Est, situate in proximitatea unor
spatii marcate de instabilitate, dezvoltarea unor mecanisme de raspuns flexibile si
multidimensionale reprezintd o necesitate strategicd. Numai printr-o abordare
coerentd, care sd articuleze dimensiunea militara cu cea societald si institutionala,
pot fi gestionate eficient conflictele hibride contemporane, ca expresii ale modului in
care lumea este configuratd, interpretata si contestata.
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