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Abstract

Acest articol examineaza rolul informatiilor din surse deschise (OSINT) si, mai specific, al informatiilor din retelele
sociale (SOCMINT) in intelegerea dinamicii sociale emergente, concentrandu-se pe naratiunile extremiste care circula pe
platforma de socializare Gab. Concluziile demonstreaza modul in care platformele de socializare, fie ele mainstream sau
obscure, constituie surse deschise valoroase pentru identificarea indicatorilor timpurii ai tensiunilor sociale, polarizarii
discursive si potentialei mobilizari offline. Evidentiind modul in care camerele de ecou modeleazi perceptiile utilizatorilor
si consolideazd viziunile extremiste asupra lumii, articolul subliniaza valoarea strategica a OSINT/SOCMINT pentru
factorii de decizie si institutiile de securitate. In cele din urma, studiul aratd cd monitorizarea sistematicé a ecosistemelor
online este esentiald pentru anticiparea riscurilor emergente si sprijinirea raspunsurilor preventive in cadrul mai larg al
securitétii nationale.

This article examines the role of open-source intelligence (OSINT) and, more specifically, social media intelligence
(SOCMINT) in understanding emerging social dynamics, focusing on the extremist narratives circulating on the Gab social
media platform. The findings demonstrate how social media platforms, whether mainstream or obscure, constitute valuable
open sources for identifying early indicators of societal tensions, discursive polarization, and potential offline mobilization.
By highlighting how echo chambers shape user perceptions and reinforce extremist worldviews, the article underscores the
strategic value of OSINT/SOCMINT for policymakers and security institutions. Ultimately, the study shows that systematic
monitoring of online ecosystems is essential for anticipating emerging risks and supporting preventive responses within the
broader national security framework.
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Dinamica surselor deschise si aparitia
informatiilor din retelele sociale

Sursele deschise reprezinti toate informatiile disponibile public, colectate in mod legal,
fard a necesita acces privilegiat sau mijloace clandestine (Hassan si Hijazi 2018, 4).
Acestea includ continutul mass-mediei traditionale, documente guvernamentale,
baze de date accesibile publicului, publicatii academice si informatii generate in
mediul digital, in special pe retelele sociale. Atunci cand datele si informatiile din
surse deschise sunt folosite pentru a crea produse care sprijind procesul decizional
procesul se numeste Open Source Intelligence (informatii din surse deschise).
Datele din surse deschise utilizate in procesul de informatii pot proveni din emisiuni
radio/TV, imagini satelitare, scrisori de orice fel (Hassan si Hijazi 2018, 4). Aceste
date reprezintd materiale care, luate separat, nu sunt importante in procesul de
analiza a informatiilor, fiind valoroase numai atunci cdnd sunt prelucrate impreuna
cu alte date (Williams si Blum 2018, 10). Primele medii din care au fost colectate
aceste surse deschise au fost cartile, ziarele si apoi emisiunile radio si TV. Importanta
surselor deschise a fost regandita odata cu aparitia si dezvoltarea retelelor sociale,
care sunt, acum, una dintre cele mai dinamice si valoroase surse deschise, datorita
abundentei de informatii pe care le furnizeaza si datorité faptului cé reflecta in timp
real perceptiile, reactiile, tensiunile si procesele de formare a opiniei publice. Aparitia
retelelor sociale a dus la necesitatea dezvoltirii unui nou subdomeniu al OSINT,
deoarece acestea reprezinta un spatiu in care sunt create date de interes pentru
analisti: Social Media Intelligence. Prescurtat SOCMINT, acesta constd in metode,
instrumente si tehnologii care fac posibila culegerea si examinarea datelor exclusiv
de pe platformele de social media. Este important de mentionat cd Open Source
Intelligence (OSINT) este cadrul general pentru colectarea, prelucrarea si analizarea
informatiilor din surse publice, in timp ce Social Media Intelligence (SOCMINT)
este un subdomeniu specializat al OSINT, dedicat exclusiv datelor generate in social
media online. In timp ce OSINT integreazi o gama larga de surse, de la mass-media
traditionald, publicatii oficiale si baze de date publice pana la imagini satelitare,
SOCMINT se concentreaza strict pe dinamica, interactiunile si continutul generat
de utilizatori pe platformele de social media, oferind un tip de informatii care nu pot
fi obtinute prin alte mijloace.

Pentru ca informatiile provenite de pe internet, inclusiv seturile de date din retelele
sociale, sa fie utilizate in mod eficient, acestea trebuie furnizate rapid, in siguranta
si intr-un mod care sa aiba sens pentru factorii de decizie strategici si operationali.
In functie de obiectiv, utilizarea SOCMINT poate varia de la simpla utilizare
operationala a unui singur ecran pand la analize strategice aprofundate (Omand,
Bartlett si Miller 2012, 805).

Pentru guverne, agentii de securitate si organizatii internationale, sursele deschise
sunt un instrument esential de intelegere si monitorizare a mediului social. In
ansamblu, desi Social Media Intelligence oferd avantaje semnificative, cum ar fi
accesul rapid la volume mari de date, capacitatea de a monitoriza evenimente in
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timp real si intelegerea structurii si dinamicii grupurilor, are si limitdri
legate de acuratetea informatiilor, volatilitatea continutului si dificultatea
filtrarii datelor relevante. Dincolo de aceste limitari, retelele sociale riman
esentiale, deoarece permit identificarea timpurie a evolutiilor sociale, a
schimbdrilor in comportamentul colectiv si a discursurilor emergente,
care pot influenta stabilitatea politica, securitatea nationald sau coeziunea
sociald. Retelele sociale, prin volumul si rata ridicatd a continutului
generat de utilizatori, ofera acces la un ansamblu de informatii dificil de
obtinut prin metode traditionale, deoarece surprind atat reactiile spontane
ale indivizilor, cat si modul in care grupurile isi construiesc identitatea,
solidaritatea sau opozitia fata de anumite idei.

Utilitatea surselor deschise se extinde in mod semnificativ la domeniul
productiei de informatii strategice'. Prin integrarea si analizarea datelor
obtinute din aceste medii, institutiile pot identifica modele, tendinte si
fenomene emergente care influenteazd mediul de securitate. Informatiile
obtinute din surse deschise nu sunt doar descriptive, ci si anticipative:
ele permit evaluarea potentialelor riscuri, intelegerea proceselor de
radicalizare, observarea disemindrii dezinformarii si a naratiunilor ostile,
precum si estimarea modului in care anumite tensiuni se pot traduce in
actiuni concrete. Aceastd capacitate anticipativd este una dintre functiile
fundamentale ale OSINT/SOCMINT, facilitand dezvoltarea de politici
preventive si consolidand rezilienta institutionala.

In acest sens, retelele sociale ocupd un loc central in analizi, deoarece sunt
spatiul in care dinamica sociala se manifestd cel mai rapid si cel mai vizibil.
Platformele mainstream, precum Facebook, Twitter/X sau Instagram,
reflecta tendintele raspandite si reactiile imediate ale populatiei, in timp
ce retelele mai putin reglementate sau obscure, precum Gab sau Telegram,
oferd acces la discursuri marginale, radicale sau emergente, care preced
adesea manifestarile din spatiul public traditional. Un aspect esential
pentru intelegerea acestor platforme este fenomenul camerelor de ecou
(Flaxman, Goel si Rao 2016, 298-320), in care utilizatorii sunt expusi in
mod predominant la idei, opinii si naratiuni care le confirma propriile
convingeri. Teoretic, camerele de ecou functioneaza prin filtrarea
informatiilor si structurarea algoritmicd a mediilor digitale, astfel incat
continutul concordant si fie amplificat, iar continutul disonant si fie
minimizat sau exclus. Aceastd dinamicd favorizeazd polarizarea, intarirea
atitudinilor si consolidarea identitatilor de grup, deoarece interactiunile au
loc intr-un mediu inchis, autoreferential, care intareste constant aceleasi
perspective (Del Vicario si altii 2016, 554-559). In special camerele de
ecou constituie unul dintre fenomenele cele mai relevante pentru analiza
SOCMINT, deoarece indica modul in care algoritmii si comportamentele
de consum media influenteaza agregarea si radicalizarea grupurilor online.
Pe platformele obscure, unde moderarea este redusé si utilizatorii sunt

! Informatii strategice

= o forma de analiza

care oferd o evaluare
sistematicd si anticipativa
a evolutiilor externe
relevante pentru stat,
folosita de factorii de
decizie pentru elaborarea
strategiilor nationale.
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atrasi de afinitati ideologice puternice, camerele de ecou devin si mai pronuntate,
facilitdnd aparitia si raspandirea discursului extrem intr-un ritm accelerat.

Camerele de ecou formate pe diverse retele sociale permit guvernelor si institutiilor
sa observe atat procesul de formare a opiniilor dominante, cit si modul in care se
agrega frustrarile colective, se propaga mesajele extremiste si se mobilizeaza grupurile
cu potential de influentd sau risc. Tocmai aceastd vizibilitate extinsd transforma
retelele sociale, fie ele bine stabilite sau mai putin cunoscute, intr-un barometru al
starii societatii, oferind indicii esentiale pentru anticiparea fenomenelor, precum
radicalizarea, polarizarea, mobilizarea protestelor sau aparitia miscérilor capabile sa
afecteze ordinea publica (Patel si altii 2020).

Prin urmare, importanta surselor deschise si in special a retelelor sociale, indiferent
de nivelul lor de notorietate, rezidd nu numai in accesibilitatea lor, ci si in capacitatea
lor de a oferi o imagine complexd, in timp real, a schimbdrilor sociale. Atunci cand
sunt utilizate in mod adecvat, acestea devin o resursa strategicd indispensabila pentru
intelegerea evolutiilor din societatea contemporana, pentru identificarea timpurie a
riscurilor emergente si pentru anticiparea fenomenelor colective cu impact major
asupra securitatii si stabilitatii nationale (Europol 2026). Cu alte cuvinte, integrarea
sistematicd a surselor deschise in procesele institutionale devine nu doar o optiune
metodologica, ci o necesitate strategica.

Folosind instrumentul netnografiei, acest articol examineazd modul in care se
formeaza camerele de ecou pe platforma Gab, analizind doud dintre cele mai
proeminente orientari ideologice prezente in acest mediu: extrema dreapta si
suprematia albd. Abordarea acestor probleme ne permite s intelegem procesele prin
care discursurile radicale sunt generate, amplificate si normalizate intr-un spatiu
digital slab moderat, in care interactiunile dintre utilizatori sunt modelate de puternice
afinitati ideologice. Studierea acestor fenomene este esentiald, deoarece oferd indicii
timpurii despre dinamica radicalizarii, consolidarea identitatilor colective ostile si
transferul potential al violentei din spatiul online in cel offline. Analiza camerelor de
ecou si a temelor dominante pe Gab contribuie astfel la o intelegere mai aprofundata a
riscurilor emergente si reprezinta un instrument valoros pentru dezvoltarea masurilor
de prevenire si protectie in domeniul securitatii nationale si sociale.

Metodologie

Gab.com a fost ales ca studiu de caz, deoarece este o retea sociala relativ noua (lansaté
in 2016), iar contextul aparitiei sale, precum si evenimentele generate ulterior prin
continutul distribuit il fac un mediu relevant pentru analiza fenomenelor extremiste
online. Potrivit fondatorului Andrew Torba, intervievat de National Public Radio
(NPR), platforma a fost conceputd ca raspuns la ceea ce el a numit ,cenzura’
practicatd de retelele mainstream, precum Twitter. Torba a declarat: ,,Am vrut sda
construiesc o alternativi la oligarhia marilor companii tehnologice. (...) Am vdzut ce
se intdmpla in Silicon Valley odatd cu cresterea cenzurii in timpul ciclului electoral
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2015-2016 si am experimentat-o eu insumi pe Reddit, Twitter si alte platforme. Nu
am vdzut nicio alternativd clard si viabild, asa cd am decis sd construiesc eu insumi
una. Misiunea noastrd, incd din prima zi, a fost sd apdram libertatea de exprimare si
libertatea individuald online pentru toti oamenii” (publi post, 2016).

Un factor decisiv in alegerea acestei platforme pentru analiza a fost atacul din 2018
asupra sinagogii Tree of Life din Pittsburgh, care a devenit un caz frecvent, citat in
discutiile privind legatura dintre radicalizarea online si violenta offline. Autorul
atacului era foarte activ pe Gab, unde a postat si a repostat continut explicit antisemit
si amenintari indreptate impotriva comunitétii evreiesti. Cu putin timp inainte de
atac, el a publicat mesajul: ,Nu pot sta cu mainile in san si s privesc cum poporul
meu este sacrificat. La naiba cu opinia publicd, ma duc” (postare publica, 2018), iar
ulterior a ucis 11 persoane (Goodwin 2021).

Desi acest caz este adesea discutat in investigatiile jurnalistice, el reflectd si
dinamici mai largi, identificate in literatura academica privind radicalizarea online.
Cercetarile au aritat cd platformele de socializare slab moderate sau alternative pot
functiona ca niste camere de ecou, in care naratiunile extremiste sunt normalizate,
intarite si din ce in ce mai legitimate (Conway 2017, 71-98; Neumann 2013,
873-893). Astfel de medii faciliteaza procesele de dezangajare morala si amplificarea
nemultumirilor, care pot contribui la trecerea de la angajamentul ideologic la
actiuni violente (Borum 2011, 7-36).

Studiile empirice demonstreazd in continuare o corelatie intre expunerea la
discursuri de urd online si violenta din lumea reald, sugerand ca platformele digitale
joaca un rol semnificativ in modelarea comportamentului offline (Miiller si Schwarz
2020). In acest context, Gab a fost identificat ca un spatiu care permite circulatia
si consolidarea reciprocd a discursului extremist, din cauza moderdrii minime a
continutului §i pozitionarii sale explicite ca alternativa de ,libertate de exprimare”
(Conway 2017). Atacul de la Tree of Life serveste astfel ca un caz ilustrativ al
modului in care procesele de radicalizare online pot culmina cu acte de violentd
extremistd offline. Perioada de colectare a datelor pentru acest studiu a fost martie-
mai 2024, un interval de trei luni, ales pentru a surprinde o diversitate de reactii
la evenimente locale si internationale, precum si dinamica ideilor care circuld in
comunitate. Platforma a fost monitorizata cel putin o datd la trei zile, fiind selectate
minimum zece postari per sesiune. Continutul a fost filtrat, in functie de doua teme
de interes: nationalismul extremist de dreapta si suprematia alba. Au fost analizate
blocuri de text, imagini, materiale audiovizuale si simboluri vizibile, in special cele
care incitau la ura impotriva grupurilor vulnerabile, cum ar fi persoanele de culoare,
evreii, musulmanii sau alte minoritati.

Metoda de culegere a datelor a urmat principiile netnografiei, o versiune adaptata
a etnografiei traditionale, aplicatd mediilor digitale. Netnografia implica observarea
directd, sistematica si participativda a comportamentelor, interactiunilor si
discursurilor din comunitatile online (Bartl, Kannan si Stockinger 2016, 167).
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Folosind aceasta metodd, cercetitorul poate documenta nu numai continutul
publicat, ci si modul in care acesta este receptionat, reinterpretat si amplificat de
membrii comunitatii (Bartl, Kannan si Stockinger 2016, 168).

Ingrid Jeacle subliniazd, in “Navigating netnography: A guide for the accounting
researcher”, ca existd trei tipuri de date, pe care un cercetdtor le poate obtine, in
mai multe categorii (Jeacle 2020, 89). Prima categorie este cea a datelor de arhiva,
care consta in comunicdri si postari, facute de membrii comunitatii online, inainte
ca cercetatorul sd se alature acesteia, si care sunt accesibile tuturor (Jeacle 2020,
89). Netnografia pasiva este studiul si observarea acestui tip de date (Costello,
McDermott si Wallace 2017, 20). A doua categorie consta in date obtinute sau create
in comun, informatii pe care cercetatorul le genereaza, impreuna cu utilizatorii
online in timpul interactiunilor cu grupul, cum ar fi feedbackul la propriile postari,
raspunsurile la sondajele online si interviurile cu membrii grupului (Jeacle 2020, 90).
Cercetatorul participd la un discurs continuu, in timp real, in acest tip de netnografie
activa (Costello, McDermott si Wallace 2017, 21). A treia categorie este reprezentata
de datele produse ca rezultat al notitelor de teren, luate de cercetatori in timp ce
observau comunitatea online (Jeacle 2020, 90). Conform acestei clasificéri, tipul de
netnografie utilizat in aceasta cercetare este netnografia pasivd, axata, in principal,
pe analiza datelor de arhivd. Aceasta abordare implica observarea neintruzivd a
continutului deja existent pe platformd, inainte de inceperea investigatiei, fara
interactiunea directa cu membrii comunitatii. Nu am participat activ la discutii, nu
am intervenit in dinamica grupului si nu am generat date, impreuna cu utilizatorii, ci
ne-am limitat la monitorizarea periodica a spatiului online si la colectarea postarilor
publice relevante. Netnografia pasiva este potrivitd pentru studierea comunitatilor
extremiste, deoarece ne permite sa surprindem procesele de radicalizare, discursurile
dominante si mecanismele de consolidare a identitatii de grup, fara a influenta
comportamentul utilizatorilor sau fira a altera natura interactiunilor dintre acestia.

Gab.com. O camera de ecou a urii

Gab.com este un site de socializare similar cu Twitter si Facebook, cu peste 85,8
milioane de vizite lunare (Semrush.com 2026). A fost creat de Andrew Torba, un
om de afaceri si sustinator al presedintelui Donald Trump, care se descrie ca fiind un
»Crestin conservator republican”. Ceea ce I-a motivat sd lanseze Gab a fost dorinta de
a crea un spatiu pentru conservatori, care fusesera marginalizati in mod nedrept pe
Facebook si pe alte site-uri de socializare.

Conform informatiilor furnizate in sectiunea ,,Ghiduri de ajutor Gab - Ce este Gab.
com?”, Gab este o retea sociala care promoveaza ,libertatea de exprimare, libertatea
individuala si libera circulatie a informatiilor online”. (Gab.com 2026) Gab a devenit
rapid o platformd, inconjuratd de controverse (Zannettou si altii 2020, 1008-1009).
Inci de la inceput, a promovat ideea unei libertiti de exprimare aproape nelimitate,
care a atras atat sustinatorii unui internet necenzurat, cat si grupuri mult mai radicale.
Din cauza regulilor sale foarte permisive in ceea ce priveste continutul, reteaua a
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devenit un refugiu pentru indivizi si comunitdti de extrema dreapta, teoreticieni ai
conspiratiei si activisti antiestablishment, care fuseserd sanctionati sau exclusi de
pe platformele traditionale. Astfel, imaginea publicd a platformei s-a conturat la
granita dintre un spatiu de libertate totald si un loc in care lipsa moderdrii a permis
proliferarea ideilor controversate si periculoase.

Aceasta concentrare de voci radicale a generat critici serioase. Observatorii au
remarcat cd discursurile instigatoare la urd, teoriile conspirationiste si materialele
extremiste circuld frecvent pe Gab, fird o interventie consecventd din partea
moderatorilor. De-a lungul timpului, acest climat a determinat mai multe companii
de gazduire, procesatori de plati si furnizori de servicii sa se distanteze de platforma4,
ceea ce a dus la perioade in care Gab a fost blocat sau fortat sa-si reconstruiasca
infrastructura aproape de la zero.

Publicul care utilizeazda Gab a luat treptat o forma distinctd. Desi, initial, a atras
persoane curioase sd incerce o alternativa la retelele traditionale, platforma a devenit
treptat un loc de intélnire pentru cei ce se simteau cenzurati sau marginalizati in
spatiul online mainstream. Multi dintre utilizatori sunt persoane interesate de
discutii politice intense, fira limite stricte de moderare.

Pe mdsurd ce reputatia platformei a devenit asociatd cu ideea de ,libertate totald de
exprimare”, Gab a atras diverse grupuri, de la activisti antiestablishment si sustindtori
ai ideilor politice neconventionale pana la comunitati care fusesera excluse din alte
retele, din cauza comportamentului sau discursului lor. Acest lucru a dus la formarea
unei comunitéti eterogene, unite, in principal, de dorinta de a avea un spatiu in care
sa poata posta, fard teamd de sanctiuni din partea moderatorilor. Fira indoiala, Gab
este 0 expresie a unei ,,camere de ecou”, in care opiniile radicale se amplifica reciproc,
iar utilizatorii sunt expusi aproape exclusiv la perspective ideologice similare.

Pe langd numeroasele postari care promoveaza ura si continutul rasist, abordarea
laxd a Gab fatd de continut a permis aparitia unui val de teorii conspirationiste,
dezinformare si comentarii antisemite pe platforma. Multe dintre acestea nu ar fi
permise pe retelele sociale cunoscute in prezent (de exemplu, Facebook, Instagram),
desi acestea au propriile probleme in moderarea extremismului. Promovarea
»libertdtii de exprimare” intr-un mod extremist si definirea largd a conceptului de
libertate de exprimare, pe care utilizatorii il invoca ori de céte ori doresc sd-si justifice
actiunile rauvoitoare, creeazd un mediu propice aparitiei discursurilor extremiste si
de ura. Mediul toxic, creat in cadrul Gab.com, ar trebui sa prezinte interes pentru
studierea rolului retelelor sociale in analizele de informatii open source.

Nationalismul, extrema dreapta si suprematia alba
Nationalismul si extrema dreaptdi

Pe Gab, ideile nationaliste si de extrema dreapta sunt exprimate intr-o manierd
vizibila si adesea directd, modeland identitatea platformei de-a lungul timpului. In
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absenta unor reguli stricte de moderare, mesajele care glorificd identitatea nationald,
traditiile si simbolurile culturale sunt exprimate fara restrictii. Acestea sunt adesea
insotite de retorica antiglobalista, care considera institutiile internationale si elitele
globale ca amenintdri la adresa suveranitatii sau a valorilor ,,autentice”

Odata cu migratia in masd a utilizatorilor exclusi de pe platformele mari, Gab a
devenit treptat un refugiu pentru vocile radicale. In acest mediu, ideile de extrema
dreapta au devenit din ce in ce mai proeminente: retorica xenofoba, mesajele
antiimigratie, teoriile conspirationiste cu tenta politica si postdrile care idealizeazad
trecutul si care descriu prezentul ca pe un declin inevitabil. Simbolurile, sloganurile
si temele specifice acestor miscari circuld liber, fiind, uneori, chiar celebrate de
anumite comunitati interne.

Lipsa unei moderdri ferme a creat un spatiu in care linia dintre conservatorismul
radical si radicalism este estompati. Intr-un climat atat de permisiv, ideile pot evolua
rapid de la simple opinii politice la discursuri identitare rigide, iar grupurile de la
marginea spectrului politic au gasit, aici, un teren fertil pentru a se exprima si pentru
a atrage adepti.

Postarile identificate ca facand parte din tema nationalismului extremist de dreapta
abordau orice informatie care ar putea pune in pericol identitatea nationala:
utilizatorii ale caror postéri au fost colectate se identifica, in general, ca fiind crestini
americani. Astfel, orice element strdin (religie, nationalitate, etnie diferita) reprezinta
o amenintare pe care, din loialitate si devotament fatd de natiunea lor, utilizatorii
simt nevoia sda o semnaleze comunitdtii si, uneori, sa gaseascd solutii, de cele mai
multe ori, disproportionate.

Printre entitatile vizate frecvent de discursul ostil se numard Ucraina, China, Israel,
musulmanii si imigrantii. In ceea ce priveste Ucraina, multi utilizatori considerd cd
Statele Unite ale Americii acorda ajutor financiar si militar nejustificat, ignorand
problemele interne, cum ar fi cele din sistemul de sanatate. O imagine frecventa
il infatiseaza pe fostul presedinte Joe Biden alaturi de Alexandria Ocasio-Cortez,
insotita de intrebarea retorica: ,De ce nu exista bani pentru sandtate si securitate
sociala, dar exista bani pentru Ucraina, imigrantii ilegali si universitatile finantate de
stat?” (postare publicd, aprilie 2024). Ucrainenii sunt, uneori, descrisi ca un popor
care cauta sd profite financiar de pe urma Statelor Unite ale Americii, idee ilustratd de
imagini care il infatiseaza pe presedintele Volodimir Zelenski ca ,Regina bunastarii”
intr-o maniera satiricd. Unele postari sustin cd sprijinul SUA pentru Ucraina este
rezultatul influentei evreiesti asupra politicii americane, o tema recurentd in
naratiunile antisemite de pe platforma.

O altd directie importanta a acestor naratiuni o reprezinta teoriile referitoare la
influenta Israelului asupra politicii americane. O postare distribuitd de @etrimmer
il prezinta pe directorul Biroului pentru Alcool, Tutun, Arme de Foc si Explozibili,
Steven M. Dettelbach, acuzat cd doreste sa ,,confiste armele americanilor’, sustinand
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cd intentiile sale sunt motivate de identitatea sa evreiascd. Comentariile
asociate intdresc aceeasi temd conspirationista, sugerand ca SUA sunt
»ocupate” sau manipulate de organizatii precum Liga Antidefaimare.
Discursul antisemit ocupd un loc central in multe postari. Evreii sunt
invinuiti pentru evenimente majore, cum ar fi atacurile din 11 septembrie,
sau sunt caricaturizati cu atribute negative, cum ar fi ,,mincinosi’, ,,lacomi”,
»rai” si predispusi s manipuleze lumea, jucand cartea victimei in legatura
cu Holocaustul. Se repeta naratiunea conform careia evreii controleaza
institutiile globale sau promoveazi miscari sociale, precum LGBTQ+. In
reprezentdrile vizuale, se utilizeaza frecvent sablonul ,,Happy Merchant’,
considerat unul dintre cele mai raspandite meme antisemite, caracterizat
prin stereotipuri degradante.

In aceste comunitati, apar si postari care glorifici nazismul sau personalitati
de extrema dreapta, precum Adolf Hitler sau Ursula Haverbeck®. Unele
mesaje prezinta nazismul ca fiind neinteles sau ,demonizat” pe nedrept, iar
pe Hitler ca pe o figura sacrificatd, reinterpretata intr-o lumina pozitiva.
Postarile primesc, adesea, reactii ample si sprijin explicit, un semn al
rezonantei acestor idei in comunitate. Numarul celor care sustin ideile
naziste este mare. Pe langd admiratia lor pentru Haverbeck, unii utilizatori
isi concentreaza atentia si asupra lui Adolf Hitler, care este considerat
un politician care a vrut sd-i salveze pe germani de evrei si este vdzut
mai degraba ca o victimd decat ca un lider care a comis crime de rdzboi.
@ToddORiley afirma ca, ,,in 1913, Hitler 1-a pictat pe Iisus ca pe un copil,
in timp ce evreii sarbatoreau preluarea controlului asupra finantelor globale
odata cu crearea Fed (...) Istoria este contaminata..” (postare publica, aprilie
2024). Pe langa astfel de postri, in care deciziile sau citatele lui Hitler sunt
privite cu admiratie, existd si altele care glorifica nazismul, in general,
distribuind imagini cu locuri in care se afla steagul nazist sau cu sustinatori
ai ideologiei extremiste.

O temad constantd este ostilitatea fatd de imigranti. Postari, precum cea a
utilizatorului @Commonsensel774, ii descriu pe imigrantii ilegali ca fiind
criminali inarmati, in timp ce alte mesaje glorifica politicile autoritare
fatd de minoritdti, atribuite liderilor, precum Vladimir Putin. In grupul
Trump 2024, discursul descrie imigratia ilegald ca o ,invazie” permisa sau
incurajatd de guvernul SUA, iar unii utilizatori propun solutii radicale,
precum ,,un pod cu sens unic pentru a-i trimite inapoi pe mexicani”

Suprematia albd

Pe Gab, discursul supremacist alb este exprimat intr-o maniera directa si
nefiltratd, crednd un spatiu in care identitatea rasiala este transformata
intr-un criteriu de valoare umana si legitimitate sociala. Discursul central
care domina aceste comunitati sustine ca albii sunt responsabili de toate
realizarile civilizatiei moderne, de la institutiile politice la tehnologiile

? Ursula Haverbeck
(1928-2024) a fost o
extremistd de dreapta
germand, cunoscutd
mai ales pentru negarea
Holocaustului. De-a
lungul anilor, ea a fost
condamnata in repetate
randuri pentru incitare
la ura si pentru declaratii
publice, in care contesta
si minimaliza crimele
naziste.
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contemporane, iar aceasta perceptie este insotita de ideea cd alte rase sunt inerent
inferioare sau incapabile de progres cultural. Postérile colectate pot fi grupate in
mai multe categorii: glorificarea ,,omului alb” ca autor al civilizatiei, victimizarea
supremacistilor albi, atribuirea de trasaturi negative persoanelor care nu sunt albe si
apeluri la actiuni agresive atat online, cat si offline.

In aceste naratiuni, persoanele albe sunt prezentate ca indivizi rationali, disciplinati
si morali, aflati in centrul evolutiei umane. Exemple precum postarea utilizatorului
@AllAmerican]Jorge, care justificd siguranta statului Maine prin faptul cd populatia
este ,95% albd’, ilustreaza ideea cd omogenitatea rasiald garanteazd pacea si ordinea
publici. In contrast, grupurile nonalbe sunt descrise ca fiind predispuse la violenta
sau criminalitate, iar aceasta perceptie se reflecta constant in comentariile si memele
distribuite in cadrul comunitatii. Acest discurs este sustinut de mesaje, precum
»,Oamenii albi au construit tot ce vezi” sau ,Oamenii albi au inventat masinile,
avioanele si libertatea”, impreund cu argumente, menite sa minimizeze realizérile
culturale ale persoanelor de culoare sau ale altor populatii nonalbe. Imaginile care
infitiseazd sate africane sau locuinte traditionale sunt folosite in mod derizoriu
pentru a crea un contrast artificial intre ,civilizatie” si ,,primitivism”. in acelasi
timp, se propaga idei despre necesitatea mentinerii unui patriarhat ,,alb”, considerat
o structurd indispensabild pentru pastrarea ordinii sociale si a suprematiei rasiale.
Profiluri, precum cel al utilizatorului @Henree, care isi declara deschis identitatea de
»hational-socialist, proalb’, sunt reprezentative pentru comunitatile care promoveaza
astfel de ideologii.

Victimizarea este un alt element esential al discursului supremacist alb. Multi
utilizatori sustin cd sunt discriminati pur si simplu, din cauza identitatii lor, ca nu
se pot bucura de cultura sau de valorile lor fara a fi criticati, in timp ce comunitatile
minoritare sunt ,,incurajate” sa-si exprime identitatea. Acest lucru duce la afirmatii,
precum ,unitatea albilor este interzisd” sau ,,simpla noastra existenta ii deranjeaza pe
ceilalti”, creand o naratiune falsd despre ,,genocidul albilor”, sustinutéd prin concepte
precum ,,diversitatea impusa’, considerata o strategie de diluare sau de eliminare a
populatiei albe. In multe dintre postiri, persoanele de culoare sunt descrise intr-o
maniera degradanta, fiind asociate cu termeni animalici §i stereotipuri violente.
Comentariile sugereaza ca persoanele de culoare sunt in mod natural predispuse la
agresiune sau criminalitate, ceea ce le ,exclude” din categoria ,,persoanelor civilizate”
Aceastd perceptie este amplificata de imagini ofensatoare, de glume rasiste sau de
videoclipuri care infitiseaza agresiuni asupra persoanelor de culoare, distribuite nu

in scop informativ, ci ca sursa de divertisment pentru membrii comunitatii.

Pe langa propaganda discursiva, exista si apeluri la actiuni directe. Unii utilizatori
considera ca persoanele de culoare ar trebui ,trimise inapoi” pe continentul african,
in timp ce altii incurajeaza agresiunea fizica sau umilirea publica. Persoane, precum
@Gypsycrusader, sunt transformate in idoli ai comunitatii pentru videoclipurile lor,
in care hartuiesc verbal persoanele de culoare pe platformele video, iar popularitatea
lor este amplificatd de distribuirea de produse tematice sau de simboluri rasiale.
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Luate impreuna, temele nationalismului extremist si suprematiei albe evidentiaza
modul in care spatiul slab reglementat al platformei Gab favorizeazd proliferarea
ideilor radicale. In timp ce discursul nationalist pune accentul pe loialitatea fata de
natiune si ostilitatea fata de anumite grupuri etnice sau religioase, suprematia alba
adauga un strat suplimentar de radicalism, articuland o viziune in care rasa albd
este prezentata ca fundamentul civilizatiei si ca un grup in pericol constant. Ura
fatd de evrei, musulmani sau persoane de culoare nu este un fenomen nou pe Gab,
dar contextul social si evenimentele recente, precum conflictul din Ucraina sau
dezbaterile interne din Statele Unite ale Americii, au intensificat aceste naratiuni.
Ceea ce este ingrijorator este ca aceste discursuri nu raman intotdeauna online.
Exemple, precum atacul asupra sinagogii din Pittsburgh in 2018, arata cd
extremismul digital poate conduce la violentd reald, transformand camerele de
chat in incubatoare de radicalizare. Lipsa consecintelor imediate in mediul virtual
si sentimentul de impunitate, alimentat de anonimat incurajeaza exprimarea unor
forme din ce in ce mai severe de ura, amenintari si dezinformare.

Analizind aceste manifestari, devine clar ca libertatea de exprimare este distorsionata
in aceste comunitati. Orice incercare de moderare este perceputd ca ,,opresiune”, iar
reactiile critice sunt transformate in dovezi ale unei conspiratii impotriva populatiei
albe. Aceasta perspectivd de victimizare intareste solidaritatea interna, dar amplifica
si potentialul de radicalizare.

Monitorizarea platformelor precum Gab este esentiala pentru intelegerea
proceselor prin care se formeaza si se propagd ideile extremiste. Spatiile digitale
slab reglementate ofera un teren fertil pentru dezvoltarea miscérilor care pot deveni
periculoase in viata reala. Prin identificarea timpurie a acestor dinamici, institutiile,
cercetatorii si partile interesate pot anticipa riscurile, pot observa tendintele de
radicalizare si pot dezvolta strategii adecvate pentru prevenirea violentei.

Concluzii

Acest studiu evidentiazd relevanta crescdnda a surselor deschise in analiza
fenomenelor sociale cu implicatii asupra securitatii nationale, demonstrand cé
mass-media digitala, in special retelele sociale reprezintd un spatiu privilegiat pentru
observarea timpurie a proceselor de radicalizare, polarizare si mobilizare colectiva.
Platforma Gab, caracterizata printr-un nivel scizut de moderare si o culturd
internd, care promoveaza ideea libertatii absolute de exprimare, functioneaza ca o
adevirata ,camera de ecou’, in care discursul extremist nu numai ci este tolerat, ci
si amplificat si normalizat. Analiza celor douad teme - nationalismul extremist de
dreapta si suprematia alba — aratd cum comunitétile online pot construi naratiuni
identitare ostile, pot intéri perceptiile de victimizare si pot consolida mecanismele
de polarizare prin interactiuni repetitive.

Folosind metodologia netnografica si valorificind datele din surse deschise, lucrarea
demonstreaza utilitatea analizei retelelor sociale in generarea de informatii strategice.
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Observarea modului in care astfel de naratiuni sunt formate, articulate si propagate
ofera institutiilor informatii esentiale despre riscurile emergente, permitand
identificarea timpurie a evolutiilor radicale si a tensiunilor care pot degenera in
violentd. Dincolo de dimensiunea sa descriptiva, o astfel de analiza ofera capacitatea
de a anticipa, contribuind la formularea de politici de prevenire si la consolidarea
rezilientei societale. In acest sens, cercetarea confirma ci monitorizarea sistematicd
a platformelor sociale, fie ele mainstream sau obscure, nu este doar un exercitiu
academic, ci o abordare strategica, indispensabila pentru intelegerea realitatilor
contemporane si protejarea securitatii nationale.

Acest studiu este supus mai multor limitdri care trebuie luate in considerare la
interpretarea rezultatelor. In primul rand, cercetarea se bazeazi pe o abordare
netnografica pasiva, concentrandu-se exclusiv pe continutul arhivat, disponibil public
pe platforma Gab, fira interactiune directd cu utilizatorii. Drept urmare, analiza se
limiteaza la practicile discursive si simbolice observabile si nu surprinde motivatiile
individuale sau interpretirile subiective ale continutului postat. In al doilea rand,
selectia datelor este orientatd tematic citre nationalismul de extremd dreapta si
suprematia albd si nu este menita s fie reprezentativa din punct de vedere statistic
pentru intreaga platforma, ceea ce poate duce la 0 accentuare excesiva a naratiunilor
extremiste. Perioada relativ scurtd analizatd (martie-mai 2024) limiteaza si mai
mult o generalizare a rezultatelor, deoarece discursurile online sunt foarte sensibile
la evolutiile contextuale si politice. In cele din urma, anonimatul utilizatorilor
si absenta unei legituri empirice intre discursul online si comportamentul offline
limiteaza capacitatea de a evalua impactul in lumea reald al naratiunilor identificate,
care ar trebui interpretate ca indicatori ai riscului potential, rather than demonstrated
causal relationships.

Pe baza acestor concluzii, cercetarile viitoare ar trebui sd extindd domeniul temporal
si comparativ al analizei, pentru a surprinde mai bine evolutia si persistenta
naratiunilor extremiste pe diferite platforme si in diferite contexte. Integrarea
abordérilor longitudinale, a comparatiilor dintre platforme si, acolo unde este
adecvat din punct de vedere etic si metodologic, a metodelor mixte care combind
netnografia cu date cantitative sau bazate pe interviuri ar putea oferi o intelegere
mai nuantatd a dinamicii radicalizdrii si a potentialei sale traduceri in actiuni offline.
Astfel de directii nu numai ca ar consolida profunzimea analitica a cercetdrii OSINT/
SOCMINT, dar ar spori si valoarea sa practica pentru anticiparea amenintarilor
emergente si informarea unor raspunsuri mai eficiente in materie de prevenire si
politici in domeniul securitatii nationale.

Referinte

Amend Alex. 2018. "Analyzing a terrorist’s social media manifesto: the Pittsburgh synagogue
shooter’s posts on Gab” [Analiza manifestului unui terorist pe retelele sociale: postarile
autorului atacului armat din sinagoga din Pittsburgh pe Gab]. https://www.splcenter.
org/hatewatch/2018/10/28/analyzing-terrorists-social-media-manifesto-Pittsburgh-
synagogue-shooters-posts-gab.



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

Bartl, Michael, Vijai Kumar Kannan si Hanna Stockinger. 2016. "A review and analysis of
literature on netnography research” [O revizuire §i analiza a literaturii de specialitate
privind cercetarea netnograficd]. International Journal of Technology Marketing
11(2): 165-182. https://doi.org/10.1504/IJTMKT.2016.075687.

Borum, Randy. 2011. “Radicalization into Violent Extremism I: A Review of Social
Science Theories” [Radicalizarea in extremismul violent I: O revizuire a teoriilor
stiintelor sociale]. Journal of Strategic Security 4(4): 7-36. https://www.jstor.org/
stable/26463910.

Conway, Maura. 2017. "Determining the Role of the Internet in Violent Extremism
and Terrorism: Six Suggestions for Progressing Research” [Determinarea rolului
internetului in extremismul violent si terorism]. Studies in Conflict & Terrorism,
40(1): 77-98. https://doi.org/10.1080/1057610X.2016.1157408.

Costello, Leesa, Marie-Louise McDermott si Ruth Wallace. 2017. ” Netnography: Range of
Practices, Misperceptions, and Missed Opportunities” [Netnografie: gama de practici,
perceptii eronate si oportunitati ratate]. International Journal of Qualitative Methods
16(1). https://doi.org/10.1177/1609406917700647.

Del Vicario, Michela, Alessandro Bessi, Fabiana Zollo, Fabio Petroni, Antonio Scala,
Guido Caldarelli, H. Eugene Stanley si Walter Quattrociocchi. 2016. “Echo
Chambers in the Age of Misinformation” [Camere de ecou in era dezinformarii].
Proceedings of the National Academy of Sciences (PNAS) 113 (3): 554-559. https://doi.
org/10.48550/arXiv.1509.00189

Europol. 2026. ” EU Internet Referral Unit - EU IRU, Monitoring terrorism and violent
extremism online” [Unitatea de Referire Internet a UE (EU IRU), Monitorizarea
terorismului i a extremismului violent online]. https://www.europol.europa.eu/about-
europol/european-counter-terrorism-centre-ectc/eu-internet-referal-unit-eu-iru.

Flaxman, Seth, Sharad Goel si Justin M. Rao. 2016. "Filter Bubbles, Echo Chambers, and
Online News Consumption” [Bule de filtrare, camere de ecou si consumul de stiri
online]. Public Opinion Quarterly 80(1): 298-320. doi.org/10.1093/poq/nfw006.

Gab.com. 2026. “Gab.com Help”. https://help.gab.com.

Goodwin, Jazmin. 2021. "Gab: Everything you need to know about the fast-growing,
controversial social network” [Gab: Tot ce trebuie si stiti despre reteaua sociald
controversatd, in rapida crestere]. https://www.cnn.com/2021/01/17/tech/what-is-
gab-explainer/index.html.

Hassan, Nihad A. si Rami Hijazi. 2018. "Open Source Intelligence Methods and Tools”
[Metode si instrumente de informatii open source]. Berkeley, CA: Apress.

Jeacle, Ingrid. 2020. "Navigating netnography: A guide for the accounting researcher”
[Navigarea in netnografie: un ghid pentru cercetdtorii din domeniul contabilitatii].
Financial Reporting and Accounting 37(1): 88-101. https://doi.org/10.1111/
faam.12237.

Miiller, Karsten si Carlo Schwarz. 2021. “Fanning the Flames of Hate: Social Media and
Hate Crime” [Alimentarea urii: retelele sociale si infractiunile motivate de ura].

Journal of the European Economic Association 19(4): 2131-2167.

Neumann, Peter R. 2013. *The Trouble with Radicalization” International Affairs 89(4):
873-893. https://doi.org/lO.l 111/1468-2346.12049.

39



R. Lutai
Nr.1/2026 (vol. 15)

https://doi.org/10.53477/2065-8281-26-03

40

Omand, David, Jamie Bartlett si Carl Miller. 2012. Introducing Social Media Intelligence
(SOCMINT). [Introducere in informatiile din social media (SOCMINT)]”. Intelligence
and National Security 27(6): 801-823. http://www.tandfonline.com/doi/abs/10.1080/0
2684527.2012.716965.

Patel, Faiza, Rachel Levinson-Waldman, Sophia DenUyl si Raya Koreh. 2020. Social Media
Monitoring: How the Department of Homeland Security Uses Digital Data in the Name
of National Security. [Monitorizarea retelelor sociale — Cum utilizeazd Departamentul
Securitdtii Interne datele digitale in numele securitdtii nationale]. Brennan Center for
Justice, Facultatea de Drept a Universitétii din New York.

Semrush.com. 2026. "Gab.com — Website Traffic, Ranking, Analytics” [Traficul site-ului web,
clasament, analize]. https://www.semrush.com/website/gab.com/overview/.

Williams, Heather J. si Ilana Blum. 2018. ”Defining Second Generation Open Source
Intelligence (OSINT) for the Defense Enterprise” [Definirea informatiilor din surse
deschise (OSINT) de a doua generatie pentru intreprinderile din domeniul apararii].
RAND Corporation. https://www.rand.org/pubs/research_reports/RR1964.html.

Zannettou, Savvas, Barry Bradlyn, Emiliano De Cristofaro, Haewoon Kwak, Michael
Sirivianos, Gianluca Stringhini si Jeremy Blackburn. 2020. “What is Gab: A
Bastion of Free Speech or an Alt-Right Echo Chamber” [Ce este Gab — Un bastion
al libertatii de exprimare sau o camerd de ecou a extremei drepte]. WWW’18:
Companion Proceedings of the The Web Conference 2018, 1007-1014. https://doi.
org/10.1145/3184558.3191531.



