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NATIONALE LA INCEPUTUL SECOLULUI XXI.
ACTUALITATE SI PERSPECTIVE
ALE SUPRAVEGHERII AERIENE SI AEROSPATIALE

MAIN THREATS TO NATIONAL SECURITY
AT THE BEGINNING OF THE 215" CENTURY.
AIR SURVEILLANCE CURRENT DEVELOPMENTS
AND PERSPECTIVES
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Mediul de securitate este Intr-o continud schimbare si transformare, fiind caracterizat de aparitia unor noi amenintari a
caror origine, ca urmare a procesului de globalizare, poate fi stabilita cu greutate. Evolutia situatiei politice la nivel mondial si
regional, precum si noile amenintari la adresa securitatii nationale impun mentinerea si perfectionarea componentei militare
a securitdtii. Dezvoltarea tehnologica a ultimilor ani a determinat aparitia platformelor operationale de tip UAV capabile
sd execute misiuni de supraveghere aeriand si culegere de informatii, contribuind la obtinerea unei imagini in timp real a
campului de lupta, precum si o schimbare a metodelor de conducere a actiunilor de lupta.

The security environment is continuously changing and transforming, being characterized by the emergence of new
threats whose origin, rooted in globalization, is hard to determine. The evolution of political situation at regional and
international level and the new threats to national security have forged improvements of the military component of security.
The technological advancement in latter years has resulted in the creation of UAV-type operational platforms able to perform
air surveillance and intelligence missions, thus contributing to obtaining a real-time image of the battlefield, as well as to
changing the way missions are conducted.
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Inceputul secolului XXI este caracterizat de
existenta unui mediu de securitate aflat intr-o
continuda schimbare si transformare, urmarind
dinamica politicii mondiale care are in prim-
plan globalizarea, consideratd ca fiind fenomenul
contemporan cu cele mai profunde implicatii asupra
ordinii internationale.

Globalizarea influenteaza dezvoltarea
statelor fiind consideratd o modalitate complexa
de mondializare a activitatilor si a schimburilor
economice, care are ca efect cresterea interdepen-
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dentei dintre state si anumite evenimente care se
produc in diverse zone ale globului, fara a exista
certitudinea cd efectele produse de acestea pot fi
controlate. Se poate afirma ca anumite decizii sau
evenimente care sunt luate sau se produc intr-o parte
a lumii pot avea influente semnificative asupra unor
state sau comunitati din alte zone ale globului.

Un alt efect al globalizarii il reprezinta
necesitatea adaptarii structurilor economice si
sociale la tendintele existente de dezvoltare, care
au ca finalitate cresterea prosperitatii si a cooperarii
dintre acestea. Incapacitatea acestora de a se adapta
la aceste tendinte va genera tensiuni si conflicte care
se pot constitui Tn amenintari la adresa securitatii.

“ Martie, 2016



Buletinul Universitatii Nationale de Apdrare ,,Carol I

In acest context, statele sunt nevoite sa
identifice solutii adecvate pentru a gestiona
problemele generate de contradictiile existente
intre globalizare si interesele nationale, renuntand
la nationalismul economic si aderand la o ordine
economicd bazata pe regiuni economice mari in
cadrul cdrora granitele statelor au o importanta
secundard. In acest sens, se poate aminti despre
constituirea unor blocuri economice cu rol
important la nivel mondial (Europa, America de
Nord si Japonia, China, America de Sud), care
influenteaza decisiv dezvoltarea economica la
nivel global, evolutia comertului international,
precum si raporturile dintre puterea economica a
acestor regiuni si structurile de securitate destinate
asigurdrii securitatii comunitatilor umane.

Astfel, mediul de securitate trebuie analizat prin
prisma mai multor domenii, deoarece globalizarea
are caracter multidimensional, in care sunt incluse
elemente si aspecte noi ale dimensiunii politico-
militare, economico-financiare, sociale (etnica,
religioasa etc.), de mediu si tehnologice. Distorsi-
unile aparute in oricare dintre aceste dimensiuni,
generate de factori cu caracter intentional sau
neintentional, se pot constitui in riscuri §i amenintari
la adresa mediului de securitate, care, in functie de
amploarea acestora, pot fi internationale, regionale
sau nationale. Aparitia riscurilor si amenintarilor la
adresa securitatii contribuie la crearea unui mediu
de insecuritate ai carui factori sunt interdependenti,
iar probleme ca atitudinea hegemonica, de forta,
a unor state, terorismul, conflictele interetnice si
interreligioase, traficul de persoane, de droguri,
de armament, incalcarea drepturilor omului,
problemele de mediu, lipsa apei si a hranei in zonele
defavorizate, saracia, accentuarea decalajelor
economice, atacurile cibernetice, aparitia unor
epidemii cu caracter transfrontalier etc. nu pot fi
tratate independent unele de altele.

Procesul de extindere al Uniunii Europene a
constituit o garantie de securitate si de stabilitate
pentru statele care au dobandit statutul de membru,
dar, concomitent, acestea au fost nevoite sa faca fata
unor noi responsabilitati care decurg din acest statut,
de largire a preocuparilor in domeniul securitatii de
la nivel national spre cel regional sau international.
Obiectivele de securitate ale membrilor Uniunii
Europene includ promovarea valorilor democratiei,
ale economiei de piatd si cresterea gradului de
cooperare regionald, urmarindu-se dezvoltarea unor
instrumente si procedee care sd asigure gestionarea
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propriei securitdfi $i prevenirea aparifiei unor
amenintari sau riscuri la adresa acesteia.

[n acest context, securitatea membrilor Uniunii
Europene si NATO este produsul cooperarii
internationale avand la bazd conceptele si
teoriile dezvoltate si utilizate pentru gestionarea
problemelor de securitate, care abordeaza atat
riscurile si amenintarile externe, cat si pe cele
interne, directe sau indirecte, la securitatea nationala
a fiecarui stat.

Securitatea nationald a Romaniei este definita
ca fiind ,starea de legalitate, de echilibru si de
stabilitate sociala, economica si politicd necesarad
existentei si dezvoltarii statului national roman
ca stat suveran, unitar, independent si indivizibil,
mentinerii ordinii de drept, precum si a climatului
de exercitare neingradita a drepturilor, libertatilor si
indatoririlor fundamentale ale cetatenilor, potrivit
principiilor §i normelor democratice statornicite
prin Constitutie™'.

Securitatea nationald se poate asigura prin
diminuarea vulnerabilitatilor existente in interiorul
statului sau prin alocarea unor forte si mijloace
destinate sd actioneze pentru neutralizarea
amenintarilor existente in exterior.

Amenintarile la adresa securitdtii nationale
a Romaniei actioneazd din exterior asupra
vunerabilitatilor interne ale acesteia si ,,reprezinta
capacitati, strategii, intentii ori planuri ce pot
afecta valorile, interesele si obiectivele nationale
de securitate™.

Conform Strategiei Nationala de Aparare a
Tarii pentru perioada 2015-2019, principalele
amenintari la adresa securitatii nationale sunt:

e actiunile destabilizatoare din vecinatatea

estica;

e perpetuarea conflictelor inghetate din
Regiunea Marii Negre si instabilitatea din
Balcanii de Vest;
distorsiunile de pe pietele energetice;
amenintarile cibernetice;
terorismul;
proliferarea armelor de distrugere in masa
si a vectorilor purtatori;

e actiunile informative ostile.

Constientizarea la timp a existentei acestor
amenintari permite identificarea unor instrumente
care sd permitd eliminarea acestora sau,
eventual, activarea unor mecanisme destinate sa
le neutralizeze si sda le diminueze consecintele
asupra securitatii nationale. Amenintarile sunt




planificate de actori statali sau nonstatali externi,
avand obiective bine precizate, urmarind realizarea
surprinderii §i obtinerea unor efecte destabilizatoare
sau distructive in domenii care pot afecta securitatea
nationald, regionala sau chiar internationala.

Mediul de securitate actual este caracterizat de
impredictibilitate, fiind caracterizat de amenintari
din ce in ce mai complexe, transnationale si
interdependente, la care distinctia dintre intern si
extern este foarte greu de identificat, iar folosirea
fortei armate pentru atingerea unor obiective politice
fiind o realitate de necontestat. Noile provocari
la adresa mediului international de securitate
(conflictul din Caucazul de Sud, anexarea Crimeii
de catre Rusia, razboiul civil din Siria, amenintarea
ISIS) constituie tot atdtea argumente pentru
atribuirea unui rol important factorului militar in
asigurarea securitdfii nationale.

In lumina celor prezentate consider ci are
loc o revenire la interpretarea clasica a securitatii
conform caruia securitate nationalda inseamna
capacitatea de a descuraja sau de a respinge o
agresiune fard a sacrifica teritoriul national sau
valorile fundamentale ale societatii. In opinia mea
vom asista la o crestere a importantei instrumentului
militar, constituindu-se in element fundamental in
realizarea unui mediu de securitate stabil. Acest
aspect va contribui la cresterea cheltuielilor militare
in vederea pregatirii unor forte foarte bine echipate
si inzestrate cu sisteme de armament si echipamente
dintre cele mai moderne care vor influenta, in
urmatoarele decenii, atat gandirea militara, cat si
modul de desfasurare al operatiilor militare.

Dintre tehnologiile aparute la inceputul
secolului XXI, un rol important il au in evolutia
si transformarea sistemului militar tehnologiile
informatiei si comunicatiilor, platformele aerospa-
tiale, tehnologiile stealth, senzorii de detectie,
sistemele radar de ultima generatie, rachetele
balistice si de croaziera. In acest articol voi analiza
impactul pe care il au asupra sistemului militar
tehnologia informatiei si comunicatiilor, sistemele
radar de ultimad generatie, precum si paltformele
aerospatiale echipate cu senzorii de detectie capabili
sa execute cercetarea unor zone de interes.

Tehnologia informatiei §si comunicatiilor
furnizeaza sistemele informationale necesare
pentru integrarea informatiilor provenite de la
diverse surse (senzori, radare etc.) si asigurd
conditiile necesare pentru optimizarea modului de
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planificare si ducere a razboiului transformandu-i
si adaptandu-i metodele de actiune la specificul
societatii de tip informational.

Cibernetizarea teatrului de operatii este o
consecintd a impactului tehnologiei informatiei si
comunicatiilor In domeniului militar care a produs
adaptarea metodologiei conducerii actiunilor
militare la noile realitati impuse de aceasta
tehnologie avand ca efect imediat schimbarea
completa a procedurilor de actiune pe timpul
ducerii operatiilor. Un alt aspect 1l reprezinta
integrarea sistemelor de comanda control (C4ISR)
cu sistemele de armament de mare precizie,
utilizarea munitiilor ,inteligente”, precum si
aparitia si utilizarea robotilor in domeniul militar
(UAV, marina, terestre, vehiculelor telecomandate
etc.), in special ca platforme purtdtoare de senzori
si sisteme radar capabile sa ofere o imagine
reald a campului de luptd si o crestere a calitatii
informatiilor furnizate.

Aceasta directie de evolutie a tehnologiilor
militare a fost confirmata de catre ultimele conflicte
astfel Incat putem afirma ca in domeniul militar
»elanul schimbarii se indreapta spre intdrirea
capacitatilor combative de joasd intensitate cu
tehnologii noi si imbunatatite — senzori, comunicatii
pe baza spatiald, arme nonletale si robotice™.

Se considerd ca debutul acestui secol reprezinta
inceputul actiunilor de supraveghere permanenta a
zonelor potential ostile utilizdndu-se satelitii militari
de supraveghere si aparatele de zbor fara pilot.
In acelasi timp are loc un proces de modernizare
a sistemelor radar terestre si de inlocuire a celor
vechi cu radare ce incorporeaza tehnologii moderne
care sa permitd descoperirea mijloacelor aeriene ce
dispun de tehnologie stealth, asigurandu-se, astfel,
o vizibilitate continua pe timp de zi si de noapte
a mijloacelor aeriene care evolueaza in zonele de
interes.

Supravegherea aeriana reprezintd observarea
sistematicd a spatiului aerian din zona de
responsabilitate, intrebuintand mijloace electronice,
vizuale sau de alt gen, In primul rand, in scopul
determindrii pozitiei aeronavelor si rachetelor,
precum si a identificdrii acestora, amice sau
inamice, avand drept scop realizarea informarii
despre situatia aeriana in timp real®.

Supravegherea aeriand contribuie la obtinerea
superioritdfii informationale asupra adversarului
asigurand suportul necesar comandantilor si
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structurilormilitarepentruplanificarea, desfasurarea
organizarea, conducerea, coordonarea, indrumarea
si controlul indeplinirii misiunilor primite.

Apdrarea cu succes impotriva unui inamic
aerian se realizezd prin constituirea unui sistem
de supraveghere a spatiului aerian care sa asigure
detectia mijloacelor aeriene ale inamicului, in
special in mediul electromagnetic, asigurand
informatiile despre situatia aeriand necesare la
toate nivelurile de decizie din sistemul de comanda
si control, constituindu-se intr-o retea de senzori
cu componente cosmice, aeriene, terestre si navale
care au rolul de a realiza avertizarea timpurie,
asigurarea sprijinului informational pe timpul
ducerii operatiilor, protectia fortei, precum si
planificarea operatiilor.

Componenta cosmicad a supravegherii aeriene
consta in o multitudine de senzori de tipuri diferite,
ce se gasesc dispusi pe satelitii militari. Satelitii
militari de supraveghere sunt amplasati in spatiu,
pe traiectorii circumterestre, sub forma unei retele
care a fost dezvoltatd in perioada Razboiului Rece,
si se constituie in sisteme de supraveghere aeriand a
caror utilitate a fost dovedita in conflictele militare
de la sfarsitul secolului trecut si Inceputul secolului
nostru.

Componenta  maritima a  supravegherii
dispune de senzori ambarcati pe nave maritime
cu rol in supravegherea situatiei navale si aeriene
deasupra spatiului maritim si fluvial, descoperirea
amenintarilor navale §i aeriene, asigurarea navi-
gatiei, dirijjarea tragerilor artileriei si rachetelor
dispuse pe navele militare maritime si fluviale,
executarea manevrelor In porturi in deplind
siguranta.

Componenta terestra a supravegherii consta in
senzori dispusi la sol, cu locatie fixa, sub forma de
retea, curol in descoperirea la distante mari si foarte
mari §i asigurarea avertizarii timpurii, respectiv
din senzori cu grad ridicat de mobilitate, cu rol in
completarea posibilitatilor de descoperire a tintelor
care evolueaza la inaltimi mici si medii.

Componenta aeriana de supraveghere a
spatiului aerian asigurda posibilitati foarte bune
de descoperire la distante foarte mari si inaltimi
mici si foarte mici, deoarece influentele relicfului
asupra posibilitatilor senzorilor dispusi la bordul
aeronavelor sunt reduse. Costurile de producere
si de exploatare a unor astfel de echipamente sunt
foarte mari i din cauza acestui aspect putine armate
isi permit sa detina si sa operationalizeze astfel de
sisteme.
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O categorie de platforme aeriene, utilizate din
ce in ce mai des in ultima perioada, o constituie
aparatele de zbor fara pilot (UAV) si acrostatele care
inlaturd dezavantajele legate de costuri, asigurand
realizarea supravegherii spatiului aerian, terestru si
maritim, la distante mici si medii. Senzorii dispusi
pe aceste platforme au posibilititi de supraveghere
si cercetare a obiectivelor oferind o imagine
detaliata si precisa a unei zone din teatrul de actiuni
militare. Dintre aparatele de zbor fara pilot care
executd misiuni de supraveghere putem aminti
RQ-1 Predator si RQ-4A Global Hawk.

Informatiile obtinute de senzori sunt transmise
la centrele de procesare unde sunt prelucrate
si diseminate comandantilor si structurilor
militare pentru a sprijinii procesul de planificare,
desfasurare, organizare, conducere, coordonare,
indrumare si control al modului de indeplinire a
misiunii ordonate.

In Razboiul din Golf, supravegherea aeriani
s-a realizat cu platforme aerospatiale si cosmice
asigurand o vizibilitate continud, zi si noapte,
contribuind astfel la scurtarea timpului de reactie,
a ciclului de luarea deciziei, precum si la cresterea
eficientei pe timpul ducerii operatiilor.

In acest conflict, dronele au executat operatii
de supraveghere cu ajutorul senzorilor dispusi la
bordul acestora, oferind o imagine detaliata a unei
zone mici din spatiul de lupta.

In razboiul din Afganistan, supravegherea
aeriand a contribuit la localizarea taberelor de
instruire a teroristilor, precum si la descoperirea
ascunzatorilor si a grupurilor teroriste. S-au folosit
drone de supraveghere aeriand care au executat
misiuni de patrulare in spatiul aerian afgan pentru
obtinerea si furnizarea informatiilor necesare
despre grupurile teroriste sau ostile.

Tot in acest conflict au fost folosite drone dotate
curachete care au executat misiuni de supraveghere
si de eliminare a teroristilor si a sefilor militari
inamici, prin executarea unor lovituri cu un grad de
precizie foarte mare care a contribuit la reducerea
pierderilor colaterale (sunt creditate cu uciderea
unui numar insemnat de teroristi, cca 2.000, si un
numar redus de civili, cca 50)°.

Conflictul din Libia dintre rebeli si fortele
guvernamentale, precum s§i situatia umanitara
existentd au determinat extinderea actiunilor de
supraveghere aeriand NATO in Mediterana pentru
obtinerea unei imagini reale necesare pentru
evaluarea cu acuratete a evenimentelor.




Operatiile de supraveghere aeriand au fost
intensificate 1n perioada interventiei militare,
avand ca efect o mai buna coordonare a actiunilor
desfasurate de rebeli, 0 mai buna coordonare intre
rebeli si NATO, precum si cresterea eficientei
actiunilor executate de catre fortele aecriene NATO in
urma carora a fost distrusa infrastructura militara si
redusa capacitatea de comanda a armatei libiene.

Réazboiul din Siria constituie terenul de
incercare atat de catre SUA, cat si de catre Rusia,
al sistemelor de supraveghere aeriana dispuse
pe platforme aeriene cu sau fara pilot, care au
ca misiune supravegherea intregului teritoriu al
Siriei pentru descoperirea aeronavelor, vehicule
terestre si a pieselor de artilerie existente in zona
cercetatd. Informatiile obtinute sunt prelucrate si
utilizate pentru stabilirea obiectivelor misiunilor de
bombardament executate de catre fortele aeriene ale
celor doua state, dar i pentru asigurarea protectiei
trupelor proprii prin executarea de misiuni specifice
razboiului electronic.

Conflictele care au avut loc in ultimii ani
au demonstrat importanta crescutd pe care o au
senzorii dispusi pe platforme aeriene cu sau fara
pilot la evaluarea precisd a campului de lupta
si identificarea obiectivelor care urmeaza sa fie
neutralizate.

In opinia mea, tendintele de dezvoltare a
sistemelor de supraveghere aeriand vor avea in
vedere atat realizarea de aparate de zbor fara pilot
cu performante tehnice superioare celor existente,
precum si realizarea unor senzori cu posibilitati de
descoperire crescute care sd permitad supravegherea
unor zone foarte mari si obginerea unei imagini reale
a campului de luptd necesard pentru planificarea
misiunilor de catre decidentii militari.

Versatilitatea aparatelor de zbor fara pilot,
posibilitatea de a fi utilizate aproape in orice conditii
climatice contribuie la cresterea importantei acestor
sisteme ca factori care participd la realizarea
securitatii nationale, cat si ca factori de risc la
adresa acesteia daca sunt utilizate, fara posibilitdti
de control, de actori statali sau nonstatali, cu
intentii vadit ostile sau in activitati din domeniul
criminalitatii transfrontaliere.

Printre sistemele de detectie care urmeaza a fi
operatioalizate in viitorul apropiat este Sistemul
de Supraveghere Terestra al Aliantei (NATO AGS)
destinat pentru a obtine informatii cu privire la
ceea ce se intdmpla la sol sau pe mare, pe timpul
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desfasurarii actiunilor militare oferind un tablou
in miscare a situatiei reale din teren necesara
pentru planificarea misiunilor de catre decdentii
militari. Acest sistem poate fi folosit atat la actiuni
de combatere a terorismului, a criminalitatii
transfrontaliere, cat si la managementul prin
furnizarea de informatii referitoare la zonele
afectate de dezatsre dar si pentru salvarea devieti
omenesti. La realizarea acestui sistem, Romania a
contribuit financiar cu 25 de milioane de euro aldturi
de alte 12 state NATO (Bulgaria, Cehia, Estonia,
Germania, Italia, Letonia, Lituania, Luxemburg,
Norvegia, Slovacia, Slovenia si SUA) si participa
activ la constructia sistemului prin intermediul unor
firme specializate®.

Sistemul are 1n compunere cinci avioane
fara pilot Global Hawk RQ-4B destinate pentru
asigurarea informatiilor necesare despre operatiile
maritime sau terestre, proprii sau ale adversarului,
oferind o imagine reald a situatiei terestre sau
maritime decidentilor militari. Global Hawk
RQ-4B poate zbura la inaltimi de pana la 18.000
de metri altitudine, avand o autonomie de zbor de
aproximativ 33 de ore, precum §i 0 gama variata de
senzori de captare a imaginilor electrooptice, senzor
de radar de tip SAR (synthetic aperture radar),
senzor GMTI (ground movement target indicator,
care poate detecta inclusiv mersul uman), precum si
senzor SIGINT (signals intelligence, care capteaza
comunicatiile prin semnale electronice’.

O alta tehnologie de viitor o constituie un nou
sistem radar, capabil sd detecteze aparate de zbor
care Incorporeaza tehnologie stealth. Acest sistem
de supraveghere aeriand are la baza asa-zisul radar
pasiv, care se compune din mai multe receptoare
dispuse pe o anumitd suprafatd, capabile sa
detecteze emisiile electromagnetice ale diferitelor
obiecte, de la unde radio la radiatii de inalta
frecventd. Aceste sisteme prezintd ca principale
avantaje imposibilitatea de a fi detectate si bruiate
precum si costuri de operare foarte mici.

In concluzie, sistemul de supraveghere acriani
va constitui, in continuare, un element important
pentru obtinerea informatiilor in timp real despre o
anumita zona de interes, care sa asigure realizarea
unei imagini cat mai fidele a zonei supravegheate
pe baza careia comandantii §i structurile militare
sa planifice, sa organizeze si sa desfasoare actiuni
militare.
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1 Legea nr. 51/1991 privind securitatea nationald a
Romaniei, art. 1, publicatd in Monitorul Oficial al Romaniei
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Romaniei nr. 190 din 18.03.2014.

2 Strategia Nationald de Aparare a Tarii pentru perioada
2015 - 2019, Bucuresti, 2015, p. 14.

3 Alvin si Heidi Toffler, Razboi si antirdazboi.
Supravietuirea in zorii secolului XXI, Editura Antet, Bucuresti,
1996, p. 221.
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ghere aeriana, SMFA, Bucuresti, 2010, p. 10.
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