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Abstract

Infrastructurile critice au devenit un punct central al guvernantei europene in materie de securitate, pe fondul
cresterii complexitétii amenintarilor fizice, digitale si hibride. Acest articol aplica teoria securizarii, bazdndu-se
atat pe formularea clasici a Scolii de la Copenhaga, cét si pe dezvoltirile sale sociologice, pentru a analiza modul
in care Uniunea Europeana construieste si guverneazi infrastructurile critice prin Directiva CER si Directiva
NIS2. Cele doud acte normative dezvéluie o logica duald a securizarii bazatd pe continuitate operationald
fizicd si integritate sistemica digitala. Prin corelarea teoriei securizarii cu politica materiald a guvernantei
infrastructurilor, articolul demonstreaza ca infrastructura critici nu este doar un domeniu tehnic, ci o arend
esentiald prin care securitatea europeana contemporand este definitd si pusa in practica.

Critical infrastructures have become a central concern of European security governance in the context of the
growing complexity of physical, digital, and hybrid threats. This article applies securitization theory, drawing on
both the classical formulation of the Copenhagen School and its sociological developments, to analyse how the
European Union constructs and governs critical infrastructure through the CER Directive and the NIS2 Directive.
The two legal instruments reveal a dual securitization logic grounded in physical operational continuity and
digital systemic integrity. By linking securitization theory with the material politics of infrastructure governance,
the article demonstrates that critical infrastructure is not merely a technical domain but a key arena through
which contemporary European security is defined and enacted.
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Introducere

Guvernan‘;a infrastructurilor critice a devenit o preocupare centrald a
politicilor contemporane de securitate, determinata de interdependenta
tot mai accentuatd a societatilor europene si de expansiunea riscurilor hibride,
cibernetice si sistemice (atacuri de tip ransomware, sabotajul conductelor Nord
Stream (2022), intreruperea comunicatiilor satelitare). Dacd abordarile timpurii
privind protectia infrastructurilor critice se bazau, in principal, pe managementul
riscurilor si standarde tehnice, legislatia recentd a Uniunii Europene (UE)
evidentiaza o restructurare profundd a modului in care protejarea caracterului
critic este construitd si guvernata din punct de vedere politic. Adoptarea Directivei
privind rezilienta entitatilor critice (Directiva CER) si a Directivei privind
madsuri pentru un nivel comun ridicat de securitate cibernetica (Directiva NIS2)
marcheazd o tranzitie decisivd de la evaludrile sectoriale ale vulnerabilititilor la
un cadru mai amplu, in care serviciile esentiale, dependentele digitale si sistemele
socio-tehnice sunt ridicate la rangul de chestiuni de importanta existentiala.

Teoria securizdrii, dezvoltatd de Scoala de la Copenhaga si extinsd, ulterior, prin
perspective sociologice si material-discursive, ofera un cadru conceptual robust
pentru intelegerea acestei transformiri. In loc si trateze infrastructurile ca obiecte
neutre ale unui management tehnic, teoria securizdrii evidentiaza modul in care
actorii politici si de reglementare construiesc serviciile esentiale, infrastructurile
digitale si sistemele in retea ca entitati amenintate existential, a cdror protectie
justifici aranjamente de guvernanta extraordinare. In acest context, infrastructura
critica nu este doar un ansamblu de active, ci un obiect de referintd produs prin
practici juridice, institutionale si discursive, care ii confera un statut privilegiat
in ierarhia prioritatilor societale. Aplicarea teoriei securizarii permite, astfel, o
intelegere mai profunda a modului in care legislatia UE mobilizeaza naratiuni privind
vulnerabilitatea, interdependenta si riscul societal, pentru a extinde autoritatea de
reglementare si a reconfigura responsabilititile atat ale statelor, cét si ale operatorilor.

Directiva CER si Directiva NIS2 ofera o baza solida pentru o analizd comparativa,
deoarece reprezintd doud forme distincte, dar interconectate, de securizare. Directiva
CER construieste continuitatea serviciilor esentiale, precum energia, transportul,
apa, sdnatatea si administratia publicd, ca fiind indispensabild pentru functiile
vitale ale societatii si pentru stabilitatea economica. Prin contrast, Directiva NIS2
securizeazd fiabilitatea si integritatea retelelor si sistemelor informatice care sustin
aceste functii, definind securitatea cibernetica nu ca pe un domeniu tehnic, ci ca pe o
conditie pentru functionarea pietei interne si pentru rezilienta serviciilor dependente
de mediul digital. In pofida unei suprapuneri sectoriale considerabile, cele doud
directive formuleazi obiecte de referintd diferite, mobilizeaza manifestari distincte
ale amenintarii si utilizeazd mecanisme de guvernanta separate. Compararea lor
evidentiaza modul in care UE articuleazd vulnerabilitati fizice, organizationale si
digitale la multiple niveluri ale sistemului socio-tehnic.
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Acest articol utilizeaza teoria securizarii pentru a analiza modul in care infrastructura
criticd este construita ca obiect de protectie in dreptul UE si pentru a compara
Directivele CER si NIS2 ca fiind cadre complementare, dar conceptual distincte.
Analiza demonstreazd ca UE opereaza astdzi cu o logicd duald a securizarii: una
centratd pe rezilienta critica si pe furnizarea neintrerupta a serviciilor esentiale, iar
cealalta centrata pe securitatea cibernetica si pe integritatea retelelor si a sistemelor
informatice.

Din perspectiva metodologica, cadrul conceptual al acestui articol este fundamentat
pe teoria securizarii, care ofera instrumentele necesare pentru realizarea unei analize
legislative si comparative a doua acte normative ale Uniunii Europene privind
infrastructura critici. In acest sens, studiul examineazi modul in care Directiva
privind rezilienta entitatilor critice (CER) si Directiva NIS2 isi construiesc obiectele
de referinta, actorii de securitizare, audientele si imaginarul de amenintare. Analiza
este structuratd prin intermediul unei grile analitice cu trei niveluri, nivelul valoric,
nivelul actorilor/operatorilor si nivelul fizic-tehnic, aplicatd in mod simetric ambelor
directive pentru a asigura coerenta conceptuald. Perspectivele rezultate din acest
cadru sunt, ulterior, integrate intr-o evaluare comparativa care identifica convergente,
divergente si complementaritdti in abordarea Uniunii Europene privind guvernanta
infrastructurilor critice. Metodologia adoptata este, asadar, una interpretativa si
nu empirica, concentrdndu-se asupra modului in care instrumentele legislative
formuleazd amenintdri existentiale si autorizeaza interventii de guvernanta intr-o
arhitecturd europeana de securitate multinivel.

Cu toate acestea, aceastda abordare metodologica prezintd anumite limite inerente.
In primul rand, intrucit se bazeazi, in principal, pe analiza textuald si conceptuald
a legislatiei Uniunii Europene, studiul nu surprinde in mod exhaustiv diversitatea
practicilor nationale de implementare sau variatiile sectoriale existente intre statele
membre.

Teoria securizarii si relevanta sa
pentru infrastructurile critice

Teoria securizdrii, dezvoltatd initial de Scoala de la Copenhaga, conceptualizeaza
securitatea ca un proces operativ si intersubiectiv prin care actorii politici
construiesc anumite probleme ca amenintari existentiale, care justificd masuri
extraordinare (Buzan, Weever si de Wilde 1998; Taureck 2006, 54-55). Elementul
central al acestui cadru este afirmatia cd securitatea reprezinta un speech act: prin
declararea unei probleme ca fiind o chestiune de supravietuire, un actor investit cu
autoritate o transformad intr-una tratatd in afara limitelor politicii obisnuite. Teoria
clasicd a securizdrii subliniaza, astfel, rolul actorilor elitisti, obiectul de referintd
prezentat ca aflat sub amenintare, audienta a cdrei acceptare este necesard pentru
ca securizarea sd reuseascd, precum si tranzitia de la guvernanta de rutind la masuri
politice exceptionale (Taureck 2006, 55; Balzacq 2019, 3-4).
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Balzacq (2011) reformuleaza teoria dincolo de fundamentul sidu lingvistic,
distingand intre o abordare filosoficd si una sociologicd, aceasta din urma ancorand
securizarea in practici mai largi, contexte institutionale si relatii de putere. Pentru
Balzacq, securizarea reuseste nu doar prin performanta retoricd, ci prin alinierea
asteptarilor audientei, rezonantei contextuale si a ceea ce el numeste un dispozitiv de
practici, instrumente si dispozitii culturale care conferd sens anumitor constructii
ale amenintarii. Enunturile de securitate isi deriva astfel forta din ancorarea lor in
conditii sociale si istorice, mai degraba decat din semantica propriu-zisa. Aceasta
orientare sociologicd deplaseazd teoria de la un accent restrans pe limbaj citre o
explicatie mai cuprinzatoare a modului in care amenintarile sunt produse, circulate
si stabilizate in mediile politice.

O altd abordare este oferita de Balzacq, Léonard si Ruzicka (2016), care sustin faptul
cd securizarea este cel mai bine inteleasd ca un proces prin care se stabileste caracterul
de securitate al problemelor publice si se contureaza optiunile de politica considerate
legitime ca rdspuns. Autorii reconceptualizeaza securizarea ca pe o fuziune intre
operativitate si o ,analitica a guvernarii’, in care securitatea este infdptuita prin
rutine birocratice, practici profesionale, sisteme de date si instrumente juridice, nu
doar prin acte discursive. Ei evidentiazd patru dimensiuni reteoretizate (audienta,
contextul, relatiile de putere si practicile), demonstrand cd teoria securizérii a evoluat
intr-un program de cercetare flexibil, preocupat de modul in care amenintérile sunt
construite si institutionalizate in diverse domenii, de la migratie si sdnatate la energie
si securitate cibernetica.

Balzacq (2019) aprofundeaza aceasta directie abordand tensiunile cheie care persista
in domeniu: daca securizarea deriva, in primul rand, din performanta elitelor sau
din interactiuni co-constitutive cu audientele si daca securizarea depolitizeaza sau
intensificd lupta politica. Pentru a reconcilia aceste dezbateri, el propune conceptul de
regimuri de practici, care integreaza mecanisme discursive si materiale ce modeleaza
modul in care amenintérile devin social ,,aderente” In aceastd formulare, securizarea
este inseparabild de politica extraordinarului, o competitie pentru legitimitate in
care actorii se luptd sa impund reprezentdri autoritative ale pericolului. Aceastd
abordare situeazd securizarea in cadrul puterii productive mai largi a practicilor
de guvernantd care structureazd vizibilitatea, expertiza si reactiile institutionale la
amenintarile percepute.

Stritzel (2014) oferda una dintre cele mai influente critici ale teoriei clasice,
argumentand ca arhitectura conceptuald a Scolii de la Copenhaga este insuficient
teoretizatd si intern inconsistenta, in special in ceea ce priveste relatia dintre actele
de vorbire, audiente, context si putere. El arata ca teoria oscileaza intre o perspectiva
austiniand asupra securizdrii ca act ilocutionar, o focalizare poststructuralistd
pe indeterminare si o interpretare bourdieusiand a campurilor de putere, fira
a reconcilia aceste pozitii. Stritzel sustine, in consecinta, o abordare discursiv-
pragmaticd si sensibila la context, in care sensul securitatii provine din practici
istorice de traducere, negociere si putere.
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Completdnd aceastd dezbatere, Taureck (2006) clarifica distinctia dintre teoria
securizarii drept cadru analitic si studiile de securizare ca forma mai larga de critica
normativa. Ea argumenteaza cia multe dintre critici interpreteaza eronat teoria,
reprosandu-i lipsa unei orientari morale, desi scopul sdu este unul diagnostic:
teoria urmdreste sa explice cum actorii construiesc amenintari si mobilizeazd
masuri exceptionale, nu sd evalueze dacd ar trebui sau nu sd faca acest lucru. Prin
trasarea acestei frontiere, Taureck repozitioneaza teoria securizarii ca un instrument
metodologic neutru pentru urmarirea proceselor de securizare si desecurizare.

In pofida acestor progrese, aplicarea teoriei securizdrii la infrastructurile critice
ramane insuficient dezvoltatd. Aradau (2010) subliniazd cd o mare parte a literaturii
trateaza infrastructurile ca obiecte pasive, mai degraba decét ca ansambluri material-
discursive constituite activ ca fiind ,critice” prin standarde ingineresti, clasificari
juridice si practici de evaluare a riscurilor. Aceastd perspectiva contesta tendinta
dominantd de a privilegia actele lingvistice si acceptarea din partea audientei,
ignorand capacitatea materiald de a actiona a infrastructurilor si practicile socio-
tehnice care stau la baza guvernantei lor. Prin urmare, abordarile de securizare ajung
adesea sd adopte o perspectivd manageriala bazata in principal pe managementul
riscurilor, ignorand faptul ca infrastructurile contribuie activ la formarea logicilor
de securitate si ca insdsi notiunea de ,criticitate” este construitd prin procese
institutionale si tehnice. Interventia lui Aradau evidentiaza, astfel, necesitatea unei
perspective mai integrate care sa conecteze teoria securizdrii cu politica materiala a
guvernantei infrastructurilor.

Abordare a rezilientei entitatilor critice
din perspectiva teoriei securizarii

Aplicarea teoriei securizdrii la Directiva privind rezilienta entitatilor critice
(Directiva CER) demonstreaza cd principalul obiect de referinta nu este
infrastructura fizicd in sine, ci continuitatea serviciilor esentiale care sustin functiile
vitale ale societatii si stabilitatea economica. Directiva pozitioneaza explicit entitatile
critice ca fiind indispensabile pentru ,,mentinerea functiilor vitale ale societétii sau a
activitatilor economice’, stabilind continuitatea serviciilor drept valoarea existentiald
aflati in joc (European Union 2022b, Considerentele 1-3). In termenii teoriei
securizdrii, potentiala perturbare a acestor servicii esentiale si consecintele societale
si economice in cascadd constituie amenintarea existentiald care necesitd masuri de
guvernanta exceptionale.

Aceasta incadrare securizata este operationalizata printr-o conceptie in trei straturi a
obiectului de referinté: stratul valoric, stratul actorilor/operatorilor si stratul fizic. La
nivel valoric, Directiva identifica servicii esentiale, precum energia, transporturile,
sectorul bancar, sandtatea, infrastructura digitald si alimentarea cu apa drept
functiile societale fundamentale a caror furnizare neintrerupta trebuie protejata.
Aceste servicii sustin stabilitatea pietei interne si bunastarea publica si, prin urmare,
justifica interventia armonizata la nivelul UE.
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La nivelul actorilor sau operatorilor, obiectul de referinta este constituit din entitétile
critice, operatori publici si privati, responsabile pentru mentinerea acestor servicii
esentiale. Articolul 1 afirmd ca scopul Directivei este de a asigura ,rezilienta
entitatilor critice”, astfel incat acestea sa poatd furniza servicii esentiale ,in mod
neingradit”, chiar si in conditii perturbatoare (European Union 2022b, art. 1).
Operatorii devin, astfel, intermediari functionali a cdror incapacitate ar ameninta
direct valorile societale esentiale securizate la stratul superior.

In cele din urma, la nivelul fizic, Directiva include infrastructurile, activele si
sistemele prin care operatorii furnizeaza serviciile esentiale. Aceste componente
fizice si digitale, retele, facilitati, tehnologii, sunt incadrate ca obiecte de referinta
instrumentale. Articolul 2 defineste infrastructura critica drept orice activ sau sistem
»hecesar pentru furnizarea unui serviciu esential’, subliniind rolul sdu de suport in
raport cu straturile operator si valoric (European Union 2022b, art. 2).

Privitd prin prisma teoriei securizarii, Directiva CER construieste, asadar, un obiect
de referintd ierarhizat: functiile societale esentiale ce trebuie protejate, operatorii
responsabili de furnizarea lor si infrastructurile care le permit functionarea. Aceastd
incadrare stratificatd deplaseaza accentul de la protectia traditionald centrata pe
infrastructura catre protejarea continuitatii serviciilor, tratata ca o chestiune de
importanta existentiala pentru Uniunea Europeand, legitimand astfel masuri extinse
de reglementare si de supraveghere in statele membre.

Aplicarea teoriei securizdrii la Directiva privind rezilienta entitatilor critice (Directiva
CER) evidentiazd o constelatie multistratificatd si multinivel a actorilor de securizare.
Securizarea se desfasoara atat la nivel juridic-institutional, prin acte legislative, cat si la
nivel operational, prin practici de implementare si de supraveghere, care traduc Directiva
in guvernanta cotidiana. Fiecare strat opereazd simultan la nivelul UE si la nivel national,
rezultdnd o arhitectura complexa de autoritate distribuita in procesul de securizare.

La nivelul juridic-institutional al UE, principalii actori de securizare sunt Parlamentul
European si Consiliul, actiondnd pe baza unei propuneri a Comisiei Europene. Prin
adoptarea Directivei, aceste institutii realizeazd miscarea de securizare fundamentala:
ele incadreaza formal continuitatea serviciilor esentiale ca indispensabild pentru
functionarea sistemelor societale si economice vitale, identifici o gama largd de
amenintari, de la dezastre naturale si terorism la atacuri hibride si interdependente
(amenintari precum cutremurul din Italia din 2016 sau atacul cibernetic asupra
retelei electrice a Ucrainei), si justifica impunerea unor obligatii armonizate de
rezilienta in statele membre. In termenii teoriei securizirii, actul legislativ constituie
actul autoritar, care ridica continuitatea serviciilor esentiale la rangul de prioritate
existentiald pentru Uniune (European Union 2022b, Considerentele 1-3).

La nivelul juridic-institutional national, statele membre si autoritdtile competente
desemnate devin actori secundari de securizare. Acestea sunt obligate sd adopte
strategii nationale, sa efectueze evaludri nationale ale riscurilor si sa identifice
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entitatile critice a ciror perturbare ar avea efecte societale semnificative (European
Union 2022b, art. 3-6). Prin aceste desemnari si prin transpunerea internd a
normelor europene, autoritatile nationale reproduc si inscriu miscarea de securizare
initiata la nivelul UE in structurile lor teritoriale de guvernantd, extinzand astfel
autoritatea acesteia in multiple domenii administrative si de reglementare.

La nivel operational al UE, securizarea este pusa in practica de organisme precum
Grupul pentru Rezilienta Entitatilor Critice, care coordoneazd implementarea,
elaboreazd orientari si faciliteaza schimbul transfrontalier de informatii. Desi
aceste organisme nu produc norme obligatorii, ele operationalizeaza si stabilizeazad
incadrarea securizatd prin modul in care influenteazd interpretarea, monitorizarea
si integrarea obligatiilor de rezilienta in rutinele administrative curente. Activitatea
lor asigurd mentinerea cadrului exceptional introdus de legiuitorul european prin
practici continue de supraveghere si de coordonare.

La nivel operational national, autoritatile competente, organismele de supraveghere
si chiar entitatile critice insele materializeaza securizarea prin activitati cotidiene
de conformare. Autoritatile nationale efectueaza inspectii, impun masuri corective
si supravegheaza respectarea obligatiilor de rezilientd, in timp ce entitatile critice
realizeazd evaluari ale riscurilor, adopta masuri de rezilientd organizationala si fizica
si raporteaza incidente perturbatoare (European Union 2022b, art. 18-21). Aceste
practici incorporeaza logica securizatd in operatiunile de rutind ale operatorilor de
infrastructuri, transformand incadrarea abstractd a continuitétii serviciilor esentiale
in cerinte organizationale si comportamentale concrete.

Privitid in ansamblu, Directiva CER instituie o arhitecturd de securizare cu doui
niveluri, operand atét la nivelul UE, cat si la nivel national. Institutiile europene
initiaza si institutionalizeaza securizarea prin acte legislative si prin mecanisme
de coordonare de nivel inalt, in timp ce autoritdtile nationale si entitatile
critice o concretizeaza, implementeaza si aplicd prin practici de reglementare
si operationale. Prin aceastd configuratie distribuitd de actori, continuitatea
serviciilor esentiale este construitd si mentinutd ca o chestiune de importantd
existentiala pentru Uniune, legitimand astfel supravegherea extinsd si interventiile
orientate spre consolidarea rezilientei.

Aplicarea teoriei securizdrii la Directiva privind rezilienta entitatilor critice (Directiva
CER) aratd cd principala audienta a miscarii de securizare este reprezentata de statele
membre, care actioneaza ca autoritatile juridice si politice principale responsabile
pentru punerea ei in aplicare. In mod formal, Directiva este ,adresat statelor
membre” (European Union 2022b, art. 29), obligaindu-le si o transpund, sa adopte
strategiile nationale necesare, sa identifice entitatile critice si sd efectueze evaluari
nationale ale riscurilor. In termenii teoriei securizarii, acceptarea lor este una juridica
si administrativa: prin integrarea acestor obligatii in dreptul intern, statele membre
confirmd cd asigurarea continuitdtii serviciilor esentiale constituie o preocupare
existentiala care justifica masuri de rezilienta armonizate si intruzive.
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O a doua audienta importanta este reprezentatd de entitatile critice insele, operatori
publici si privati supusi in mod direct obligatiilor prevazute in Capitolul III al
Directivei. Articolul 1(b) prevede cd Directiva ,,stabileste obligatii pentru entitatile
critice” pentru a le asigura capacitatea de a furniza servicii esentiale in orice conditii,
in timp ce articolul 6 impune ca entitatile desemnate sa fie notificate oficial cu privire
la statutul lor si informate despre obligatiile specifice care li se aplica (European
Union 2022b, art. 1(b), 6). Securizarea operationala depinde, astfel, de acceptarea de
catre aceste entitati a rolului lor consolidat: nu mai sunt simpli furnizori de servicii,
ci actori a cdror performantd este incadrata ca fiind cruciald pentru stabilitatea
societald, iar a caror incapacitate ar putea genera perturbdri in cascada si cu efecte
transfrontaliere.

In cele din urma, Directiva se adreseaza implicit unei audiente societale si economice
mai largi, incluzind investitori, companii si utilizatori de servicii. Considerentul 6
subliniaza cd un sistem rezilient de entitati critice genereaza ,incredere si fiabilitate”,
prezentate ca fiind esentiale pentru buna functionare a pietei interne. Desi aceasta
audientd nu este supusd unor obligatii directe, Directiva urmareste sa o reasigure,
semnaland ca serviciile esentiale sunt protejate prin masuri coordonate de rezilienta.
In acest sens, securizarea se extinde dincolo de actorii de reglementare si de operatori
pentru a include publicul larg, ale cdrui asteptéri privind servicii esentiale stabile si
fiabile sustin increderea societatii.

Privite in ansamblu, Directiva CER stabileste o structurd de audientd multistratificata.
Statele membre constituie audienta politico-juridica principald, responsabild pentru
institutionalizarea miscdrii de securizare; entitdtile critice formeaza audienta
operationala insdrcinata cu implementarea obligatiilor de rezilienta; iar o audientd
societala si economica mai largé reprezintd publicul difuz a carui incredere Directiva
urmareste sa o consolideze. Aceasta configurare stratificatd intareste incadrarea
Directivei privind continuitatea serviciilor esentiale ca o chestiune de importanta
existentiald pentru Uniunea Europeand.

Aplicarea teoriei securizarii la Directiva NIS2 releva ca principalul obiect de referinta
este securitatea si continuitatea retelelor si sistemelor informatice (NIS) care sustin
serviciile esentiale si importante din intreaga Uniune Europeani. In loc si trateze
securitatea cibernetica drept un scop in sine, Directiva incadreazd infrastructurile
digitale ca fiind indispensabile pentru functionarea pietei interne si pentru
stabilitatea activitatilor societale si economice critice. Astfel, amenintarea existentiala
este inteleasa ca potentiala perturbare, degradare sau compromitere a sistemelor
digitale, a cdror deficientd ar putea genera efecte sistemice si transfrontaliere.

La nivelul valoric, Directiva identifica functionarea pietei interne si continuitatea
activitatilor societale si economice dependente de mediul digital ca obiecte
fundamentale de protectie. Articolul 1(1) afirma explicit ca obiectivul este asigurarea
»unui nivel comun ridicat de securitate ciberneticd in intreaga Uniune, in vederea
imbundtatirii functionarii pietei interne” (European Union 2022a, art. 1(1)). Aceste
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valori sistemice, stabilitatea pietei, rezilienta economica si fiabilitatea serviciilor
digitale esentiale constituie bunurile existentiale a caror protectie justifica obligatiile
armonizate de securitate cibernetica.

La nivelul actorilor sau operatorilor, Directiva desemneazd entitatile esentiale si
importante ca obiecte de referinta indirecte. Acestea includ operatori din sectoare
precum energia, transporturile, sectorul bancar, infrastructura digitald, sanatatea,
apa potabila, serviciile TIC si administratia publicd (European Union 2022a, art. 3).
Operatiunile lor sunt securizate, deoarece dependenta lor digitald le confera un rol
central in mentinerea stabilitatii societale. Esecul acestor entitati de a proteja sau de
a asigura integritatea sistemelor lor digitale este incadrat ca o amenintare care ar
putea produce efecte in cascadd in multiple sectoare.

La nivelul fizic-tehnic, Directiva trateaza retelele si sistemele informatice ca obiectul
direct de referintd operational. Articolul 6 defineste NIS drept sisteme digitale
interconectate si sisteme de prelucrare a datelor, a caror compromitere poate
submina confidentialitatea, integritatea, autenticitatea si disponibilitatea (European
Union 2022a, art. 6). Obligatiile impuse operatorilor, de la masuri de gestionare a
riscurilor la raportarea incidentelor (art. 20-21), sunt concepute pentru a securiza
aceste infrastructuri digitale ca substrat material prin care amenintarile se manifesta.
In termenii teoriei securizirii, vulnerabilitatea acestor sisteme constituie punctul de
ancorare al logicii Directivei privind interventia normativa exceptionala.

Privitd in ansamblu, Directiva NIS2 construieste un obiect de referinta stratificat,
centrat pe continuitatea si fiabilitatea infrastructurilor digitale care fac posibile
serviciile esentiale. La nivel macro, piata interna si stabilitatea societald constituie
valorile existentiale ce trebuie protejate; la nivel intermediar, entitatile esentiale si
importante functioneaza ca operatori a caror postura de securitate cibernetica este
cruciald pentru aceasta protectie; iar la nivel micro, retelele si sistemele informatice
formeazd baza materiald a securizarii. Directiva ridica astfel continuitatea digitald
la rangul de chestiune de importantd existentiala pentru Uniunea Europeand si
legitimeazd o guvernanta extinsd a securitatii cibernetice ca raspuns necesar.

Analizd comparativa a obiectului de referinta
in Directivele CER si NIS2

O analiza comparativa a Directivei privind rezilienta entitdtilor critice (Directiva
CER) si a Directivei NIS2 prin perspectiva teoriei securizdrii arata cd, desi ambele
instrumente urmaresc protejarea continuitdtii functiilor societale si economice
esentiale, ele construiesc obiecte de referintd diferite in centrul logicilor lor de
securizare. In Directiva CER, principalul obiect de referinti este continuitatea
serviciilor esentiale, incluzand energia, transporturile, apa, sdndtatea, infrastructura
digitala si administratia publica, a cdror furnizare neintrerupta este prezentata ca
indispensabila pentru functiile vitale ale societdtii si pentru functionarea pietei
interne. Aceste servicii esentiale constituie valorile existentiale aflate in joc, intrucat
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perturbarea lor este de asteptat sd genereze consecinte in cascada, transsectoriale.
In sprijinul acestui strat valoric se afld un obiect de referinti secundar: entititile
critice responsabile de furnizarea acestor servicii. Rezilienta lor organizationald si
operationala este incadraté ca fiind cruciald pentru mentinerea stabilitatii societale.
La nivel operational, Directiva CER trateaza infrastructurile fizice si organizationale
utilizate de aceste entititi ca obiecte de referintd instrumentale, relevante in masura
in care permit continuitatea serviciilor.

Prin contrast, Directiva NIS2 isi construieste obiectul de referinta intr-un registru
digital si sistemic. Principala sa preocupare este securitatea si fiabilitatea retelelor
si sistemelor informatice (NIS), care sustin serviciile esentiale si importante din
intreaga Uniune Europeana. Stratul valoric este, asadar, articulat in jurul functionarii
pietei interne si al stabilititii activitatilor societale si economice dependente de
mediul digital, expuse din ce in ce mai mult amenintarilor cibernetice. La nivelul
actorilor, Directiva identifica entitatile esentiale si importante a caror posturd de
securitate ciberneticdi modeleazd direct integritatea si fiabilitatea ecosistemului
digital mai larg. La nivel operational, NIS2 se concentreaza asupra infrastructurilor
tehnice, precum sistemele de prelucrare a datelor, retelele de comunicatii electronice
si platformele TIC, care constituie fundatia materiald a continuitatii digitale.

Privite impreuna, cele doua directive dezvéluie logici de securizare complementare,
dar distincte. Directiva CER securizeazd continuitatea serviciilor esentiale in
domeniul fizic §i organizational, in timp ce Directiva NIS2 securizeazd conditiile
digitale care permit functionarea acestor servicii. In cadrul CER, criticitatea rezultd
din potentiala perturbare a functiilor vitale ale societatii; in NIS2, ea rezulta din
compromiterea infrastructurilor digitale esentiale pentru piata internd. Desi ambele
urmdresc protejarea rezilientei societdtii europene, ele identifica niveluri diferite
ale sistemului socio-tehnic ca obiecte centrale ale securizarii, generand doua forme
paralele, dar interconectate, de securizare: una ancorata in continuitatea operationald
fizica si cealaltd in fiabilitatea sistemica digitala.

Analiza comparativa a sectoarelor de servicii esentiale (CER)
si a categoriilor de infrastructuri (NIS2)

Regulamentul delegat al Directivei CER defineste serviciile esentiale drept acele
servicii necesare pentru mentinerea functiilor societale vitale, a activitatii economice,
a sigurantei publice si a sanatatii publice. Aceste servicii esentiale sunt grupate
in unsprezece sectoare largi, incluzand energia, transporturile, infrastructura
digitald, sectorul bancar, sanatatea, apa potabila si apele uzate, alimentatia, spatiul,
administratia publicd si serviciile de mediu precum gestionarea deseurilor. Factorul
determinant pentru includere este mdsura in care intreruperea acestor servicii ar
genera consecinte sociale sau economice grave. Prin urmare, cadrul CER centreaza
protectia pe continuitatea serviciilor ca obiect principal si identifica sectoarele in
functie de indispensabilitatea lor pentru societate.
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TABELUL 1. Comparatie intre sectoarele de servicii esentiale din cadrul CER si

categoriile de infrastructuri digitale critice din NIS2

Sector/Categorie

Regulamentul Delegat CER:
Servicii esentiale

Directiva NIS2: Categorii de
infrastructuri digitale critice

Energie

Transporturi

Infrastructura

digitala

Sector bancar
si piete financiare

Sanatate

Apa potabila
si ape uzate

Alimentatie

Gestionarea
deseurilor

Administratie
publica

Spatiu

Sectoare de mediu
si chimice

Electricitate, termoficare,
petrol, gaze — servicii
esentiale pentru societate

Servicii feroviare, aeriene,
maritime, rutiere

Incluse ca servicii esentiale
(ex. IXP, DNS, cloud)

Tratate ca servicii esentiale
datorita indispensabilitatii
economice

Spitale, servicii medicale,
lant de aprovizionare
farmaceutic

Esentiale pentru sanatatea
publica si supravietuire

Productia si distributia
produselor alimentare
esentiale

Esentiala pentru protectia
mediului si sanatatea
publica

Functii centrale de
guvernare societala

Operatiuni satelitare ce
sustin servicii esentiale

Esentiale pentru siguranta,
mediu, manipularea
substantelor chimice

Operatorii de electricitate, petrol
si gaze ca entitati dependente de
infrastructuri digitale; retele si
sisteme informatice ale operatorilor
energetici

Operatorii de transport unde
sistemele TIC sunt critice; sisteme
digitale care sustin traficul aerian,

semnalizarea feroviara, operatiunile
maritime

Sector central in NIS2: DNS, cloud,
centre de date, CDN-uri, servicii de
incredere, retele de comunicatii
electronice

Tratate ca esentiale din cauza
riscului cibernetic asupra stabilitatii
financiare

Furnizorii de servicii medicale ca
entitati dependente de sisteme
cibernetice ce trebuie securizate

Incluse datorita dependentei
de sisteme SCADA si control digital
al proceselor

Nu este o categorie digitala centrala
in NIS2, decat daca este parte a
productiei cu sisteme TIC critice

Acoperita doar indirect, atunci
cand operatiunile depind
de sisteme digitale

Guvernele centrale sunt incluse
explicit ca entitati digitale esentiale

Incluse in NIS2 doar daca serviciile
spatiale depind de furnizori TIC
critici (ex. statii la sol)

Incluse in sectoarele de productie
NIS2 cand riscurile de securitate
cibernetica sunt ridicate

Directiva NIS2, in schimb, identificd sectoarele nu in functie de esentialitatea
serviciilor fizice, ci in functie de criticitatea infrastructurilor digitale si a
dependentelor TIC. Anexele I (entitati esentiale) si II (entitdti importante) ale
Directivei clasifica entitétile ale caror retele si sisteme informatice sunt fundamentale
pentru functionarea pietei interne si rezilienta activitatilor dependente de mediul
digital. Aceste categorii includ infrastructura digitald (furnizori de servicii
DNS, centre de date, cloud computing, retele de livrare de continut), servicii de
management TIC, retele de comunicatii electronice, si sectoare, precum energia,
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transporturile, apa potabila, apele uzate, sinatatea, sectorul bancar, infrastructurile
pietelor financiare si administratia publica. Desi exista o suprapunere sectoriala larga
cu CER, NIS2 reconfigureazi aceste sectoare prin prisma securitatii cibernetice: ceea
ce devine ,.critic’ nu este serviciul in sine, ci retelele si sistemele informatice care
sustin sau opereazd aceste servicii.

Diferenta esentiala rezida in logica de clasificare. CER protejeaza serviciile esentiale
pentru functionarea societatii, indiferent de gradul lor de intensitate digitala, in
timp ce NIS2 protejeazd infrastructurile digitale si operatorii dependenti de TIC, a
caror perturbare ar putea compromite securitatea ciberneticd, stabilitatea pietei si
continuitatea digitald. In numeroase sectoare, energie, transporturi, sindtate, apa si
administratie publicd, aceleasi entitdti apar in ambele cadre, insa ele sunt securizate
din motive diferite. In CER, ele sunt esentiale datoriti importantei lor fizice si
organizationale pentru societate; in NIS2, ele sunt esentiale, deoarece se bazeazd pe
infrastructuri digitale a caror compromitere poate genera riscuri sistemice. Astfel,
desi domeniul sectorial se suprapune partial, obiectele de referinta si mecanismele
criticitétii difera: CER se concentreazd asupra serviciilor esentiale ca atare, in timp ce
NIS2 se concentreazd asupra retelelor si infrastructurilor digitale care le fac posibile.

Desi atat CER, cat si NIS2 acopera multe dintre aceleasi sectoare, ratiunea includerii
lor difera semnificativ. Aceasta demonstreaza cd cele doud directive protejeaza
straturi distincte ale sistemului socio-tehnic european: CER apard continuitatea
fizica si organizationala a serviciilor esentiale, in timp ce NIS2 protejeaza securitatea
cibernetica si integritatea sistemelor digitale care fac posibile aceste servicii.

Concluzii

Acest articol examineaza modul in care Uniunea Europeand construieste si
guverneaza infrastructurile critice prin procese de securizare integrate in doua cadre
legislative esentiale: Directiva privind rezilienta entitatilor critice (Directiva CER)
si Directiva NIS2. Bazandu-se pe teoria securizarii atit in forma sa clasica, cat si in
dezvoltarile sociologice ulterioare, analiza a aratat cd aceste instrumente articuleaza
logici de securizare distincte, dar interconectate, care opereazd pe multiple niveluri
institutionale si operationale.

Directiva CER instituie o dinamicé de securizare centrata pe continuitatea serviciilor
esentiale, pozitionand functiile vitale ale societdtii ca bunuri existentiale a cdror
perturbare necesita médsuri armonizate si intruzive de rezilientd. Aceasta constructie
aduce in prim-plan entitatile critice si infrastructurile acestora ca intermediari
indispensabili in protejarea stabilitatii societale. Prin contrast, Directiva NIS2
securizeazd conditiile digitale care sustin serviciile esentiale, identificand securitatea
si fiabilitatea retelelor si sistemelor informatice ca obiect de referinti. In acest cadru,
piata interna si activititile dependente de mediul digital sunt incadrate ca fiind
amenintate existential de incidente cibernetice, ceea ce motiveaza impunerea unor
obligatii stricte de securitate cibernetica pentru entitatile esentiale si importante.
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Analiza comparativd demonstreaza ca aceste directive instituie forme paralele,
dar complementare, de securizare. Directiva CER abordeaza vulnerabilitatile din
domeniul fizic si organizational al serviciilor esentiale, in timp ce NIS2 vizeaza
infrastructurile digitale care permit functionarea acestor servicii. Impreund, cele
doud instrumente dezviluie o arhitectura de securitate stratificata la nivelul UE,
in care continuitatea fizica si integritatea digitala reprezinta dimensiuni reciproc
dependente ale rezilientei infrastructurilor critice. Aceastd structurd duald de
guvernanta ilustreaza modul in care UE gestioneaza din ce in ce mai mult riscul nu
prin masuri sectoriale izolate, ci prin cadre integrate si transsectoriale care reflecta
complexitatea materiald si socio-tehnicd a sistemelor infrastructurale contemporane.

Intr-o perspectivi mai larga, concluziile contribuie la teoria securizrii,
demonstrand cd logica securitatii depdseste actele discursive si se extinde in practici
de reglementare, standarde tehnice si rutine institutionale. Directivele aratd cum
amenintarile sunt construite, circulate si operationalizate prin instrumente juridice,
proceduri administrative si cerinte impuse operatorilor publici si privati. Ele
evidentiaza, de asemenea, necesitatea ca cercetarea in domeniul securizarii s ia in
considerare capacitatea materiald a infrastructurilor si centralitatea sistemelor socio-
tehnice in formele contemporane de guvernanta.

Analiza Directivelor CER si NIS2 are, de asemenea, implicatii importante pentru
statele membre, al caror rol este esential in operationalizarea logicii duale de
securizare promovate de Uniunea Europeana. La nivel practic, statele membre trebuie
sa transpund cadrul juridic privind continuitatea serviciilor esentiale si integritatea
sistemelor digitale in strategii nationale coerente, reforme institutionale si masuri
de reglementare specifice fiecarui sector. Acest proces presupune consolidarea
capacitatilor nationale de evaluare a riscurilor, imbunatatirea cooperarii intre actorii
civili, militari si privati, precum si asigurarea faptului cd autorititile competente
dispun de expertiza tehnica si de resursele necesare pentru a supraveghea respectarea
obligatiilor legale.

In esentd, Directivele CER si NIS2 aratd ca abordarea Uniunii Europene privind
infrastructurile critice este modelata de un proces de securizare multistratificat,
multinivel si ancorat material. Prin diferentierea, dar si interconectarea protectiei
serviciilor esentiale si a infrastructurilor digitale, UE construieste rezilienta ca pe un
imperativ simultan fizic si cibernetic-sistemic. Aceastd analiza evidentiazd nu doar
complexitatea tot mai mare a guvernantei infrastructurilor critice, ci si extinderea
cadrului de securizare ca instrument de intelegere a modului in care politicile
contemporane definesc, prioritizeazd si protejeaza ceea ce considera a fi existential
pentru ordinea lor societala si economica.
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