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Abstract

Asistam la aparitia ,,statului distribuit”™: un model de guvernanti in care responsabilitétile suverane sunt organizate
in retea, mai degrabd decat ierarhic. Acest articol reevalueaza traiectoria companiilor private de securitate (CPS) pe
parcursul ultimului deceniu, identificAind o tranzitie structurald de la externalizarea neoliberald la ,suveranitatea
distribuitd” Pornind de la premisele prezentate de Singer si McFate, analiza dezvaluie modul in care ,piata fortei”
s-a extins in domeniile cibernetic si cognitiv, externalizand efectiv insdsi definirea securitatii. Articolul subliniazd
implicatiile specifice pentru guvernanta, subliniind c, desi atét la nivelul UE, cat si in Romania, la nivel national,
actorii privati au fost integrati in strategiile de rezilienta, aceastd dependenta creeazi noi vulnerabilititi in ceea ce
priveste responsabilitatea si autonomia strategici. In cele din urm, articolul sustine ci reglementarea acestei arhitecturi

distribuite va defini legitimitatea statului in secolul XXI.

We are witnessing the emergence of the ‘distributed state” : a governance model where sovereign responsibilities are
networked rather than hierarchical. This article revisits the trajectory of private security companies (PSCs) over the
last decade, identifying a structural transition from neoliberal outsourcing to “distributed sovereignty”. Drawing on the
theoretical frameworks of Singer and McFate, the analysis reveals how the “market for force” has expanded into the
cognitive and cyber domains , effectively outsourcing the definition of security itself. The article highlights the specific
implications for governance, noting that private security is embedded in resilience plans at EU as well as in Romania at
national level, this dependency creates new vulnerabilities regarding accountability and strategic autonomy. Ultimately, the
article posits that the regulation of this distributed architecture will define the legitimacy of the twenty-first-century state.
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Introducere: De la pacea liberala la dezordinea strategica

and am publicat Privatization of Security (Babadac 2013) pentru prima data,

expansiunea companiilor de securitate privatda (PSCs) aparea ca o extensie
rationald a reformei economice neoliberale si a modernizarii statului. Logica eficientei
si flexibilitatii, importata din managementul corporativ, parea si ofere guvernelor un
instrument pentru mentinerea ordinii globale la costuri mai reduse si cu o capacitate de
reactie mai ridicatd. Acest moment a coincis cu ceea ce multi cercetitori descriau atunci
drept ,,paradigma pacii liberale”™ credinta ca guvernanta globala, institutiile internationale
si pietele deschise ar putea, impreund, sustine un mediu de securitate previzibil.

Un deceniu mai tarziu, acea lume s-a fracturat. Eroziunea multilateralismului, difuzia
tehnologiei si hibridizarea razboiului au produs ceea ce McFate numeste o ,era a
dezordinii durabile’, in care instabilitatea nu reprezintd o exceptie, ci o caracteristica
sistemica (McFate 2019). Privatizarea securitatii nu mai functioneazd doar ca un
simptom al externalizarii neoliberale, ci a devenit un mecanism structural de gestionare
a dezordinii. Companiile de securitate privata, contractantii din domeniul apararii,
firmele de securitate cibernetica si consultantele de risc populeaza acum ceea ce Singer

a numit, initial, ,,piata fortei”, insa aceasta piatd s-a extins de atunci dincolo de campul
de lupta fizic catre domeniile digital, informational si psihologic (Singer 2003).

Aceasta transformare dezvaluie paradoxul securitatii din secolul XXI: desi statele
raman principalele autoritéti legale in razboi si pace, ele depind din ce in ce mai mult de
actori privati pentru a le mentine pe ambele. Razboaiele din Irak si din Afganistan au
creat o fundatie pentru contractarea militard privata; conflictele din Siria, din Yemen
si din Ucraina au normalizat-o. Confruntarile hibride ulterioare anului 2014 dintre
Rusia si Occident au estompat distinctiile traditionale dintre stat si nonstat, militar
si comercial, legitim si clandestin. Asa dupd cum demonstreaza Petraeus si Roberts,
»caracterul” razboiului evolueazd mai rapid decat natura sa: tehnologia, informatia
si privatizarea au schimbat modalitatile prin care statele exercita puterea, dar nu si
scopurile politice pentru care puterea este utilizata (Petraeus si Roberts 2022).

In acelasi timp, privatizarea securititii expune o tensiune normativi mai profunda.
Kilcullen a observat ca conflictele moderne au loc ,,in mijlocul oamenilor”, unde
legitimitatea si perceptia conteazd la fel de mult ca forta de foc (Kilcullen 2009).
Proliferarea actorilor de securitate privatd in interiorul societdtilor care pazesc
orase, porturi si centre de date estompeaza linia dintre cetatean si client, protectie
si control. In acest sens, privatizarea nu reprezinta pur si simplu o reconfigurare a
capacitatii militare, ci o redefinire a autoritatii politice.

Péana in 2025, industria globala de securitate privatd nu cuprindea doar contractarea
militard, ci si apararea cibernetica, logistica de criza, supravegherea prin satelit si
analiza amenintarilor bazata pe inteligentd artificiala. Fenomenul trebuie, prin
urmare, analizat nu doar prin prisma economiei, ci prin cadrele guvernantei
securitdtii, accelerdrii tehnologice si legitimitatii politice. Dupa cum argumenteaza
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sectiunile urmdtoare, privatizarea securitdtii constituie acum o componentd
centrald a ceea ce ar putea fi numit ,,statul distribuit”: un sistem in care puterea este
interconectatd in retele, responsabilitatile sunt externalizate, iar securitatea a devenit
atat o marfa, cét si o functie de guvernanta.

Cadrul teoretic: Guvernanta securitatii in piata fortei

Privatizarea securitatii erodeazd conceptul weberian al monopolului statului asupra
violentei legitime, inlocuindu-l cu retele de guvernantd policentrice. Aceste retele
imbina institutii statale, entitdti corporative si actori nonstatali in sisteme complexe
de control contractual. Dupa cum sustine Avant, pietele de securitate privatd
intruchipeaza guvernanta neoliberald insasi: autoritatea devine distribuitd, iar
responsabilitatea devine tranzactionala (Avant 2016).

Modelul lui Singer privind piata fortei ramane instructiv. Acesta descrie o lume
in care firmele private concureaza pentru a oferi expertiza militara, logistica si
tehnologica in acelasi mod in care corporatiile globale oferd servicii financiare sau
de transport (Singer 2003). Totusi, anii 2020 au extins aceasta logicd mult dincolo de
lupta fizica: actorii privati protejeazd acum date, algoritmi si infrastructuri la fel de
mult ca teritorii sau personal.

Notiunea lui McFate, de ,dezordine durabild”, oferd un cadru util pentru intelegerea
coexistentei instabilitatii permanente cu securitatea comercializatd (McFate 2019).
Totusi, aceasta trebuie acum inteleasd impreuna cu o resurgenta a competitiei dintre
marile puteri. Petraeus si Roberts arata cum conflictul modern se desfasoara de la
razboi mecanizat de inalta intensitate pand la insurgente neregulate si campanii
digitale (Petraeus si Roberts 2022). Ryan identificd aceasta drept campul de lupta
fuzionat, un mediu multidimensional, in care operatiunile conventionale, cibernetice
si informationale se impletesc (Ryan 2022).

In interiorul acestui sistem, privatizarea reprezinti o forma de adaptare strategica.
Statele se bazeaza din ce in ce mai mult pe parteneri privati pentru flexibilitate,
negare si inovatie. Dupa cum avertizeaza Brose, dependenta de birocratii de aparare
lente si detinute de stat a ficut armatele occidentale vulnerabile la tehnologii mai
rapide, mai ieftine si mai descentralizate — exact spatiul in care companiile private
exceleazd (Brose 2020).

Transformarea razboiului si noii factori ai privatizarii

Hibridizarea rdzboiului, in care instrumentele conventionale, neregulate,
informationale si economice converg, a ridicat sectorul privat de la subcontractor
la coproductor al puterii. Utilizarea de catre Federatia Rusd a companiilor militare
private, precum Grupul Wagner, exemplifici aceasta evolutie. Operatiunile
Wagner din Ucraina, din Siria, din Libia si din mai multe state africane au aratat
cum entitdtile private pot extinde influenta statului, mentinand, totodatd, o negare
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plauzibild. Wagner a combinat tactici mercenare cu organizarea corporativa,
functionand simultan ca instrument geopolitic si ca intreprindere comerciala, care
asigura contracte de minerit, de logistica si de infrastructurd (Sukhankin 2019).

In democratiile liberale, logica diferd, dar efectul converge. Statele Unite si aliatii sai se
bazeazd din ce in ce mai mult pe parteneri privati nu doar pentru logistica si protectie,
ci si pentru informatii, operatiuni cibernetice si integrarea sistemelor de armament.
Companii precum Constellis si Aegis gestioneaza portofolii complexe de securitate;
Palantir Technologies, in acelasi timp, oferd analize operationale in timp real si
suport de tintire, bazat pe inteligenta artificiala, care sustin arhitecturile moderne de
comandd. Razboiul din Ucraina a demonstrat indispensabilitatea furnizorilor privati
de date, sateliti si software pentru apararea contemporana. Sistemele de comunicatii
Starlink si imaginile satelitare Maxar ilustreaza modul in care activele private au
devenit componente operationale ale capacitatii de lupta a statului.

Observatia timpurie a lui Singer, conform careia corporatiile vor rivaliza in cele
din urma cu statele, ca furnizori militari, s-a materializat (Singer 2003). Astazi,
granitele dintre contractant de aparare, firméd de informatii si actor militar sunt
fluide. Ceea ce Kilcullen a descris drept ,,razboaie in mijlocul oamenilor” are loc
acum prin retele, administrate la fel de mult de ingineri si de programatori, cat si
de soldati (Kilcullen 2009).

Domeniul cibernetic a devenit cea mai dinamica arend a securitatii privatizate. Din
2013, explozia ransomware-ului, spionajului si operatiunilor cibernetice hibride a impins
statele sa externalizeze capacitati atat defensive, cat si ofensive catre entitati private. Firme
precum CrowdStrike, FireEye si Palo Alto Networks au evoluat in apérétori cvasisuverani
ai infrastructurii nationale. Operatiunile lor — atribuirea atacurilor, restaurarea sistemelor
compromise sau neutralizarea malware-ului - reprezintd functii, asociate in mod
traditional cu agentiile de informatii si de aparare (Deibert 2020).

Aceasta privatizare digitala introduce implicatii strategice profunde. Brose subliniaza
cé viitorul razboiului va depinde nu de superioritatea fortei de foc, ci de controlul
»lantului letalitatii” — integrarea senzorilor, datelor si deciziilor in retele distribuite
(Brose 2020). Companiile private de tehnologie domina acum acest lant. Algoritmii
lor determind modul in care statele percep amenintarile, alocd raspunsurile si
gestioneaza escaladarea. Viteza cu care datele circula in aceste retele confera actorilor
privati o forma de putere temporald: capacitatea de a modela nu doar modul in care
sunt purtate conflictele, ci si momentul si motivele pentru care acestea apar.

Mai mult, industria securitatii cibernetice functioneazd ca o piatd a descurajdrii.
Corporatiile vand ,rezilientd” ca serviciu abonabil, protejand infrastructuri critice,
sisteme financiare si chiar procese democratice. Acest model transforma securitatea
din bun colectiv in marfa privatizata. Aceleasi firme care apara impotriva amenintarilor
cibernetice realizeaza adesea consultantd postincident, evaluare de risc si control narativ,
estompand liniile dintre aparare, gestionarea informatiilor si protectia reputatiei.
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Ryan (2022) si Petraeus & Roberts (2022) argumenteaza ca urmdtorul deceniu de
conflict va fi definit de integrarea inteligentei artificiale si a sistemelor autonome la
fiecare nivel al razboiului. Sectorul privat conduce aceastd transformare. Companii
precum Anduril, Shield AI si Helsing in Europa dezvoltd platforme autonome de
recunoastere si tintire pentru clienti atat comerciali, cat si militari. Rezultatul este o
noud ecologie militar-industriald, in care ciclurile de inovare sunt conduse de capital
de risc si de tehnologie duala, mai degraba decat de achizitiile statului.

Aceasta ecologie erodeaza separatia traditionald dintre apdrarea publica si
intreprinderea privatd. Dupd cum observa Ryan, ,,cdmpul de lupta fuzionat” combind
domeniul fizic cu cel digital prin schimb continuu de date. Dominanta sectorului
privat in inteligenta artificiald si in invatarea automata asigura ca statele trebuie fie
sa colaboreze, fie sa riste invechirea. Privatizarea autonomiei se extinde dincolo de
hardware in algoritmii care prioritizeazd amenintdrile si care alocd forta — delegand
efectiv elemente ale comenzii cétre cod.

Privatizarea reflectd, de asemenea, o adaptare economicd. Cheltuielile globale
pentru aparare au circulat din ce in ce mai mult prin canale private; pana in 2025,
firmele private de securitate si apdrare constituie unul dintre cele mai dinamice
sectoare ale pietelor de capital transnationale. Aceasta crestere corespunde cu ceea
ce McFate numeste ,cererea nesfarsitd de securitate” intr-o lume a instabilitatii
persistente (McFate 2019). Totusi, ea consolideaza si dependenta structurala: statele
externalizeaza riscul, dar nu si responsabilitatea, in timp ce corporatiile dobandesc
influenta fara responsabilizare.

Petraeus si Roberts subliniazd ca chiar si in Ucraina - un conflict marcat de uzuri
traditionala — actorii privati joacd roluri decisive in logistica, informatie si sprijin de
precizie (Petraeus si Roberts 2022). Tendinta sugereaza o revenire nu la ,,rdzboiul
total’, cila ,mobilizarea totald’, in care intreaga societate, inclusiv sectorul sau privat,
devine participant la conflict. In acest mediu, privatizarea nu reprezinta o deviatie de
la functia statului, ci un element constitutiv al strategiei sale de rezilienta.

Economia politicd, dreptul si etica securitatii privatizate

Privatizarea securitatii trebuie situata intr-un cadru politico-economic si juridic
mai amplu. Ea nu reprezinta doar o convenientd operationald, ci si o expresie a
guvernantei neoliberale, adicd extinderea rationalitétii pietei in domenii odinioard
rezervate autoritatii suverane. Dupa cum noteaza Avant (2016) si Krahmann (2017),
securitatea privata intruchipeazd o tranzitie de la ierarhie la retea, de la administrare
bazaté pe reguli la gestionare bazata pe contracte.

Din punct de vedere economic, aceasta transformare creeaza stimulente puternice
pentru insecuritate perpetud. Securitatea devine o industrie in expansiune. McFate
avertizeaza cd, intr-o lume a dezordinii durabile, pacea s-ar putea sd nu mai fie
profitabild. Cand stabilitatea ameninta veniturile, actorii - fie corporativi, fie statali -
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pot prefera instabilitatea gestionatd (McFate 2019). Aceastd dinamica reflectd ceea
ce Kilcullen a observat in contrainsurgentd: prezenta contractantilor externi sustine
adesea ecosistemele conflictuale pe care pretind ci le rezolva (Kilcullen 2009).

Din punct de vedere juridic, privatizarea pune in discutie fundamentele
responsabilitdtii. Dreptul international umanitar presupune lanturi de comanda clare
si responsabilitatea statului. Totusi, entitatile private opereaza in relatii contractuale, nu
ierarhice, complicdnd atribuirea responsabilitétii pentru incalcdri. Documentul de la
Montreux si Codul International de Conduitd pentru Furnizorii de Securitate Privatd
reprezinta incercari de a reglementa industria, dar ambele raméan voluntare. Dupa cum
remarcd Petraeus si Roberts, ,,razboiul a depésit dreptul” (Petraeus si Roberts 2022).

Din punct de vedere etic, privatizarea securitdtii ridica intrebari fundamentale
privind legitimitatea. Cine autorizeaza utilizarea fortei atunci cand actorii privati
sunt atit furnizori, cit si beneficiari ai insecuritétii? Poate o corporatie revendica
neutralitate morald, in timp ce modeleaza conditiile conflictului? Brose (2020) si
Deibert (2020) evidentiazd dileme paralele in sfera digitala: deciziile algoritmice si
monopolurile de date concentreaza o putere coercitiva enorma in maini nonstatale.
Sectorul securitdtii privatizate ocupa astfel un teritoriu moral ambiguu. El
permite statelor sd actioneze mai eficient, insd submineazad controlul colectiv care
defineste autoritatea legitimad. Normalizarea sa — in domeniile militar, cibernetic si
informational - reprezinta privatizarea treptata a suveranitatii insasi.

Contextul european si romanesc: integrare,
reglementare si autonomie strategica

Experienta europeand ofera un caz revelator al modului in care privatizarea, tratat,
initial, ca un rdspuns pragmatic la reducerea bugetelor de aparare, a evoluat intr-
un pilon al rezilientei continentale. In cadrul Uniunii Europene (UE), evolutia
securitdtii private a fost modelata nu doar de fortele pietei, ci si de cadre normative
care integreaza actorii privati in guvernanta hibrida.

Dupa criza migratiei din 2015, dupa o serie de atacuri teroriste si accelerarea
operatiunilor hibride ruse, UE a urmadrit o strategie comprehensiva de rezilienta.
Strategia Uniunii de Securitate 2020-2025 a formalizat ceea ce deja se petrecea in
practica: externalizarea unor functii critice de securitate catre entitati private care
opereazd dupd standarde valabile la nivelul UE. Firmele private gestioneaza, in
prezent, securitatea ciberneticd a sistemelor financiare, supravegherea nodurilor
de transport si logistica operatiunilor umanitare. Fondul European de Aparare si
Cooperarea Structuratd Permanentd (PESCO) au deschis, de asemenea, ecosistemul
de inovare in domeniul apdrarii consortiilor private, aliniind inovatia comerciald cu
obiectivele de apérare colectiva.

Aceastd institutionalizare a securitdtii privatizate a modificat echilibrul dintre
reglementare si competitie. International Code of Conduct Association (ICoCA)
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si standardul ISO 18788:2015 au stabilit repere operationale, insd aplicarea ramane
fragmentata intre jurisdictiile nationale. Unele state membre - precum Franta, Térile
de Jos si Romania - mentin regimuri stricte de licentiere, in timp ce altele adopta
reglementdri mai permisive pentru a incuraja competitivitatea. Rezultatul este o
piata semiarmonizatd, in care actorii privati opereaza in baza unui mozaic de reguli
care se suprapun, dar care nu sunt obligatorii.

Paradoxul pentru UE este evident. Privatizarea, pe de-o parte, stimuleaza eficienta
si inovatia; pe de altd parte, complicd responsabilizarea si coerenta. Emergenta
autonomiei strategice, ca obiectiv al UE, accentueaza aceasta dualitate: autonomia
necesita atat independentd tehnologicd, cit si unitate reglementara. Totusi,
dependenta UE de contractori privati in domeniul apérarii cibernetice si in cel
al logisticii inseamnd ca autonomia strategica depinde, acum, de coordonarea
capacitdtilor publice si private, nu exclusiv de capacitatea statului.

In cadrul NATO, privatizarea a devenit structural integratd. Acceleratorul de
Inovatie in Aparare pentru Atlanticul de Nord (DIANA) si Fondul de Inovatie
NATO conecteaza explicit firmele private cu lanturile de inovare militara.
Rezilienta ciberneticd, supravegherea satelitara si dezvoltarea sistemelor autonome
au loc tot mai mult in ecosisteme public-private. Desi aceastd colaborare sporeste
adaptabilitatea, ea produce si dependentd: apararea infrastructurii digitale critice se
bazeazd, acum, pe contracte cu corporatii, cu sediul in cateva economii occidentale.

Petraeus si Roberts sustin ca ritmul conflictului modern nu oferd alternative;
birocratiile statului nu pot inova in ritmul pietei. Totusi, aceastd logica ridica
intrebari privind suveranitatea si interoperabilitatea (Petracus si Roberts 2022).
Daca descurajarea este sustinutda de coduri private si de servicii cloud, cine asigurd
continuitatea lor in situatii de crizd? Garantia Articolului 5, fundamentata traditional
pe capacitatea statului, necesita, acum, participarea unor firme care nu sunt obligate
prin tratate si care nu sunt responsabile in fata electoratului.

Sectorul de securitate din Romania ilustreazd modul in care o piatd nationald poate
evolua de la furnizarea reactivd de servicii la parteneriat strategic. La inceputul
anilor 2000, securitatea privata viza, in principal, protectia interna — banci, centre
comerciale si facilititi critice. In anii 2020, industria s-a diversificat citre aparare
cibernetica, securitatea infrastructurii energetice si consultantd in informatii.
Modificarile succesive ale Legii 333/2003 au modernizat licentierea si supravegherea,
iar aderarea la UE a facilitat integrarea in standardele continentale.

Pozitia geopolitica a Romaéniei - in proximitatea Ucrainei si a Marii Negre - a
transformat-o in stat de frontierd in peisajul european al amenintarilor hibride.
Firmele romanesti private participa, acum, la logistica NATO, la securitatea maritima
si la initiativele UE de rezilienta cibernetica. Mai multe companii ofera supraveghere
bazatd pe inteligenta artificiala si capacitate de constientizare situationald maritima
pentru coridorul Dundre-Marea Neagrd, sprijinite de mecanisme de finantare ale
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UE. Implicarea sectorului privat in protectia infrastructurii critice si pregatirea civil-
militard demonstreazd modul in care privatizarea, atunci cand este integrata adecvat,
poate consolida rezilienta statului, nu o poate submina.

Cu toate acestea, vulnerabilitdtile persista. Mecanismele de supraveghere sunt
insuficient finantate, iar coordonarea dintre ministere §i actorii corporativi este
inconsistentd. Experienta Romaniei reflecta, astfel, provocarea continentala:
privatizarea intdreste capacitatea operationala, dar cere o guvernanta la fel de robusta
pentru a proteja legitimitatea.

Responsabilitate, etica si dilema securitatii umane

Implicarea tot mai profundd a actorilor privati in functiile de securitate ridica
intrebari normative persistente privind responsabilitatea, transparenta si drepturile
omului. Difuzarea autoritatii coercitive prin contracte si algoritmi erodeaza notiunile
traditionale de responsabilitate publica.

Dreptul international presupune incd existenta unor lanturi de comanda clare.
Conventiile de la Geneva si Protocoalele aditionale au fost redactate pentru armate
ale statelor, nu pentru contractori corporativi. Documentul de la Montreux ramane
principalul instrument de tip soft law, subliniind obligatiile statelor de a reglementa
companiile militare si de securitate private — PMSCs (International Committee of
the Red Cross and Swiss Government 2008). Totusi, natura sa voluntara ii limiteaza
aplicabilitatea. ICoCA a creat un cadru pentru conformitate si mecanisme de
sesizare, dar jurisdictia sa nu este nici globala, nici obligatorie.

Aceastd lacuna se amplificd in spatiul cibernetic. Firmele private de securitate
cibernetica opereazd transnational, traversand frecvent frontiere juridice pentru a
investiga sau a contracara intruziuni. Atribuirea atacurilor - actul identificdrii unui
autor — are implicatii strategice: atunci cdnd o companie privatd atribuie public
un atac cibernetic unui stat strdin, aceasta poate duce la escaladarea tensiunilor
diplomatice. Deibert observa ci aceastd ,,autoritate narativd” constituie o noua forma
de putere soft, exercitata de actorii corporativi (Deibert 2020). Astfel, privatizarea se
extinde dincolo de furnizarea securitdtii catre definirea securitatii — determinarea

celui considerat amenintare si a ceea ce constituie agresiune.

Dilema etica se concentreazd asupra motivatiei. In contractul social clasic, protectia
era o datorie publicd; in modelul privatizat, ea este un serviciu, vandut in logica
profitului. McFate avertizeaza cd, intr-o ordine de securitate mercantilizata, pacea
devine neprofitabila (McFate 2019). Stimulentele economice care ghideaza actorii
privati pot diverge de imperativele umanitare ale stabilitatii.

Analiza lui Brose privind achizitiile de apédrare din Statele Unite ale Americii
ilustreaza modul in care interesele consolidate rezistd schimbarii chiar si atunci
cand inovatia este vitala. Similar, in piata globala a securitatii, marile firme prospera
pe baza cererii continue (Brose 2020). Aceastd dependenta structurald riscd si
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transforme securitatea intr-un ciclu comercial interminabil: inflarea amenintérilor
alimenteaza reinnoirea contractelor, iar criza devine model de afaceri.

Adeptii securitatii umane argumenteaza prin aceea ca respectiva mercantilizare
submineaza universalitatea. Cand protectia depinde de capacitatea de plata,
inegalitatile se adancesc. Privatizarea controlului frontierelor, de exemplu, conduce
adesea la practici coercitive externalizate citre companii ferite de control public. In
mod similar, retelele de supraveghere privata din mediile urbane genereaza asimetrii
de date care intéresc stratificarea sociala.

Pentru a reconcilia eficienta cu etica, guvernanta trebuie si evolueze. Trei principii
sunt esentiale:
1. Transparentd - publicarea contractelor, mandatelor operationale si
evaludrilor de risc;
2. Responsabilitate - mecanisme juridice care atribuie rdspunderea pentru
abateri atat firmelor, cat si statelor care le angajeaza;
3. Design centrat pe om - integrarea verificdrii respectarii drepturilor omului
in planificarea tehnologica si operationala.

Aceste principii sunt in acord cu viziunea lui Ryan asupra unei ,,adaptari bazate pe
valori” in razboiul viitor: statele si corporatiile trebuie sd integreze previziunea etica
in ciclurile de inovare (Ryan 2022). Numai printr-o astfel de integrare privatizarea
poate servi securitatii colective, nu intereselor inguste.

Privatizare si tehnologie

Deceniul care urmeazd promite o convergenta si mai profunda intre tehnologie, piete
si securitate. Petraeus si Roberts prevdd o erd a competitiei simultane pe uscat, pe
mare, in spatiu si in spatiul cibernetic - un ,,continuum multidomeniu.” Privatizarea
va fi centrald in acest continuum, nu perifericd (Petraeus si Roberts 2022).

Sistemele autonome - drone, senzori si platforme robotice — sunt produse din ce
in ce mai mult de firme private. Integrarea inteligentei artificiale in sistemele de
comanda va extinde delegarea procesului decizional de la oameni catre algoritmi.
Ryan anticipeazd cd urmatoarea revolutie in afacerile militare va fi una cognitiva,
definitd de lupta de modelare a perceptiei si fluxurilor informationale. Companiile
private de tehnologie, platformele de social media si firmele de analizd a datelor
joaca deja roluri decisive in acest domeniu (Ryan 2022).

Implicatia este profunda: controlul asupra cognitiei devine control asupra
conflictului. Atunci cand sistemele algoritmice stabilesc prioritatile amenintarilor
sau disemineaza naratiuni, ele exercitd efectiv influentd strategica. Dacd nu sunt
constranse de o guvernantd transparentd, aceastd privatizare cognitivd poate
distorsiona procesul decizional democratic si poate estompa insdsi notiunea de
adevar, folosit ca arma.
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Pietele globale de tehnologie militara leaga securitatea de financializare. Investitiile
de capital de risc in tehnologii cu dubla utilizare — de la drone autonome la criptare
cuanticd - creeaza o retea transnationald de interdependente. Statele concureaza pentru
inovatie, in timp ce se bazeaza pe lanturi de aprovizionare globalizate, vulnerabile la
perturbari. Linia dintre partener strategic si furnizor comercial devine indistincta.
Conceptul de ,,dezordine durabild” al lui McFate se aplica aici: economia securitatii
prosperd in volatilitate (McFate 2019). Totusi, dupa cum observa Brose, disruptia
tehnologica poate, de asemenea, sa sprijine state mai mici si actori nonstatali,
democratizand puterea, dar amplificaind instabilitatea (Brose 2020). Provocarea
pentru guvernantd constd in echilibrarea beneficiilor inovatiei cu efectele sale
centrifuge asupra autoritatii.

Un contracurent gradual incepe sa apard: statele si organismele internationale
reexamineaza reglementarea. Propunerile pentru un cadru Montreux 2.0
actualizat si pentru Actul UE privind Inteligenta Artificiala urmaresc extinderea
responsabilitatii in domeniul securititii algoritmice. Scopul nu este inversarea
privatizarii, ci civilizarea ei — crearea a ceea ce ar putea fl numit suveranitate etica, in
care capacitatea privatd functioneaza in limitele normelor publice.

Astfel de eforturi se vor confrunta cu rezistentd din partea actiunilor de lobby
corporative si a rivalitatii dintre marile puteri. Cu toate acestea, ele indicd
recunoasterea faptului ca viitorul securitdtii nu poate depinde exclusiv de eficienta;
legitimitatea trebuie sa ancoreze capacitatea.

Guvernarea noului ordin al securitatii

Privatizarea securitatii a ajuns la maturitate ca una dintre transformarile structurale
definitorii ale inceputului de secol XXI. Procesul care a inceput ca externalizare fiscald
a evoluat intr-un sistem de suveranitate distribuita, in care actorii publici si cei privati
produc impreuna securitate, informatii si descurajare. Acest nou ordin reflecta atat
continuitate, cit si ruptura: continuitate in nevoia statului de a monopoliza violenta
organizatd si ruptura in modalitatile prin care acest monopol este exercitat.

Analiza de mai sus sugereazd cd privatizarea a trecut prin trei faze suprapuse.
Prima, identificata de Singer, a fost faza corporativdi - ascensiunea companiilor
militare private care indeplineau sarcini tactice pentru state (Singer 2003). A doua,
corespunzand aproximativ perioadei 2010-2020, a fost faza tehnologicd, in care
securitatea ciberneticd, razboiul informational si analizele bazate pe inteligentd
artificiala au devenit privatizate. A treia, emergentd astdzi, poate fi numita faza
guvernantei: actorii privati participa acum direct la modelarea mediilor strategice si
a normelor globale.

Aceastd traiectorie are implicatii profunde pentru statalitate si pentru ordinea
internationald. Dupa cum sustine McFate, distinctia traditionald dintre rdzboi si
pace s-a dizolvat intr-un continuum al dezordinii durabile (McFate 2019). Totusi,
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aceastd dezordine nu este haotica; ea este organizatd prin contracte, algoritmi
si interdependentd economicd. Privatizarea oferd structura instabilitatii -
comercializeaza incertitudinea si institutionalizeaza flexibilitatea.

In acelasi timp, ganditori precum Petraeus si Roberts ne reamintesc ci rizboiul
raméne fundamental politic. Statele nu pot delega legitimitatea, chiar si atunci cand
externalizeaza capabilititi (Petraeus si Roberts 2022). Provocarea asadar nu este sa se
reziste privatizarii, ci sa fie reglementata prin integrarea standardelor etice si juridice
in arhitectura guvernantei hibride.

Implicatiile depasesc domeniul conflictului. Privatizarea securitatii cibernetice
si a securitdtii Al semnificd o schimbare societalda mai profunda catre autoritatea
algoritmica. Deciziile privind supravegherea, evaluarea riscurilor si chiar
descurajarea sunt din ce in ce mai automatizate si corporatizate. Dupa cum
avertizeaza Brose si Deibert, aceasta concentrare a puterii digitale risca sa submineze
responsabilitatea democraticd (Brose 2020; Deibert 2020). Frontiera emergentd a
»capitalismului tehnologic de apdrare” uneste securitatea nationala cu investitia
de capital, creand o economie geopolitica, in care codul devine activ strategic, iar
suveranitatea se exprima prin controlul datelor.

In cele din urmi, evolutia securititii privatizate reprezintd o reconfigurare a
contractului social. In gindirea politica clasica, cetdtenii acordau statului dreptul
de a folosi forta in schimbul protectiei. In ordinea privatizata, acest schimb devine
tranzactional: protectia este cumpdratd, nu garantatd. Aceastd mercantilizare a
sigurantei modifica fundamentul moral al guvernantei. Intrebarea nu mai este doar
cine controleaza mijloacele violentei, ci cine controleaza platformele care definesc
insdsi securitatea.

Privind spre 2035, trei rezultate par plauzibile. Primul, o consolidare pragmatica: statele
vor integra partenerii privati prin licentiere, sisteme comune de comanda si cadre de
partajare a datelor — ceea ce s-ar putea numi ,hibridizare reglementatd”. Al doilea, o
reactie normativa: cererile pentru transparenta si responsabilitate in materie de drepturile
omului vor genera noi standarde globale similare unui Montreux 2.0. Al treilea, o
alunecare distopica: daca este ldsata necontrolatd, privatizarea ar putea intari inegalitatea,
unde protectia este stratificata, in functie de bogatie si de acces la tehnologie.

Alegerea uneia dintre aceste perspective va depinde de guvernantd. Dupa cum
avertiza Singer acum doua decenii, privatizarea fortei devine ireversibild, odata
institutionalizata. Sarcina factorilor de decizie si a cercetatorilor este, prin urmare,
de a se asigura ca puterea privata opereazd in limite democratice, nu in afara lor.
Frontiera viitoare a guvernantei securitatii nu va fi definita de armele pe care le
folosim, ci de contractele, codurile si angajamentele etice care stabilesc cine le
foloseste, pentru cine si la ce cost.

Privatizarea securitatii a evoluat de la externalizarea post-Rdzboi Rece la o
caracteristica definitorie a razboiului si a guvernantei secolului XXI. Acest articol
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reexamineazd si extinde analiza din 2013 asupra companiilor de securitate
privata, in lumina transformarilor aduse de razboiul hibrid, de digitalizare si de
realinierea geopoliticd. Bazandu-se pe perspectivele contemporane ale lui Singer,
McFate, Petraeus, Ryan si altii, in cuprinsul acestuia, se situeazd securitatea privatad
intr-un cadru mai larg al guvernantei securitdtii si al dezordinii durabile. Studiul
examineaza modul in care actorii privati opereaza acum in domeniile cinetic,
cibernetic si cognitiv, remodeland suveranitatea, responsabilitatea si economia
politicd a conflictului. In paginile lui, se sustine ci privatizarea nu mai suplimenteaza
puterea statului, ci constituie o componenta structurald a acesteia, solicitind noi
aborddri etice si de reglementare. Articolul concluzioneazd ca guvernanta eficienta
a securitatii privatizate va determina dacd aceasta intareste rezilienta colectiva sau
adanceste inegalitatea globala.
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