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Perspective privind controlul UAS in medii
acvatice, bazate pe invatare automata

Perspectives Regarding UAS Control in Aquatic Environments
(Rivers and Streams) based on Machine Learning

Lt. Cosmin-Alin MIRCEA*
*Ministerul Apararii Nationale, Romania
e-mail: srg_cosminalin@yahoo.com

Abstract

In ultimii ani, integrarea inteligentei artificiale (AI) si a invitirii automate (ML) in sistemele de vehicule aeriene fira
pilot (UAS) a dus la o autonomie decizionala sporita, in special in medii complexe si dinamice. Acest studiu propune un
cadru inovator pentru operarea autonoma a UAV-urilor in scenarii acvatice, concentrandu-se pe supravegherea continua
a unui vas in miscare. Sistemul utilizeazd date de la mai multi senzori pentru a permite unui UAV sd rdmana intr-un
perimetru definit in jurul ambarcatiunii, si mentina stabilitatea deasupra apei si sd aterizeze automat pe o platforma
mobild atunci cAnd este necesar (de exemplu, in caz de baterie descircata sau interferente). Arhitectura decizionali se
bazeazi pe algoritmi de invétare prin consolidare pentru controlul zborului si gestionarea inlocuirii dronelor. Contributia
acestui studiu consta in propunerea unui model inteligent si modular pentru coordonarea sistemelor multi-UAV pentru
misiuni fluviale, cu aplicatii directe in supraveghere, cautare si salvare si in monitorizarea mediului.

In recent years, the integration of artificial intelligence (AI) and machine learning (ML) in unmanned aerial systems (UAS)
has led to increased decision-making autonomy, particularly in complex and dynamic environments. This study proposes an
innovative framework for the autonomous operation of UAVs in aquatic scenarios, focusing on the continuous surveillance
of a moving vessel. The system uses data from multiple sensors to allow a UAV to stay within a defined perimeter around
the vessel, maintain stability above the water, and automatically land on a mobile platform when necessary (e.g., in case
of low battery or interference). The decision-making architecture is based on reinforcement learning algorithms for flight
control and drone replacement management. The contribution of this study is to propose an intelligent and modular model
for the coordination of multi-UAV systems for river missions, with direct applications in surveillance, search and rescue,
and environmental monitoring.

Cuvinte-cheie:
invatare automatd; sisteme aeriene fara pilot (UAS); inteligenta artificiald; medii acvatice; senzori.
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Machine Learning; Unmanned Aerial System (UAS); Artificial Intelligence; Aquatic Environments; Sensors.
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datd cu dezvoltarea inginereasca si tehnologica a diverselor echipamente sau

dispozitive, vehiculele aeriene fara pilot (UAV — Unmanned Aerial Vehicles), prin
valoarea lor, reprezinta capabilitati relevante pentru numeroase domenii si scopuri:
agriculturd, aparare, misiuni de ciutare si salvare etc. Prin vizualizarea si cercetarea
anumitor aspecte multidisciplinare, se pot identifica potentialele optimizari ale oricarui
produs sau set de produse. Prin conectarea acestora intr-o retea, ele pot comunica
eficient, rapid si interschimbabil, oferind astfel un instrument esential si sigur pentru
practicarea managementului decizional si desfasurarea cu succes a operatiunilor.

Operarea dronelor atit in medii maritime, cat si cele fluviale este dificild, din cauza
miscdrii platformei (barcii), instabilitatii semnalului, conditiilor meteorologice si
limitarilor energetice. Problema este cum putem asigura prezenta continud a unei
drone active in aer, deasupra unei barci, mentinand-o intr-un perimetru definit, cu
localizare si aterizare automatd, precum si inlocuirea automatd in diverse situatii, pe
baza inteligentei artificiale (Artificial Intelligence — AI) si a managementului decizional
autonom. Pentru a aborda aceasta situatie, trebuie analizate urmatoarele aspecte, asa
dupa cum se arata in figura de mai jos (Figura 1) si asa dupa cum mentioneaza si
autorii M. Hassanalian si A. Abdelkefi (Hassanalian si Abdelkefi 2017, 99-131).

Dronele pot fi utilizate in domeniile mentionate mai sus, mai precis pentru
supraveghere fluviala sau maritima, in cazuri de pescuit ilegal, de contrabanda
sau de securitate nationalad. Pentru misiunile de cdutare si salvare pe mare, aceasta
solutie de continuitate, bazata pe invatare automata (Machine Learning - ML) poate
fi esentiald pentru salvarea vietilor omenesti. In plus, in scopuri de monitorizare si
de protectie a mediului, acest sistem poate fi folosit pentru culegerea de date, precum
temperatura si prezenta poluantilor, pe baza senzorilor integrati.

In cele din urma, un astfel de sistem poate fi utilizat ca nod de releu intre tarm si
barca, asigurdnd comunicarea dintre cele doua statii intr-un mod redundant.

—_ |Detectia precisa a pozitiei vasului
~ o timp real

Figural Principalele obstacole privind controlul UAS Tn mediul acvatic
(Sursa: adaptata din https://static.wixstatic.com/media/bca94f 496a78a2fa3a4697a9cfc8eb4222ad5a~
mv2.jpeg/vl/fill/lw_748h 606,al c,q 85,usm 0.66 1.00 0.01,enc_avif,quality auto/bca94f 496a78a
2fa3a4697a9cfc8eb4222ad5a~mv2.jpeg)
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Prin analiza literaturii de specialitate disponibile si prin concentrarea celor
mai recente informatii, acest studiu exploreaza aplicarea invatdrii automate si a
inteligentei artificiale pentru imbunatatirea controlului si autonomiei UAS-urilor
in domeniul fluvial, cu accent indeosebi asupra coordonarii, tolerantei la erori si
continuitatii misiunii.

Lucrarea este structurata astfel: introducere, stadiul actual al cercetérii (revizuirea
literaturii), metodologie — cadrul si baza conceptuald —, rezultate si discutii — analiza
teoreticd si directii viitoare —, si concluzii. Cercetarea va contribui la urmatorii pasi
catre simuldri practice, utilizand UAV-uri cu cost redus, configurabile atat software,
cét si hardware, si capabile de invitare automata (ML).

1. Stadiul actual al cercetarii

Analizand literatura de specialitate pe aceastd tema, se observa cd problema ridicata
prezinta un interes major in randul specialistilor, mai ales dacd luam in considerare
evolutia spatiului geopolitic la nivel global, unde UAS sunt utilizate din ce in ce
mai mult. In cadrul conflictelor actuale, s-a constatat faptul ci dronele reprezinti
un mijloc foarte eficient de folosit in lupta, substituind factorul uman. Din doctrina
Network-Centric Warfare (NCW), a reiesit o noud doctrina actuald, centratd pe
drone, pe care armata ucraineand o implementeaza prin crearea de subunitati
luptatoare de nivel companie si chiar de unitéti de nivel batalion, cu specific in atacul
cu drone, din cadrul brigazilor de luptd (Samus 2024, 9).

L. Wu, C. Wang, P. Zhang si C. Wei (2022) oferd o analiza cuprinzitoare a modului
in care invétarea prin intdrire (Reinforcement Learning — RL) poate fi aplicatd pentru
imbunatdtirea coordondrii UAV-urilor pe baza feedbackului corectiv, concentrandu-se
astfel pe imbunatatirea aterizarii autonome pe platforme mobile (Song 2022). Aspectele
mentionate sunt esentiale pentru coordonarea retelei in medii acvatice, unde interventia
manuala este, de obicei, imposibila. Metoda RL poate asigura confidentialitatea si poate
reduce latenta (Chellapandi si altii 2023, 3-6; Jung si altii 2024, 1-23; Negru si altii
2024, 1-23) - un aspect important in ceea ce priveste securitatea UAS-urilor, precum si
operarea acestora in medii ostile, unde pot aparea fluctuatii de conexiune.

Un studiu care abordeazd provocdrile vizuale specifice mediului maritim (de
exemplu, reflexiile apei) si miscarile neregulate ale tintelor demonstreaza cd retelele
neuronale convolutionale (Convolutional Neural Networks — CNN) pot fi utilizate
de un roi de UAV-uri (UAV swarm) pentru a urmari cu succes anumite tinte (Zhao
si altii 2024; 3-18; Maharjan si altii 2022, 1-24), in timp ce studiul "A Survey on
UAV-Aided Maritime Communications: Deployment Considerations, Applications,
and Future Challenges” (Nomikos si altii 2023, 56-78) analizeaza utilizarea UAV-urilor
ca noduri aeriene in comunicatiile maritime prin optimizarea traiectoriilor si prin
folosirea ML pentru gestionarea resurselor si mutarea datelor stocate catre marginea
retelei (edge caching). Acest lucru este foarte relevant pentru UAV-urile din medii
ostile, unde conectivitatea necesita solutii adaptive, bazate pe invatare automata.
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N.I. Sarkar si S. Gul (2023) au realizat o revizuire care acopera peste 100 de lucrari
privind retelele autonome UAV bazate pe inteligentd artificiald, concentrandu-se
pe planificare, rutare, gestionarea resurselor si eficienta energetica. Ei au subliniat
necesitatea optimizarii acestor elemente prin ML, cu aplicare directd la scenarii
acvatice complexe.

Studii recente privind actiunea dronelor pe cursurile de rau, precum ”Synergistic
Reinforcement and Imitation Learning for Vision-driven Autonomous Flight of UAV
Along River” (Wang, Li si Mahmoudian 2024), afirmd ca imbinarea RL cu invitarea
prin imitatie (Imitation Learning — IL) permite UAV-urilor sa navigheze autonom de-a
lungul raurilor, bazandu-se pe viziune artificiald, cu o vitezd mai mare de invitare
si 0 acuratete sporitd. Se sugereazd, de asemenea, o metoda sinergica, ce combina
IL si RL pentru navigarea UAV-urilor si evitarea obstacolelor in medii fluviale.
Aceasta abordeazd dificultiti din medii partial observabile, non-Markoviene, si
imbunatdteste performanta si ratele de convergenta prin utilizarea unui mediu de
simulare antrenabil.

Malik Haris si Jin Hou prezintd o problema reald, si anume detectarea obstacolelor
si navigarea sigurd, de aceasta datd pentru vehicule terestre fara pilot (Unmanned
Ground Vehicles - UGVs), in situatii in care acestea trebuie si urmeze o rutid
prestabilita (Haris si Hou 2020, 1-22). Pe traseul pe care vehiculul trebuia sa il
parcurgd, au fost amplasate obstacole periculoase, care ar fi pus in primejdie
dispozitivul. Pentru implementarea eficienta a inteligentei artificiale care ia decizii
sigure pe baza obstacolelor intilnite, au fost analizate aspecte privind distanta,
dimensiunea, aglomerarea, forma si unghiul volanului, lucrarea avdnd ca scop
imbunatatirea abilititilor de navigatie ale vehiculelor autonome. Aceastd lucrare are
aplicabilitate pentru tema aleasa, deoarece obstacolele reprezintd un factor critic pe
care inteligenta artificiald a dronei trebuie sa il detecteze si sd il evite.

Trecand in domeniul aerian, A. Antonopoulos, M.G. Lagoudakis si P. Partsinevelos
descriu dezvoltarea si implementarea unui sistem integrat de navigatie UAV care
oferd localizare in timp real, folosind date optice, de adancime si inertiale, precum si
Sistemul Global de Navigatie prin Satelit (Global Navigation Satellite System — GNSS)
(Antonopoulos, Lagoudakis si Partsinevelos 2022, 1-23). Pentru a facilita integrarea
fara probleme in diverse sisteme si medii necunoscute, sistemul implementat este
construit pe baza unui pachet de mediu ROS (Robotic Operating System).

Hierarchical Deep Q-Network (H-DQN), o solutie bazata pe invatarea prin intdrire
profunda ierarhicd (hierarchical deep reinforcement learning), este utilizata intr-un
context SMDP (Semi-Markov Decision Process) (Qin si altii 2022, 1-15). Aceasta
tehnicd poate echilibra calitatea serviciilor (Quality of Services - QoS) si securitatea
energeticd. In plus, se adapteazd bine la conditiile schimbatoare, folosind o varietate
de senzori si cerinte. Conceptul este aplicabil UAS-IoT cu surse de energie minime,
operatiunilor autonome cu drone in zone cu infrastructura limitatd si monitorizarii
mediului.
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Un algoritm pentru navigatia UAV si pentru evitarea obstacolelor in scenarii de
inundatii este prezentat intr-o altd lucrare care se concentreaza pe invatarea prin
intarire profunda (Deep Reinforcement Learning — DRL) si pe aplicarea acesteia la
UAV-uri (Garg si Jha 2024, 1-12). Acest algoritm permite controlul autonom al mai
multor UAV-uri in vederea colectarii de date despre obstacole si determinarii rutelor
sigure pentru vehiculele de evacuare pe apa.

In lucrarea ”Neural network model for autonomous navigation of a water drone” este
prezentat un model de retea neuronald pentru navigarea autonoma a unei drone
acvatice intr-un mediu fluvial simulat (Chekmezov si Molchanov 2024, 4-16).
RL este folosit pentru imbunatétirea evitdrii obstacolelor si adaptarii la curentii de
apd, garantand o navigatie eficientd, in conditii dinamice. Mergand mai departe catre
tema simularii UAV, apar studii care se concentreazd pe simularea software-in-bucla
(Software-in-the-Loop Simulation) pentru testarea algoritmilor de viziune pe un
UAV cu patru rotoare (quad-rotor), utilizand Gazebo pentru simulare si PX4 pentru
controlul zborului (Nguyen si Nguyen 2019, 429-432; Nguyen, Nguyen si Ha 2019,
615-627). Aceste aspecte pot fi utilizate si pentru simularile ulterioare din acest articol.

Securitatea UAV-urilor este un alt factor important care nu trebuie neglijat. O alta
lucrare implementeaza un model ML de clasificare in trei clase pe un UAV, folosind
un procesor Raspberry Pi pentru a clasifica atacurile de tip GPS spoofing in timp
real, utilizind caracteristici specifice GPS pentru detectare si clasificare eficientd in
aplicatiile dependente de locatie (Nayfeh si altii 2023, 289-292). Folosind un extractor
de caracteristici CNN si clasificatori ML, intr-un studiu se prezinta un sistem cu cost
redus, bazat pe Raspberry Pi 4, care utilizeazda ML pentru detectarea si clasificarea
UAS-urilor (Unmanned Aerial Systems), obtinand o acuratete de 100% in detectarea
pe doua clase si 90,9% in clasificarea tipului de UAS (Swinney si Woods 2022, 14).
In plus, lucrarea ”Autonomous Control with Vision and Deep Learning: A Raspberry
Pi Edge Computing Platform for Obstacle Detection in SUAV Path” arata cd aceasta
functionalitate poate fi folositda pentru detectarea obstacolelor la drone de mici
dimensiuni (Small Unmanned Aerial Vehicles - SUAVs), echipate cu Raspberry Pi
(Ullah si altii 2024, 1-9). Aceasta configuratie sporeste siguranta navigatiei prin
evitarea obstacolelor in timp real, in medii complexe. In materie de securitate, in
vederea unei contracarari active, se pot utiliza sistemele antidrond C-UAS, care
reprezinta o cerinta de bazd pentru ca fortele terestre sd poatd sd opereze pe campul
de lupta modern (Watling si Bronk 2024).

Pentru a rezuma acest subcapitol, cu accent pe eficienta energeticd, pe adaptare
in timp real si securitate, literatura de specialitate analizatda manifestd un interes
puternic in privinta aplicarii invatarii automate — in special retele neuronale
profunde, invdtarea prin intdrire si invatarea prin imitatie — pentru imbunatatirea
autonomiei, navigatiei, evitdrii obstacolelor, colectarii datelor si comunicatiilor
UAV-urilor in medii acvatice sau ostile, dificile si dinamice. De asemenea, o problema

.....

fiabilitatii ML in operatiunile si aplicatiile UAV (Kurunathan si altii 2024, 1-28).
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2. Metodologia

2.1. Cadrul
Studiul se bazeazd pe cercetarea conceptului pe care se sprijina implementarea
inteligentei artificiale in dispozitive tip quadcopter, care vor putea raspunde
cerintelor utilizatorului, in diferite medii amfibii si in diverse scopuri. Pentru a
intelege conceptul din spatele imbunatatirii controlului UAS, obiectivul initial a fost
de a gasi raspunsuri la cateva intrebari:
- Ce trebuie sa continad sistemul dronei pentru a putea realiza invdtarea
automatd?
- Ce tip de invatare automata poate fi folosit?
- Ce parametri trebuie luati in considerare atunci cand este utilizata in medii
ostile?
- Ce aplicatii pot fi folosite ulterior pentru a simula aceste cadre de retea?
- Cum pot fi integrati algoritmii de invatare automatd pentru a permite
UAV-urilor sa se adapteze in timp real la conditii incerte din mediile fluviale,
in situatii militare?

Lucrarea de cercetare are un caracter calitativ prin faptul ca, pe baza analizei
literaturii de specialitate si a sintezelor realizate, se cautd noi raspunsuri la
intrebarile de cercetare, formulate anterior, obiectivul cercetérii fiind generarea de
noi cunostinte teoretice si stabilirea unui cadru conceptual pentru implementarea
inteligentei artificiale in sistemele aeriene fara pilot.

Metoda de culegere a datelor a reprezentat-o analiza documentara, prin colectarea
datelor si extragerea informatiilor esentiale din diferite surse, pentru a vedea
tendintele si directiile de cercetare ale diversilor autori, in domeniu. Ca metoda de
analiza calitativa, a fost folosita analiza tematica.

Aceasta abordare a fost aleasd pentru a evidentia informatii de interes privind
subiectul ales, precum si pentru a stabili baza cercetarilor viitoare, care ar include
simuldri si metode practice, folosind dispozitive reale. Contributia duce la
sistematizarea aspectelor legate de controlul UAV-urilor, ceea ce face posibila
simularea mai facila a UAS-urilor in mediul virtual, respectand parametrii critici.
Dupa simularea acestora in spatiul virtual, se poate trece la programarea practica a
unui dispozitiv real, prin ,,injectarea” inteligentei artificiale pentru a reduce diferenta
dintre cerintele utilizatorului si senzorii inteligenti ai dispozitivului.

Limitele studiului includ lipsa echipamentelor fizice pentru simulare si testare directa,
ceea ce duce la absenta experimentelor practice, necesare validarii rezultatelor
intr-un mediu virtual si, apoi, real.

2.2. Baza conceptuald

Analizand lucrarile de specialitate, se poate observa cd acestea converg citre
principii comune si aprobd necesitatea imbunatatirii unor elemente ale UAS-urilor,
insd de prea putine ori, se discutd despre un cadru conceptual singular, care sd
unifice toate aceste elemente ale UAS-urilor, astfel incét sa se obtind o solutie viabild
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si eficientd in aria sistemelor de drone aeriene. Un asemenea cadru poate fi folosit
din sistemul ROS, care este construit pentru a oferi o abordare modulard pentru
aplicatii robotice. Dezvoltarea individuald a blocurilor functionale poate fi foarte
utila, in special atunci cand se proiecteaza aplicatii de complexitate ridicatd. Aceasta
abordare permite o dezvoltare simpla, deoarece fiecare bloc are o sarcind extrem de
specifica (Antonopoulos si altii 2022, 5).

Astfel, avand in vedere modelul modular al ROS si observatiile unor specialisti, legate
de unele module care ar trebui dezvoltate, precum motorul de inferentda ML (Foehn
si altii 2022, 2), modulul de monitorizare a bateriei (Barrientos si altii 2011, 13) si
de supraveghere (Queralta si altii 2020, 11), pentru a permite operarea inteligenta si
autonoma a UAV-urilor in medii acvatice, se propune o arhitectura modulara care
sd sustind coordonarea multiagent, luarea deciziilor in timp real si autonomia bazata
pe ML. O arhitectura modulard similara a fost dezvoltata, insd pentru operatiuni de
cdutare si salvare (Search and Rescue — SAR) (Queralta si altii 2020, 1-2). Contributia
prezentei lucrdri se axeaza pe aceasta abordare validatd, insa adaptatd la provocarile
mediilor acvatice, riverane, punindu-se accent pe modulul de decizie bazat pe ML.

Arhitectura include componente atat la bordul UAV-ului, cét si la nivel de margine
(edge-level), combinand fuziunea senzorilor (sensor fusion), inferenta ML, logica de
control si comunicarea interagent, in care datele colectate de senzori sunt procesate
local (la bord), iar deciziile privind zborul, aterizarea sau predarea misiunii
(handover) sunt luate autonom, cu sprijinul unui modul ML. Aceasta abordare
modulard UAV - navd a fost aleasa, deoarece permite integrarea functiilor critice,
precum cele ale senzorilor, controlului, energiei, comunicatiilor si ML intr-un cadru
scalabil si robust, capabil sd raspundd specificatiilor mediilor fluviale. De asemenea,
se justifica prin literatura de specialitate recentd, care aratd ca modularitatea si
procesarea distribuitd sporesc autonomia si rezilienta UAS-urilor in coordonarea
multiagent (Antonopoulos si altii 2022; Foehn si altii 2022; Jung si altii 2024).

In cadrul acestei arhitecturi, vor exista doud subsisteme: UAV-ul si nava fluviala centrala.
Cele doua subsisteme sunt interconectate printr-o legiturd de comunicatii (C2) si
alcatuiesc, de fapt, sistemul general de drone aeriene fara pilot (UAS). Fiecare subsistem
este caracterizat prin mai multe module specifice (Figura 2), dupa cum urmeaza:

Modulul de senzori (GPS, IMU - Inertial Measurement Unit, barometru, camere
de bord) asigurd localizarea si perceptia mediului inconjurator, fiind fundamentul
proceselor de fuziune a senzorilor (Du si altii 2020). Datele colectate sunt apoi
procesate de catre un modul de inferenta ML, care evalueaza stdrile operationale
(de exemplu: proximitatea fatd de navd, nivelul bateriei, siguranta aterizarii etc.).
Rolul acestui modul este prezentat in lucrarea lui P. Foehn, care demonstreaza ca
rularea pe modele ML direct pe UAV are implicatii rapide la nivel de reactie in medii
dinamice (Foehn si altii 2022).

Pentru ca deciziile la nivel de algoritm sd fie transpuse in miscari precise, arhitectura
trebuie sa includa un modul de control al zborului. Acesta face legatura dintre
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algoritmii ML sau RL si sistemul de pilot automat, folosind ROS 2 sau PX4 (Nguyen si
Nguyen 2019), astfel traducand comportamentele inteligente in comenzi executabile.
Monitorizarea autonomiei este asigurata de un modul de baterie, componenta
necesard pentru managementul energiei si pentru luarea deciziilor critice, element
esential in structura unui UAS inteligent. De asemenea, realizarea schimbului de
date cu alte UAV-uri si cu nava centrald, in concordanté cu conceptele de coordonare
interagent, prezentate de J.P. Queralta ar fi efectuata cu ajutorul unui modul de
comunicatii, inchizdndu-se arhitectura la nivel de UAV (Queralta 2020).

In ceea ce priveste vasul/nava centrald, aceasta reprezintd, practic, o statie de control,
iar subsistemul cuprinde un modul de supraveghere UAV, responsabil de monitorizarea
dronelor active si de declansarea procedurilor de handover, lansaind un nou UAV
atunci cand unul revine pentru incarcare sau cand se defecteaza, astfel asigurandu-se
continuitatea misiunii. Aceastd functionalitate este similara strategiilor de coordonare
la nivel de roi de drone, cercetate de W. Jung (Jung si altii 2024, 7).

Diferenta dintre cele doud subsisteme este ci, in timp ce platforma UAV are
modul de ML pentru a lua decizii foarte rapide, legate de mentinerea pozitiei,
evitarea coliziunilor, ajustarea altitudinii etc. la nivel individual, nava centrala are o
perspectivd asupra intregului roi de drone avut la dispozitie, avand detaliile critice
ale fiecarei platforme UAV si putand initia actiuni multiagent. Aceastd nava centrala
reprezintd si platforma de aterizare pentru subsistemele UAV.

™

Module UAV
Nava centrali
Senzor }—’{ Inferenta HL
[ Modal Supervizare UAV ] { t sty
~

—_— Comunicatii ]
L |

Figura2 Componentele arhitecturii UAS

Fluxul operational, pe baza diagramei de mai sus, presupune ca UAV-ul sa
monitorizeze continuu pozitia, altitudinea si nivelul bateriei, in timp ce modulul ML
Inference determina dacd UAV-ul se afla intr-o stare operationala sigura. Daca este
detectata o stare critica, drona efectueaza o aterizare autonoma pe nava fluviala, in
timp ce modulul de supraveghere al navei declanseaza lansarea unui UAV de rezerva
pentru a continua misiunea. Aceasta arhitecturd poate fi implementatd in ROS 2
cu PX4 (MathWorks, fard an) si simulata in Gazebo, utilizand date reale privind
dinamica fluviala si aeriana.

Tabelul urmitor reprezinta un design RL simplificat, axat pe recompense (Guo si
altii 2023; Kong si altii 2023; Tovarnov si Bykov 2022), pentru a intelege mai bine
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controlul UAV, bazat pe invatare prin intdrire, cu mentinerea perimetrului intr-un
mediu fluvial (Tabelul nr. 1).

TABEL NR. 1
Design RL simplificat pentru controlul UAV
Starea (S) Actiunea (A) Recompensa (R)
Cat timp distanta < 10 m fata de nava & bateria > ; e
Mentinerea pozitiei +5
30%
Distanta intre 10m si 15m Ajustarea pozitiei +1
Distanta > 15m Revenirea citre nava 0
Bateria < 20% Aterizarea pe Platforma 4575
navei
Coliziune Oricare sau N/A -10

Aceastd abordare introduce autonomie, care se adapteaza la schimbdrile de mediu
in timp real (Tabelul nr. 2), inclusiv la dinamica curentilor fluviali si la coridoare
inguste, fara a fi nevoie de praguri fixe, bazate pe reguli.

TABEL NR. 2
Design RL simplificat, bazat pe schimbiri de mediu
Starea (S) Actiunea (A) Recompensa (R)
Viteza vantului < 5m/s Mentinerea normala a zborului +3
Viteza vantului intre 5m/s si 10 m/s Ajustarea directiei/fortei +1/-1
Viteza vantului > 10m/s Initierea aterizarii de urgenta +5/-5
Vizibilitatea < 100m Rcduccrela \-"I[CZ(’:I', actwaf'ea 3
senzorilor suplimentari
Temperatura intre ~10C §i 40C Ajustarea mod}:lul d{:: economisire a 3
baterie/aterizarea
Umiditatea > 90% Activarea modu]uf de protectie a B8
senzorilor

3. Rezultatele cercetarii

3.1. Analiza cadrului teoretic si conceptual

Analizand literatura de specialitate, precum si cadrul propus anterior, se gasesc
urmatoarele raspunsuri la intrebdrile de cercetare, formulate in Sectiunea 2:

In primul rand, pentru a permite integrarea invatarii automate, o drond trebuie sd
prezinte o arhitectura similara cu cea descrisa, care combina elemente atat hardware,
cat si software. Componentele/modulele au fost descrise in capitolul anterior. In
ceea ce priveste tipul de ML care poate fi folosit, tinand cont de natura mediului
acvatic, caracterizat prin variabilitate si incertitudine, cel mai potrivit tip de invétare
automatd este cel prin intdrire — RL. Acesta permite UAS-urilor sd invete prin
interactiune cu mediul, adaptdndu-se la situatii noi si optimizand deciziile pe baza
punctelor de recompensé sau de penalizare, scopul fiind de a maximiza punctajul
obtinut. In aplicatii mai complexe, pot fi folosite si variante mai complexe de ML,
precum Deep Q-Network sau invétarea hibrida.

Pentru a rdspunde la a treia intrebare de cercetare, parametrii care trebuie luati
in calcul in mediile acvatice ostile includ conditiile atmosferice (viteza si directia

15



C.A. Mircea
Nr.3/2025 (vol. 14)

https://doi.org/10.53477/2065-8281-25-17

16

vantului, presiunea atmosfericd), conditiile hidrologice (curentii de apa, nivelul
apei, turbulentele generate de obstacole), precum si obstacolele statice si dinamice
(poduri, vegetatie de mal, alte ambarcatiuni). Parametrii tehnici interni, precum
nivelul bateriei, stabilitatea semnalului de comunicatie si precizia pozitionarii GPS,
sunt, de asemenea, determinanti pentru succesul misiunii. Integrarea acestor date
prin fuziune de senzori si utilizarea lor in algoritmii ML permit UAS-urilor sa ia
decizii robuste si sa reduca vulnerabilitatea la conditii ostile.

Sistemele de drone aeriene in mediile fluviale pot fi validate si testate in cadrul
unor aplicatii, precum ROS 2, integrat cu PX4, care permite dezvoltarea modulard a
componentelor UAV. Gazebo, de asemenea, poate fi folosit pentru simuléri, in care
factorii de mediu pot fi modificati astfel incét sd fie redate obstacolele si conditiile
atmosferice nefavorabile specifice mediului fluvial. Aceste tipuri de aplicatii duc la
cresterea realismului si valorii practice a cercetdrilor care prevad sisteme de drone,
in general.

Nu in ultimul rand, pentru a integra algoritmii de ML in aceasta tehnologie a
dronelor, este nevoie de implementarea inteligentei artificiale la nivel de dispozitiv
UAV, prin arhitectura prezentatd, dar si la nivelul intregului sistem, incluzand statia
sau centrul de control. UAV-ul, printr-un model usor de ML, devine capabil de
microdecizii, care trebuie luate intr-un timp foarte scurt, pe cAnd sistemul, prin statia
de control si prin centrul de colectare a datelor, trebuie sé fie capabil de perspectiva
macrodecizionald, avind situatia de ansamblu a tuturor dronelor din teren simultan,
precum si a imaginii operationale comune (Common Operational Picture - COP),
mereu actualizata (Figura 3). O utilizare combinatd a tuturor platformelor fard pilot
ar conduce la un sistem multidomeniu eficient operational care ofera o imagine
operationala comund mai completd, datorita prezentei in cele trei medii - terestru,
aerian §i maritim. Fiecare platforma are ariile ei care pot fi dezvoltate, multe aspecte
fiind comune, dupa cum se poate observa in compendiul realizat in cadrul UNIDIR
(Grand-Clément 2023, 12-16).

Figura3 Imaginea operationald comuni (COP) cu ajutorul sistemelor de drone aeriene
(Sursa: https://www.magaero.com/wp-content/uploads/2023/02/KINETIC-STRIKE-TRAINING-
PROGRAM-KSTP-Image-1643901249160-RT.jpg)
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Mediile acvatice si cursurile de apa (fluvii, rauri, canale, estuare) prezinta o serie de
particularitati in ceea ce priveste influenta lor asupra platformelor aeriene fara pilot.
Acestea se deosebesc prin spatii inguste, conditii dinamice variabile si distanta mica
pana la mal. Curentii de apd, prin viteza si directia lor, au impact asupra navelor
care sunt platforme de aterizare pentru drone, acest lucru solicitind UAV-ul sa-si
calculeze pozitia si traiectoria permanent. Apropierea de mal presupune, practic,
posibila apropiere de obstacole sau de obiecte care pot reprezenta obstacole, fie cd este
vorba despre infrastructura creatd de om sau vegetatii specifice locului. De asemenea,
infrastructura poate reprezenta si o sursd de interferenta electromagneticd, care sd
perturbe calitatea comunicatiilor dintre platforma UAV si statia de control.

Prin integrarea ML si a inteligentei artificiale, in general, sistemele de drone pot
invita sa reactioneze optim la curenti, pe baza scenariilor, simulate anterior si
memorate in unitatea lor. De asemenea, pe baza Al-ului pot lua decizii in timp real,
detectand si evitdnd obstacolele autonom, fard interventia utilizatorului uman. Se
asigura, astfel, o rezilienta atat pentru domeniul civil, cat si pentru cel militar, prin
anticiparea riscurilor si reducerea timpilor de reactie la nivelul intregului sistem de
drone, care poate include un numar madrit de astfel de platforme aeriene mobile.

3.2. Rezultate privind controlul autonom al UAV in mediul fluvial pe baza
recompensei

O distanta de pana la 10 metri fatd de nava este consideratd sigura, atata timp cat
bateria este peste 30%. Aceasta fiind varianta pe care UAV-ul trebuie sa invete sa o
respecte, va fi punctata cel mai mult, iar drona va trebui si isi mentind pozitia. Dacd
distanta creste, prin modulul de control al zborului (flight control module), drona
va trebui sd isi ajusteze pozitia si va primi doar un punct. Dacd distanta depaseste
valoarea maximd de 15 metri, atunci se afld in afara perimetrului aerian stabilit
pentru nava. In acest caz, UAV-ul trebuie si revind in zona desemnata.

Daca bateria scade sub 20%, ceea ce reprezintd un nivel critic, deoarece autonomia
bateriei dronelor nu este mare, UAV-ul trebuie sa aterizeze pe platforma navei,
simultan cu al doilea UAYV, aflat in asteptare, care trebuie, acum, sd se activeze si
sa zboare, inlocuind drona cu bateria descdrcatd. Dacd prima dronad aterizeazd cu
succes, va primi +5 puncte. Dacd nu reuseste sa aterizeze corect sau in timp util,
primeste un scor de -5. In cele din urm4, in cazul unei coliziuni intre drone sau cu
mediul, se aplica o penalizare de -10 puncte.

Intregul concept invatd automat sistemele tehnologice, prin invitare prin intirire,
sd se comporte conform scorului maxim, modelandu-l pe baza caracteristicilor
stabilite de mintea umana. Cu toate acestea, conditiile atmosferice nu pot fi ignorate
in acest sens. Fiecare UAV are senzori specifici pentru médsurarea parametrilor de
mediu (de exemplu, un anemometru pentru viteza vantului, senzori barometrici
pentru presiunea atmosferica, GPS pentru localizare in timp real si LIDAR pentru
detectarea obstacolelor). Datele sunt utilizate in algoritmi ML pentru a adapta
zborul, in functie de conditiile reale, deoarece acestea afecteaza atat modelul dinamic
al UAV-ului, cat si deciziile autonome (de exemplu, aterizarea atunci cand véntul
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este prea puternic). Procesul de invatare poate beneficia si de scenarii simulate de
defectare, in care UAV-urile se abat de la comportamentul optim. Penalizarea acestor
scenarii ajuta agentul sd invete mai rapid strategii de rezerva robuste. Desi simularea
s-a bazat pe o fizicd idealizata, viitoarele lucrdri ar trebui sd includa validarea cu date
reale de telemetrie din zborurile UAV in medii acvatice, pentru a asigura fidelitatea
comportamentului invatat.

Este important ca atit factorii de mediu externi (de exemplu, curentii de aer,
vegetatia etc.), cat si conditiile interne ale sistemelor UAV (nivelul bateriei,
stabilitatea legdturilor de comunicatii etc.) sa fie intr-un cadru unificat de evaluare a
riscurilor, asa dupd cum se arata intr-un articol de cercetare in domeniul sigurantei
si securitatii (Terje 2007, 745-754). Modelul dronelor bazat pe invitare automatd
nu ar trebui sa se axeze doar pe optimizarea navigatiei, ci si pe evaluarea continud a
riscurilor si vulnerabilitétilor specifice mediului in care opereaza, astfel incat sa fie

rezistente, sigure si precise.

Din perspectiva operationala, arhitectura propusa si folosirea invétarii prin intdrire
contribuie direct la procesul militar de luare a deciziei (MDMP - The Military
Decision-Making Process), fiind usor de urmarit in cele redate mai jos (Tabelul
nr. 3). Astfel, se observa faptul cd UAS-urile pot functiona pe principiul MDMP sau
pot fi utilizate in procesul de luare a deciziei de cétre personalul militar.

TABEL NR. 3

Corelatia dintre procesul militar de luare a deciziei si arhitectura modulara UAV

Nr. .
i Etapa Corelatia
s T UAV-urile pot fi integrate rapid intr-o misiune specifica, intelegind
Primirea misiunii : 5 : o S :
1 : L si adaptandu-se cerintelor primite de la esalonul superior, inclusiv
(Receipt of Mission) ; ey Y
la constringeri de timp, spatiu si resurse.
Senzorii integrati $i modulele ML furnizeazi date esentiale despre mediu
2 Analiza misiunii (curenti de apa, obstacole naturale, conditii meteorologice), facilitand
(Mission Analysis) identificarea sarcinilor critice i anticiparea riscurilor in spatiul de operare.
Esential pentru compartimentul S2, cdnd UAS furnizeaza informatii.
; Prin utilizarea RL i a algoritmilor de predictie, UAV-urile pot genera mai
Elaborarea cursurilor de ; 2 : A
; multe variante de actiune (drumul cel mai scurt sau personalizat,
3 actiune (Course of ; . lui 5 & hand Z dr
Astion.- ECA menfinerea perimetrului, aterizarea pe nava, handover intre drone),
o —— care pot fi adaptate in timp real. De asemenea, cursurile de actiune,
P stabilite de citre esalon, pot fi implementate direct in UAS-uri.
P ; Simularile bazate pe ML permit testarea §i evaluarea fiecarui curs de
Analiza cursurilor de g %% y ; A
1 % ; actiune in conditii fluviale complexe, identificind punctele forte,
actiune (COA Analysis) X P ; ; e Z
vulnerabilititile si potentialele riscuri, inainte de implementare.
Datele rezultate din evaluarile anterioare pot fi comparate intre ele,
Compararea cursurilor | in cadrul mai multor cursuri de actiune, oferind comandantului o imagine
5 de actiune (COA obiectiva asupra solutiei optime. Daci aceasta etapa este integrati
Comparison) in subsistemul UAYV, atunci aceasta va fi capabila sa aleagi cea mai buna
varianta posibila.
6 Aprobarea cursului de Prin UAS-uri, se pot transmite date sintetizate i recomandari, facilitand
actiune (COA Approval) | procesul de selectie a cursului de actiune cel mai viabil citre comandant.
Elaborarea si Integrarea UAV-urilor intr-o retea coordonata si robusti permite
7 transmiterea ordinelor transpunerea deciziei aprobate intr-un plan operational executabil, unde
(Orders Production) fiecare drond primeste roluri clare, sincronizate cu misiunca generala.
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3.3. Viitoare directii

Avand datele referitoare la aspectele care trebuie luate in considerare in ceea ce
priveste controlul unei drone prin ML, autorul poate trece la pasul urmator, care
presupune implementarea hardware a unei drone fizice, capabile de ML. Un astfel
de dispozitiv UAV este construit modular, pornind de la un cadru fizic, precum cele
din figurile de mai jos (Figura 3 si Figura 4), pe care este montat hardware electronic

standardizat.

Figura 3 F450 Quadrotor Drone Figura4 QAV250 Quadrotor Drone
(Sursa: https://www.jsumo.com/f450- (sursa: https://encrypted-tbn0.gstatic.com/
droneunassembled-4337-15-K.jpg) images?q=tbn:ANd9GcQ5J RzkSOIFLSAmMA

WAFVVrQ1P5YIDShIKriQé&s)

Acest sistem este controlat de un controler de zbor cu sursd deschisa (open-source
flight controller), cum ar fi Pixhawk, care ruleaza firmware, precum PX4 sau ArduPilot,
unele dintre cele mai avansate si populare sisteme software pentru drone autonome.
Acest controler de zbor utilizeaza informatii din depozitul PX4 pentru a imbunatati
siguranta misiunilor UAV si eficienta operationald a ArduPilot (Tovarnov si Bykov
2022). Platforma poate fi construitd manual, cu componente disponibile si separat.
Dupid asamblarea pieselor, conectarea motoarelor, electronicelor si senzorilor si
dupd montarea acestora pe platforma, aceasta poate fi configurata la nivel software
cu aplicatii precum QGroundControl (QGC).Acest dispozitiv este capabil sd execute
comenzi multiple si variate: zbor autonom, mentinerea perimetrului, detectarea
evenimentelor, reactii imediate si automate, aterizare automata, predare (handover)
intre drone etc. In plus, acest tip de UAV este potrivit pentru simuliri virtuale,
folosind aplicatii precum Gazebo si AirSim, unde pot fi utilizati parametrii de mediu.
Fiind open-source, inseamna cé sistemul are control complet asupra firmware-ului
de comunicatie, avind compatibilitate cu calculatoare single-board (Single-Board
Computers — SBC), cum ar fi Raspberry Pi sau Jetson. Prezintd un avantaj considerabil
in ceea ce priveste costul redus si accesibilitatea, precum si popularitatea.

Implementand inteligenta artificiald pe baza de invatare automatd si configurdnd
aspectele prezentate anterior, s-ar putea face ca dronele sa devina mult mai eficiente si
utilizabile in agricultura, optimizand timpul activitatilor in agricultura de precizie (Petre
si altii 2022, 105). In ceea ce priveste dezavantajele, probabil cel mai mare dezavantaj
este autonomia redusd a bateriei §i protectia fizicd, dar care poate fi imbunatatitd
prin utilizarea unor protectii suplimentare pentru carcasa platformei. Din cauza
limitarilor tehnologice ale bateriilor, dronele nu pot avea o sarcind utild suplimentara
sau crescutd, deoarece acest lucru ii perturbd precizia (Boscoianu si altii 2024, 12).
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De asemenea, tot limitarile bateriilor sunt cauza problemei majore in randul dronelor,
indiferent de domeniul in care actioneaza, fiind unul dintre punctele slabe ale acestor
tehnologii, aflate inci la inceputul dezvoltérii lor (Iagdru si altii 2023, 296).

Viitoarele lucréri vor implica utilizarea unor drone fizice reale, cu cost redus, capabile
de ML, si analiza comportamentului acestora, fiind supuse la experimente in medii
amfibii si programate, conform cerintelor prezentate in aceasta lucrare.

Concluzii

Integrarea tehnicilor de invatare automatd in controlul UAS-urilor prezintd
oportunitati promitatoare pentru imbunététirea operatiunilor autonome in medii
acvatice complexe, cum ar fi raurile si paraiele. Aceste medii ridica provociri unice,
inclusiv curenti de apd, conditii meteorologice variabile si constrangeri spatiale,
cauzate de vegetatie si infrastructura.

In cadrul arhitecturii modulare, se poate integra la nivelul modulelor de AI att
procesul militar de luare a deciziilor, cét si posibilitatea invatarii automate pe baza
de recompense si penalizdri. Prin acest control al UAS pe bazd de ML, se ajunge
la o coordonare interagent intre UAV-uri, caracterizata de transmiterea datelor
atat catre platforma centrala (nava), cat si citre un centru de colectare a datelor
din teren, astfel fiind posibild crearea s§i consolidarea imaginii operationale
comune in timp real si intr-un mod continuu, actualizat, pe baza procedeului de
handover intre drone. Acest proces sprijina succesul operatiilor de ISR (Intelligence,
Surveillance, Reconnaissance), cautare-salvare si sprijin militar. De asemenea, prin
aceste mecanisme de handover si prin monitorizarea bateriei, se poate asigura
managementul energetic al UAS-urilor, devenind posibild prelungirea duratei
operationale, fira interventie umand directa, reducand costurile logistice si riscurile
pentru personalul militar implicat in actiuni.

Strategiile de control bazate pe ML permit UAV-urilor sa se adapteze la astfel de
incertitudini in timp real, prin invédtarea unor comportamente de zbor robuste,
navigare coordonatd multiagent si luarea deciziilor, in functie de context (context-
aware decision-making). Perspectivele cheie includ dezvoltarea de algoritmi adaptivi
pentru mentinerea formatiei si a pozitiei, in raport cu platformele in miscare,
aterizarea autonoma fiabild pe nave, in conditii de apa fluctuante si protocoale de
handover fira intreruperi, pentru a extinde durata misiunii. In plus, integrarea
senzorilor de mediu in timp real in modelele ML le imbunitéteste rezilienta in fata
perturbdrilor atmosferice si a variabilitatii hidrologice.

Intrebarile de cercetare au primit raspuns complet prin definirea arhitecturii UAS si
selectarea tipurilor adecvate de ML. Au fost identificati parametrii specifici mediului
fluvial ostil, prezentate in cadrul tabelului. Au fost mentionate unele aplicatii
specifice simulérilor virtuale care pot fi folosite pentru validarea perspectivei de
integrare a UAS-urilor cu ML si a utilizdrii acestora in conditii nefavorabile, pe baza
factorilor de mediu care pot fi modificati usor in cadrul acestor simulari. Dar, pentru
a putea integra UAS-urile cu ML, este nevoie, separat, de un modul de Al la nivelul
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UAV-ului propriu-zis, cat si la nivelul sistemului, mai precis la nivelul statiei de
control si al centrului de colectare a datelor, astfel incat perspectiva pe care o oferd
sistemul sa fie una intreagd, de ansamblu. Cu toate acestea, intrebdrile de cercetare
sunt limitate la un nivel mai mult teoretic, din cauza lipsei de echipamente si a
simuldrii propriu-zise a cadrului arhitectural modular prezentat.

Viitoarele cercetari ar trebui sd se concentreze pe perfectionarea mediilor de simulare
care modeleaza cu acuratete dinamica acvaticd, combinatd cu comportamentul
UAV-urilor, extinderea seturilor de date pentru antrenarea controlerelor ML in
scenarii diverse si validarea abordarilor prin implementari in conditii reale.

Prin valorificarea potentialului ML, sistemele aeriene fara pilot pot atinge un nivel mai
ridicat de autonomie, siguranta si eficienta, deschizand noi aplicatii in monitorizarea
mediului, cautare si salvare si inspectia infrastructurii acvatice in diverse domenii,
inclusiv in cel militar. Cu toate acestea, pentru a-1 utiliza in domeniul militar, ar
trebui dezvoltata o perspectiva suplimentara de cercetare privind elaborarea unor
protocoale standardizate care sd asigure o comunicare fiabila si cu latenta redusa
intre UAV-uri si platformele fluviale, permitand comportamente coordonate si
integrarea sistemelor provenite de la furnizori diferiti la nivel international.
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Abstract

Aceastd lucrare exploreaza integrarea vehiculelor aeriene fard pilot (UAV) in Fortele Armate Roméne, cu accent
deosebit pe sistemul Bayraktar TB2. Se evalueaza impactul strategic si tactic al dronelor in razboiul modern,
in special in coordonare cu operatiunile avioanelor de vinatoare multirol F-16. Prin utilizarea informatiilor
in timp real, a supravegherii si sistemelor de ghidare laser, dronele sporesc capacititile operationale, precum
desemnarea tintelor si loviturile de precizie. Studiul face referire la conflicte precum cele din Nagorno-Karabah
si Ucraina pentru a sustine perspectivele operationale. Concluzia subliniaza necesitatea unei strategii nationale
privind UAV-urile pentru Roménia, aliniatd cu obiectivele NATO.

This paper explores the integration of unmanned aerial vehicles (UAVs) in the Romanian Armed Forces,
particularly focusing on the Bayraktar TB2 system. It evaluates the strategic and tactical impact of drones in
modern warfare, especially in coordination with F-16 multirole fighter operations. Through the use of real-
time intelligence, surveillance, and laser-guided systems, drones enhance operational capabilities such as target
designation and precision strikes. The study references conflict examples like Nagorno-Karabakh and Ukraine
to support operational perspectives. The conclusion emphasizes the necessity of a national UAV strategy for
Romania aligned with NATO objectives.
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Evolu‘gia rapidd a tehnologiilor dronelor transforma doctrinele militare moderne
si capabilititile de aparare nationala. Romania, ca parte a NATO, se confrunta
cu provociri de securitate din ce in ce mai mari de-a lungul flancului estic si a
inceput integrarea vehiculelor aeriene fira pilot (UAV) pentru a-si spori flexibilitatea
operationala.

Utilizarea dronelor in razboiul modern s-a dovedit indispensabild pentru
recunoastere, desemnarea tintelor si chiar angajamente directe. In cazul Romaniei,
achizitia UAV-urilor Bayraktar TB2 din Turcia marcheaza un pas critic in
modernizarea sistemelor de aparare. Relevanta tot mai mare a amenintdrilor
hibride in regiunea Marii Negre accentueaza urgenta integrarii, ajustarii doctrinei
si adaptarii tehnologice, asa dupa cum se observa si in Baykar Technologies (2023).

Aceastd lucrare analizeazd starea actuald si perspectivele viitoare ale utilizarii
dronelor in Fortele Armate Roméne, in comparatie cu térile vecine si cu aliatii,
extragand lectii din conflictele regionale si din doctrina NATO. Se pune accent pe
desfasurarea practica, pe interoperabilitate si pe transformarea doctrinara.

Actuala dinamica de securitate din regiunea Marii Negre, in special in contextul
agresiunii ruse in Ucraina, impune cresterea capacitatilor ISR (informatii,
supraveghere, recunoastere) si constientizarea sporita a spatiului aerian. Romania,
situata pe flancul estic al NATO, joaca un rol critic in descurajarea regionala si in
misiunile de avertizare timpurie.

Integrarea UAV-urilor in arhitectura de apdrare nationala a Roméniei nu este doar o
problema de adoptare tehnologica, ci si o provocare doctrinara. O strategie nationala
coerentd privind dronele trebuie sa abordeze nu doar achizitia, ci si procedurile
operationale, instruirea personalului, cadrul legal si coordonarea cu aliatii. Prezentul
studiu isi propune sa contribuie la acest proces printr-o evaluare comparative, bazata
pe dovezi si prin evidentierea lacunelor doctrinare care trebuie abordate.

Recenzie a literaturii si cadrul conceptual

Literatura moderna privind vehiculele aeriene fard pilot se concentreaza asupra
rolului lor strategic in modelarea razboiului asimetric. Cercetatori precum P.W.
Singer (2009), D.A. Shlapak si M.W. Johnson (2016) au evidentiat modul in care
dronele transforma campul de lupta modern, schimband paradigma de la sistemele
traditionale, cu echipaj uman, la razboiul de la distanta si autonom.

Surse precum International Institute for Strategic Studies (IISS 2023) si NATO
Air Command (NATO 2022) disting intre diferite clase de drone — de la UAV-uri
tactice mici pana la sisteme MALE (Medium Altitude Long Endurance) armate — si
subliniaza rolul lor tot mai important in colectarea de informatii (ISR), in capacititile
de lovire si razboiul electronic.

NATO defineste UAV-urile drept componente de bazd ale arhitecturii sale
de informatii, supraveghere si recunoastere (ISR), sustinand atat functiile de
descurajare, cat si de lovire, conform lui D. Genini (2025). Strategia de Transformare
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a Armatei Romaniei 2040 reflecta aceste valori, subliniind modernizarea C4ISR si
dezvoltarea capacitatilor autonome ca viitori piloni ai apdrarii nationale.

Studii de caz, precum razboiul din Nagorno-Karabah (2020), conflictul din Ucraina
(2022-prezent) si operatiunile turcesti cu drone in Siria, oferd dovezi concrete
privind modul in care integrarea eficientd a UAV-urilor poate schimba echilibrul
operational al unui conflict. Aceste conflicte au demonstrat ca UAV-urile de precizie,
cu costuri reduse, atunci cand sunt integrate corespunzitor in sistemele de comanda
si control, pot inlocui sau completa puterea aeriand traditionala.

Proliferarea globald tot mai mare a UAV-urilor ridica, de asemenea, ingrijorari
legate de controlul armamentului, de restrictiile la export si de implicatiile etice ale
sistemelor autonome si semiautonome. In timp ce membrii NATO se concentreazi
pe integrarea UAV-urilor in structurile conventionale de fortd, alti actori statali si
nonstatali utilizeaza dronele tot mai mult in scopuri de razboi asimetric.

Autori, precum D. Anderson (2018) si G. Friedman (2019), sustin ca utilizarea
dronelor fard cadre juridice adecvate poate submina stabilitatea pe termen lung si
poate incélca dreptul international umanitar. Prin urmare, discutiile conceptuale
privind legitimitatea loviturilor tintite, suveranitatea aeriana si controlul civil sunt

acum parte integrantd din analizele academice militare.

In Romania, cadrul juridic si etic privind utilizarea dronelor este inca in dezvoltare,
cu referinte doctrinare actuale care pun mai mult accent pe interoperabilitate decat
pe conditiile legale de desfasurare in timp de pace sau sub amenintari hibride.
Cadrul conceptual romanesc pentru integrarea dronelor se afla intr-un stadiu
incipient, dar include referinte la STANAG-uri NATO, la interoperabilitate aer-sol si
la reglementari ale spatiului aerian in timp de pace pentru zborurile UAV.

In doctrina NATO si in documentele strategice militare roménesti, dronele sunt
recunoscute ca instrumente vitale pentru cresterea constientizarii situationale,
flexibilitdtii operationale si capacititii de desfasurare rapidd. Utilizarea acestora
sustine principiile razboiului de precizie si protectiei fortelor. Abordarile teoretice
din studiile contemporane de securitate subliniaza, de asemenea, caracterul dual
al dronelor, aplicabile atit in operatiuni de lupta, cat si in cele civile, necesitand
reglementare atentd si integrare strategica.

Materiale si metode

Aceasta lucrare utilizeaza o abordare de cercetare calitativa, bazatd pe:
* analiza documentard a strategiilor militare oficiale, a doctrinei NATO sia
rapoartelor de aparare;
* studiul de caz comparativ intre Roménia, Bulgaria si Turcia.
Sursele primare includ Ministerul Apardrii Nationale (MApN 2023), publicatii
NATO si jurnale specializate in aparare. Articolele de presd si comunicatele
referitoare la achizitii (de exemplu, Bayraktar TB2) ofera, de asemenea, perspective

operationale recente.
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Criteriile folosite in tabelul comparativ de mai jos includ:

* tipurile de platforme UAYV si originea acestora;

¢ utilizarea operationald (ISR, lovituri, suport);

* gradul de implicare a industriei de aparare interne;

* gradul de pregatire pentru desfasurarea in lupta.
Aceastd metoda ajutd la evidentierea pozitionarii Romaniei in cadrul spectrului
regional al capacitatilor UAV. Studiul este limitat de accesul restrictionat la detalii
operationale clasificate si de schimbdrile dinamice ale politicilor de achizitie.

Pe langa criteriile operationale, studiul ia in considerare si gradul de integrare
doctrinara a UAV-urilor in standardele NATO. Aceasta include referinte la STANAG-
uri NATO relevante, precum STANAG 4586 (interoperabilitate UAV), STANAG
4609 (imagini in miscare) si STANAG 5516 (protocolul de comunicatii Link 16).
Aceste documente oferd un cadru pentru evaluarea gradului in care capacitatile
UAYV ale Roméniei se aliniaza cu structurile de interoperabilitate si comanda-control
la nivelul Aliantei.

Desi Romania a achizitionat platforme UAV moderne, lipsa unei doctrine nationale
sau a unor proceduri complet institutionalizate pentru integrarea dronelor in
operatiuni comune limiteazd potentialul lor strategic. Prin urmare, acest cadru
metodologic ia in considerare si adaptabilitatea doctrinard, si rolul capabilitatilor de
razboi centrat pe retea in determinarea gradului de pregétire UAV.

O limitare criticd a acestui studiu consta in caracterul clasificat al achizitiilor de
aparare roménesti si al doctrinei operationale. Desi materialele open-source,
declaratiile guvernamentale si comunicatele de presd oferd date de bazd, exista o
lipsa de transparenta privind programele de instruire, arhitectura software si cadrele
de planificare a misiunilor comune. Aceste aspecte limiteazd capacitatea de a evalua
complet maturitatea doctrinara sau de a compara gradul real de pregitire pentru
luptd intre state.

Analiza comparativa: Romania, Bulgaria, Turcia
Tabelul de mai jos rezumd dimensiunile cheie ale integrarii UAV in térile selectate:

TABEL NR. 1

Compararea capacitatilor UAV - Romania, Bulgaria, Turcia

Utilitate Implicarea Pregitirea
Tark Phnforme KAV operationali industriei locale | pentru lupti
Rois Bayraktar TB2, ISR, Desemnare Partial (Elbit, Medie

Watchkeeper X tinte Aerostar)
z Hermes 450 (planned), Supraveghere A 5
Bulgaria Oibiter dé frontier Minima Redusa
ISR, lovituri :
Turcia e de precizie, razboi Produ_c sl Ridicata
Anka . complet interna
electronic
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Interpretare:
* Turcia conduce cu un ecosistem industrial UAV integrat;
* Romania demonstreazd progres operational, dar depinde de furnizori externi;
* Bulgaria raméne in urma in ceea ce priveste desfasurarea operationala.

Capacitatea industriala partiala a Roméniei (Elbit Systems si Aerostar) ofera potential
pentru dezvoltarea intretinerii, modificarii si adaptarii legaturilor de date UAV la
nivel local — insa implementarea doctrinard este inca intr-un stadiu incipient.
Rézboiul in desfasurare din Ucraina a servit ca studiu de caz esential pentru
eficacitatea dronelor in rizboiul modern. In acest context, Romania, Bulgaria
si Turcia oferd exemple contrastante asupra modului in care sunt dezvoltate si
desfasurate capacitatile UAV.

Turcia s-a afirmat ca lider global in tehnologia dronelor, in special prin sistemele
Bayraktar TB2. Dronele turcesti au jucat un rol decisiv in mai multe conflicte (de
exemplu, Libia, Nagorno-Karabah si Ucraina), consolidand pozitia Turciei ca
exportator si inovator strategic.

Bulgaria, pe de altd parte, a adoptat o abordare mai conservatoare, investind in drone
de supraveghere, dar fara UAV-uri pregatite pentru luptd. Discutiile recente de la
Sofia sugereazd o constientizare in crestere privind necesitatea accelerdrii integrarii
dronelor, in special pentru securitatea frontierei si operatiunile NATO.

Romaénia a ficut pasi spre modernizare prin achizitionarea dronelor TB2 din Turcia
si spre explorarea parteneriatelor cu aliati NATO. Totusi, capacitatile de productie
internd raman limitate in comparatie cu Turcia. Proximitatea conflictului din
Ucraina a accelerat integrarea UAV-urilor in strategia de aparare roméneascd, cu
accent pe ISR si pe descurajarea operationald de-a lungul frontierei estice.

Aceasta abordare comparativd releva pozitia intermediard a Roméniei — mai
avansata decat Bulgaria in ceea ce priveste desfisurarea UAV-urilor, dar incd
dependenta de furnizori strdini, spre deosebire de Turcia.

Merita remarcat faptul cd, in timp ce Turcia a ajuns la o autonomie totald in domeniul
dronelor, lipsa actuala a Roméniei in ceea ce priveste capacitatea de integrare a
incarcaturii utile si a sistemelor Al indigene evidentiaza nevoia de parteneriate
pentru transfer tehnologic sau de finantare pentru dezvoltare locala. Bulgaria, in
schimb, nu a operationalizat nicio capacitate de lupta cu drone pana in 2025.

O alta dimensiune semnificativd a comparatiei dintre cele trei tari este abordarea
dezvoltdrii industriei de aparare si capacitatea de productie suverana.

Succesul Turciei se datoreazd investitiilor pe termen lung in ecosistemul sdu de
aparare, cu companii precum Baykar, Aselsan si Roketsan, care permit dezvoltarea
completd — de la celule aeriene la senzori EO si munitii. In contrast, Roménia se
bazeazd, in principal, pe integrarea tehnologiei strdine, cu productie UAV sau
cercetare-dezvoltare limitata la nivel national, in ciuda capacitatilor unor companii
precum Aerostar Bacau si Romaero.
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In plus, absenta unei politici guvernamentale consolidate pentru dezvoltarea
industriei de drone limiteaza parteneriatele public-private si transferul de tehnologie.
Proiectele de cooperare regionala, cum ar fi participarea la PESCO (Cooperarea
Structuratd Permanentd) sau NATO DIANA (Defense Innovation Accelerator),

raman insuficient exploatate.

Intarzierile Bulgariei in procesul de achizitie se datoreaza partial birocratiei si lipsei
unor parteneri industriali capabili sa sustind chiar si platforme ISR de nivel scazut.
In schimb, Turcia a devenit nu doar o putere regionald UAV; ci si un exportator net
de capabilitati strategice cu drone, schimband balanta de influentd in regiuni precum
Libia, Siria si Caucaz.

Rezultate si discutii

Dronele schimbd caracterul razboiului atat la nivel tactic, cat si operational. Analiza
comparativd, realizata in aceastd lucrare, evidentiaza trei concluzii cheie privind
integrarea UAV-urilor in Fortele Armate Romane, comparativ cu Turcia si Bulgaria.
Un studiu de caz relevant care demonstreazi eficienta utilizarii dronelor tactice
este rizboiul din Ucraina. In fazele incipiente ale invaziei ruse din 2022, fortele
ucrainene au utilizat pe scard largd dronele Bayraktar TB2 pentru a ataca convoaie
de aprovizionare, posturi de comanda si sisteme de apdrare aeriana cu razd scurta.

Ceea ce s-a dovedit a fi cel mai eficient nu a fost doar platforma UAV in sine, ci
flexibilitatea doctrinei ucrainene, care a permis unitdtilor descentralizate sa opereze
drone in mod autonom, cu congtientizare in timp real a cAmpului de lupti. In
contrast, structurile mai ierarhice si rigide — precum cele folosite de fortele ruse —
au intdmpinat dificultati de adaptare si au suferit pierderi mai mari.

Aceastd comparatie intdreste ideea ca Roménia nu trebuie doar sa achizitioneze
platforme UAYV, ci si sd investeasca in modernizarea doctrinei, in integrarea in
sistemele de comanda si control (C2) si in planificarea descentralizata a misiunilor,
pentru a valorifica pe deplin potentialul dronelor in viitoarele conflicte.

Pozitionare strategicd

Romania se situeaza in prezent la mijlocul spectrului regional: a realizat achizitii
semnificative (de exemplu, Bayraktar TB2 si Watchkeeper X), dar nu dispune de un
ecosistem industrial complet integrat, precum Turcia. Spre deosebire de Bulgaria, care
se afld inca in faza de planificare cu capacititi limitate, Romania operationalizeaza
dronele in roluri de ISR si de desemnare a tintelor, desi fard productie interna sau
doctrina autonoma.

Cazuri de utilizare operationald si operatiuni aeriene combinate

In prezent, UAV-urile sunt folosite, in principal, pentru informatii, supraveghere si
recunoastere (ISR), precum si pentru desemnarea tintelor in misiuni de lovitura. In
context NATO, se asteaptd ca dronele sa sprijine avioane multirol precum F-16.



BULETINUL

UNIVERSITATII NATIONALE DE APARARE ,CAROL I

Unul dintre avantajele tactice majore ale desfasurdrii UAV-urilor este coordonarea
aer-sol. Sistemele Bayraktar TB2, de exemplu, pot marca tinte pentru aeronavele de
luptd, oferind informatii in timp real despre campul de luptd, fira a expune pilotii
la apararea aeriana inamica. Aceastd tehnica, testatd in operatiunile turcesti din
nordul Siriei, poate fi replicatd in cadrul Fortelor Aeriene Romane prin integrarea
UAV-urilor in arhitectura de comanda si control si in retelele tactice de date (de
exemplu, Link 16).

Avantaje operationale ale coordondrii drond-avion

Coordonarea dintre UAV-uri si avioanele de lupta, in special in misiuni SEAD
(suprimarea apararii aeriene inamice) si CAS (sprijin aerian apropiat), permite
capabilitati de loviturd stratificate. UAV-urile pot identifica si desemna tintele, in
timp ce F-16-urile angajeaza de la distanta sigura, reducdnd expunerea pilotilor si
crescand eficienta misiunii. Aceastd tacticd, explicata si de Fortele Aeriene Roméane
(2022), a fost implementata cu succes in operatiunile Turciei din Siria si poate fi
adaptatd in doctrina aeriand romaneascd prin integrarea adecvatd a legiturilor de
date si a sistemelor C2.

Provocdri doctrinare si tehnice

In ciuda achizitiilor de platforme UAV moderne, Roméania inci nu dispune de
o doctrind institutionalizata privind utilizarea dronelor. Nu existda proceduri
operationale unificate pentru integrarea UAV-urilor in operatiuni combinate. In plus,
probleme precum accesul limitat la comunicatii prin satelit securizate (SATCOM),
reglementdrile insuficiente ale spatiului aerian pentru sistemele autonome si lipsa
operatorilor de drone instruiti impiedica capacitatea operationala deplina.

Datele sugereazd ca Romania trebuie sd treaca dincolo de simpla achizitie si sa se
concentreze pe integrarea conceptuald, pe cercetare-dezvoltare locald si pe proceduri
conforme cu NATO pentru a beneficia cu adevarat de capacititile UAV.

Consideratii etice si reglementare

Un alt aspect important este reprezentat de consideratiile etice si de reglementdrile
privind utilizarea dronelor. Utilizarea acestora ridica intrebdri critice etice si legale,
in special cand sunt folosite in operatiuni ofensive. Dreptul International Umanitar
(DIU) si Conventiile de la Geneva reglementeazd utilizarea fortei, iar dronele trebuie
sa respecte principiile de distinctie, proportionalitate si necesitate.

Romania, ca membru al NATO si UE, este obligatd sa respecte aceste norme si a
dezvoltat reglementari militare privind utilizarea legala a dronelor. Provocdrile includ:
* raspunderea pentru actiunile intreprinse de sisteme autonome sau
semiautonome;
* protectia populatiei civile in zonele de conflict;
* transparenta in regulile de angajare;
* securitatea cibernetica si protectia datelor, in special in operatiunile de
supraveghere.
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Dezbaterea se extinde si asupra riscului de a deveni excesiv de dependent de
drone, ceea ce ar putea scadea pragul politic pentru initierea actiunilor militare.
Aceste preocupdri necesitd cadre de reglementare robuste, instruirea operatorilor si
supravegherea publica.

Concluzii

Integrarea dronelor in Fortele Armate Roméne reprezinta mai mult decat o
modernizare tehnologici — este o necesitate strategica in contextul actual al
razboiului hibrid. In timp ce Turcia demonstreaza ce poate oferi o doctrina UAV
complet suverand si o baza industriald nationald, Roménia se afld intr-un stadiu
intermediar: achizitioneaza platforme performante, dar se bazeazd in mare parte pe
tehnologie straina.

UAV-urile imbunatatesc deja capacitatea Romaniei de recunoastere, supraveghere si
desemnare a tintelor in sprijinul flotei de avioane F-16. Cu toate acestea, potentialul lor
deplin rdmane slab utilizat, din cauza intarzierilor doctrinare, a integrarii limitate in
retelele de comanda si control (C2) si a reglementarilor insuficiente ale spatiului aerian.

Pe termen lung, Romania trebuie nu doar sa adopte platforme UAV din import, ci
si sd urmareascd independenta doctrinara si industriala. Prin investitii in sisteme
de comunicatii securizate, de proiectare de UAV-uri indigene si in instrumente de
planificare a misiunilor conforme NATO, Roménia poate transforma dronele din
simple active tactice in multiplicatori strategici de forta.

Cateva lectii cheie care reies din experienta Romdniei si din tendintele globale:

* Diversificarea surselor de achizitie a sistemelor UAV pentru a evita dependenta
excesiva de un singur furnizor;

* Investitii in cercetare-dezvoltare internd pentru construirea unui ecosistem
national de drone;

* Instruire avansata si integrarea dronelor in operatiuni multidomeniu;

* Dezvoltarea unor ghiduri etice si legale, aliniate cu cadrul NATO si al Uniunii
Europene.

Avand in vedere pozitia geostrategica a Romaniei, o propunere convingitoare ar fi
crearea unui Hub NATO pentru Drone in regiunea Marii Negre. Acest hub ar putea:
* sprijini instruirea comuna si interoperabilitatea dintre fortele NATO;

* facilita testarea si inovarea dronelor;

* functiona ca centru regional de comanda pentru misiuni ISR.
De asemenea, ar trebui elaborata o Strategie Nationald pentru Drone care sa
defineasca obiective clare pentru achizitii, inovare si operare in urmatorii 10-15 ani,
asigurandu-se astfel ca Romania ramane un actor credibil in era razboiului autonom.

Dronele schimbd caracterul razboiului atat la nivel tactic, cit si operational.
Campul de lupta traditional este din ce in ce mai populat cu sisteme autonome si
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semiautonome, ceea ce necesitd adaptéri in doctrina militard si in structura fortelor.

Studiile realizate, precum cel al NATO (2020), aratd ca dronele contribuie la:
* 0 mai mare transparenta a campului de lupta si la luarea deciziilor in timp real;
* noi forme de rdzboi hibrid, care imbind tactici conventionale si neregulate;
* dispersia si mobilitatea fortei, permitdnd unitatilor mici sd opereze
independent cu sprijin aerian;
* accelerarea ritmului operational, reducand timpul dintre detectarea tintei si
angajare.

Prin introducerea unor noi forme de asimetrie in confruntérile militare, scena NATO
trebuie sd ia in considerare faptul ca chiar si actorii nonstatali pot acum achizitiona
sau construi drone, contestind dominatia traditionala a armatelor statale, asa dupa
cum a subliniat S. Biddle (2021).

Alte exemple relevante:
¢ In Ucraina, dronele au permis unitatilor mici s distruga vehicule blindate si
posturi de comanda la o fractiune din costul armelor traditionale;
¢ In Nagorno-Karabah, dronele azere au coplesit apararea armeana, dovedind
cd superioritatea aeriana poate fi obtinuta fira aeronave cu echipaj uman —
observatii confirmate si de T. Gibbons-Neff (2020), J. Bronk, N. Reynolds si
J. Watling (2021).

Aceste exemple demonstreaza modalitatea in care dronele modifica echilibrul de
putere, scizdnd barierele de intrare pentru operatiuni cu impact ridicat. Pentru
Romania, acest lucru inseamna dezvoltarea unor strategii atat ofensive, cat si
defensive cu drone, pentru protejarea infrastructurii critice si descurajarea agresiunii,
in special in proximitatea Marii Negre.

Integrarea dronelor in Fortele Armate Romane nu este doar o modernizare tehnica,
ci si o necesitate strategica. Romania a facut progrese ldudabile, dar este nevoie de
eforturi sustinute pentru a valorifica pe deplin UAV-urile atat in apdrarea nationald,
cat si in operatiunile NATO. Prin investitii echilibrate in tehnologie, reglementare
si doctrina, si prin valorificarea parteneriatelor regionale, Romania poate raméane o
fortd rezilienta si agild in fata amenintérilor secolului XXI.
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Autorul isi exprima sincera recunostinta fata de conferentiarul universitar, dr. NATE
Silviu, pentru indrumarea valoroasd si sprijinul constant, acordat in elaborarea
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Abstract

In trilema juridic-legitimitate-moralitate privind razboiul si operatiunile de razboi, conceptul de rizboi responsabil si-ar
putea gasi un loc propriu. Definitia operationala a unui astfel de concept sau chiar comportament se situeaza undeva intre
aspectele legitime si morale, deoarece componenta etica este prezenta in ideea de razboi responsabil, nu numai recursul
legitim la forta si utilizarea puterii militare sau componenta juridica asociat. In acest articol, ne propunem s identificim
exemple concrete de comportament in timp de razboi care ar putea sustine acest concept si ar putea constitui o baza
pentru un comportament responsabil in timpul operatiunilor militare. Principalul nostru caz-test este recentul atac al SUA
asupra instalatiilor nucleare iraniene si reactia regimului Ayatollahilor, de a riposta proportional si de a evita escaladarea
conflictului. Legatura dintre promovarea unui razboi responsabil si eficacitatea atingerii obiectivelor in razboi ar putea fi
totusi instrumentala pentru a contesta, precum si pentru a sustine orice extindere a unei astfel de practici.

In the conundrum of legal-legitimate-moral regarding the war and war operations, the concept of responsible warfare
could find its place. The operational definition of such a concept or even behaviour has its place somewhere between the
legitimate and moral sides, since ethical component is present in the idea of responsible warfare, not only the legitimate
access to force and use of military power or the legal component associated. In this article, we aim to identify specific
pieces of concrete behaviour in times of war that would substantiate this concept and could be a bases for responsible
behavior. Our major test case is the recent attack of the US on Iranian nuclear facilities and the counter-reaction from
the regime of Ayatollahs to retaliate proportionally and avoid the escalation. The link between promoting a responsible
warfare and the effectiveness of reaching the objectives in war could be, however, instrumental to challenge as well as
advocating to any extention of such a practice.

Cuvinte-cheie:
razboi responsabil; legal; legitim; morala in razboi; represalii militare; escaladare.

Keywords:
Responsible Warfare; Legal; Legitimate; Moral Actions in War; Military Retaliation; Escalation.

Info articol
Primit: 14 august 2025; Evaluat: 2 septembrie 2025; Acceptat: 12 septembrie 2025; Disponibil online: 6 octombrie 2025
Citare: Chifu, I. si C. Grigore. 2025. ,,Razboiul responsabil. Cazul SUA-Iran”
Buletinul Universitdtii Nationale de Aparare ,Carol I”, 14(3): 35-54. https://doi.org/10.53477/2065-8281-25-19

waijucan [BOEB8  © Editura Universitatii Nationale de Aparare ,Carol I”
Articol cu acces deschis distribuit in conformitate cu termenii si conditiile licentei Creative Commons Attribution (CC BY-NC-SA)

35



L. Chifu; C. Grigore
Nr.3/2025 (vol. 14)

https://doi.org/10.53477/2065-8281-25-19

36

Introducere si metodologie

Articolul isi propune sa identifice nuantele dintre legal, legitim si moral in ceea ce
priveste operatiunile de rdzboi si locul conceptului de operatiuni de razboi/razboi
responsabil in aceastda dilema. Mai mult, printr-o abordare euristica, ne propunem
sa identificdim comportamente care s-ar putea incadra in definitia unui razboi
responsabil si care ne-ar putea determina sa il promovam, luand in considerare
marea lupta dintre mijloace si scopuri, costuri si beneficii in timp de rdzboi, toate
legate de eficacitatea comportamentului cavaleresc in timp de razboi.

Am realizat o evaluare enciclopedica a domeniilor, criteriilor, indicatorilor si scolilor
de gandire, legate de abordarea legala, legitima si morald a rdzboiului, in general.
Aceasta ar indica locul real al conceptului de rdzboi responsabil si necesitatea si
locul unui astfel de concept, precum si utilizarea epistemologicd a unui astfel de
concept. Dupa stabilirea continutului si a definitiei operationale, pe baza studiilor
anterioare privind responsabilitatea in razboi si a incercarilor anterioare, de a crea
o astfel de perspectiva, am realizat un studiu polieuristic al cazurilor concrete de
comportament care implica responsabilitatea in razboi, care ne-ar arata componenta
practica, concreta, asociatd conceptului, si consecintele care trebuie explorate, astfel
incét acest concept sa poata fi acceptat in teoriile legate de razboi.

Razboiul responsabil intre componentele legale,
legitime si morale ale actiunii militare

1. Legalitatea si razboiul

Rézboiul s-a schimbat dramatic in ceea ce priveste forma, structura si participantii
(Chifu si Simons 2023) si combinatia dintre componentele hibride si razboiul cu
spectru complet — full spectrum warfare (Chifu si Grigore 2025, 10-35) — a modificat,
de asemenea, intelegerea razboiului si a legislatiei privind modul de desfasurare a
razboaielor, privind actele criminale in razboi, civilii, implicarea si responsabilitatile
acestora in timp de razboi. Am acoperit o mare parte din dilema privind legalitatea,
legitimitatea §i moralitatea in razboi (Chifu 2024c, 15-19) care ar putea raiméne in
fundamentele dezbaterii noastre de aici. Am identificat faptul c4, in prezent, granitele
dintre rdzboi si pace sunt foarte neclare. Relativizarea razboiului si a operatiunilor
de lupta militare si hibridizarea confruntarilor necesita un numar tot mai mare de
criterii pentru a descifra ambiguitatile si interpretdrile (Chifu si Simons 2023).

In primul rind, cea mai important parte a dezbaterii juridice provine din distinctia
dintre civili si militari, apoi din distinctia dintre combatanti si necombatanti.
Dezbaterea privind proportionalitatea in rdzboi a aparut in mod natural, intrucat
razboiul nu mai poate justifica numarul excesiv de victime civile (Chifu 2024b).
Armatele nu lupta impotriva civililor, astfel incat uciderea civililor este, in general,
interzisa in timpul rdzboiului, in conformitate cu legile razboiului. Dispozitia
fundamentala a Conventiilor de la Geneva este de a nu tinti in mod direct civilii
care nu participa la rizboi (United Nations 1949). Insa operatiunile reale au efecte
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secundare, sunt neintentionate, provoaca daune colaterale si victime in randul
civililor, chiar daca avem planuri si reguli clare de angajare care minimizeaza
numdrul victimelor civile, atunci cand luptam in zone aglomerate sau in care tintele
militare sunt ascunse ori integrate in comunitatile civile.

Discutand despre razboiul responsabil, ajungem sa analizdm si teoria razboiului
just: un razboi este considerat just, corect, numai dacd binele pe care il aduce
depéseste raul pe care il provoacd in acea situatie (Hurka 2005, 34-66). Un efect al
razboiului desfasurat prin metode neloiale sau care depéseste beneficiile preconizate
ale operatiunii poate duce la angajarea de responsabilititi (Fabre 2009, 36-63).
Aici, putem include, desigur, temeiurile juridice pentru interventia militard, de la
autoaparare la combaterea terorismului, genocidului, neproliferarii nucleare, precum
si responsabilitatea de a proteja, toate temeiuri ONU pentru interventia legitima
(Simons si Chifu 2017, 278).

Temeiul juridic al interventiei, motivele previzute in Carta ONU si in conventiile
anterioare privind combaterea terorismului, neproliferarea nucleara si genocidul
sunt clare (United Nations 2001; 1951; 1968). In dreptul umanitar, rezolutia din
2005 privind responsabilitatea de a proteja (R2P) (United Nations 2005), respectiv
documentul Summitului Mondial din 2005 (A/RES/60/1) si scrisoarea din 2007
a Secretarului General al ONU, adresatd Presedintelui Consiliului de Securitate
(§/2007/721), care a subliniat necesitatea punerii in aplicare a principiului
responsabilitatii de a proteja (United Nations 2007) ar putea fi mai putin clare si
acceptabile, dar deschid calea citre legitimitatea rdzboiului. Rezolutia Consiliului
de Securitate privind Libia (United Nations 2011a; 2011b) poate servi drept
validare la nivelul ONU a acestui principiu si a dispozitiilor asociate (Chifu 2011,
116-127). Relatia dintre responsabilitatea de a proteja si suveranitatea nationala egala
a statelor membre ale ONU si dreptul de a interveni pe teritoriul unui stat membru
al organizatiei (Glanville 2014) ramane inca de solutionat, la nivel legal.

2. Legitimitatea si razboiul

Obiectivele razboiului pot impune, in faza de planificare, necesitatea unor actiuni
care au efecte secundare asupra civililor, dar legitimitatea unei astfel de masuri ar
trebui sd includd faptul c@ actiunile intreprinse impotriva civililor nu constituie
acte punitive, ci sunt strict legate de logica, necesitatile si planificarea razboiului
(Fabre 2009, 36-63). In criteriile si indicatorii referitori la legitimitate, am putea
include numérul de victime, combatanti si civili, comparativ cu obiectivele si
realizdrile, atunci cand exista o strategie militard argumentata a partii in cauza (Fabre
2015, 631-652). Dorinta exprimata si actiunile consecutive, intreprinse pentru a
pune capit razboiului, fac parte din legitimitate, precum si din incercdrile de a evita
alunecarea catre razboaie de uzura (May 2012).

Dezbaterea privind proportionalitatea in razboi include si eforturile de a opri si de
a incheia rdzboiul (Chifu 2024c, 5-19), care constituie o baza pentru legitimitate.
Legitura dintre natura justa sau injustd a unui razboi si incheierea unui razboi just
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sau injust se realizeazd prin doua principii, derivate in mod clar din componenta
juridicd a dreptului razboiului: un beligerant care duce un razboi just poate fi obligat
sa lupte pentru a pune capat razboiului, inainte de a-si atinge pe deplin obiectivele
razboiului sau just; pe de alta parte, un beligerant care a intrat intr-un rizboi
nedrept poate obtine o justificare legald pentru continuarea razboiului pe baza
comportamentului si respectdrii regulilor razboiului de catre adversarul sau (Chifu
2024c). De aici, rezultd importanta cautérii constante a unor modalititi de a pune
capat razboiului, dar si a asigurarii legitimitatii si legalitatii continudrii acestuia pana
la incheierea sa, chiar daca obiectivele initiale nu au fost atinse.

Am gasit referiri la criterii legate de legitimitatea razboiului, de autoritatea legitima
de a declara razboi, precum si de obiectivul final al unei paci juste, obiectiv urmarit
incd de la inceputul conflictului (Christopher 2004, 90-91). Criteriile pentru a evalua
daca este corect, echitabil si just (din punct de vedere juridic) sd se angajeze in
lupta ar fi in numar de cinci: gravitatea amenintdrii care justifica utilizarea actiunii
militare; motivatia sau obiectivul principal al actiunii militare; ultima optiune: daca
nu existd alternative pasnice rezonabile disponibile; proportionalitatea raspunsului
militar (in special in ceea ce priveste numérul de victime si distrugeri); echilibrul
consecintelor (rezultatul aduce mai mult bine decat durere si costuri prin interventia
efectuatd) (Contratto 2012).

Alci, este, de asemenea, locul potrivit pentru a discuta diferenta dintre iesirea dintr-
un razboi si incheierea unui razboi. lesirea dintr-un razboi s-a realizat rareori prin
acorduri/tratate de pace, cel putin incepand cu anul 1994 (Chifu si Voicu 2015).
Incheierea unui rizboi este inci determinatd de documente clare, cu caracter
juridic obligatoriu. Dar chiar si in prezenta unor documente sau garantii juridice,
existd numeroase cazuri in care rdazboiul reapare in aceleasi conditii - a se vedea
Memorandumul de la Budapesta din 1994 pentru Ucraina (CSCE 1994), ignorat
20 de ani mai tarziu prin anexarea Crimeei, respectiv Tratatul de pace din Cecenia
din 1996, incalcat trei ani mai tarziu (UN Peacemaker 1996) cu un nou razboi
devastator, nu intamplitor, de catre acelasi actor, Rusia. Acest lucru subliniazd
limitele criteriilor de legitimitate in timp de rdzboi, intrucat legitimitatea consacra
si respectarea durabild a angajamentelor existente — bona fides (Kotzur 2009) -,
respectiv respectarea cu buna-credintd a documentelor internationale semnate.

Astfel, componenta legitimitatii se referd la abtinerea si evitarea lansarii unui
atac care ar putea duce accidental la pierderea de vieti omenesti, rdnirea civililor
si distrugerea obiectivelor civile, care ar fi excesive, in raport cu avantajul militar
direct anticipat (ICRC 1977, art.57, para.2). Legitimitatea impune ca, criteriul cauzei
juste sa fie echilibrat de criteriile ultimului recurs, imunitatea noncombatantilor si
principiul proportionalitatii.

3. Moralitatea si etica razboiului
Nu vom elabora o teorie completa privind moralitatea si rdazboiul. Armatele
profesioniste de astdzi se bazeaza din ce in ce mai mult pe civili ca sursda de
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combatanti si pe resursele militare, arme si componente care pot fi utilizate numai
in razboi, o situatie care, din punctul de vedere al legitimitatii, le calificd sa-si asume
responsabilitatea in razboi si sa renunte la drepturile generale ale civililor in razboi
(Fabre 2009, 36-63).

Exista doud mari scoli de gandire: una bazatd pe teoria razboiului just si pe
discriminarea impotriva civililor necombatanti, care sustine insa responsabilitatea
civililor, si alta care respinge aceastd distinctie si care considera cd imunitatea
necombatantilor trebuie sa fie absoluta, in conformitate cu dreptul umanitar,
afirmand ca moralitatea profunda a razboiului este cea care defineste si guverneaza
aceste principii, care nu se regasesc in legile razboiului (Shue 2008; Roberts 2008).
Acelasi lucru se intampla si in cazul responsabilitatii globale/nationale (de tipul
Nuremberg) sau al sanctiunilor globale nediscriminatorii pentru toti cetdtenii sau
grupuri si comunitati, in comparatie cu justitia distributivd - judecarea fieciruia
in functie de propriile actiuni directe -, care este profund controversatd in cazul
razboiului si al responsabilitatii civile (Cohen 2008; Miller 2008; Williams 1998,
225-247; Kymlicka 2002, 88-96).

Aceleasi tensiuni apar atunci cind se evalueazd ce este proportional si ce este
disproportionat, previzibil, dar neintentionat in ceea ce priveste uciderea si ranirea
noncombatantilor, cu o pozitie morala superioara, revendicand, practic, eradicarea
impunitatii pentru astfel de atacuri militare asupra civililor si 0 mai mare imunitate
pentru civili si noncombatanti, precum si o serie de avertismente, limitari si reguli
suplimentare in orice moment, de la planificare pana la executie, in cazul armatelor
profesioniste (Lango 2014, 178-199). Nu vorbim despre alte operatiuni, in care
aspectele legate de moralitate si de etica razboiului ar interzice actiunea de acest
tip pe deplin, cum ar fi asasinatele politice, dreptul de a ucide legal din razbunare,
pedepsirea tradarii si represiunea, pe care le-am studiat (Chifu 2024a, 11-21). La fel
se intampla si cu folosirea in orice context a retoricii nucleare sau chiar a posibilitatii
utilizarii armelor nucleare (Chifu 2023).

Cazuri de utilizare a actiunilor responsabile in timp de razboi

Actiunile responsabile sunt evaluate in nisa dintre comportamentul legitim si cel moral,
chiar daca criticii din partea organizatiilor pentru drepturile omului dezbat adesea
acest continut. Se refera la actiuni care evitd pierderile secundare de vieti omenesti,
chiar in detrimentul eficacitdtii operatiunii militare. Aceasta implica atat avertizarea
cu privire la actiunea militara, cit si abtinerea de la aceasta, sau crearea conditiilor
pentru limitarea numarului de victime secundare umane atét civile, cat si militare. In
acest spatiu, am descoperit si am studiat trei tipuri de actiuni conventionale clasice
in operatiunile militare: bataile in acoperis, apelurile telefonice si fluturasii, precum si
utilizarea difuzoarelor. Este adevarat ci, in unele cazuri, aceste avertismente au avut
un efect secundar de natura operatiunilor psihologice, care nu poate fi negat. Cu toate
acestea, ele merita mentionate si studiate, deoarece reprezintd un pas inainte in directia
buna, utilizindu-le pentru a evita victimele umane in razboi.
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1. Roof knocking (Batutul in acoperis)

Aceasta este o caracteristici a IDF, armata israeliand, si se referd la o strategie
militard, creata, in 2009, de Fortele Aeriene Israeliene, pentru a avertiza populatia
din Gaza sd evacueze structurile pe care le-a identificat ca fiind posturi de comanda
ale Hamas, depozite de rachete sau depozite de munitie. Ulterior, aceasta a fost
aplicatd intr-o serie de conflicte (Magramo si altii 2023). Inainte de a lansa un atac
major, soldatii IDF vor arunca o incdrcaturd micd, neexploziva, pe acoperisul unei
cladiri pentru a avertiza ocupantii ca cladirea este tinta unui atac aerian (Withnall
2014). Prin evacuarea din structurile in care organizatiile militante depoziteaza
rachete sau munitii, se urmareste reducerea numarului de victime civile (Lister si
Abdelaziz 2014). Atacul va avea loc la aproximativ 15 minute dupa avertisment.

Cu toate acestea, organizatiile pentru drepturile omului au contestat aceasta abordare
controversatd (Magramo si altii 2023). In primul rand, deoarece au fost inregistrate erori
de judecata. In al doilea rand, deoarece intr-un cartier atat de dens populat, pagubele
provocate de rachete nu se pot limita la o singurd casa — a se vedea atacul asupra unei
cladiri din apropierea moscheii al Batsj, lovita de srapnel, sau persoanele care s-au aflat
prea aproape de o clidire vizata de atac, fiind lovite de bucati de metal, lemn si beton.
ONU estimeaza cd 70% dintre cei loviti sunt civili (Magramo si altii 2023).

»Nu se poate considera cd lansarea unei rachete asupra unei locuinte civile constituie
o «avertizare» eficientd, a declarat Philip Luther, de la Amnesty International,
condamnand asa-numita tactica "knock on the roof” (bataia in acoperis) (Withnall
2014). Altii criticd faptul ¢4, in ciuda avertismentului, nu existd multe locuri sigure
pentru civili intr-o zond blocatd. Mai mult, in recentul conflict din Gaza, Israelul
pare s fi renuntat la ,bataia in acoperis” Purtatorul de cuvant al IDF, locotenent-
colonelul Richard Hecht, a declarat, la 11 octombrie 2023, cd Hamas nu a ,,batut
in acoperig” atunci cind a intrat si a aruncat explozibili asupra ambulantelor
noastre. ,,Este razboi. Este o scara diferitd”, referindu-se la atacurile din 7 octombrie
(Magramo si altii 2023).

2. Apeluri telefonice si pliante

Apelurile telefonice si fluturasii au fost folositi in mai multe cazuri de catre IDF si
armata americana. Atat in conflictul israeliano-palestinian din 2008-2009, cit si in cel
din 2012 din Gaza, s-au folosit fluturasi si mesaje telefonice. Acestea au reprezentat
partial o incercare de a elibera zonele in care trupele israeliene intentionau sa
concentreze atacurile si au avut partial un caracter politic, acuzdnd Hamas de
provocarea violentelor. In timpul ambelor bitilii, au fost distribuiti fluturasi care
avertizau populatia sd nu se apropie de granitd la mai putin de 300 de metri. Fluturasii
au alertat localnicii in 2012 in privinta grupurilor teroriste care se ascundeau printre
ei si care reprezentau o amenintare directd la adresa sigurantei lor. Un raport al
IDF aratd ca, in 2008-2009, au fost distribuiti aproximativ 2,5 milioane de fluturasi.
Aproximativ 165.000 de mesaje telefonice au avut acelasi continut (Lister si Abdelaziz
2014). Armata israeliand a folosit, de asemenea, emisiuni radio si de televiziune
pentru a transmite avertismente in timpul operatiunilor anterioare impotriva Hamas.
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In cazul armatei americane, in campania din Irak din 2003, pliantele aruncate din
avioanele americane cereau satenilor din sudul Irakului sa asculte posturile de radio
apartinand ,.fortelor coalitiei”. De asemenea, s-au trimis sute de mii de fluturasi care i
avertizau pe soldati sé se tind departe de instalatiile avariate, care ar putea fi lovite din
nou. Mesajele erau specifice: ,,repararea instalatiilor pune in pericol viata militarilor
irakieni, iar coalitia a vizat distrugerea cablurilor de fibra optica”; ,pentru a va asigura
siguranta, evitati zonele ocupate de personalul militar”; ,tintirea avioanelor Coalitiei
sau urmarirea lor cu radarul ar putea duce la lovituri aeriene ale Coalitiei” - sau parte
a unei campanii psihologice - ,,Fortele Coalitiei nu doresc sé facd rau nobilului popor
irakian”; ,,Coalitia nu doreste sd va distrugd monumentele” — acestea fiind distribuite
si civililor sau fortelor de apdrare aeriana irakiene (Moss 2003).

3. Utilizarea difuzoarelor

Cu sigurantd, in toate aceste cazuri exista critici care vorbesc mai degraba despre
operatii psihologice decat despre avertismente sau elemente/parti ale unui razboi
responsabil, menit si evite victimele. Dar nu se poate ignora aceastd perspectivd,
faptul cd efectul secundar consta totusi in evitarea pierderii de vieti in randul civililor.
Pe de altd parte, este adevarat ca, in unele cazuri, este foarte dificil sa se separe aceste
doua obiective. Mai mult, cand este vorba despre utilizarea difuzoarelor, este imposibil
sd nu se ia in considerare faptul ca primul obiectiv este operatiunea psihologica,
chiar daca cel secundar poate insemna un comportament responsabil de razboi.
Folosirea operatiunilor psihologice in timpul celui de-al doilea razboi din Golf a dus
si la succese minore, cand 20 de luptdtori Fedayeen din Nasiriyah au fost convinsi de
citre echipe mobile PsyOps in Humvees, echipate cu difuzoare, s se predea. In unele
cazuri, acestea au fost utilizate pentru a promova revolta (Taylor 2007).

Conceptul de rizboi responsabil. O definitie operationala

Plecand de la cazurile anterioare, am efectuat o cercetare enciclopedica in literatura
de specialitate cu privire la radacinile unui concept de rdzboi responsabil, care ar
fi necesar in evolutia teoriei rdzboiului just, situat intre actiunea legitima si cea
morala in triada legal-legitim-moral (Chifu 2024c, 5-19). Am urmadrit preocupdrile
legate de responsabilitate la nivelul dezbaterilor privind folosirea pentru prima
data a armei nucleare la Hiroshima si Nagasaki, razboaiele impotriva insurgentei,
campania din Kosovo si angajamentul NATO de a nu provoca victime, dar mai
ales acum, in epoca moderna, discutdnd despre drone, atacuri cibernetice si reactia
militard conventionala la acestea, utilizarea sistemelor de arme automatizate si luarea
deciziilor bazate pe inteligenta artificiala in folosirea armelor letale.

Declaratia de la Sankt Petersburg din 1868 proclama faptul cd singurul obiectiv
legitim al razboiului era slabirea fortelor militare ale inamicului si ca, in acest scop,
era suficient sa se neutralizeze cel mai mare numar posibil de oameni (ICRC 1868).
Protocolul I de la Geneva din 1977 introduce obligatia, inainte de a lansa un atac, de
a »face tot ce este posibil pentru a verifica daci obiectivele care urmeaza sa fie atacate
sunt (...) obiective militare” (ICRC 1977, Art.57, parag. 2(a)(i) ). Precautiile fezabile
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pot fi definite ca fiind acelea care sunt ,practicabile sau practic posibile, tindnd
seama de toate circumstantele existente la momentul respectiv, inclusiv considerente
umanitare si militare” Conventia privind Armele Conventionale din 1981 contine
o formulare similara in Protocolul Modificat privind Minele, din 1 mai 1996,
articolul 3, alineatul (10) (ICRC 1996).

Documentele, obligatorii pentru semnatari, introduc si regula indoielii: in cazul in
care exista indoieli cu privire la faptul ca o persoana este civila sau cd un obiect este
destinat in mod normal scopurilor civile, protocolul stabileste o prezumtie de statut
civil (necombatant) (ICRC 1977, Art.50, parag.l; Art. 52, parag.3). Planificatorii
politici si militari ai campaniei aeriene a NATO in conflictul din Kosovo din 1999
erau hotdrati ca aceasta sd se desfasoare in stricta conformitate cu dreptul conflictelor
armate. ,,Tintele erau exclusiv militare — s-au depus toate eforturile pentru a evita
daunele colaterale — avioanele trag asupra tintelor numai atunci cidnd suntem siguri
cd putem lovi cu precizie — unele aeronave din prima operatiune s-au intors fara a
lansa munitie. Tintele sunt selectate cu atentie si evaluate continuu pentru a evita
daunele colaterale” (Shea 1999). Chiar si in acest context, au existat, inevitabil, cateva
cazuri de daune colaterale, cum a fost atacul, din 14 aprilie 1999, asupra a ceea ce a
fost definit ca fiind vehiculul din fruntea unei coloane militare, care s-a dovedita fi o
coloand de refugiati, in apropiere de Djakovica (Rogers 2000, 165-181).

Razboiul responsabil este, de asemenea, legat de legitimitatea utilizarii fortei militare
si de individualizarea responsabilititilor in astfel de operatiuni, pentru a justifica
folosirea fortei militare. Acest lucru este legat si de utilizarea fortei implicate in
detentia militara sau uciderea tintitd (Issacharoft si Pildes 2013). Acest lucru necesita,
de asemenea, un rol judiciar mai important in evaluarea hotarérilor judecatoresti pe
timp de razboi si in separarea starii de razboi si a normelor asociate de hotararile
judecatoresti si de garantiile acordate persoanelor acuzate pe timp de pace. Aceste
schimbdri nu se reflecta incd in mod direct in legile formale ale razboiului, dar sunt
importante in dezbaterea legatd de legitimitate si morala. La fel ca si ideea elimindrii
prin actiune directa si uciderea unui inamic direct, a unui comandant sau a unui
factor de decizie politica pe timp de razboi sau de pace (Chifu 2024a).

1. Razboiul de gherila si victimele civile

Rézboiul de gherild, in care luptatorii se amesteca cu populatia civila, tinde sa creasca
numirul victimelor civile. In conflictele de dupa 1945, gherilele preferd si lanseze
atacuri din anonimatul civil asupra punctelor slabe ale inamicului, folosind adesea
cu succes tactici precum ambuscada. Situatia se agraveazd atunci cand gherilele,
partizanii, luptatorii pentru libertate sau alte factiuni armate sunt angajate in lupte
in orage sau in zone populate (Trooboft 1975). Rezultatul acestor tendinte a fost o
crestere a numarului de victime civile in conflictele armate: potrivit Oficiului Federal
Elvetian pentru Protectia Civild, raportul din Primul Razboi Mondial era de 200 de
militari la 1 civil; in Al Doilea Razboi Mondial, raportul era de aproape 1:1, iar in
Razboiul din Vietnam, de 1 militar la 20 de civili (Sassoli si Bouvier 1999, 145).
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Marea contradictie este insd intre necesitatea eficacitatii operatiunilor militare,
ambitia comandantilor militari de a nu expune trupele la riscuri inutile si necesitatea
de a evita victimele secundare inutile, in special civilii (Nafziger 1976, 866-868).
Reducerea la minimum a victimelor militare si mentinerea sprijinului public pentru
un razboi sunt, de asemenea, foarte importante intr-o erd caracterizatd de ,efectul
CNN?”, o referire la reporterii de televiziune incorporati in trupe, in razboiul din
Irak, si la reportajele mass-mediei, difuzate adesea in acelasi timp cu desfasurarea
evenimentelor din cadrul unei campanii. Dar acest lucru este si mai important in
zilele noastre, cand oricine care are un telefon mobil poate deveni reporter si se
poate referi la orice eveniment din teren direct online.

S-a initiat o dezbatere completd cu privire la statele slabe si la responsabilitatile pentru
atacurile care sunt lansate de pe teritoriul acestor state. Se referd la Afganistan si la
atacurile din 11 septembrie din SUA, dar si la amenintarea la adresa unui stat vecin,
provenind de la un regim separatist sau de la un actor asimetric, aflat in afara sferei
de influenta si control a statului suveran (a se vedea dezbaterile privind amenintarile
provenite din partea separatismului transnistrean din Republica Moldova si razboiul
de agresiune al Rusiei in Ucraina) (Chifu 2022). Statele suverane au responsabilitatea
nu numai de a-si proteja propriii cetateni, ci si de a apdra drepturile si interesele
fundamentale de securitate ale altor state pe teritoriul lor (Deng si altii 1996). Cu toate
acestea, multe state din intreaga lume nu dispun de resursele necesare pentru a face
acest lucru. Problema nu este intotdeauna incapacitatea statului, ci mai degraba lipsa
sa de vointd de a preveni activitatile ilegale pe teritoriul sau (Reinold 2011, 244-286).

Refugiile/paradisurile sigure au fost definite ca ,,zone neadministrate, subadministrate
sau prost administrate ale unei tari in care teroristii (...) pot sa se organizeze, sa
planifice, sa strangd fonduri, sd comunice, sa recruteze, sd se antreneze si sd opereze
in relativa sigurantd, din cauza capacitatii de guvernare inadecvate, a vointei politice
insuficiente sau a ambelor” (US Department of State 2009). Responsabilitatea pentru
comportamentul fortelor neregulate care utilizeazd teritoriul unui stat ca rampa
de lansare pentru atacuri impotriva altor state este o dezbatere privind atribuirea
responsabilitatii si a rdspunderii care contestd standardul restrictiv care prevaleaza
in dreptul international, cel care, in mare masurd, absolva statele cu forte neregulate
pe teritoriul lor de responsabilitate si de raspunsuri militare pentru actiunile acestor
actori autonomi. Razboiul global impotriva terorismului a consolidat insa notiunea
de raspundere chiar si in aceste cazuri.

2. Rdzboiul cibernetic si autoapararea legitima

In cazul atacurilor cibernetice, doud sunt cele mai importante probleme legate de
relevanta eticii in razboiul cibernetic, evaluate de George Lucas intr-o abordare
bazatd pe cazuri care implicd atacul rus de tip distributed denial of service (DDoS)
impotriva Estoniei, pentru relocarea unui monument comemorativ al razboiului
rus (2007), atacul Stuxnet asupra centrifugelor iraniene, probabil rezultat dintr-o
colaborare intre serviciile de informatii ale Statelor Unite si Israel (2010), hackingul
Guardians of the Peace — probabil un grup nord-coreean - asupra Sony Pictures,
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aparent in semn de protest fatd de filmul The Interview, o parodie a tentativei de
asasinare a lui Kim Jong-il (2014), care urma sé fie lansat de Sony, si atacul asupra
securitdtii datelor, initiat de China asupra Oficiului de Management al Personalului
(OPM), care a compromis peste 21 de milioane de dosare ale angajatilor in SUA
(2015) (Lucas 2017).

Numdrul si diversitatea acestor cazuri permit acoperirea unei game largi de
operatiuni militare responsabile care vizeazd identificarea atacurilor cibernetice
impotriva tintelor civile sau militare, dar si implicarea in procesele democratice
interne, cum ar fi amestecul Rusiei in alegerile prezidentiale din Statele Unite (2016).
Dar cea mai importanta parte a dezbaterii este cea legatd de potentialul casus belli:
cand un atac cibernetic legitimeaza autoapararea cu mijloace conventionale, adica
utilizarea fortei? Poate fi considerat un atac cibernetic un atac armat? (Balendra
2008; Ruys 2010)

Rézboiul responsabil este determinat de argumente legitime si clare nu doar din punct
de vedere juridic, dar si faptic, si de o autoapérare adecvata si robustd, care mentine
sprijinul populatiei pentru guvern si armata. Aici, problema comensurabilitatii,
adicd dimensiunea prejudiciului, este in joc pentru a decide proportionalitatea care
ar putea face referire la un atac cinetic ca raspuns. O ampld dezbatere se referd, de
asemenea, la daunele fizice (Stuxnet) si la victimele umane, apérute in urma unui
atac cibernetic. Lucas rimane la ideea ca necesitatea unei reactii apare numai daca
un atac cibernetic provoaca daune fizice persoanelor sau obiectelor din lumea reala.
In alte cazuri, Singer si Friedman considera ca este nevoie de consecinte ,,suficient de
grave” pentru a deschide usa unei reactii cinetice de retorsiune impotriva unui atac
necinetic (Singer si Friedman 2013).

Am putea avea, de asemenea, un atac grav asupra sectorului financiar sau asupra
aprovizionarii cu bunuri si servicii esentiale, prin blocarea internetului de stat, site-
uri inaccesibile, perturbarea activitatii bancare, a alegerilor, atacuri nonfizice care
sunt totusi mai daunatoare pentru regulile si libertatile numeroaselor persoane si,
prin urmare, ar putea justifica un atac cinetic ca raspuns (Fritz, Henschke si Strawser
2016). Dezbaterea se reduce la stabilirea magnitudinii celui mai mic prejudiciu care
ar activa dreptul la autoapdrare pentru stabilirea pragului unei reactii conventionale.

3. Razboiul automatizat, drone, inteligenta artificiald

Poate cd cele mai importante dezbateri legate de razboiul responsabil provin din
noile tehnologii si utilizarea lor pe timp de razboi. Si pe bund dreptate, odatd ce
acestea schimbd intregul spectru de reguli, mai ales avand in vedere ca legislatia
actuala nu acopera aceasta evolutie explozivd a tehnologiei si implicatiile sale in
operatiunile militare sau asociate. In toate aceste cazuri, cel mai important principiu
pentru un razboi responsabil este cd cineva trebuie sa fie tras la raspundere pentru
toate actiunile intreprinse intr-un conflict militar (Sparrow 2007, 62-77). Dar cum
ar putea aceasta responsabilitate sa se aplice in cazul sistemelor automatizate, al
inteligentei artificiale sau al utilizarii dronelor autonome?
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Ceea ce Champagne si Tonkens numesc decalajul de responsabilitate se refera la cineva
care completeazd un ,,cec in alb” pentru actiunile dispozitivelor robotice autonome, o
persoana cu o pozitie suficient de inalta incat sd poatd accepta rdspunderea chiar daca
acea persoand nu ar putea fi legata cauzal de respectivele actiuni in afara acestui acord
prealabil (Champagne si Tonkens 2015, 125-137). Ocuparea unei pozitii decizionale
intr-un birou ar putea veni totusi cu responsabilitatea care implica libertatea
personald si averea pentru faptele unui sistem automatizat aflat sub supravegherea
persoanei respective. Matthias a numit acest lucru ,,decalajul de responsabilitate”,
deoarece libertatile unei persoane nu pot fi legate de un viitor imprevizibil, ghidat de
alegeri tehnice (Matthias 2004, 175-183).

Robotii nu au capacitatea de a lua decizii pe baza propriilor initiative, ci doar pe
baza comenzilor preprogramate. Insi armamentul militar este capabil, intr-un fel,
sd faca alegeri si sd ia decizii programate in moduri imprevizibile si care nu sunt
in concordantd cu urmdrirea acestui scop intr-o manierd acceptabild din punct de
vedere moral. Dezbaterea completa este foarte extinsa si abordeazd teme precum
modul in care poate fi asumata responsabilitatea in rdzboi (Asaro 2008; Krishnan
2009; P. Singer 2010). ,,Daca existd crime de razboi recunoscute, trebuie sd existe
si criminali recunoscuti”. Este firesc sa se doreasca aplicarea acestui principiu si in
cazul razboiului automatizat (Walzer 1977). Arkin a sugerat ca sistemele robotice
autonome letale si fie echipate cu un ,,consilier de responsabilitate” care ,,sa prezinte
in mod explicit comandantului robotului responsabilitatile si alegerile cu care se
confrunti atunci cand utilizeazd sisteme autonome capabile sd ucidd” (Arkin 2009).

Sistemele de arme autonome ar putea eroda puterea de decizie a oamenilor sau
le-ar putea modifica deciziile atunci cand recunosc fete sau sugereaza tinte, chiar
dacd omul decide si actioneaza prin emiterea ordinului de a elimina o tinta umana.
Situatia ar putea deveni complicata, odata ce astfel de arme au fost utilizate, iar
oamenii nu vor mai putea modifica sau anula tintele. Desi armele autonome au o
putere de decizie semnificativd, in prezent ele nu sunt capabile sa faca alegeri etice.

Dupd cum apreciazd Robillard si Persons, pentru ca teoria razboiului just si fie pe
deplin adecvata, ea trebuie sd recunoasca atat setul unic de daune, cauzate pe campul
de lupta de structuri, cat si sa le justifice prin intermediul notiunii de responsabilitate
structurala (Robillard 2011). Implicatiile etice ale integrarii IA in procesul de luare
a deciziilor militare si modul in care caracteristicile sistemelor IA cu capacitati
de invatare automatd (Nalin si Tripodi 2023, 83-97) ar putea interactiona cu
protocoalele de luare a deciziilor umane sunt in joc. Este responsabilitatea oamenilor
sa evalueze etica unei masini si sa o utilizeze in sectorul sdu specific si limitat atunci
cind este construitd pentru un scop anume, cum ar fi un sistem de urmarire si triere,
conceput pentru operatiuni de ajutor, in caz de dezastre (Etzioni si Etzioni 2017).

Sauer si Schornig sunt preocupati de legatura dintre democratie si utilizarea militara
a sistemelor fard pilot, adicd a dronelor. Dezbaterea se refera la caracterul distinctiv
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al democratiei: modul in care democratiile se deosebesc de alte tipuri de regimuri.
Teoria pacii democratice nu lasd loc pentru aceasta distinctie in utilizarea dronelor
pentru supraveghere si sustine ideea cd o astfel de utilizare a sistemelor armate si, in
cele din urma, autonome ar putea afecta democratiile pe termen lung si le-ar putea
face mai predispuse la razboi si chiar la alunecarea spre regimuri autoritare (Sauer si
Schornig 2012, 363-380).

Eficacitatea constituie celalalt criteriu de referintd in razboiul responsabil, legat de
protectia vietii si de riscul minim pentru soldati. Masinile pot functiona in medii
periculoase; nu necesitd standarde minime de igiend; nu au nevoie de instruire si
pot fi trimise direct de la fabrica pe linia frontului. Existda numeroase avantaje pentru
armatd, in special in ceea ce priveste sarcinile periculoase. Ele sunt utilizate in
situatii periculoase, cum ar fi recunoasterea, dezamorsarea bombelor sau suprimarea
apardrii aeriene inamice, fiind expuse inamicului in primul rand, inaintea oamenilor.
Trebuie sa le folosim. De aceea dezbaterea privind razboiul responsabil este atat de
complexa.

Definitie operationala

Pe baza dezbaterilor anterioare privind razboiul responsabil si a cazurilor aplicate,
subliniate mai sus, am extras caracteristicile necesare si am prezentat in cele ce
urmeaza o definitie a razboiului responsabil/operatiuni militare (preferam sa
aprofundam mai mult decat razboiul, din motive evidente, deoarece o serie de
activitati dezbatute se incadreaza mai degraba in partea hibridd si nonmilitard a
apararii §i securitatii).

Razboiul responsabil este un comportament si o conduita a operatiunilor de razboi,
menite sd demonstreze retinere si sa evite orice fel de escaladare, care vizeazd un
numdr minim sau zero de victime umane si niciun prejudiciu adus vietii umane sau
modului de viatd, chiar daca acest comportament trebuie sa sacrifice eficienta, dar
nu si siguranta soldatilor sau sa creasca riscul pentru personalul militar, fara a mai
vorbi de civili.

Acest tip de activitate este diferit de abordarea legala, legitimd si morala a razboiului
si a operatiunilor de razboi, deoarece razboiul responsabil ar trebui s fie legal, in
contextul legislatiei existente, ar trebui sa fie legitim, pentru a mentine sprijinul
publicului si ar trebui si vizeze mentinerea unui nivel moral ridicat, dacd este
posibil, chiar dacd conflictele de valori ar putea distorsiona comportamentul
responsabil ideal, care ar fi diferit de unul pur moral. Echilibrul dintre eficacitate si
lipsa de prejudiciu ar trebui sa privilegieze intotdeauna cel de-al doilea aspect, iar
orice incdlcare a normelor (morale) ar trebui sd aiba un argument foarte clar, in ceea
ce priveste efortul de a atinge obiectivele operatiunii si, in acelasi timp, de a evita
victimele si costurile de orice fel.
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Cazul SUA-Iran: evitarea catastrofei nucleare, represalii
justificate si incetarea confruntarii militare

Cazul pe care ne propunem sa il discutdm in cadrul razboiului responsabil este
atacul SUA asupra instalatiilor nucleare din Iran, din 22 iunie 2025, si atacul
consecutiv al Iranului asupra bazei militare americane al-Udeid din Kuweit, doud
zile mai tarziu (Chifu 2025a). Cazul este consecutiv atacului aerian israelian de
12 zile asupra instalatiilor nucleare, centrelor de comanda si control, conducerii
si expertilor in probleme militare nucleare, care a inceput la 13 iunie 2025 si care
a deschis calea interventiei americane cu bombe bunker-buster (nu discutim,
aici, despre operatiunile israeliene). Statele Unite au atacat instalatiile nucleare
iraniene, distrugandu-le irevocabil, potrivit unei declaratii adresate natiunii de catre
presedintele american, Donald Trump (The White House 2025a).

In cazul SUA, a fost vorba de o interventie unicd, cu avioane care au decolat din
Statele Unite si s-au intors la bazele lor din SUA, fard aterizari intermediare in
Orientul Mijlociu, fara o declaratie de razboi si cu obiectivul clar, de a impiedica
Iranul sa obtind arme nucleare. Atacul initial al Israelului a inceput la 13 iunie, in
noaptea dupa ce Agentia Internationala pentru Energie Atomicd, institutia ONU
responsabila de supravegherea si monitorizarea domeniului nuclear, a emis un raport
foarte clar si dur (IAEA 2025), afirménd cé Iranul nu respectd JCPOA (Department
of State 2015) - care raimane in vigoare pentru cele trei state europene si organizatie,
chiar dacd SUA s-au retras din acord. Motivul: blocarea accesului inspectorilor la
instalatiile de monitorizare, evitarea sau reducerea comunicarii activitatilor legate de
programul nuclear, sub pretextul cd sunt civile, si ascunderea instalatiilor nucleare
militare dezvaluite de serviciile de informatii israeliene si americane.

Per ansamblu, Iranul a incélcat atat normele de neproliferare nucleara, cét si propriul
angajament, asumat in cadrul JCPOA. Exista afirmatii, potrivit carora utilizarea
militara a uraniului imbogatit pentru fabricarea unei bombe nu este o optiune, mai
ales cd fatwa, emisd, in octombrie 2003, de liderul suprem Khamenei, este in vigoare
si interzice musulmanilor sa producd arme nucleare (Sirjani 2013, 57-80). Dar acesta
este un argument slab in cadrul dezbaterii, intrucat imbogatirea la 60% si mai mult a
Uraniului nu ar putea fi niciodata justificata de necesitati medicale, de aprovizionare
cu energie sau de cercetare. Exista o dezbatere privind razboiul responsabil legat de
atacurile preemptive, intrucét trebuie sa luam in considerare si daca acel atac ar putea
avea loc in temeiul articolului 51 din Carta privind autoapararea sau ar fi necesitat
o rezolutie a Consiliului de Securitate. Dar aceasta este, mai degraba, o dezbatere
juridicad si politica.

Israelul a reusit sda distrugd doar grupul de oameni de stiinta responsabili de
programul nuclear, conducerea militara si Garda Revolutionara Islamica, precum
si instalatiile nucleare accesibile de la suprafata sau de micd adancime, impreund
cu sistemele de apérare aeriana si productia de rachete ale Iranului. Israelul ,stia
dinainte” ca atacurile nu vor distruge uraniul (124 News 2025). Astfel, Statele
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Unite au fost nevoite sd intervind pentru distrugerea completd a siturilor nucleare
ingropate la adancime. Rezultatul a fost distrugerea acestui program, o mare parte
din produsul nuclear fiind acoperit adanc la fata locului, sub cateva sute de tone
de moloz, iar o parte din acesta a fost extras in prealabil din acele locatii pentru a
evita riscul unei contaminari nucleare, in urma bombardamentului: prim-ministrul
israelian, Benjamin Netanyahu, a declarat presei israeliene, la 12 august, ca Iranul
detine incd aproximativ 400 de kilograme de uraniu imbogatit, desi Iranul ar putea
sd nu aiba incd acces la acest stoc (124 News 2025), o cantitate conforma cu estimarea
Agentiei Internationale pentru Energie Atomicd (AIEA), din iunie 2025, potrivit
careia Iranul detine aproximativ 408,6 kilograme de uraniu imbogatit in proportie
de 60% (Borens si altii 2025), mai putin decat este necesar pentru o arma nucleara.
Directorul AIEA, Mario Grossi, a confirmat in repetate rdnduri ca nu a existat nicio
radiatie excesiva sau incident asociat cu aceste operatiuni militare (Newsonair 2025).

Obiectivul de a distruge programul nuclear iranian a fost atins (The White House
2025b; 2025¢), iar atacul a avut loc la aproximativ 3-6 ore dupd avertismentul
lansat de fortele americane, timp suficient pentru iranieni sa retraga personalul si
uraniul imbogitit, dar fard a putea extrage sau muta centrifugele si alte elemente ale
instalatiilor nucleare tehnologice. Prim-ministrul Benjamin Netanyahu a declarat
ca Israelul continud sa monitorizeze programul nuclear al Iranului, in coordonare
cu Statele Unite, si cd va actiona cu sau fard aprobarea SUA (124 News 2025).
Presedintele iranian, Masoud Pezeshkian, a recunoscut, la 10 august, ca atacurile
israeliene au afectat capacitatile nucleare si a avertizat ca reconstructia acestora ar
putea provoca noi atacuri (Borens si altii 2025).

Ca raspuns, Iranul a lansat 13 rachete asupra bazei militare americane al-Udeid
din Kuweit, dar numai dupa ce a emis un avertisment care a permis evacuarea
aeronavelor si personalului din baza (Seddon si Pomeroy 2025). In cazul Iranului,
nivelul distrugerilor a fost enorm, dar nu au existat victime, iar in cazul SUA, doar
o singura rachetd a atins tinta. Ambele pérti si-au atins scopul, SUA au distrus
instalatiile nucleare, iar Iranul a ripostat oficial, lovind baza americana din Golf.
Ambele pirti au evitat escaladarea conflictului, precum si victime umane in numar
semnificativ, SUA evitand o crizd nucleara secundard (Chifu 2025b).

Definitia razboiului responsabil se aplicd in acest caz, in ciuda aspectelor mai
controversate legate de legalitatea atacului - aprobarea Consiliului de Securitate
versus interpretarea autoapardrii, neproliferarea versus atacul preventiv, incalcarea
acordului JCPOA si interventia militara a SUA. Si acest lucru este valabil in
ambele sensuri: SUA au evitat victimele iraniene si un eventual incident radioactiv
in operatiunea nucleard directa, la fel cum Iranul a evitat victimele americane.
S-a dovedit a fi o actiune moderatd, respectand un plan conceput pentru a evita

escaladarea conflictului sau victimele umane.

Cat de definitiva este aceasta interventie? Céat de repede isi va reconstrui Iranul
programul nuclear militar? Acestea sunt probleme care ne duc in domeniul rdazboiului
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etern si al impunerii pacii prin fortd, cu obiectivul de a conduce la o pace justa si
durabila. Toate sunt discutabile in cadrul rdzboiului responsabil, prin consecintele
pe termen lung ale unei operatiuni militare. Dar primul nivel al oricédrei analize va
considera acel schimb de actiuni ca fiind un exemplu de rdzboi responsabil.

Concluzie

Este posibil ca acest schimb de interventii militare intre SUA si Iran, care urmareste
evitarea escaladarii conflictului si a victimelor umane, sd creeze o tendinti? Este
dificil de spus in acest moment. Insa necesititile politicii de putere, ale autoaparirii
si ale sprijinului public pentru operatiunile militare ar putea duce la reproducerea
acestor comportamente si chiar la aparitia unei tendinte de interventionism
legitim, cu o mare atentie acordata consecintelor si respectarii eticii, intr-un razboi
responsabil.
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Abstract

Utilizarea materialelor media generate de inteligenta artificiald (IA) a devenit extrem de populara in ultimii ani,
datoritd versatilitatii sale si capacititii de a crea imagini si videoclipuri, pornind doar de la instructiuni scrise.
Aceasta lucrare exploreazd potentialul materialelor generate de IA in predarea limbii engleze, punind accent pe
aplicabilitatea lor in activititile didactice curente. Ea debuteaza cu o scurtd istorie a generdrii de imagini cu ajutorul
IA si oferd o privire de ansamblu asupra platformelor pentru crearea de imagini si videoclipuri, pe care profesorii
le pot integra in lectiile curente. Exemplele discutate includ utilizarea imaginilor si videoclipurilor pentru
introducerea vocabularului si exersarea pronuntiei, precum si exercitii de scriere care folosesc materiale generate
de IA pentru a stimula creativitatea si increderea studentilor. Lucrarea se bazeaza pe experienta de predare si pe
observatii practice, subliniind caracterul ludic al IA si capacitatea acesteia de a creste interesul pentru invétare.

The use of Al media has become extremely popular in recent years due to its versatility and ability to create images
and videos from written prompts. This paper explores the potential of materials generated by Al in teaching English,
with a focus on their applicability in current classroom activities. It begins with a brief history of Al-generated
images and an overview of current platforms for creating Al images and videos that teachers can incorporate
into their lessons. The examples discussed include the use of images and videos for introducing vocabulary and
practicing pronunciation, as well as writing exercises that use AI-generated media to foster students’ creativity and
confidence. The paper is based on teaching experience and practical observations, emphasizing the playful nature
of Al and its ability to increase learners’ engagement.
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Dezvoltarea inteligentei artificiale are radacini mai vechi decat se crede adesea,
primele idei de automatizare fiind inspirate inca din mecanisme precum
razboiul de tesut Jacquard (1804) si proiectele matematice ale lui Charles Babbage
si Ada Lovelace in secolul al XIX-lea (Grzybowski, Pawlikowska-FLagdd si Lambert
2024, 221-229). Evolutia moderna a IA a cunoscut insa un avans decisiv odata cu
introducerea retelelor generative adversariale (GAN), propuse de Goodfellow
(Goodfellow si altii 2014), care au deschis calea spre generarea de imagini realiste.
Modele ulterioare, precum cele propuse de E. Denton (Denton si altii 2015), Li si
Wand (Li si Wand 2016), sau StyleGAN, dezvoltat de T. Karras si colegii sdi (Karras,
Laine si Aila 2018), au perfectionat calitatea si realismul vizual al imaginilor create.

Un punct de cotitura a fost lansarea DALL-E de cétre OpenAl in 2021, care a
introdus generarea de imagini pe baza unor instructiuni text (OpenAi 2025). Aceasta
abordare a extins accesibilitatea IA dincolo de cercurile de specialitate, permitand
publicului larg, inclusiv profesorilor si studentilor, sd utilizeze instrumente creative,
precum DALL-E 2 si 3, Midjourney, Stable Diffusion sau Adobe Firefly.

Aceste dezvoltdri nu au rdmas doar in sfera tehnologicd, ci si-au gésit rapid aplicatii
in educatie. In special, predarea limbilor striine beneficiazi de resurse vizuale
si interactive, generate de IA, care pot sprijini procesul de invatare prin elemente
ludice, motivationale si personalizate. In aceasti lucrare, vom analiza modul in care
aceste instrumente pot fi folosite in predarea limbii engleze, cu accent pe avantajele
observate in practica didactica.

1. Evolutia generarii video/imagini cu ajutorul
inteligentei artificiale si modele curente

Inainte de a discuta aplicatiile practice ale IA in predare, este insa util si le
contextualizam evolutia printr-o scurta istorie a generdrii de video/imagine cu
ajutorul IA, alaturi de prezentarea unor modele utilizate in prezent.

Capacitatea inteligentei artificiale de a genera imagini a fost prima care s-a dezvoltat,
evoluand destul de rapid, astfel incat, pentru o vreme, generarea video cu ajutorul Al
pérea sa riméana in urmad, limitdndu-se la animatii simple sau imagini statice cu efecte
de miscare. Aceasta situatie nu a durat insa mult, iar odata cu progresul algoritmilor
si cu resurse de calcul mai puternice, lucrurile au inceput s se schimbe. Una dintre
organizatiile implicate in dezvoltarea instrumentelor pentru generarea video a
fost DeepMind, care, in 2017, a prezentat sistemul First-Person Video Generation,
care permitea crearea unor videoclipuri extrem de realiste, plecand de la inputuri
simple. Totusi, dupa cum sublinia S. Tulyakov (Tulyakov si altii 2017), persistau inca
probleme legate de obtinerea unor secvente video coerente sau a unor cadre bazate
pe scenarii complexe, cu tranzitii fluide. In ciuda acestor limitiri, progresul a fost
semnificativ si a pus bazele dezvoltarilor ulterioare in domeniul generarii video, in
ceea ce priveste calitatea, realismul si lungimea videoclipurilor.
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Anul 2019 a marcat un punct de cotiturd pentru generarea video, odata cu
lansarea platformei RunwayML, care oferea utilizatorilor instrumente prietenoase,
bazate pe Al (Nanda 2019). RunwayML a introdus interfete usor de folosit pentru
modelele AI, permitdnd creatorilor sd genereze si sa editeze continut video cu
ajutorul modelelor Gen-2 si, ulterior, Gen-3. Solutia DeepMind, numita Veo,
a oferit creatorilor posibilitatea de a genera videoclipuri, pornind de la text, de a
modifica filmari existente si chiar de a crea media sintetica. Aceste modele foloseau
tehnici avansate de invatare automata, precum retele neuronale recurente (RNN) si
GAN-uri, pentru a genera miscari coerente si pentru a imbunatdti realismul
videoclipurilor (Runwayml 2025).

Un alt jucdtor important este OpenAl, cu modelul sdu SORA, care a devenit rapid
unul dintre preferatele utilizatorilor pentru generarea de videoclipuri de calitate
pe baza unor descrieri text. SORA functioneaza printr-o combinatie intre modele
de limbaj si tehnici de sinteza video, generand secvente care reflecta cat mai fidel
inputul textual. Acesta creeaza videoclipuri scurte, de inaltd calitate, nu doar din
text, ci si din imagini sau filmari existente, fiind construit pe tehnologii de difuzie,
cu scopul de a obtine consistentd vizuald, urmand cit mai exact indicatiile primite
(OpenAi 2025).

Pana in 2025, Hailuo, dezvoltat de Minimax, alaturi de alte platforme noi au impins
limitele si mai departe, apropiindu-se de visul creatorilor: generarea de videoclipuri,
dar si de imagini complexe, plecand de la inputuri simple. Aceste instrumente,
combinate cu interfete intuitive, au devenit populare in special in randul utilizatorilor
neexperimentati, care aveau dificultiti in folosirea modelelor anterioare, mai
complexe si mai putin accesibile celor fara pregatire tehnica.

Astdzi, instrumentele Al pentru generarea de imagini si videoclipuri sunt folosite pe
scard largd in industrii diverse, poate chiar prea mult, ar spune unii, dat fiind faptul
ca DALL-E 3, Midjourney si Stable Diffusion au devenit instrumente importante in
domenii precum designul, publicitatea sau industria divertismentului. Popularitatea
lor se explica prin faptul ca permit creatorilor sd produca imagini care, altddatd, ar fi
necesitat timp indelungat sau costuri ridicate. Platforme precum RunwayML, SORA
si Veo 2 de la DeepMind sunt acum folosite de cineasti si animatori, iar Midjourney
s-a impus prin capacitatea sa de a produce imagini care, adesea, par realizate manual
(Midjourney 2025).

Tehnologia continua sa avanseze, iar rezultatul firesc este integrarea tot mai profunda
a acestor modele Al in fluxurile de lucru profesionale, datoritd calitatii rezultatelor
si timpului de productie redus. Pentru artisti si designeri, acest lucru poate fi o veste
buna, deoarece respectivele instrumente le amplifica creativitatea si le permit sd
experimenteze mai mult cu idei si stiluri diferite, un proces care altfel ar fi consumat mai
mult timp. In marketing, publicitate si industria cinematografica, Al isi demonstreazd
utilitatea prin rezultate de calitate si prin gestionarea mai eficienta a timpului atat in
faza de previzualizare, cat si pentru realizarea unor secvente cinematice complete.
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Totusi, in ciuda acestor inovatii, persistd in continuare anumite provociri, in special
cele legate de drepturile de autor si de aspectele etice, dar si de echitate, transparenta si
siguranta (Chaudhry, Cukurova si Luckin 2022, 195-198). Tehnologiile de tip deepfake,
de exemplu, au ridicat probleme legate de folosirea identitétii unor persoane fira a avea
consimtamantul acestora, evidentiind necesitatea credrii unor cadre legale solide pentru
prevenirea abuzurilor si falsificarii (Leben 2024). Chiar si rolul creativitatii umane este
pus sub semnul intrebarii, mai ales in ceea ce priveste dilema dacd Al va inlocui complet
oamenii sau va functiona doar ca o alternativa la metodele artistice traditionale.

Multe sisteme legislative trebuie acum sa gestioneze implicatiile juridice ale operelor
generate de Al, iar un caz important, judecat in District of Columbia din SUA, a
aratat cd, desi legile privind drepturile de autor sunt adaptabile, creativitatea umana
ramane centrald pentru recunoasterea drepturilor de autor, subliniind complexitatea
atribuirii calitatii de autor, in cazul continutului generat de AI (Lim 2023, 841-842).

In ciuda acestor preocupari, Al-ul este viazut, in prezent, mai degrabi ca un
instrument care poate imbundtati creativitatea umand, decat ca o tehnologie care o va
inlocui. Studiile realizate de institutii precum Universitatea Oxford sugereazd cd Al
poate functiona ca un partener in procesul creativ, potentand expresia artistica, fard
a substitui contributiile unice ale artistilor umani (Ploin si altii 2019). O concluzie
optimistd ar fi cd, desi aceste modele Al vor deveni tot mai dezvoltate, ele vor ajunge
mai degraba sa sprijine, nu sa inlocuiasca creativitatea umana.

2. Folosirea modelelor AI pentru invatare

Chiar daca inteligenta artificiala nu a inlocuit pana acum artistii, ea a transformat
totusi arta intr-un fenomen de masd. Pe mdsura ce instrumentele Al devin tot mai
accesibile, mai multi oameni ca niciodata au inceput sd creeze imagini, muzica si
filme, fard sa aiba cunostinte tehnice avansate sau resurse costisitoare. Bariera dintre
profesionisti si amatori incepe sa dispard, iar singura limitare reala rdméne, se pare,
doar imaginatia umana. Aceastd democratizare a creativitatii inseamnd ca arta
nu mai este rezervatd doar celor instruiti, ci orice persoand care are o idee poate
experimenta si isi poate impaértasi creatiile cu lumea. Drept urmare, ne aflam la
inceputul unei noi ere, in care creativitatea nu mai este un privilegiu, ci o capacitate
generalizata, sustinuta de tehnologie.Urmand aceasta tendinta, si profesorii au
inceput sa adopte textele si imaginile generate de AI in procesul educational
(Wang si altii 2025, 1-14). Principalul avantaj al acestor instrumente este cd pot
da viata conceptelor abstracte, sprijinind astfel invitarea personalizata i ajutand
studentii sa isi exprime ideile intr-un mod cu totul nou. Prin integrarea AI in
predare, profesorii pot descoperi metode de a implica studentii si de a introduce noi
dimensiuni in procesul de invitare, precum creativitatea si divertismentul, avind in
vedere cd instrumentele Al folosite pentru generarea de imagini si videoclipuri sunt
deja populare pe platformele de socializare. De exemplu, imaginile si videoclipurile
generate de Al pot oferi demonstratii vizuale, pot ilustra vocabular, evenimente
istorice sau concepte stiintifice abstracte, ficindu-le mai usor de inteles si de retinut.
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Intr-un studiu, profesorii au identificat trei etape in colaborarea dintre studenti si
Al mai intai, invdtarea despre AI, unde studentii acumuleaza cunostinte privind
modul in care functioneaza aceasta; apoi, invdtarea de la Al unde studentii folosesc
instrumentele AI ca resurse educationale; in final, invdtarea impreund cu AI, unde
studentii si Al colaboreaza pentru a gasi solutii, aceastd etapd marcand trecerea de la
intelegerea Al la angajarea activa intr-un parteneriat cu aceasta (Kim, Lee si Cho 2022).

Mai mult, modelele AI care genereaza imagini si videoclipuri stimuleaza creativitatea
si gandirea criticd, deoarece studentii le pot folosi pentru a-si crea propriul continut,
cum ar fi eseuri vizuale sau proiecte video. Aceasta abordare sustine si dezvoltarea
limbajului, intrucat studentii interactioneaza cu Al prin texte (prompts), fiind nevoiti
sa-si ajusteze instructiunile, dacd imaginile generate nu corespund cu asteptarile,
imbunatitindu-si astfel utilizarea vocabularului si intelegerea gramaticii. Acest tip
de activitate face invéitarea mai atractivi, oferind studentilor satisfactia unui rezultat
vizibil i rapid prin propriile imagini sau videoclipuri.

2.1. Context vizual pentru vocabular

Imaginile generate de AI pot fi utilizate pentru a preda vocabularul limbii engleze
sau pentru a recapitula cuvinte deja invdtate prin asociere cu reprezentarile lor
vizuale. Memorarea se imbunatateste atunci cand, de exemplu, invitand cuvantul
“elephant”, o imagine generatd de Al va ajuta studentii sd lege termenul de o imagine
concretd, ficandu-1 mai usor de retinut. Insi imaginile generate de Al sunt utile si
pentru a ilustra termeni abstracti sau complecsi, greu de explicat doar prin cuvinte.
Termeni precum liberty”, "justice” sau “ecosystem” nu au imagini clare asociate,
insa un instrument Al poate crea imagini care sd transmitd esenta acestor concepte,
adaugind o dimensiune care poate lipsi explicatiilor pur textuale. Astfel, imaginile
generate de Al ajutd atat la memorarea cuvintelor, cat si la intelegerea sensurilor si
utilizérii lor in contexte diferite. Aceasta metoda se dovedeste mai ales utila pentru
cursantii de limbi striine, oferindu-le o optiune atractiva la definitiile traditionale
din manuale.

2.2. Exercitii de ascultare si pronuntie

Filmele generate de Al, in special cele cu voce off reprezinta un mijloc eficient de
a exersa ascultarea si pronuntia. Aceste filme expun cursantii la limba strdina,
ajutdndu-i sd isi imbundtiteascd atat intelegerea, cat si pronuntia, deoarece
ascultarea propozitiilor rostite de modele AI ii familiarizeazd cu intonatia §i cu
ritmul vorbitorilor nativi, plasate in contexte reale.

Printre exemplele de platforme Al, se numéra RunwayML, Synthesia si Elevenlabs,
care pot ajuta profesorii s creeze filme cu voce off, generate de Al Synthesia, de
exemplu, permite realizarea de videoclipuri cu avataruri AI care rostesc textele
cu voci naturale, fiind un instrument ideal pentru exersarea ascultirii, deoarece
utilizatorii pot ajusta viteza vorbirii sau pot revizita sectiuni pentru a se concentra
asupra unor anumite fragmente. De asemenea, cursantii pot repeta fraze sau pot
relua anumite secvente pentru a lucra la sunete si silabe specifice. Elevenlabs, DeepL
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si Google Text-to-Speech sunt alte instrumente utile pentru generarea de voci clare
si naturale, ideale pentru exersarea pronuntiei. In plus, expunerea la videoclipuri
generate cu voce off poate imbunatiti nu doar intelegerea, ci si capacitatea de
exprimare orald, deoarece studentii vor cdpita incredere in pronuntia si fluenta lor.

2.3. Stimuli vizuali pentru scrierea creativai

Imaginile generate de AI pot reprezenta o resursa buna si pentru stimularea
creativitatii si imbunatatirea abilitdtilor de scriere. Aceste imagini pot veni cu stiluri
variate si cu detalii vii, inspirdnd studentii sa creeze povesti sau eseuri, pornind de
la ceea ce vdd. De exemplu, o imagine generatd de AI poate constitui punctul de
plecare pentru o naratiune in care studentii sa isi construiasca personaje, decoruri
si intrigi. De asemenea, un stimul vizual poate ajuta la depasirea blocajelor creative,
oferind un punct de plecare care sd le permitd sda se concentreze pe dezvoltarea
ideilor si perfectionarea scrisului. De altfel, cercetérile in domeniu aratd ca imaginile
generate de Al pot stimula creativitatea si originalitatea in povesti, facand din aceste
instrumente o resursé valoroasa pentru educatie (Ali si Parikh 2021).

DALL-E 3, Midjourney si Artbreeder sunt doar citeva exemple de platforme pentru
generarea de imagini care pot servi ca punct de plecare pentru activitati de scris sau
vorbit. Aceste platforme functioneaza pe baza unor descrieri de tip text oferite ca
input, rezultand imagini care corespund ideilor utilizatorilor si care ofera o gama
variatd de optiuni vizuale ce pot fi ulterior adaptate pentru a crea exercitii de
scriere. Articolele aparute pe blogurile cu tematica educationald sau pe platformele
specializate au subliniat in nenumdrate randuri beneficiile combindrii scrisului cu
elementele vizuale generate de Al pentru a sustine implicarea studentilor in diferite
activitati si dezvoltarea ideilor (Microsoft Designer 2024). In momentul in care
studentii au o imagine, o pot folosi ca sursa de inspiratie pentru a scrie povesti sau
pentru a crea descrieri de personaje, insd Al poate realiza si o succesiune de imagini
mai mult sau mai putin diferite intre ele, astfel incat studentii sa isi imbunatiteasca
nu doar scrisul, ci si vorbitul prin gésirea elementelor comune sau a diferentelor
dintre variante. Aceastd abordare nu doar cd intdreste abilititile de scriere, dar
imbunatateste si gandirea criticd a studentilor, deoarece acestia analizeaza imaginile
si apoi le traduc in forma scrisa sau orala.

2.4. Invitare interactivd

Unele instrumente AI sunt o formd extrem de atractivdi de invatare interactiva,
deoarece le permit cursantilor sa modifice comenzile text si sa observe cum se schimba
imaginile sau videoclipurile generate. Rezultatul este ca studentii experimenteaza
cu limbajul, exersandu-si vocabularul, gramatica si sintaxa, si obtinand astfel un
feedback vizual imediat, ceea ce ii motiveazd sa continue, deoarece, in acest caz,
invatarea si creativitatea merg mana in mand. De exemplu, un cursant ar putea sa
modifice descrierea unei scene prin schimbarea adjectivelor sau a sintaxei frazei si ar
vedea imediat impactul asupra imaginilor generate de Al, iar aceasta interactiune l-ar
ajuta sa inteleagd relatiile dintre cuvinte si echivalentele lor vizuale.

DALL-E 3, RunwayML si Stable Diffusion le permit utilizatorilor sa ajusteze
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comenzile in timp ce primesc feedback in timp real. Atunci cand isi modifica
comenzile, cursantii experimenteaza cu limbajul si observd cum modificarile mici,
precum schimbarea timpului verbal sau folosirea sinonimelor afecteaza rezultatul
final. Aceeasi situatie se aplica videoclipurilor generate cu Al pe platforme precum
Synthesia sau Runway, care le permit cursantilor sa ajusteze scene sau dialoguri,
imbunatatindu-si astfel intelegerea modului in care contextul, registrul si sintaxa
functioneaza impreund in procesul narativ. In cele din urma, acest proces de invitare
interactiva face ca practica limbii sd fie mai atractiva si mai eficientd, rezultand o

crestere a motivatiei studentilor.

2.5. Implicare si motivatie

Dupd cum s-a observat, continutul generat de Al poate avea un impact pozitiv
asupra implicarii cursantilor, transforméand invatarea limbii engleze intr-un proces
distractiv si interactiv. Atunci cand profesorii includ elemente interactive in lectii,
studentii sunt mai predispusi sa ramina motivati si interesati de studiu, datoritd
implicérii lor directe in procesul de predare-invitare si libertatii de a personaliza
continutul, generand imagini sau videoclipuri care sa se potriveasca intereselor lor
de invétare. Studentii pot obtine astfel reprezentari vizuale ale propriilor povesti,
personaje sau scenarii, iar astfel, apare un element de creativitate si entuziasm in
procesul educativ, care vizeaza implicarea activa a cursantilor in propria lor invitare,

in locul unei acumulari pasive de cunostinte.

DALL-E 3 si RunwayML, dar si alte platforme incurajeaza acest tip de creativitate care,
pe langd dimensiunea artistica, oferd o dinamicd noud procesului de invitare. Pe de-o
parte, studentii au satisfactia de a fi implicati direct in procesul de predare-invitare,
ceea ce le creste motivatia; pe de altd parte, continutul generat de Al poate fi adaptat
preferintelor individuale, facand lectiile mai plicute. Fie ca este vorba despre povesti
interactive, elemente vizuale sau crearea de videoclipuri, instrumentele Al introduc un
element de joc si explorare in invétarea limbii engleze, transformand-o intr-o activitate
moderna, atractiva si placutd, diferitd de exercitiile folosite in clasele traditionale.

3. Folosirea imaginilor generate de Al
pentru invatarea vocabularului

Sd ludm ca exemplu modul in care imaginile generate de Al pot fi folosite eficient
intr-o lectie dedicatd predarii vocabularului in limba engleza si scrierii creative.
Scopul acestei lectii este sd ii ajute pe studenti sd isi imbogateasca vocabularul, sa isi

imbunatéteasca abilitatile de scriere descriptiva si sa inteleagd mai bine morfologia si
sintaxa cu ajutorul imaginilor generate de Al

3.1. Introducerea vocabularului nou

Profesorul introduce vocabularul nou legat de ,,operatiuni militare” sau ,,securitate”
si alege cuvinte precum soldier, base, mission, patrol si convoy.

Apoi, profesorul foloseste o platformd, precum DALL-E 3 sau Midjourney, pentru a

genera imagini care sa intdreasca aceste cuvinte.
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De exemplu:

An image of a soldier in full gear standing at attention.
A military base with vehicles lined up.

A convoy moving across rough terrain.

3.2. Explorarea contextului prin imagini
Profesorul le arata studentilor imaginile si le cere sa scrie descrieri, incurajandu-i sa
foloseasca vocabularul predat.
De exemplu:
The soldier is wearing a helmet and body armor. He is ready for the mission.
The base has tall watchtowers and security fences.
Profesorul poate ghida studentii sd creeze propozitii mai descriptive, cerandu-le sa
foloseasca mai multe adjective si adverbe si sd observe detaliile din imagini.

3.3. Exersarea gramaticii si structurii propozitiilor
Dupd ce studentii si-au terminat descrierile, profesorul le va explica structuri
gramaticale sau tipuri de propozitii.

De exemplu:

Propozitii simple: The soldier is prepared.

Propozitii complexe: The convoy moves through the desert while the patrol

watches the road.

Folosirea adjectivelor: The base is heavily fortified and carefully guarded.
Profesorul le poate cere studentilor sa-si imagineze o poveste care si lege mai multe
imagini, (de exemplu, o poza cu un barbat care face drumetii, alta cu varfuri inzapezite,
aceeasi persoana odihnindu-se si band cafea) si sd pund intrebari pentru a afla mai
multe despre personaj. Intrebirile vor fi formulate folosind diferite timpuri verbale:

Who is he?

Where is he?

What is he doing?

When did he start the mission?

3.4. Exercitii de scriere creativa
Dupi ce totul a fost explicat si studentii au adresat si au raspuns la intrebari, profesorul
le oferd un exercitiu de scriere, bazat pe una dintre imaginile generate de Al
De exemplu:
Write a short story that begins with a soldier entering a base. Describe what
he/she sees, hears, and feels. Use at least five words from today’ lesson.
sau
Imagine you are part of a convoy on patrol and write a diary entry about the
mission, describing both the environment and your emotions.
Rolul imaginii este sd stimuleze imaginatia studentilor si sa-i ajute sd exerseze
cunostintele nou dobandite intr-un mod placut.

3.5. Feedback intre colegi
Dupa ce si-au terminat textele, studentii aleg un coleg caruia sd-i dea textul pentru
revizuire. Colegul poate folosi imaginile generate de AI pentru a oferi feedback
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si pentru a discuta cat de bine se potrivesc descrierile cu reprezentarea vizuala,
ajutdndu-i astfel pe amandoi sd reflecteze asupra vocabularului si structurilor
folosite. De exemplu, pot sd sublinieze aspecte care pot fi imbunatitite:
You did a great job describing the soldier, but I think you could add more detail
about his equipment.
The base scene was very good, but you could include more sensory details, for
instance, what sounds the convoy makes as it moves.

3.6. Recapitulare

Pentru a incheia lectia, profesorul poate folosi din nou imaginile generate de AI ca
exercitiu, cerdndu-le studentilor sa-si revizuiasca descrierile sau povestile initiale,
tindnd cont de feedbackul primit. Acest lucru va ajuta la consolidarea vocabularului
si abilitatilor de scriere, iar studentii vor vedea cum se poate imbunatéti un text prin
adaugarea de detalii.

Beneficiile folosirii imaginilor AI in acest model de lectie:

* imbogatirea vocabularului: studentii asociaza cuvintele cu imagini, ceea ce le
va imbundtati memoria;

* intelegerea contextului: studentii vad vocabularul in actiune, ceea ce le permite
sd inteleagd mai usor cum sa foloseascd noile cuvinte;

* explorare creativa: imaginile generate de AI stimuleaza creativitatea si ii
incurajeazd sd scrie povesti mai bune;

* exersarea gramaticii: imaginile oferd un context clar pentru aplicarea si
consolidarea regulilor gramaticale, precum sintaxa propozitiei, timpurile
verbale, folosirea adjectivelor etc.

In final, profesorii pot crea lectii mai interesante, daci integreazi imaginile generate
de Al in exercitiile de vocabular si scriere, ajutand studentii sa devina mai constienti
de propriul proces de invatare si sa inteleagd mai bine limba, intr-un mod creativ si
placut.

Concluzie

Imaginile si videoclipurile generate cu ajutorul inteligentei artificiale nu sunt doar
populare, ci reprezintd si un instrument puternic pentru imbunatétirea educatiei,
in special in domeniul invatarii limbilor strdine. Atunci cdnd profesorii folosesc
resursele oferite de inteligenta artificiald in lectiile lor, le ofera studentilor o
experientd mai captivanta, care, in final, stimuleaza creativitatea si gandirea critica.
Continutul generat de Al poate fi folosit in numeroase situatii, insa articolul de
fatd s-a concentrat doar pe cateva aspecte legate de folosirea imaginilor generate
de AI pentru asezarea vocabularului nou intr-un context vizual, pentru exersarea
gramaticii si pentru a-i ajuta pe studenti sa scrie descrieri mai bune.

Instrumentele AI sunt flexibile si le permit studentilor si modifice prompterele
si sa obtind instantaneu variante noi, ceea ce duce la promovarea invatarii
active, mentinand astfel motivatia. Capacitatea de a crea continut personalizat ii
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incurajeazd pe studenti sa exploreze limba strdind intr-un mod diferit, ceea ce duce
la imbunétatirea scrierii, ascultdrii si exprimarii orale. Indiferent dacd sunt folosite
pentru dezvoltarea vocabularului, pentru scriere creativd sau pentru exercitii
interactive de gramatica, imaginile si videoclipurile generate de AI fac procesul de
invatare mai atractiv, iar pe masura ce tehnologia AI continud sa evolueze, potentialul
sau pentru domeniul educatiei devine aproape nelimitat.
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Abstract

Complexitatea interactiunii dintre infrastructurile critice si amenintérile hibride reiese din literatura de specialitate printr-o
diversitate de perspective si abordéri. Studiul de fata investigheaza modul in care cele doud concepte se intersecteaza,
surprinzand manifestéri hibride care combind atacuri cibernetice, campanii de dezinformare, operatii cinetice, coercitie
economici si exploatarea zonelor gri ale dreptului international. In paralel, infrastructurile critice sunt analizate ca tinte
strategice, dar si ca instrumente de propagare a amenintarii hibride, acestea fiind transformate in arme (weaponized)
prin exploatarea vulnerabilitétilor sectoriale si intersectoriale. Concluziile articolului subliniazd necesitatea intelegerii
amenintarilor hibride si a infrastructurilor critice ca realitéti interconectate, a caror protectie si rezilientd presupun o
abordare sistemici si coordonatd, capabild sa raspundé provocarilor complexe ale securitatii contemporane.

The complexity of the interaction between critical infrastructures and hybrid threats emerges in the specialized literature
through a diversity of perspectives and approaches. This study investigates how the two concepts intersect, highlighting
hybrid manifestations that combine cyberattacks, disinformation campaigns, kinetic operations, economic coercion, and the
exploitation of legal grey zones in international law. At the same time, critical infrastructures are analyzed both as strategic
targets and as instruments for the propagation of hybrid threats, being weaponized through the exploitation of their sectoral
and inter-sectoral vulnerabilities, and thus generating cascading effects. The conclusions of the article emphasize the necessity
of understanding hybrid threats and critical infrastructures as interconnected realities, whose protection and resilience
require a systemic and coordinated approach, capable of responding to the complex challenges of contemporary security.
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Transformérile mediului international de securitate au adus in prim plan
amenintarile hibride, definite prin combinarea mijloacelor conventionale si
neconventionale, militare si nonmilitare, utilizate pentru a exploata vulnerabilitatile
statelor si organizatiilor internationale, cu scopul de a destabiliza societitile
democratice, in avantajul actorilor ostili, statali sau nonstatali. In acest context,
infrastructurile critice ocupa o pozitie centrala atat prin rolul lor vital in asigurarea
functionarii societdtilor moderne, cat si prin gradul ridicat de interdependenta si
expunere la atacuri complexe.

Literatura de specialitate subliniaza cd infrastructurile critice reprezintd simultan
tinte strategice si modalitdti de propagare a vectorilor amenintdrii hibride in
cadrul societdtilor democratice. Atacurile cibernetice, campaniile de dezinformare,
operatiile cinetice, coercitia economica, precum si desfasurarea actiunilor in ,,zone
gri” constituie principalele modalitdti prin care actorii statali si nonstatali exploateaza
aceste vulnerabilititi. In acelasi timp, conceptul de infrastructuri critica este abordat
in literaturd din multiple perspective — generala, sectoriala si intersectoriald —, ceea
ce reflectd diversitatea modalitatilor de analizd si de intelegere a fenomenului.

Lucrarea de fata isi propune sd analizeze modul de manifestare a amenintarilor
hibride asupra infrastructurilor critice, pornind de la trei directii majore, identificate
in literatura de specialitate: (1) abordarea conceptului de infrastructurd critica, de la
general la sectorial; (2) conceptualizarea si operationalizarea amenintarilor hibride;
(3) relatia dintre infrastructurile critice si amenintarile hibride. Aceasta structurare
permite evidentierea complexitdtii fenomenului si conturarea unei imagini de
ansamblu a provocdrilor actuale la adresa rezilientei infrastructurilor critice in fata
amenintarilor hibride.

Prezenta lucrare prezintd rezultatele analizei literaturii de specialitate care abordeaza
subiectul manifestarii amenintérilor hibride la adresa infrastructurilor critice, fiind
identificate articole stiintifice din baza de date Web of Science (n=8) si lucréri de
cercetare (n=10), elaborate sub egida Uniunii Europene, Organizatiei Tratatului
Atlanticului de Nord si Centrului European de Excelentd pentru contracararea
amenintarilor hibride.

Infrastructurile critice, de la general la sectorial

Analiza literaturii de specialitate releva faptul ca infrastructura critica este
conceptualizata diferit, in functie de gradul de specificitate adoptat de
cercetatori. Astfel, se disting trei directii principale: o abordare generala, care
trateazd infrastructura criticA in ansamblu; o abordare intersectoriald, axata
pe interdependentele dintre sectoare; o abordare sectoriald, orientatd spre
vulnerabilitatile unui anumit domeniu.

Studiile cu o abordare generald au ca punct de plecare ideea ca infrastructurile
critice, in totalitatea lor, reprezinta obiective strategice pentru actorii care utilizeaza
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instrumente specifice amenintarilor hibride. In aceastd directie, K. Boyte evidentiazd
modul in care atacurile cibernetice pot afecta simultan servicii guvernamentale, retele
financiare si sisteme de telecomunicatii, generand instabilitate sistemica (Boyte 2017,
1-15). In aceeasi linie, N. Mazaraki si Y. Goncharova subliniazi ci interconectivitatea
digitald faciliteaza desfasurarea de atacuri hibride in ,,zona gri” legala (Mazaraki si
Goncharova 2022, 115-110). De asemenea, Jukka (2019) insistd asupra dependentei
infrastructurilor critice de retelele digitale, ceea ce amplificda expunerea acestora
la atacuri hibride. O perspectiva complementard este oferita de Wigell, Mikkola si
Juntunen (2021), care sustin necesitatea unei strategii de tip whole-of-society pentru
protejarea infrastructurilor, in contextul efectelor cumulative ale atacurilor hibride,
desfasurate simultan asupra mai multor sectoare. Intr-o viziune conceptuald,
Giannopoulos, Smith si Theocharidou (2021) integreaza infrastructura in modelul
general al amenintarilor hibride, tratand-o ca domeniu de actiune al acestora.

Literatura de specialitate pune, de asemenea, un accent deosebit pe interdependentele
dintre infrastructuri, vazute ca surse de vulnerabilitti majore in fata amenintérilor
hibride. Astfel, Aho, Midoes si Snore (2020) arati cum infrastructura financiari
devine expus, din cauza conexiunilor cu sectoarele energetic si telecomunicatii. In
mod similar, Carlsson si Gustavsson (2017) analizeaza dependenta infrastructurii
energetice de sectorul de telecomunicatii, considerand-o un punct vulnerabil,
exploatabil de actori ostili.

Fiottsi Parkes (2019) evidentiaza rolul central al infrastructurii digitale, indispensabild
pentru functionarea infrastructurilor atat civile, cat si militare, dar si potentialul
acesteia de a deveni o poartd de intrare pentru atacuri intersectoriale. Tessari si
Muti (2021) se concentreazd asupra interdependentelor dintre infrastructurile
energetice si cele de telecomunicatii, aratdnd ca destabilizarea acestora poate afecta
simultan economia si apérarea statelor. Nave et al. (2022) abordeazd vulnerabilitatile
intersectoriale dintre infrastructurile de energie si transport, mai ales in contextul
cooperdrii NATO din regiunea Marii Baltice. Intr-un registru similar, C. Bueger si
T. Liebetrau atrag atentia asupra rolului cablurilor submarine de comunicatii, de care
depind domenii critice, precum telecomunicatiile, finantele si apararea (Bueger si
Liebetrau 2021, 590-616).

O alta directie investigatd in literaturd este concentrarea asupra unui anumit
tip de infrastructurd. Raportul Hybrid CoE (2019) examineaza infrastructura
energeticd nucleara ca tintd strategicd pentru actorii hibrizi, datorita utilizérii sale
duale, in scopuri civile si militare. C. Evans ajunge la o concluzie similara privind
infrastructura energetica, insistind asupra impactului semnificativ pe care un atac
hibrid il poate genera in ambele sfere (Evans 2020, 59-70).

In ceea ce priveste infrastructura de comunicatii, Jokinen, Normark si Fredholm
(2022) analizeaza vulnerabilitatile exploatabile de catre actori nonstatali.
Infrastructura maritimad constituie, la randul ei, o tinta importanta: Schaub, Murphy
si Hoffman aratd cum porturile si liniile de comunicatii maritime pot fi vizate pentru
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a afecta comertul global si logistica militara (Schaub, Murphy si Hoffman 2017,
32-40). Jukka et al. (2019) pun accent pe vulnerabilititile specifice cablurilor
submarine si rutelor maritime din zone cu relevanti geostrategici. In aceeasi
directie, Bueger et al. (2022) subliniaza caracterul dual al cablurilor submarine,
esentiale atit pentru comunicatiile civile, cat si pentru cele militare. In fine, M.
Demertzis si G. Wolff examineaza sectorul financiar, reliefind slabiciuni precum
securitatea fragmentata si centralizarea excesiva a infrastructurilor de platd, bancare
si de asigurari (Demertzis si Wolff 2020, 180-201).

Cele trei directii de abordare, generala, intersectoriald si sectoriala, contureaza
o imagine complexa asupra modului in care infrastructura critica este analizatd
in contextul amenintédrilor hibride. Desi abordarile variazd, o temd comuna este
interconectivitatea: fie cd este analizatd la nivel macro, intersectorial sau sectorial,
dependenta dintre sisteme constituie o sursd de vulnerabilitate fundamentala,
exploatatd de actorii hibrizi pentru a genera efecte cu impact sistemic.

Operationalizarea amenintarilor hibride in raport
cu infrastructurile critice

Literatura de specialitate trateaza amenintdrile hibride printr-o diversitate
de concepte si modalitati de operare, avind ca punct comun exploatarea
vulnerabilitatilor infrastructurilor critice. Analiza studiilor relevd mai multe directii
tematice recurente: centralitatea componentei cibernetice, utilizarea dezinformarii,
desfasurarea operatiilor cinetice, coercitia economica, exploatarea zonelor gri si a
nonatribuirii. In paralel, literatura examineaza si tipologia actorilor implicati, statali
si nonstatali, precum si relatiile dintre acestia.

Dimensiunea cibernetica apare in mod constant ca element central al amenintarilor
hibride, fiind legata de atacuri asupra infrastructurilor critice. K. Boyte analizeaza
comparativ atacurile desfasurate de actori, sprijiniti de Rusia, asupra infrastructurilor
financiare, guvernamentale si de telecomunicatii din Estonia, SUA si Ucraina (Boyte
2017, 1-15). Un aspect distinctiv este desfasurarea acestor atacuri in ,zona gri” a
spatiului digital, unde dificultatea atribuirii complicd raspunsul statelor (Mazaraki si
Goncharova 2022, 115-120). A. Carlsson si R. Gustavsson aratd eficienta atacurilor
asupra infrastructurii energetice, evidentiind dependenta acesteia de retelele digitale
(Carlsson si Gustavsson 2017, 453-456). Alte studii (Jukka 2019; Evans 2020, 59-70)
accentueaza vulnerabilitatile infrastructurilor cu utilizare duala (civila si militara),
in special in domeniul energetic si in cel al comunicatiilor.

Sectorul financiar este, de asemenea, o tintd privilegiatd: Aho, Midoes si Snore
(2020) investigheaza modul in care spionajul cibernetic exploateaza vulnerabilitatile
sistemelor de platd, iar M. Demertzis si G. Wolff semnaleazd intensificarea atacurilor
asupra béncilor si burselor, cu implicarea actorilor nonstatali (Demertzis si Wolft
2020, 180-201).
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Campaniile de dezinformare apar ca un amplificator al efectelor atacurilor hibride
asupra infrastructurilor critice. Wigell, Mikkola si Juntunen (2021) arata ca, prin
influentarea opiniei publice, astfel de campanii pot intarzia reactia guvernamentald.
Tessari si Muti (2021) ilustreaza sinergia dintre dezinformare si atacurile cibernetice,
in contextul dependentei energetice a Europei fatd de Rusia. In sectorul maritim,
dezinformarea vizeaza securitatea porturilor si rutelor comerciale, generand
insecuritate economica (Schaub, Murphy si Hoftman 2017, 32-40), iar campaniile
privind cablurile submarine amplifica efectele atacurilor fizice si cibernetice (Bueger
si Liebetrau 2021, 590-616). Demertzis si Wolff subliniaza efectele combinate
ale dezinformdrii §i ingineriei sociale asupra increderii in institutiile financiare
(Demertzis si Wolff 2020, 180-201).

Amenintarile hibride includ si componente fizice, complementare atacurilor
cibernetice. Sabotajul porturilor si cablurilor submarine reprezinta exemple concrete
(Schaub, Murphy si Hoffman 2017, 32-40; Bueger si Liebetrau 2021, 590-616).
Bueger et al. (2022) evidentiaza rolul actorilor nonstatali, sprijiniti de Rusia si China,
in atacurile fizice asupra cablurilor submarine, sustinute de drone subacvatice si
de actiuni cibernetice. In plus, infrastructura nucleard reprezintd o tinta deosebit
de sensibild, unde atacurile hibride pot produce efecte majore asupra mediului si
securitatii (Hybrid CoE 2019).

Coercitia economica este analizatd ca un instrument specific al actorilor statali.
Evans aratd cum China utilizeaza investitiile straine directe pentru a obtine controlul
asupra infrastructurilor energetice si de telecomunicatii (Evans 2020, 59-70). Fiott
si Parkes (2019) aratd vulnerabilitatea sistemului financiar european la manipulari
economice, exercitate de actori externi.

Un aspect esential al amenintérilor hibride il reprezinta desfisurarea lor in ,zone
gri” si dificultatea atribuirii. Autorii atacurilor cibernetice asupra infrastructurilor
sunt adesea imposibil de identificat (Mazaraki si Goncharova 2022, 115-120), ceea ce
permite actorilor ostili sd exploateze timpul céstigat pentru noi actiuni (Hybrid CoE
2019). Jokinen, Normark si Fredholm (2022) arata ca actorii nonstatali pot opera
ca proxy (intermediari) ai statelor, profitand de lipsa unui cadru juridic clar. Nave
et al. (2022) evidentiazd ambiguitatea juridica din regiunea baltica, unde atacurile
cibernetice si sabotajul fizic raman greu de incadrat legal.

In majoritatea studiilor, Rusia si China sunt mentionate ca actori statali centrali. Rusia
utilizeaza atacuri cibernetice (Fiott si Parkes 2019; Boyte 2017, 1-15), exploateazd
interdependentele infrastructurale (Jukka 2019) si exercitd presiuni energetice
asupra Europei (Tessari si Muti 2021). China este analizatd prin prisma atacurilor
asupra infrastructurii nucleare (Hybrid CoE 2019) si a controlului economic prin
investitii (Evans 2020, 59-70).

Actorii nonstatali includ hacktivisti si mercenari cibernetici (Carlsson si Gustavsson
2017, 453-456; Mazaraki si Goncharova 2022, 115-120), dar si pirati sau retele
teroriste care vizeaza infrastructura maritima (Bueger si Liebetrau 2021, 590-616;
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Jukka et al. 2019). In unele cazuri, acestia colaboreazi cu statele, actionand ca
proxy sau ca auxiliari (Evans 2020, 59-70; Tessari si Muti 2021). Jokinen, Normark
si Fredholm (2022) propun o taxonomie detaliatd, clasificaind actorii nonstatali in
proxy, auxiliari sau surogati, in functie de relatia lor cu statele.

Analiza literaturii confirmd caracterul multidimensional al amenintarilor hibride.
Atacurile cibernetice sunt recurente si centrale, operatiile cinetice completeaza
actiunile digitale, dezinformarea amplifica efectele, iar dimensiunea economica si
exploatarea zonelor gri consolideazi eficienta acestor tactici. In plus, interactiunea
dintre actorii statali si nonstatali face ca identificarea responsabililor si elaborarea
unor raspunsuri eficiente sa fie extrem de dificile.

Relatia dintre infrastructurile critice si amenintarile hibride

Literatura de specialitate evidentiaza o stransa legatura intre infrastructurile critice
si modul de manifestare a amenintarilor hibride, printr-o abordare interconectatd
a celor doua concepte. Analiza studiilor releva trei directii tematice principale:
infrastructurile critice ca tinte, utilizarea acestora ca arme (weaponizing), respectiv
exploatarea vulnerabilitatilor economice si sociale asociate.

Caracterul vital al infrastructurilor critice le transforma in obiective predilecte
pentru actorii hibrizi. Boyte arata ca atacurile cibernetice desfasurate in Estonia,
in SUA si in Ucraina au vizat infrastructuri precum telecomunicatiile, serviciile
guvernamentale si sistemele financiare, in scopul destabilizarii functiondrii
statului (Boyte 2017, 1-15). Intr-o analiza similard, Jukka (2019) subliniazd rolul
interdependentelor dintre infrastructuri, care favorizeaza aparitia unor efecte in
cascadd, atunci cand un sector este lovit.

Un motiv suplimentar al vulnerabilitatii il constituie utilizarea duala a
infrastructurilor critice. Atat retelele de energie, cat si cele de comunicatii, avand
aplicatii civile si militare, devin tinte strategice, afectand simultan societatea si
capacitdtile de aparare (Evans 2020, 59-70). Infrastructura nucleara este deosebit de
sensibild, din cauza potentialului sdu de impact major asupra securitatii si mediului
(Hybrid CoE 2019).

Un alt trend tematic identificat este utilizarea infrastructurilor nu doar ca tinte, ci
si ca instrumente ale amenintarii hibride. Evans defineste conceptul de weaponizing
critical infrastructure ca strategie pe termen lung, menitd nu doar sd provoace
disfunctionalitati imediate, ci si sa submineze securitatea nationala si capacitatile
de apdrare (Evans 2020, 59-70). Acesta ofera exemple privind modul in care Rusia,
China, Iran sau Coreea de Nord aplica respectiva strategie impotriva infrastructurilor
energetice, de transport, de telecomunica‘;ii sau a industriei de apdrare, vizand in
special SUA si statele NATO. Astfel, Carlsson si Gustavsson aratd ca atacurile asupra
infrastructurii energetice pot obliga guvernele si consume resurse semnificative
pentru restabilirea serviciilor, deturnand atentia de la un raspuns strategic (Carlsson
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si Gustavsson 2017, 453-456). Exercitiul Coherent Resilience Baltic 2021 ilustreaza
modalitatea in care energia poate fi transformata intr-un instrument de destabilizare
a cooperdrii regionale si a aliantelor militare (Nave et al. 2022). In mod similar,
vulnerabilitatile cablurilor submarine sunt exploatate pentru a afecta infrastructuri
dependente, precum comunicatiile, sistemele financiare sau operatiile militare.

A treia directie tematica evidentiazd modul in care actorii hibrizi exploateazd
sldbiciunile economice si sociale asociate infrastructurilor critice. Rusia, de
exemplu, manipuleaza lanturile de aprovizionare cu resurse energetice pentru a crea
dependente si pentru a exercita coercitie economicd, urmarind obiective geopolitice
(Tessari si Muti 2021). In mod similar, infrastructura financiara este exploatati
prin tactici de coercitie si de manipulare: Aho, Midoes si Snore (2020) aratd cum
aceasta poate fi vulnerabilizatd de atacuri hibride, iar Fiott si Parkes (2019) discutd
presiunile externe, menite sd destabilizeze sistemul financiar al Uniunii Europene. De
asemenea, infrastructura maritima este vizata pentru a exploata dependenta globald
de comert, generand instabilitate economica si strategica la nivel international.

In ansamblu, relatia dintre infrastructurile critice si amenintirile hibride este
caracterizatd de dubla dimensionare a primelor, care sunt simultan tinte si
instrumente. Interdependenta, utilizarea duald si vulnerabilititile economice si
sociale sporesc atractivitatea infrastructurilor pentru actorii hibrizi. Aceasta realitate
consolideazd ideea cd protectia infrastructurilor critice trebuie abordatd intr-o
maniera sistemica si multidimensionala.

Concluzii

Analiza literaturii de specialitate confirma ca relatia dintre infrastructurile critice
si amenintdrile hibride este una complexd, multidimensionala si evolutiva. Din
perspectiva conceptualizdrii, infrastructurile critice sunt abordate atat general,
ca sistem interconectat, esential pentru functionarea societatilor moderne, cat si
sectorial sau intersectorial, in functie de vulnerabilititile specifice fiecarui domeniu.
Aceastd diversitate reflectd recunoasterea caracterului central al infrastructurilor in

ecuatia securitdtii contemporane.

Amenintarile hibride se manifesta printr-un spectru larg de actiuni, in care
componenta cibernetica este recurenta si dominantd, fiind completata de
dezinformare, de operatii cinetice si de coercitie economicd. Exploatarea ,,zonelor
gri” si dificultatea atribuirii sporesc eficienta acestor actiuni, oferindu-le actorilor
ostili libertatea de a opera sub pragul conflictului armat conventional. In plus,
interactiunea dintre actorii statali si nonstatali consolideaza caracterul dificultétii

contracardrii acestor amenintari.

Relatia dintre infrastructurile critice si amenintérile hibride poate fi raportatd la
dubla dimensionalitate a infrastructurilor critice, care reprezintd simultan tinte ale
actiunilor ostile si instrumente utilizate pentru destabilizarea statelor si aliantelor.
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Interdependenta, utilizarea duald si vulnerabilitatile economice si sociale sporesc
atractivitatea infrastructurilor pentru actorii hibrizi, generand efecte in cascada la
nivel national, regional si global.

In lumina analizei realizate, se contureaza clar faptul ci infrastructurile critice nu
mai pot fi privite exclusiv ca tinte vulnerabile ale amenintarilor hibride, ci si ca
instrumente strategice, transformate si instrumentalizate de actori ostili pentru
a genera efecte destabilizatoare la nivel national, regional si global. Aceasta dubla
ipostazd, infrastructuri ca obiective si, simultan, ca arme, ilustreaza complexitatea
fenomenului si evidentiaza caracterul interconectat al celor doud concepte-cheie.
Astfel, intelegerea relatiei dintre infrastructurile critice si amenintdrile hibride
presupune depdsirea unei viziuni sectoriale, in favoarea unei perspective sistemice si
integrate, care sa surprinda dinamica prin care vulnerabilitatea se poate transforma
in vector de presiune si destabilizare.

Rezulta astfel ca protejarea infrastructurilor critice in societatile democratice europene
necesitd o abordare sistemica, multidimensionald si integratd, care si combine
rezilienta tehnologica, cooperarea interinstitutionala si coordonarea internationala.

Directiile viitoare de cercetare ar trebui sd surprinda complexitatea fenomenului
si sd promoveze integrarea abordarilor sectoriale, dezvoltate la nivelul NATO si al
Uniunii Europene. Cercetérile viitoare ar trebui sa investigheze mecanismele de
coordonare dintre aceste doud organizatii, sa exploreze scenarii intersectoriale si
sa dezvolte instrumente analitice, capabile sd integreze dimensiunile cibernetica,
economicd, informationala si legislativa ale amenintarilor hibride.

Doar prin astfel de mecanisme se poate limita impactul destabilizator al amenintarilor
hibride si se pot consolida capacitatile de raspuns ale statelor si organizatiilor
democratice. Necesitatea unei abordari sistemice a rezilientei infrastructurilor
critice deriva din interdependenta structurald a acestor sisteme si din caracterul
multidimensional al amenintérilor hibride.
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Abstract

Cyber Threat Intelligence (CTI) reprezintd o componenta esentiala in reducerea riscurilor de securitate ciberneticd, cu un focus
particular asupra identificarii si limitarii vulnerabilititilor de tip 0-day. In timp ce literatura academici, rapoartele de specialitate si
documentele normative indica un sprijin larg pentru cooperarea dintre entitatile publice si private pentru dezvoltarea securitatii
cibernetice, existd citeva provociri sistemice care afecteazd schimbul de informatii in timp real referitor la amenintari, precum
cele generate de vulnerabilitétile de tip 0-day. Acest articol evalueazd dinamicile colaborarii public-privat in CTI, cu un focus
asupra obstacolelor care previn dezvoltarea ulterioara a nivelului de cooperare, precum deficientele de incredere, limitele legale,
riscurile financiare i reputationale si interesele strategice divergente. Printr-o analiza calitativa a literaturii existente si prin folosirea
campaniei cibernetice Hafnium drept studiu de caz, articolul evidentiaza dificultatea divulgarii vulnerabilitatilor de tip 0-day si
limitele formatelor de cooperare existente. Rezultatele indica faptul ca, desi existd mecanisme structurate de schimb de informatii,
colaborarea in timp real impotriva vulnerabilitétilor 0-day raméne constransa de motivatii competitive, a ciror rezolvare este dificila.

Cyber threat intelligence (CTI) plays a crucial role in limiting cybersecurity risks, with a particular focus on identifying and
mitigating zero-day vulnerabilities. While academic literature, specialized reports, and normative documents widely argue in favor
of cooperation between public and private entities to develop cybersecurity, significant systemic challenges hinder effective intelligence
sharing when discussing real-time threats, such as zero-day vulnerabilities.

This article critically examines the dynamics of public-private collaboration in CTI, focusing on the obstacles preventing further
development of the level of cooperation, such as trust deficits, legal constraints, financial and reputational risks, and diverging
strategic interests. By performing a qualitative analysis on the existing literature and using the Hafnium cyberattack as a case
study, the research highlights the complexities surrounding the zero-day vulnerability disclosures and the limitations of existing
cooperative frameworks. The findings indicate that while structured CTI-sharing mechanisms exist, real-time collaboration on zero-
day vulnerabilities remains constrained by competing incentives that are unlikely to be properly addressed.
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1. Introducere

Multiple rapoarte si studii de cyber threat intelligence evidentiaza in mod constant
cresterea numarului de atacuri cibernetice care exceleaza atat prin diversitate, cét
si prin complexitate tehnicd, necesitind masuri de securitate extinse si fortand
autoritatile sd dezvolte cooperarea la orice nivel, fie stat-privat, international, national,
interinstitutional sau in domeniul cercetarii. Exista o opinie comuna, promovata atat
in mediul academic, cét si in cel profesional, care afirmd ca amenintérile cibernetice
in continuad evolutie necesitd masuri adaptive si mai multd cooperare, de orice
fel. Aceasta perspectiva exista de multi ani. Un studiu, publicat in 2007, sustinea
necesitatea dezvoltdrii cooperarii internationale dintre tari si agentiile de aplicare a
legii pentru combaterea si investigarea criminalitatii cibernetice (Cerezo, Lopez si
Patel 2007). In 2002, in urma cu mai mult de doud decenii, Lewis a argumentat nevoia
unui nou cadru normativ care sd implice cooperarea internationald in securitate
cibernetica, avind in vedere cresterea continua a interdependentei dintre diferite
sisteme (Lewis 2002). Inci din 1995, au existat autori care anticipau ci dezvoltarea
domeniului cibernetic va determina noi modalititi de colaborare intre oameni
(Rheingold 1994). In prezent, cooperarea in domeniul securititii cibernetice este
inerenta oricdrui document strategic sau programatic, fiind create si operationalizate
un numdr semnificativ de formate, cum ar fi NATO Cooperative Cyber Defence
Centre of Excellence, un centru axat pe cercetare si formare (Smeets 2022), sau
Malware Information Sharing Platform (MISP), o platforma dedicatd schimbului de
rapoarte de CTI dintre mai multe categorii de actori (Wang si altii 2024).

Prin urmare, acest accent pe cooperare nu este doar teoretic, avind in vedere faptul
céd ultimele doud decenii au urmadrit sd creasca cooperarea dintre sectoare, natiuni
si actori prin diverse initiative cu niveluri de angajament variate. Cu toate acestea,
rezultatele acestor eforturi — incununate sau nu de succes — necesitd o analiza
suplimentard. De asemenea, nu este clar dacd mecanismele de cooperare pot
beneficia de o dezvoltare suplimentara.

In prezent, impulsul continuu de a imbunatiti mecanismele de cooperare conexe
domeniului cibernetic evidentiazd un punct critic: principalii actori din sfera
cibernetica (in special statele si firmele) nu au reusit sa giseascd o abordare
satisficitoare in aceastd privintd. Pot exista multiple motive, precum interese
diferite sau constrangeri, generate de obstacole legale si de reglementare (GDPR) si
preocupari legate de proprietatea intelectuald (Bechara si Schuch 2020, 353-374).
Intregul proces de partajare a informatiilor conexe CTI capitd o urgentd sporitd
atunci cind este restrans la schimbul de date legate de vulnerabilitati 0-day
(vulnerabilitati software sau hardware care sunt exploatate inainte ca dezvoltatorii sa
le fi identificat si, implicit, sd fi lansat un patch) (Singh, Joshi si Kanellopoulos 2019,
164-172). Impactul exploatarii acestui tip de vulnerabilititi este semnificativ atat
din punct de vedere tehnic, cat si economic, reducand foarte mult increderea dintre
parti, avand in vedere ca pot fi afectate interese fundamentale, precum reputatia
companiei i securitatea statelor.
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Acest articol analizeazd provocarile fundamentale legate de cooperarea public-
privat in partajarea informatiilor privind amenintérile cibernetice, cu accent pe
stimulentele structurale care determind ambele parti — de ce aleg sa partajeze sau
sa retind datele. Analiza va aborda in mod specific vulnerabilitatile de tip 0-day,
explorand modul in care amenintari unice influenteazd abordarea schimbului de
informatii si strategiile de reducere a riscurilor pe care le implica.

2. Metodologie

Obiectivul principal al acestei cercetéri este de a identifica obstacolele in partajarea
informatiilor conexe CTI intr-un context public-privat si de a examina modul in care
aceste bariere afecteaza cooperarea in privinta vulnerabilitatilor de tip 0-day. Pentru
a aborda aceastd tema, cercetarea adopta un studiu calitativ, analizand literatura
existentd dintr-o perspectivi tehnica. In plus, va fi prezentat un studiu de caz privind
campania cibernetica Hafnium, bazata pe exploatarea vulnerabilitatilor de tip 0-day.
Acest studiu de caz (1) ilustreazd necesitatea analizdrii succesului sau esecului
mecanismelor reale de cooperare si (2) oferd perspective critice asupra provocarilor
strategiilor de imbunitatire a cooperarii in domeniul vulnerabilitatilor de tip 0-day.

3. Cyber Threat Intelligence si vulnerabilititile de tip 0-day

CTTI este o componentd a conceptului mai larg de intelligence, avand caracteristici

si obiective finale similare (Silii si Das 2022). CTI a fost definit ca un domeniu de
activitate in care datele sunt colectate, comparate, analizate si, in final, diseminate,
avand ca scop o mai bund intelegere a amenintdrilor, precum si a actorilor care
intentioneaza sd produca daune diferitelor componente ale ecosistemului cibernetic
(Sun si altii 2023, 1748-1774). De asemenea, este considerat a fi un proces care
permite organizatiilor sau statelor sa obtind o intelegere aprofundata a propriilor
vulnerabilitati (Shackleford 2015).

Intregul proces de CTI permite organizatiilor si planifice si si actioneze
proactiv in vederea intelegerii riscurilor si amenintarilor, precum si si profite de
oportunitatile conexe spatiului cibernetic. Prin urmare, raison détre al CTI este
de a sprijini adoptarea unor decizii de catre partile abilitate de la diferite niveluri,
de la comandantii unitdtilor de operatiuni cibernetice pana la liderii statelor si
directorii executivi ai organizatiilor private (Lanzendorfer 2015). In acest sens,
CTI exploateazd o varietate de date technice (de exemplu, adrese IP, date de
geolocalizare, analiza de trafic etc.) pentru a intelege tipul de atac care a avut loc,
masurile de remediere necesare, capacitatile actorului cibernetic si vulnerabilitatile
existente (Barnum 2014). CTI este o activitate desfasurata in scopul de a preveni
amenintarile prin anticiparea intentiilor atacatorului si a principalelor sale
obiective, precum si a tehnicilor folosite in indeplinirea acestora pe termen lung.
In acest sens, o componenta vitala a CTI constd in identificarea vulnerabilitatilor
existente, inainte ca atacatorul sa o facd, pentru a preveni exploatarea acestora
(Schlette, Bohm si altii 2021, 21-38).
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In context, o categorie aparte de amenintiri de nivel critic, care pot genera riscuri
crescute, este cea reprezentatd de vulnerabilitatile de tip 0-day, necunoscute
producatorului si, implicit, exploatate silentios de cétre actori cibernetici pana in
punctul in care sunt publicate actualizari de securitate (Roumani 2021). Principala
provocare conexa vulnerabilitatilor de tip 0-day este aceea ca, prin definitie, acestea
sunt cunoscute doar de catre expertul care le-a identificat initial, ceea ce inseamna cd
mecanismele traditionale de apdrare — precum cele bazate pe detectia semnaturilor —
tind sa fie ineficiente (Ahmad si altii 2023).

Astfel, caracterul proactiv al activitatii de tip CTI prezintd importantd deosebita
in ceea ce priveste vulnerabilitatile de tip 0-day. Identificarea si mitigarea acestor
vulnerabilitati necesitd o intelegere profunda atat a spectrului amenintarilor, cat si
a comportamentului actorilor cibernetici. Cu toate acestea, complexitatea si lipsa
de cunoastere introduc provocari semnificative pentru CTT (Albanese si altii 2013).
Spre deosebire de alte amenintari, vulnerabilitatile de tip 0-day necesita deseori un
raspuns imediat si coordonat deopotrivéd din partea organizatiilor publice si private,
ceea ce face identificarea timpurie si comunicarea lor esentiale in vederea limitarii

pagubelor.

Luand in calcul valoarea deosebit de ridicatd a acestora din punct de vedere atit
ofensiv, cat si defensiv, vulnerabilitatile de tip 0-day au devenit o resursd financiara
pentru cercetatorii care decid sa isi dedice eforturile identificarii si comercializarii
acestora pe piata alba, gri sau neagrd. Valoarea financiara a unei vulnerabilitati
de tip 0-day este datoratd unor factori multipli, cel mai important dintre
acestia fiind, evident, gradul de secretizare. Spre exemplu, conform unui studiu
(Meakins 2018, 60-71), cercetdtorii pot castiga pana la 3 milioane de dolari, dacd
decid sa vanda o vulnerabilitate de tip 0-day pe piata gri celor ce intentioneazd sa
le exploateze in interes propriu. Pe parcursul ultimelor doua decenii, multiple
vulnerabilitati de tip 0-day au fost exploatate, parte dintre ele producand pagube
semnificative, precum Shellshock (care afecta sisteme Unix si Linux), Heartbleed
(care afecta serviciile de Internet) si F5 BIG-Ip (cereri HTTP care permiteau
executarea de cod) (Teodorescu 2022). Un raport, publicat de Google si Mandiant, a
evidentiat faptul ca, pe parcursul anului 2023, au fost identificate 97 de vulnerabilitati
0-day, dintre care 36 vizau tehnologii de tip enterprise (Google; Mandiant 2024).

4. Cooperarea in domeniul Cyber Threat Intelligence

Asa dupa cum a fost precizat in partea introductiva, natura activitatii CTI (in
particular, in relatie cu vulnerabilitatile 0-day) reclama constant nevoia de a
crea formate cooperative si de a continua dezvoltarea celor existente, astfel incat
amenintarile cibernetice sa fie prevenite si limitate.

Natural, numeroase lucrdri academice au sustinut nevoia de cooperare prin
evidentierea unor beneficii cantitative si calitative care pot fi obtinute prin astfel de
abordari (Pala si Zhuang 2019, 172-196). In ceea ce priveste vulnerabilititile 0-day,
provocdrile ar putea fi chiar mai accentuate. Considerand ca aceste vulnerabilitati
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sunt necunoscute deopotriva pentru comercianti si pentru personalul responsabil
cu securitatea ciberneticd pand ce nu sunt exploatate, este foarte putin probabil ca o
singura organizatie sa detind toate informatiile necesare pentru a rdspunde adecvat
amenintarii (Homburger 2019, 224-242). In absenta unor formate de cooperare
public-privat, potentialul de a raspunde si de a neutraliza amenintarea este foarte
probabil sa fie compromis.

Cel mai accesibil mecanism de cooperare este reprezentat de schimbul reciproc de
rapoarte de CTI, ceea ce implicd in mod direct distribuirea de informatii. Astfel,
schimbul de date tehnice, precum indicatori de compromitere, vectori de atac sau
tactici utilizate de actori cibernetici, a fost recunoscut drept un mecanism pertinent
de dezvoltare a cunoasterii colective, conexe spectrului amenintarilor cibernetice,
aspect ce permite o identificare mai rapida a incidentelor si implementarea unor
masuri proportionale (Wagner si altii 2019). Similar, in cazul vulnerabilititilor
0-day, distribuirea unor rapoarte CTI este probabil sa sprijine eforturile partenerilor
de identificare si remediere a acestora.

Dezvoltarea unor capabilititi de detectie este un rezultat direct al cooperarii
active dintre diversi actori, considerand cd asemenea abordari permit mai multor
organizatii sa creeze un sistem de monitorizare comprehensiv, pe baza unei
cunoasteri comune, decurse din exploatarea resurselor si a expertizei existente. In
timp ce guvernele pot dezvolta capabilitdti avansate pentru intelegerea atacurilor
cibernetice de origine statala, companiile private detin mult mai multe date in timp
real cu privire la activitatea diferitelor categorii de actori cibernetici (Purohit si altii
2023, 4273-4290). Astfel, combinarea acestor doud abordari in formate cooperative
este probabil si ofere sprijinul necesar imbunatatirii preventiei si detectiei atacurilor
cibernetice. Aceastd abordare este mai importantd in cazul vulnerabilitatilor 0-day,
avand in vedere ca ambele categorii de entitati detin capabilititi de identificare a
acestora prin programe de tip bug bounty, sustinute de proprii experti (Arshad si
altii 2024, 195-216).

Mecanismele eficiente de schimb de date pot dezvolta relatia dintre state si companii
private, permitandu-le sd dezvolte increderea si, posibil, formate de cooperare care
necesitd utilizarea comuna a resurselor, context in care expertiza fiecirui actor
ar putea fi folositd de partenerul sau. Cel putin din perspectiva defensivd, o astfel
de abordare este complet dezirabila, avind in vedere cd ambele parti urmaresc
identificarea unor mecanisme potrivite pentru cresterea protectiei propriilor retele
(Rajamidki 2017). Acest rationament este, de asemenea, complet valid in cazul
vulnerabilitétilor 0-day, considerand ca programele public-private de tip bug-bounty
sunt predispuse sa se dovedeascd a fi mai eficiente si rapide in identificarea
vulnerabilitatilor hardware si software.

Mai mult, multiple formate de cooperare public-privat, cu diverse specificitati si
compuse din actori diferiti, au fost infiintate cu doud obiective, cel de implementare
a unor masuri de securitate si cel de incurajare a eforturilor de utilizare comuna
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a resurselor. Fiecare dintre aceste formate de colaborare furnizeaza valoare
adaugata in gestionarea actorilor cibernetici si a vulnerabilitétilor cibernetice, dar
este necunoscut dacd nivelul maxim de cooperare a fost atins. Luind in calcul ci
literatura academica sustine dezvoltarea unor formate de cooperare, este probabil ca
viziunea sa fie aceea cd exista posibilitatea extinderii cooperdrii, cel putin conform
entitatilor care argumenteaza in favoarea unor actiuni de acest tip.

Péana in prezent, printre cele mai des intalnite formate de schimb de date CTI sunt
Information Sharing and Analysis Centers (ISAC), care au fost dezvoltate intr-o
varietate de industrii si care incurajeaza schimbul de date cu privire la amenintarile
cibernetice, Computer Security Incident Response Teams (CSIRT), precum si diferite
structuri organizationale si platforme de cooperare online (Wallis si Leszczyna 2022).

ISAC este un format creat pentru a facilita schimbul de informatii cu privire la
amenintari si actori cibernetici, in principal prin comunicarea voluntara dintre
diverse entitati. In mod natural, un ISAC nu necesitd schimbul de date tehnice in
timp real, precum loguri de trafic sau malware. Totusi, scopul acestui format este
cresterea constientizarii dintre membrii privind amenintarile cibernetice. Astfel,
formatele ISAC sunt mai degrabd comune organizatiilor care nu au dezvoltat incd
un nivel ridicat de incredere si care nu sunt pregatite sa schimbe date cu importanta
critica (Steffensen si Gnanasekaran 2024).

Un format de cooperare mai dezvoltat este CSIRT, mecanism care foloseste o
varietate de resurse pentru prevenirea, identificarea, investigarea si limitarea
mai multor tipuri de amenintari cibernetice. Entitatile membre ale unui CSIRT,
fie publice sau private, constientizeazd necesitatea schimbului de resurse pentru
prevenirea pagubelor asupra propriilor retele, produse de atacurile cibernetice
(Bada si altii 2014). In prezent, CSIRT reprezinta cel mai comun format de schimb
de resurse, sustinut de multiple entitati si in mod special de Uniunea Europeana,
prin mecanisme legislative, precum Directiva (UE) 2022/2555 (Directiva NIS2), care
evidentiaza necesitatea credrii unor CSIRT-uri sectoriale, coordonate de o autoritate
desemnatd (nu neaparat entitate publica), cu resurse suficiente incat sa fie capabila sa
prevind amenintéri cibernetice specifice (Parlamentul European; Consiliul Uniunii
Europene 2022).

Alte agentii, precum European Union Agency for Cybersecurity (ENISA), au
fost infiintate pentru a oferi sprijin in gestionarea amenintarilor cibernetice si in
prevenirea atacurilor cibernetice (Sklyar si Kharchenko 2019). Desi ENISA a fost
obiectul mai multor schimbdri pe parcursul timpului (atat ca structura, cat si ca
obiective), si in prezent nu are responsabilitati tehnice, reuseste sd coopereze cu
entitdti publice si private pentru a crea rapoarte care evidentiaza bune practici si
recomanddri conexe securitatii cibernetice (Cavelty si Smeets 2023, 1330-1352).
ENISA reprezinta un reper aparte in ceea ce priveste cooperarea public-privat,
considerand ci este o initiativd internationald publici. In domeniul privat, au fost
infiintate numeroase platforme, printre care se remarca MISP drept una dintre cele
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mai populare. MISP permite membrilor si voluntarilor sa schimbe constant date
tehnice referitoare la amenintarile cibernetice, precum indicatori de compromitere,
vulnerabilitati si masuri de contracarare (Wagner si altii 2016).

Cu toate ca aceste formate asigura mecanisme variate de schimb de informatii CTIsio
paletd larga de optiuni pentru o entitate care este predispusa sd coopereze in mitigarea
si prevenirea atacurilor cibernetice identificate, literatura existenta subliniaza ca,
in continuare, existd impedimente in activitatea de cooperare, a caror disparitie
este improbabila. Modul in care acestea afecteaza sansele dezvoltarii cooperarii
in contracararea multiplelor amenintéri (si, in mod particular, a vulnerabilitatilor
0-day) va fi detaliat in sectiunile urmatoare. Acestea vizeaza evidentierea faptului ca
exista o serie de dificultdti sistemice in extinderea oricaror formate de cooperare sau,
cel putin, a celor care au existat si au fost dezvoltate pe parcursul ultimelor decade,
iar impactul acestor dificultati asupra gestionarii acestui tip de vulnerabilitdti este
punctul principal al prezentei analize si al studiului in sine.

5. Obstacole sistemice in extinderea formatelor de cooperare

In timp ce dezvoltarea cooperirii este, teoretic, previzibila (cum a fost prezentat in
sectiunile anterioare) si dezirabila deopotriva pentru actorii publici si privati (cel
putin la un anumit nivel, asa dupa cum va fi argumentat), iar rolul sdu defensiv
si beneficiile sunt evidente, un format ideal de cooperare nu poate fi realizat in
practica. Existd numeroase bariere financiare, sociale, reputationale si legislative, a
caror depasire reprezintd o provocare si care vor fi descrise pe larg in aceasta parte a
studiului.

Un studiu asupra perspectivei americane cu privire la industria CTT si interactiunea
dintre entitati publice si private a adresat un set de intrebari unui grup de oficiali
americani, rezultdnd urmatoarele concluzii:
* 58,82% dintre participanti au fost de acord cd expertiza entitatilor private din
domeniul securitétii cibernetice o depaseste pe cea a guvernului SUA;
* 70,59% au avut incredere ca livrarea unor produse eficiente citre guvernul
american poate fi realizata de contractori privati;
* 58,82% au considerat ca industria privata detine mai multe cunostinte decat
guvernul american pe segmentul securitatii cibernetice (Lanzendorfer 2015).

Cu toate cd acest studiu nu prezinta o analizda comprehensivd a interactiunii
dintre organizatiile publice si cele private, el ofera cateva perspective referitoare la
perceptia entitatilor publice asupra industriei private. In acest sens, se contureazi
ipoteza conform careia schimbul de informatii CTI dintre cat mai multe entitéti
ar fi solutia potrivitd pentru gestionarea eficienta a atacurilor cibernetice (Fischer
si_altii 2023). Cu toate acestea, existd numeroase contraargumente, observate
pe parcursul ultimelor decenii, in privinta schimbului de informatii CTI dintre
diferite tipuri de entitati.
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5.1. Lipsa de incredere

Unul dintre aspectele cele mai importante care previne schimbul uzual de rapoarte
CTI este lipsa de incredere intre multiple entitati din spectrul activitatii de cyber
intelligence.

In primul rand, nivelul scizut de incredere privind schimbul de date dintre
entitatile publice este determinat de riscurile operationale asociate transmiterii de
informatii cu privire la campaniile aflate in derulate. Spre deosebire de alte domenii,
precum contraspionajul sau contraterorismul, datele cu privire la CTI sunt cele mai
valoroase in timp real, avand in vedere faptul ca riscul principal rezidd in potentiala
expansiune a unei campanii cibernetice la nivelul mai multor entitdti nationale.
Atunci cand se produce schimbul de date dintre entitatile publice, una dintre acestea
trebuie sa isi asume riscul cd aceastd activitate poate compromite investigatii aflate
in derulare. Daca una dintre celelalte autoritati incepe o investigatie pe cont propriu,
aceasta poate alerta atacatorul. In sustinerea respectivei afirmatii, un studiu publicat
de CCDCOoE evidentiaza faptul ca existd numeroase situatii in care chiar si acorduri
scrise care reglementeaza schimbul de informatii dintre entitatile publice nu sunt
respectate de toate partile implicate (Tolga 2019). Luind in calcul aceste scenarii,
entitatile publice sunt dispuse sa imparta datele relevante numai cu un numar extrem
de redus de parteneri cu nivel de incredere ridicat sau doar atunci cand investigatiile
sunt, cel putin partial, incheiate, iar schimbul de date nu ar genera riscuri sau
amenintari operationale suplimentare.

In al doilea rand, lipsa de incredere este o problema in schimbul de date si printre
organizatiile private, considerand problemele referitoare la competitivitate si la
riscul pierderii clientilor. Organizatiile private sunt deseori reticente s participe
la schimburi de date cu entitdti competitoare, parte a aceleiasi industrii, chiar si
cand existd posibilitatea sa imbunatiteasca serviciile oferite propriilor clienti sau sa
prevind atacuri cibernetice. Astfel, desi schimbul de date ar putea preveni extinderea
atacurilor cibernetice asupra mai multor sectoare si state, increderea pe termen lung
este improbabil sd ajung la un nivel suficient. Focusul principal al entitétilor private
va ramane asupra interesului financiar, care prevaleaza, in detrimentul eforturilor
de colaborare (Hausken 2007, 639-688). Atunci cand entitatile private opereazd
in sectoare diferite, acestea sunt mai favorabile schimbului de date in timp real,
presupunand ca existd acorduri semnate in acest sens si un interes financiar comun.
Cu toate acestea, o astfel de abordare nu incurajeaza semnificativ cooperarea in
domeniul CTI, avand in vedere premisa cé cel putin o entitate privatd opereazd intr-
un sector distinct de activitate si, implicit, nu va detine date CTI valoroase care sd
incurajeze un schimb de informatii relevant.

In al treilea rand, schimbul de informatii CTI dintre entititile publice si private
este dificil din mai multe perspective. Astfel, existd nevoia unui nivel de incredere
foarte ridicat, considerdnd ca entitatea publica va oferi date sensibile, iar compania
privatd va transmite investigatii, realizate pe baza propriilor cheltuieli. Suplimentar,
schimbul de informatii valoroase ar putea presupuse ca entitatea publicd sa ofere
date privind proprii cetdteni unei entitati private, actiune care poate fi perceputd
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drept inacceptabila de catre societate, considerand premisa enuntatd anterior, anume
cd interesul companiei este unul financiar. Mai mult, compania se poate supune unor
reglementdri care previn transmiterea de date cu privire la proprii clienti unor terte
parti care nu au fost agreate initial (Sullivan si Burger 2017, 14-29).

5.2. Lipsa de calitate

Un mecanism permanent de schimb de date CTI este dificil de implementat,
deoarece nu existd nicio garantie cu privire la reciprocitate. Existd autori care
subliniazd faptul ca una dintre problemele referitoare la schimbul de date CTI
este cd in multe situatii, acestea nu sunt de actualitate si, implicit, nu pot genera
plus-valoare in cadrul investigatiilor aflate in derulare, in special avand in vedere ca
existd deja multiple date si rapoarte publice, iar mecanismele de analizare a acestora
necesita timp si efort pentru a furniza o interpretare cu grad crescut de acuratete
(Schlette, Bohm si altii 2020, 21-38).

Deopotriva actorilor publici, cat si celor privati le lipseste siguranta cd informatiile
furnizate vor conduce catre un rdspuns care sia fie cu adevarat important in
dezvoltarea eforturilor investigative, ceea ce face sd pard nejustificate, in unele
cazuri, eforturile de crestere a increderii si de depasire a barierelor legislative. Mai
mult, un mecanism de standardizare din punctul de vedere al calitatii este dificil
si improbabil sd fie implementat intre mai multe parti, considerand ca fiecare are
resurse si mecanisme particularizate pentru desfisurarea investigatiilor. Desi
aceste obstacole ar putea fi adresate in format bilateral, crearea unor mecanisme de
cooperare multilaterala este improbabil sa aibd succes, avand in vedere ca nu exisd
un mod de lucru omogen deja agreat.

5.3. Riscuri reputationale

Schimbul de date CTI riscd sd deterioreze reputatia entitdtilor publice si private. Este
probabil ca multe dintre organizatiile care s-au confruntat cu atacuri cibernetice
majore care au generat pagube substantiale infrastructurilor acestora si evite
publicarea propriilor investigatii, considerand ca existd o serie de riscuri: (1) clientii
ar putea considera cd a existat o lipsa de masuri de securitate cibernetica, ce a permis
ca datele lor sa fie puse in pericol, si ar putea decide si incheie colaborarea cu entitatea
privata in cauza (Perera si altii 2022); (2) organizatiile private s-ar putea confrunta
cu dezavantaje competitive, daca aceste informatii ar deveni publice, considerand ca
rivalii economici vor incerca sd demonstreze ca detin masuri de securitate cibernetica
mai avansate, care nu ar fi permis un astfel de rezultat (Lanzendorfer 2015); (3) atét
entitatile publice, cat si cele private pot risca s fie tintite in viitor de actori cibernetici,
avand in vedere cd au admis faptul cd le lipsesc mésurile adecvate de securitate
cibernetica (Kamiya si altii 2018). Din perspectiva entitdtilor publice, pot exista
provocari similare, dublate de faptul ca un astfel de incident poate alimenta panica
sociald si poate eroda capacitatea de a proteja infrastructurile critice nationale.

Aceste riscuri, desi nu sunt inerente formatelor de colaborare, evidentiaza o serie de
motive pentru care schimbul de date in timp real, pe durata atacurilor cibernetice,
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este evitat. Schimbul de informatii post-factum rdaméne o variantd mai sigura,
desi valoarea si consistenta acestora pot fi in continuare influentate din aceleasi
considerente. Balanta dintre transparentd si riscuri reputationale reprezinta o
provocare constantd in domeniul securitatii cibernetice.

5.4. Lipsa standardizdrii

Entitatile publice si private tind sa evite schimbul de informatii CTI, deoarece nu
existd un cadru standardizat pentru realizarea rapoartelor CTI, ceea ce face dificila
utilizarea acestora in timp real, pe parcursul unui atac cibernetic. Diferiti autori
argumenteaza faptul cd lipsa de standardizare in industria CTI face procesul de
schimb de date foarte ineficient (Silva si altii 2020), existdnd totusi propuneri de
formate in acest sens (Tounsi si Rais 2017, 212-233), care insa nu au fost adoptate de
suficiente entitati din industrie astfel incat sa fie relevante.

Intreaga problemi referitoare la lipsa de standardizare confirma faptul ca eforturile
de schimb de date CTT intre diferite organizatii publice si private, precum si riscurile
care derivd in urma acestora nu merita sa fie facute, dacd nu exista o garantie ca
rezultatele vor fi utile in sustinerea investigatiilor cibernetice si in protejarea retelelor
(Serrano, Dandurand si Brown 2014). Astfel, considerand cd nu existd garantia unor
castiguri pentru partile implicate referitoare la gestionarea unor crize cibernetice
sau la limitarea pagubelor, este dificila incurajarea schimbului de date critic cu nivel
ridicat de sensibilitate si cu valoare crescuta.

5.5. Probleme de naturd legislativa

Tntregul proces de schimb de date CTT este dificil, considerand o serie de masuri
legislative care previn acest tip de activitate, in special in cazul organizatiilor private
care ar transmite date tehnice ale propriilor clienti. Regulamentul General privind
Protectia Datelor (GDPR) normeaza activitatile in cadrul UE si evidentiaza o
serie de limitari si conditii specifice pentru schimbul de date ale cetatenilor, parte
dintre acestea incluzdnd indicatori relevanti pentru CTI, precum adresele IP ale
utilizatorilor (Albakri, Boiten si Lemos 2018). GDPR defineste datele personale drept
»orice informatii privind o persoand fizicd identificatd sau identificabild («persoana
vizatd»); o persoand fizicd identificabild este o persoand care poate fi identificatd direct
sau indirect, in special prin referire la un element de identificare, cum ar fi un nume,
un numdr de identificare, date de localizare, un identificator online, sau la unul ori la
mai multe elemente specifice, proprii identitdtii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale” (Comisia Europeana 2016). Desi GDPR a fost
adoptat pentru siguranta datelor personale ale cetdtenilor, reglementdrile limiteaza
in mod clar posibilitatea schimbului de date cu terte parti a unor informatii care pot
fi considerate date personale, reducand astfel posibilitatea schimbului de date CTI.

O analizd extinsa a impactului GDPR asupra schimbului de date CTT a fost realizata
de catre Albakri, Boiten si Lemos, care au concluzionat cd acest schimb de date
personale, conexe unui atac cibernetic poate fi efectuat doar cu anumite autoritati
publice si doar prin anumite mecanisme de criptare (Albakri, Boiten si Lemos 2019).
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5.6. Existenta unor interese divergente

Considerdnd ca deopotriva entitatile publice si private actioneazd in sustinerea
propriilor obiective, acestea fiind descrise absolut diferit, cooperarea in timp real in
CTT este afectatd; exista o serie de limitari care ingreuneaza orice format cooperativ.
In mod normal, companiile private prioritizeaza propriile profituri, sens in care
decid sa sprijine initiative care promit incasari, cel putin proportionale cu investitiile
initiale. Deseori, obiectivul acestora este de a se ocupa de amenintdri de nivel
ridicat, care pot genera pierderi financiare semnificative sau care pot afecta reputatia
victimelor, precum atacuri cibernetice distructive, spionaj sau campanii majore cu
motivatie financiara (Maschmeyer, Deibert si Lindsay 2020, 1-20). Aceasta focalizare
poate duce la o reticentd in partajarea informatiilor CTI cu entitatile publice, intrucat
informatiile legate de ,,pestii mari” sunt extrem de valoroase.

Spre deosebire de acestea, guvernele aleg sd acorde importantd oricdrei investigatii
care poate aduce valoare addugatd concreta in societate, prin protejarea majoritatii
populatiei, precum si a organizatiilor si firmelor de orice dimensiune. De exemplu,
un ,,peste mic’, cum ar fi o campanie de phishing, poate parea neatractiva pentru
actorii privati, dar esentiald pentru autoritatile statului, intrucat ar putea afecta o
mare parte a populatiei. In acest sens, guvernele sunt dispuse sa finanteze investigatii
care nu par a fi profitabile din punct de vedere financiar (Tropina 2015).

Aceasta discrepanta de interese — motivatiile orientate spre profit, in contrast cu
obiectivele de securitate nationald — constituie o bariera importanta in cooperarea
eficientd in domeniul schimbului de informatii CTI. Schimbul semnificativ de date
este putin probabil in situatiile in care cele doud parti abordeazd problema din
perspective diferite si dispun de seturi distincte de mésuri. Desigur, in cazul unei
campanii care prezinta interes comun, este mai probabil sd asistim la o cooperare
productivd, insd astfel de situatii sunt mai degraba izolate, avand in vedere
perspectiva prezentatd anterior.

6. Evaluarea provocarilor legate de dezvaluirea
si partajarea vulnerabilitatilor 0-day

Desi discutia privind partajarea informatiilor CTI pare relativ clard, intrucat existd
un set bine definit de beneficii, dar si riscuri sau dezavantaje semnificative, asociate
cooperarii public-privat, acest lucru nu se aplicd in mod similar in cazul schimbului
de date privind vulnerabilitatile 0-day, care sunt percepute diferit, avand in vedere
valoarea si raritatea lor.

Avantajele partajarii informatiilor CTI si imbunaététirii cooperarii, prezentate in
Sectiunea 4, nu reflecta pe deplin abordarea in ceea ce priveste vulnerabilitatile
0-day. Majoritatea beneficiilor cooperarii se bazeazé pe schimbul de informatii post-
factum sau pe formate de colaborare preventive, in raport cu atacurile cibernetice.
Prin urmare, dintr-o perspectivd defensivd, cooperarea pare o reteta adecvata.
Totusi, in cazul schimburilor de date privind vulnerabilititile 0-day intre sectorul
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public si cel privat, apar doud probleme majore: (1) din perspectiva entitatii publice,
de ce ar trebui autoritdtile sa ofere gratuit date referitoare la o vulnerabilitate atat de
valoroasa cum este cea de tipul 0-day unei entitdti private, sacrificind caracterul sau
secret si, implicit, interesul propriu? (Bilge si Dumitras 2012); (2) din perspectiva
companiei, de ce ar trebui aceasta sd partajeze o vulnerabilitate 0-day si s riste ca
aceasta sa fie exploatatd, in loc sa fie remediati? Intreaga dezbatere pare a se incadra
intr-un joc cu suma zero, in care niciunul dintre actori nu are motive clare sa creada
ca ambele parti vor avea de castigat. Lista avantajelor, invocatd de diverse entitati,
pentru a promova partajarea CTI nu este valabila in cazul unei vulnerabilitati unice,
cel mai probabil necunoscute de ceilalti actori si care ar putea oferi avantaje strategice
semnificative. Niciun nivel de incredere nu poate compensa riscul de a partaja un
asemenea activ important cu un actor care, asa dupa cum s-a explicat anterior, are
obiective si perspective diferite.

Mai mult, din perspectiva entititii private, apare o altd intrebare esentiala: cui ar
trebui sd i se partajeze date referitoare la vulnerabilitatea 0-day? Desi discutia privind
cooperarea public-privat pare sd implice doar doi actori, in realitate, numarul
acestora este semnificativ mai mare. Marile companii isi desfasoara operatiunile de
securitate ciberneticd si isi comercializeazd produsele intr-un numar mare de state,
ceea ce inseamna cd o initiativa de cooperare echitabila ar presupune ca acestea sa-si
informeze toti partenerii (respectiv, toate statele in care activeaza) ca au identificat o
astfel de vulnerabilitate 0-day si sa astepte ca acestia sd actioneze responsabil. Aceasta
abordare depaseste orice interes financiar sau strategie de afaceri, intrucat valoarea
activului ar scddea considerabil, existand, totodatd, riscul ca vulnerabilitatea sd fie
exploatatd (Roumani 2021).

In plus, daunele de imagine pentru companie riman o realitate, avand in vedere
cd partajarea unei vulnerabilitdti atat de importante dintr-un produs hardware sau
software, cu riscul ca aceasta sa devina publica, poate afecta semnificativ increderea
clientilor si, pe termen lung, interesele financiare ale companiei (Ekong si altii 2023,
123-140).

O altd problemd care decurge din argumentul expus in Sectiunea 5.2 este cea
a calitatii si reciprocitatii. Este dificil (dacd nu chiar imposibil) sa se construiasca
mecanisme de incredere care sd functioneze astfel incat atat autoritatea publica,
cat si actorul privat sa aibd increderea ca o situatie similard va produce un rezultat
echivalent si, in consecinta, sa decida sa partajeze date privind o vulnerabilitate
0-day recent descoperité (Schulze si Reinhold 2018).

Mai mult progres ar putea fi inregistrat din partea autoritatilor publice, in special a
statelor membre ale unor organizatii comune. UE incearca sa incurajeze eforturile
catre programe de Divulgare Comund a Vulnerabilitdtilor, acestea fiind incluse
in Directiva NIS2, care reglementeazd anumite mecanisme pentru protejarea
cercetdtorilor care identifica vulnerabilitatile si care incurajeaza statele membre sa-si
partajeze investigatiile in cadrul UE, ulterior cu entitatile private si, in final, public,
atunci cand a fost dezvoltat un patch (Parlamentul European; Consiliul Uniunii
Europene 2022). Totusi, este putin probabil ca o abordare similard sd fie adoptata
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de companiile private, care sunt predispuse sa mentind statu-quoul, constand in
identificarea vulnerabilititilor 0-day si partajarea acestora (cu partenerii sau public)
doar dupa ce o actualizare de securitate adecvata a fost creatd si testata.

7. Hafnium: Studiu de caz privind exploatarea
vulnerabilitatilor 0-day

Campania cibernetica Hafnium, identificatd pentru prima daté la inceputul anului
2021, reprezintd una dintre cele mai semnificative si raspandite brese de securitate
din istoria recentd, bazatd pe vulnerabilitati de tip 0-day. Campania a fost atribuitd
public unui grup de tip Advancer Persistent Threat, cu sediul in China (NATO 2021)
si a constat in exploatarea unor vulnerabilitati de la nivelul serverelor Microsoft
Exchange, reusind sd producd un impact semnificativ la nivel global. Atacatorii au
obtinut cu succes acces neautorizat la sisteme si servere de e-mail, au sustras date
sensibile si au implementat programe malware avansate care puteau fi exploatate pe
o perioadd indelungatd (Waheed si altii 2024).

Campania s-a bazat pe exploatarea complementard a patru vulnerabilitati de tip
0-day, descoperite de hackeri chinezi si utilizate timp de mai multe luni la rand.
Vulnerabilitatile 0-day le-au permis atacatorilor:

* sa se autentifice la serverele Microsoft Exchange, ceea ce le-a dat posibilitatea
sd exfiltreze continutul mailurilor prin CVE-2021-26855 (Server-Side Request
Forgery);

* sd obtind acces la functionalititile de voice mail, dacd au obtinut anterior
drepturi de administrator, prin CVE-2021-26858 (Insecure Deserialization);

* sa scrie fisiere (potential malware) in cadrul serverelor compromise prin
CVE-2021-26858 si CVE-2021-27065 (Arbitrary File Write) (Narang 2021).

Exista diferite estimdri privind pagubele globale produse, insd mai multe surse
publice sustin ca atacul cibernetic Hafnium a reusit si compromita intre 10.000 si
250.000 de clienti Microsoft, inclusiv companii si agentii guvernamentale. Mai mult,
Microsoft a suferit un prejudiciu sever de imagine, in urma acestui atac cibernetic
bazat pe vulnerabilitati 0-day, iar relatiile dintre Statele Unite si China au fost, de
asemenea, considerate ca fiind afectate (Bates 2022, 17-30).

La data de 2 martie 2021, Microsoft a publicat o stire, intitulatd "New nation-state
cyberattacks”, in care a descris gruparea ciberneticd denumitd Hafnium, precum
si faptul cd aceasta a exploatat unele ,vulnerabilitati anterior nedescoperite” din
produsele comercializate de compania americanad. De asemenea, a mentionat cd a
informat guvernul Statelor Unite ale Americii in legatura cu incidentul si cd a fost
sprijinita de alte companii in remedierea acestor vulnerabilitati (Burt 2021). Acesta a
fost primul moment in care Microsoft a recunoscut existenta vulnerabilitdtilor de tip
0-day si exploatarea lor. In aceeasi zi, compania a lansat public o serie de actualiziri
de securitate pentru a remedia aceste vulnerabilitéti, care au fost ulterior adaptate
constant pentru a preveni daune suplimentare (Microsoft 365 Security 2021).
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Diferite surse publice subliniaza faptul ca Microsoft a fost avertizatd cu privire
la vulnerabilitdti, inca din ianuarie 2021, de cel putin doua ori, de catre diverse
companii de securitate cibernetica. Initial, compania Volexity a observat ca atacatorii
exploatau in mod discret vulnerabilititile de tip 0-day si a comunicat acest lucru
citre Microsoft. In februarie, inainte ca Microsoft si recunoasci oficial situatia,
Volexity a observat o exploatare masivi a acelorasi vulnerabilitati (Krebs 2021). In
plus, cel putin inca o entitate privata a informat Microsoft, in ianuarie 2021, despre
exploatarea activa a acestor vulnerabilitati 0-day (Robinson 2024).

7.1. Ce a evidentiat campania Hafnium?

Dupa analizarea detaliilor cazului Hafnium, pot fi punctate cateva idei care sustin
aspectele mentionate anterior referitoare la cooperarea in domeniul vulnerabilitatilor
de tip 0-day in securitatea cibernetica.

a. A impartasit Microsoft informatiile privind vulnerabilitatile de tip 0-day
existente?

Da, insd doar dupa ce a dezvoltat un patch de securitate. Dupa cum s-a evidentiat in
Sectiunea 6, desi existau mai multe dovezi care indicau cd Microsoft era constienta
de existenta vulnerabilititilor de tip 0-day inainte de a face publica situatia si de a
impartdsi informatiile, compania a ales sd facd acest lucru abia dupa ce a fost dezvoltat
un patch. Procedand astfel, a demonstrat ca principalul sdu interes a fost, in primul
rand, reputational (si, implicit, financiar), deoarece Microsoft a ales sa pastreze
secretul cu privire la vulnerabilitatile exploatate activ, cel mai probabil in incercarea
de a evita pierderea clientilor prin recunoasterea problemelor, fira a avea o solutie
practicd disponibila. Din perspectiva victimelor, este probabil ca o declaratie publica,
facutd inainte de data de 2 martie, si fi fost mai utild in implementarea unor masuri
de atenuare si, in cele din urma, in limitarea numarului de servere compromise.
Totusi, Microsoft a actionat in propriul interes, anume protejarea obiectivelor sale
financiare.

b. A existat o cooperare activa intre actorii privati?

Da si nu. Pe de-o parte, mai multe entitati private, precum Volexity, au ales sd
coopereze prin informarea Microsoft cu privire la vulnerabilitatile 0-day observate,
insd acestea nu ar fi putut exploata contextul in propriul interes; asadar, nu a existat
o concurentd directa in aceastd situatie. Pe de altd parte, comunicarea Microsoft, din
2 martie, nu a inclus nicio mentiune privind o eventuald cooperare cu alte companii
private de securitate cibernetica in dezvoltarea patch-urilor, aspect care, dacéd s-ar
fi materializat, este probabil sd fi produs mai devreme actualizarile de securitate si
sd limiteze pagubele. Un posibil motiv ar putea fi acela cd o abordare de cooperare
ar fi obligat Microsoft sa admita faptul cd nu a fost capabila sa gestioneze singura
problema vulnerabilitdtilor 0-day si ca a avut nevoie de sprijinul unui competitor.

c. A existat o cooperare activa intre actorii publici si privati?
Nu. Desi Microsoft era constientd de vulnerabilititi, a ales sd informeze doar
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guvernul SUA, in timp ce toate celelalte state care folosesc tehnologia sa au fost
in necunostintd de cauzd in privinta vulnerabilititilor 0-day. Asa dupd cum se
subliniaza in Sectiunea 6, partajarea in timp real a acestui tip de informatii cu toate
autoritatile publice este putin probabild, deoarece nu este in interesul companiei.
Prin urmare, retelele guvernamentale au fost compromise, deoarece niciun alt stat,
in afara de SUA nu a fost capabil sa implementeze masuri de preventie.

d. A existat o cooperare activa intre actorii publici?

Nu exista argumente in acest sens. Nu existd dovezi publice ca vreun alt stat, in afara
de SUA, ar fi fost informat despre campania Hafnium. Mai mult, numérul mare
de victime la nivel mondial ar putea indica faptul ca statele nu au fost capabile sd
implementeze masuri preventive in timp util.

8. Concluzii

Aceastd analizd, sustinuta direct de studiul de caz Hafnium, evidentiaza obstacolele
in partajarea datelor despre vulnerabilitati 0-day intre diferiti actori. Desi o astfel
de cooperare ar putea asigura mdsuri mai rapide (asa cum evidentiazd campania
Hafnium), principalele argumente din spatele acestei situatii sunt sistemice si putin
probabile a fi depésite pe termen lung. Diferenta fundamentald in interesele de baza
ale statelor si ale companiilor private conduce la lipsa unei cooperari extinse in
gestionarea datelor in timp real, cu accent in mod special pe vulnerabilititile 0-day.

Desi mai multe formate incearca sid abordeze aceasta problema, succesul lor este
discutabil, la fel ca si perspectivele lor de imbunatatire. Volexity demonstreaza cd
un anumit nivel de cooperare este cu siguranta posibil atunci cand nu exista interese
competitive. Microsoft a aratat cd dezvoltarea cooperdarii proactive cu partenerii si
promovarea intereselor financiare sunt doua abordéri mutual exclusive. Contradictia
fundamentala dintre motivatiile actorilor publici si cele ale actorilor privati indica
faptul ca un model complet cooperativ in securitatea cibernetica ramane greu de
realizat. Desi initiative, precum parteneriatele public-privat si platformele de schimb
de informatii, aduc un anumit progres, acestea nu abordeaza in totalitate problemele
sistemice mai profunde, prezentate in sectiunile anterioare.

Totusi, cooperarea activé in timp real dintre Microsoft si guvernul SUA in legatura
cu Hafnium trebuie analizata, deoarece creeaza premisele unei situatii in care se pare
cd Microsoft a depasit interesul sdu financiar si a colaborat cu o autoritate oficiala.
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Abstract

Cooperarea Structuratd Permanentd este o initiativd de succes prin care Uniunea Europeand dezvoltd capabilitati
militare necesare consolidérii dimensiunii europene de securitate si aparare. Utilizind metoda stiintifica a
studiului de caz, prezenta lucrare examineaza nivelul de implicare a Romaniei in proiectele desfasurate in cadrul
institutional oferit de aceasta Cooperare Structuratd Permanenta. Prin contributia sa la un numar semnificativ
de astfel de proiecte, Roménia demonstreaza in mod clar capacitatea de a actiona intr-un format international
complex si de a colabora in mod activ cu un numér mare de state participante, sustinand astfel intérirea Politicii
de Securitate si Apdrare Comune a Uniunii Europene. Participarea activa si, in unele cazuri, chiar coordonarea
unor asemenea proiecte evidentiaza atit nivelul cumulat de profesionalism, cit si expertiza statului romén care,
prin implicarea in aceste initiative, contribuie in mod direct la generarea de valoare adaugata in domeniul apérarii
si securitatii europene.

The Permanent Structured Cooperation is a successful initiative through which the European Union develops military
capabilities necessary for strengthening the European dimension of security and defence. Using the case study as a scientific
method, the present paper examines Romanias level of involvement in the projects conducted within the institutional
framework provided by this Permanent Structured Cooperation. By contributing to a significant number of such projects,
Romania clearly demonstrates its capacity to operate in a complex international format and to actively collaborate with
a large number of participating states, supporting in this manner the strengthening of the European Unions Common
Security and Defence Policy. The active participation and, in some cases, even the coordination of such projects, highlight
both the cumulated level of professionalism and the expertise of the Romanian state, which, through involvement in these
initiatives, contributes directly to generating added value in the area of European defence and security.
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Fntr-un context international, marcat de schimbari semnificative, Cooperarea
IStructuraté Permanenta (Permanent Structured Cooperation — PESCO) reprezinta
unul dintre principalele instrumente de cooperare pe care Uniunea Europeana (UE)
le are la dispozitie pentru a-si consolida Politica de Securitate si Aparare Comuna.
Fundamentatd pe prevederile articolului 42, alineatul (6) si ale articolului 46 din
Tratatul privind Uniunea Europeand (Uniunea Europeana 2025), PESCO este, de
fapt, una dintre initiativele intreprinse in procesul de consolidare a autonomiei
strategice a Uniunii Europene, alaturi de Fondul European de Aparare, de Planul de
Dezvoltare a Capabilititii sau de Analiza Coordonatd Anuala a Apardrii (European
Defence Agency 2025).

In acest cadru institutional sunt in desfisurare actualmente nu mai putin de 75 de
proiecte de dezvoltare a unor capabilitati militare europene, la care participa in
mod voluntar 26 din cele 27 de state membre ale UE (Malta este singura exceptie)
(Permanent Structured Cooperation 2025a). Cele mai populare proiecte beneficiaza
chiar si de implicarea unor state terte, precum Canada, Norvegia si Statele Unite ale
Americii (Permanent Structured Cooperation 2025b).

Desi PESCO beneficiazd de o atentie considerabila in literatura de specialitate, se
impune ca si dimensiunea implicirii Romaniei si fie exploratd. In consecinti,
prezenta lucrare isi propune sid aduca un plus de cunoastere cu privire la modul
in care Roméania contribuie la obtinerea capabilititilor militare prin intermediul
Cooperarii Structurate Permanente.

Studiul literaturii stiintifice

Incd de la stabilirea sa formald in decembrie 2017, Cooperarea Structuratd
Permanenta a beneficiat de un interes stiintific semnificativ. Literatura de specialitate
reflecta doud directii importante de cercetare: prima se concentreaza asupra cadrului
institutional si de reglementare a PESCO; a doua vizeaza implicarea semnificativ
diferitd a statelor membre in proiectele PESCO (in functie de disponibilitatea,
posibilitdtile, interesele si prioritatile lor).

Astfel, in ceea ce priveste prima directie de cercetare, merita mentionata lucrarea
lui Sven Biscop, intrucat analizeazd modul in care cadrul legal si modalititile de
implementare a PESCO se dovedesc suficiente pentru a indeplini scopurile sale
initiale; totodatd, Biscop oferd recomandari pentru eficientizarea PESCO, cum ar
fi: concentrarea pe un obiectiv mai concret, prioritizarea proiectelor relevante din
punct de vedere strategic sau stabilirea unor proceduri clare pentru respectarea
angajamentelor asumate de statele participante (Biscop 2020). Apoi, intr-o lucrare,
publicata de Lorenzo Giuglietti la Colegiul Europei, se argumenteaza potentialul
PESCO de a facilita cooperarea transatlantica, de a intari industria europeana de
aparare si de a promova relatii imbunatatite cu Alianta Nord-Atlantica (Giuglietti
2021). Iar intr-un articol stiintific, scris de Benjamin Martill si Carmen Gebhard,
se demonstreazd cum conceptul de ,diferentiere combinatd” a devenit, de fapt, un
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raspuns la particularitatile mediului european de apdrare; in plus, autorii analizeaza
evolutia acestei diferentieri de-a lungul timpului (Martill si Gebhard 2023, 97-124).

Cu privire la cea de-a doua directie de cercetare, se remarca lucrarea scrisa de Karolina
Gawron-Tabor si Rafal Willa, in care este realizata o analiza comparativa a implicarii
statelor membre ale UE in proiectele PESCO; totodatd, autorii identifica o serie de
factori care influenteaza nivelul de implicare a térilor (cum ar fi situatia regionala a
fiecarui stat sau alti factori de naturd politica, istorica, geografica) si analizeaza unele
probleme care ar putea impiedica o cooperare militard mai semnificativa intre aceste
tiri (Gawron-Tabor si Willa 2023, 21-46). In cuprinsul unui articol stiintific, scris de
Eva Michaels si Monika Sus se argumenteaza cd, desi au fost inregistrate progrese
semnificative, exista incd unele diferente intre perceptiile, abordarile si obiectivele
nationale ale statelor membre cu privire la securitatea si apararea Uniunii Europene
(Michaels si Sus 2024, 384-405).

Referitor la literatura nationald de specialitate, merita mentionata lucrarea publicata de
Ion Anghel, in care este abordata inclusiv implicarea Romaniei in proiectele PESCO;
potrivit autorului, aceastd implicare in proiecte relevante, intr-un cadru financiar
multianual, va contribui la dezvoltarea unei viziuni nationale in domeniul cooperdrii
internationale (Anghel 2019, 139-146). Tematica PESCO mai este discutata si intr-
un articol stiintific al lui Dragos Ilinca; autorul subliniazd evolutia PESCO catre o
platforma de cooperare pentru dezvoltarea capabilititilor de apdrare, care sprijina astfel
imbunétatirea profilului de securitate si apdrare al Uniunii Europene (Ilinca 2022, 7-20).

Metodologia stiintifica

In elaborarea acestei lucriri, a fost aplicatd metodologia stiintificd a studiului de caz,
asa cum a fost detaliata in cartea denumitd “Doing Case Study Research” (Hancock,
Algozzine si Lim 2021). Au fost procesate si utilizate date relevante de tip cantitativ,
iar apoi, acestea au fost analizate prin metoda statistica (valoare minima, valoare
maxima, medie, mediana, distributii si variatii).

Asadar, intrebarea de cercetare este urmatoarea: Care este implicarea Roméniei in
dezvoltarea capabilitatilor militare ale Uniunii Europene (prin formatul oferit de
Cooperarea Structuratd Permanenta)?

Corelata cu intrebarea de cercetare, ipoteza stiintificd este aceasta: existd o corelatie
pozitiva intre nivelul contributiei militare specializate si semnificative a Romaniei la
obtinerea capabilitdtilor militare europene si consolidarea profilului sau national in
cadrul Politicii de Securitate si Aparare Comune.

Rezultate si discutie
Potrivit datelor publicate pe site-ul oficial al PESCO (Permanent Structured

Cooperation 2025b), Roménia este implicatd, in prezent, in 18 proiecte PESCO,
dintr-un total de 75 (Tabelul nr. 1). Este intr-adevar o performantd, avind in vedere
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cd unele state membre ale UE sunt implicate in doar 3 proiecte PESCO (cum
se intdmpla in cazul Danemarcei sau al Slovaciei); pe de alta parte, cele mai mari
contribuitoare la aceste initiative sunt Franta (49 de proiecte), Italia (40 de proiecte)
si Germania (33 de proiecte).

TABEL NR. 1

Implicarea Romaéniei si a celorlalte state membre ale UE in proiectele PESCO

Indicator Valoare Observatii
Numirul minim de proiecte PESCO in care .
i ; 3 Danemarca, Slovacia
sunt implicate anumite state membre ale UE
Numarul maxim de proiecte PESCO in care
49 Franta

este implicat un anumit stat membru al UE
Numarul de proiecte PESCO in care 18 Pozitia 7 din 26 de state membre
este implicati Roménia ale UE participante la PESCO
Media implicarilor statelor membre ale UE Valoarea obtinuta de Romania este

in proiectele PESCO o cu 21,95% mai mare decit media
Mediana implicarilor statelor membre ale 12 Valoarea obtinutd de Romania este
UE in proiectele PESCO cu 50% mai mare decédt mediana

Sursa: Analiza realizatd de autor, pe baza datelor disponibile pe site-ul
oficial al PESCO (Permanent Structured Cooperation 2025b)

Dupa cum se poate remarca in Tabelul nr. 1, in medie, statele membre ale UE se
implica in aproximativ 14,76 proiecte PESCO; dar considerand diferentele majore
care existd in acest sens intre tarile participante, mai utild de evidentiat decat media
este mediana acestor implicari, a cdrei valoare este de 12. Astfel, valoarea obtinuta
de Romania este mai mare si decat valoarea medie (cu 21,95%), si decat valoarea
mediana (cu 50%).

O altd observatie este ca, printre cele 18 proiecte in care Romania este implicata,
se regdsesc, de asemenea, si cele 2 care beneficiaza de cea mai mare recunoastere
si sustinere in cadrul PESCO; primul este proiectul ,Reteaua de Huburi Logistice
din Europa si Sprijin pentru Operatii’, care beneficiaza de participarea a 20 de state,
inclusiv Canada, si care este coordonat de Cipru, Franta si Germania; cel de-al doilea
este proiectul ,,Mobilitate Militard’, la care participa nu mai putin de 28 de state,
inclusiv Canada, Norvegia si Statele Unite ale Americii si care este coordonat de
Tarile de Jos (Permanent Structured Cooperation 2025b).

Alte observatii rezultd si din clasificarea pe domenii de cooperare a celor 18 proiecte
PESCO in care Roménia este implicatd (Figura 1). Pentru a respecta coerenta si
rigoarea metodologica, cele 7 domenii utilizate in clasificare sunt cele mentionate pe
site-ul oficial al PESCO (Permanent Structured Cooperation 2025b). De asemenea,
in plus fata de implicarea Roméniei, graficul evidentiaza si o implicare echilibrata,
prin care se intelege o distributie ipotetic egald a celor 18 proiecte pe cele 7 domenii
(cu o medie rezultata de 2,57 proiecte pe domeniu).
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- Implicare echilibrata

—_— Implicarea Romaniei

Figural Clasificarea pe domenii de cooperare a proiectelor PESCO
in care Romaénia este implicata
Sursa: Analiza realizata de autor, pe baza datelor disponibile pe site-ul oficial al PESCO
(Permanent Structured Cooperation 2025b; Newsweek 2023)

Astfel, din totalul celor 18 proiecte, Roménia este implicata in 6 proiecte apartinand
domeniului ,Facilitatori Strategici si Multiplicatori ai Fortei” Prezenta in aceste
initiative (cu scop de sprijinire si amplificare a capabilitatilor militare deja existente)
reflecta rolul important detinut de Romania, ca stat aflat la frontiera esticd a Uniunii
Europene (si a Aliantei Nord-Atlantice); statul roman dovedeste in acest mod
cd isi asumd activ atat oportunitatile, cat si provocdrile care decurg din pozitia sa
geostrategica.

O altd prioritate a Romaniei o reprezintd domeniul ,Instruire, Facilititi’, in
care aceasta este prezenta in 4 proiecte. Astfel, statul roman contribuie la diferite
initiative de instruire in comun a fortelor armate apartinand statelor participante,
sporind gradul lor de interoperabilitate; totodata, Romania participa la dezvoltarea
de facilitati militare, care permit o instruire la standarde ridicate.

De o atentie similard beneficiaza si domeniul ,,Maritim’, in care Romania contribuie
tot la 4 proiecte; este reflectata asadar pozitia geostrategica a tarii la Marea Neagrd,
importanta pentru securitatea regionald si europeana.

De asemenea, este de apreciat si de incurajat implicarea Romaniei in cele 2 proiecte

care vizeazd domeniul ,,Spatiu” (un domeniu emergent pentru statul roman).

Insa performanta Roméniei este dezechilibrata de participarea redusd la celelalte 3
domenii, inregistrand o singura prezenta in domeniile ,,Spatiul cibernetic”, respectiv
»Aerian’, si nicio prezenta in domeniul , Terestru”
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Apoi, dupa cum se poate remarca in Tabelul nr. 2, Roméania coordoneaza doar 2 din
cele 18 proiecte PESCO in care este implicata. Este o performanta relativa, daca luam
in considerare faptul ca un grup de 7 state membre ale UE nu coordoneazd niciun
proiect; pe de alta parte, Franta coordoneaza 17 proiecte, iar Germania si Italia
coordoneaza, fiecare, cate 14 proiecte (Permanent Structured Cooperation 2025b).

TABEL NR. 2

Coordonarea de citre Romania si de catre celelalte state membre
ale UE a proiectelor PESCO

Indicator Valoare Observatii

Numaérul minim de proiecte PESCO Crontis, Denenrcs, [Hman,

coordonate de anumite state membre ale UE 9 Letonia, Luxembu_rg, Slovacia,
Slovenia
Numarul maxim de proiecte PESCO
17 Franta

coordonate de un anumit stat membru al UE

Pozitia 7 (alaturi de Finlanda) din
26 de state membre ale UE
participante la PESCO

Numirul de proiecte PESCO coordonate 2
de Roméania

Media coordonarilor statelor membre 206 Valoarea obtinutd de Romania este
ale UE a proiectelor PESCO ’ cu 32,43% mai micid decat media
Mediana coordondrilor statelor membre 1 Valoarea obtinutd de Roménia este
ale UE a proiectelor PESCO cu 100% mai mare decat mediana

Sursa: Analiza realizatd de autor, pe baza datelor disponibile
pe site-ul oficial al PESCO (Permanent Structured Cooperation 2025b)

Potrivit Tabelului nr. 2, in medie, statele membre ale UE coordoneazi aproximativ
2,96 proiecte PESCO, valoarea de 2, obtinutd de Roménia, fiind cu 32,43% mai
mica decat media; din nou insd, diferentele semnificative dintre tiri fac mai utild
evidentierea medianei acestor coordondri, a carei valoare este de 1. Astfel, valoarea
obtinutd de Romania este cu 100% mai mare fata de valoarea mediana.

Spre exemplu, primul proiect coordonat de Roménia se numeste ,Poligon de
Instruire in Domeniul Apdrarii CBRN”, din domeniul ,,Instruire, Facilitati”. Proiectul
vizeazd cresterea gradului de interoperabilitate intre tarile participante cu privire
la apéararea chimica, biologica, radiologica si nucleard (CBRN), prin instruirea
individuala si colectivd (Permanent Structured Cooperation 2025c).

Iar cel de-al doilea proiect coordonat de Roménia se numeste ,Reteaua Uniunii
Europene de Centre pentru Scufundare’, apartinind aceluiasi domeniu ,,Instruire,
Facilitdti”. Proiectul vizeaza facilitarea instruirii si certificirii scafandrilor din statele
participante, pentru a creste astfel interoperabilitatea, dislocabilitatea si flexibilitatea
acestor tipuri de structuri (Permanent Structured Cooperation 2025d).

Concluzii

Cooperarea Structuratd Permanenta ramane unul dintre pilonii Politicii de
Securitate si Apdrare Comune a Uniunii Europene. Prin intermediul PESCO, statele
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participante conlucreaza la dezvoltarea de capabilitati militare europene.

Portofoliul de proiecte PESCO al statului romén este unul diversificat, acoperind
practic 6 din cele 7 domenii de cooperare specifice. Acest lucru indica o abordare
cuprinzdtoare a apdrarii si un interes al Roméniei, de a contribui la dezvoltarea de
capabilitati militare pe paliere multiple. In plus, prin implicarea activi in proiectele
PESCO, Romania contribuie la cresterea interoperabilitatii dintre fortele armate din
statele participante, sporind, totodata, atat autonomia strategica a Uniunii Europene,
cat si capacitatea sa de descurajare si apérare.

Apoi, se remarcd si gradul inalt de specializare, existent in cazul celor 2 proiecte
coordonate de Romania. Prin implicarea in asemenea proiecte de nisd, Romania
se dovedeste in masura s aducd valoare adaugatd in acele domenii in care detine
o expertiza dovedita. O astfel de abordare permite Romaniei sa isi maximizeze
contributia si impactul pozitiv in cadrul cooperirii europene in domeniul apararii.
Iar pentru a-si sustine profilul vizibil si relevant in domeniul Politicii de Securitate
si Apdrare Comune, Romania trebuie sa mentind o abordare activa si colaborativd
in formatul institutional stabilit prin Cooperarea Structuratd Permanenta. Dar acest
lucru presupune nu doar participarea la proiectele deja existente de dezvoltare a
capabilitdtilor militare, ci si coordonarea de citre Roménia a unui numér mai mare
de astfel de proiecte.

In final, luAnd in considerare toate datele si argumentele prezentate, se poate
concluziona cé ipoteza stiintifica a acestei lucrari a fost validatd, iar rdspunsul la
intrebarea de cercetare, formulata initial, a fost oferit.

In perspectiva, urmitoarele directii de cercetare stiintificd s-ar putea dovedi utile
pentru demersurile viitoare de aprofundare a cunoasterii in aceastd tematica:
identificare de noi proiecte PESCO in care statul roman ar putea sd se implice (in
calitate de participant sau, cu precadere, in calitate de coordonator); analiza corelatiei
dintre o distributie mai echilibratd pe domenii de cooperare a proiectelor PESCO
in care Romania s-ar putea implica la nivelul Uniunii Europene, pe de-o parte, si
interesele nationale si prioritdtile strategice ale statului romén, pe de alté parte.
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